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Ein Tag Im Leben des
Eduard Info aus E.

... ein ganz normaler Tag ...

Der Info-Ed ist erreichbar unter
Info-ed@datenschutz.rlp.de




Info-Ed fahrt mit seinem Auto zum Bahnhof in I.

Auf dem Weg dorthin
muss er tanken.

In I. parkt Info-Ed auf dem
Park-&-Ride Parkplatz.

i“ Der Landesbeauftragte
:}L\ fiir den Datenschutz Rheinland-Pfalz




... bevor er mit dem
Regionalexpress nach M.
fahrt und dort den Bus zu

seinem Arbeitsplatz nimmt.

li Der Landesbeauftragte
W fiir den Datenschutz Rheinland-Pfalz
4%

Ed hat noch genug Zeit um
Bargeld am Automaten zu
ziehen und sich eine Zeitung

zu kaufen, ...




Punktlich erreicht Info-
Ed seinen Arbeitsplatz.

In der Mittagspause hat
er einen Termin beim
Radiologen im Arzte-
haus um die Ecke.

Auf dem Weg zuriick zum
Arbeitsplatz tberquert
er den Marktplatz.



Nach der Arbeit erledigt Ed
noch ein paar Besorgungen im
Kaufhaus, ...

... der Drogerie ...

...undim
Gartenfachmarkt.



Dann macht sich Info-Ed auf den Heimweg.



Auf der Heimfahrt halt Info-Ed noch
kurz beim Fast-Food Restaurant.

Endlich Zuhause!
Da entdeckt Info-Ed, dass auch sein Nachbar eine Kamera installiert
hat, um seinen PKW zu uberwachen. Na der kann was erleben!!



Insgesamt 82 Kameras

haben Info-Ed auf seinem heutigen Weg
begleitet,
5 Kameras von Behorden.

Videoaufzeichnungen allein dieses Tages
sind bis zu 6 Wochen gespeichert!



Tankstelle: 5 Kameras
Parkplatz: 4 Kameras
Bankautomat: 1 Kamera
Buchhandlung: 3 Kameras
Bahnsteig: 3 Kameras
Regionalexpress: 4 Kameras/Waggon
Hauptbahnhof: 3 Kameras

Bus: 3 Kameras

Arbeitsplatz: 1 Kamera im Eingangsbereich



Wartezimmer:
Marktplatz:
Kaufhaus:
Drogerie:
Gartenfachmarkt:
Rickweg:
Drive-In:
Nachbar:

1 Kamera

3 Kameras

15 Kameras / Stockwerk
12 Kameras

6 Kameras

18 Kameras

1 Kamera

1 Kamera

Aufgefallen ist Info-Ed nur diese
eine Kamera des Nachbarn!



AusmaR der VideolUberwachung (VU)

GroRbritannien: ca. 4.500.000 VU-Anlagen
Deutschland: 800.000 VU-Anlagen?
Rheinland-Pfalz: ?

Tendenz: rapide ansteigend!



Bestandsaufnahme zur VU in RLP
In Offentlich zuganglichen Raumen

Umfragen des LfD 2008/2009
Im Bereich der 6ffentlichen Hand:

- Ministerien

- Schulen

- Hochschulen

- Polizeli

- Gerichte / JVA

- Kommunen

- Offentl. Verkehrsbetriebe
- Krankenhauser



Stichproben und Eingaben im Privatbereich

- Supermarkte / Kaufhauser

- Einkaufspassagen

- Restaurants / Systemgastronomie
- Freizeitanlagen

- Arzte

- Schienennahverkehr

- Tankstellen

- Industrie

- Nachbarschaft



Bestandsaufnahme

Insgesamt wurden 2.673 Offentliche Stellen in RLP befragt
+ 2.275 Ortsgemeinden einbezogen

und zahlreiche Stichproben im privaten Bereich
— z.B. Tankstellen (150), Sparkassen (930) — gemacht.

Insgesamt wurden Informationen zu mehr als 6.000 Stellen erhoben.

Ergebnisse

- mehr als 3.000 Kameras von offentlichen Stellen und mehr
als 8.500 Kameras im privaten Bereich dokumentiert

- Schatzung: Allenfalls jede 10. Uberwachungskamera ist in
Offentlicher Hand, daher mindesten 30.000 Kameras in RLP



Abgefragt wurden 10 Parameter

uberwachte Bereiche

Kamerafunktionen (schwenkbar / zoombar / audio /
Bewegungsmelder / Attrappen)

Monitoring oder Aufzeichnung

Zeitraum der VU

Grinde/Anlasse fur VU

Kennzeichnung der Kamera

Zugang zum Uberwachungssystem

Zugriff auf die Speichermedien

Dauer der Speicherung

Einschatzung des Betreibers zum Erfolg der VU



Videouberwachung
In

Ministerien



Auswertung Ministerien
7 Ministerien in Mainz sowie Staatskanzlei (Rucklauf: 100%)

absolute Zahl der VU-

Anlagen 14
absolute Zahl der
Kameras, ohne 37
Attrappen
durchschnittliche Zahl
5
der Kameras
Ministerium mit den StK, ISM

meisten Kameras

Haufigste
Grunde/Anlasse fiir VU,
Rangfolge nach
Haufigkeit

Zugangskontrolle aus
Sicherheitserwagungen

Vermeidung von Einbruch
und Brandstiftung

Vermeidung von
Vandalismusschéaden wie
Verschmutzungen und
Sachbeschéadigungen

Sicherheitstechnische
Empfehlungen des LKA

Platzierung der
Kameras, Rangfolge
nach Haufigkeit

Gebaudeeingange

Zufahrten, insbes.
Tiefgaragen

Aufziige

Innenhof,
Besucherparkplatz

Kennzeichnung der
Kamera

Fur 3 Ministerien ist die
gut sichtbare Anbringung
der Kameras bzw.
Attrappen ausreichend

Bei 2 Ministerien wird
(noch) nicht auf VU
hingewiesen

1 Ministerium macht keine
Angaben

Monitoring oder
Aufzeichnung

5 Ministerien nur
Monitoring

1 Ministerium sowie StK
beides

Dauer der Speicherung:

2 bzw. 3 Tage




Bewertungen des LfD

- Reines Monitoring zum Objektschutz zulassig,
sofern Hinweispflichten erflllt sind (Mangel in 6 von 7 Ministerien),
Aufzeichnung nur im Einzelfall zulassig

- Durch VU durfen keine Hauseingange, Fenster usw. von
Privathausern erfasst werden

- VU-Attrappen rechtlich problematisch



VideolUberwachung
In und an

Schulen



Auswertung Schulen

1757 angefragte Schulen, 1184 Riucklaufe (68 %)

Ergebnis:

VU-Anlagen in Schulen: 85 mit 192 Kameras (2004: 0 bekannt)
weitere Anlagen geplant

relative Zahl: 7,2 % der Schulen

Regionale Besonderheiten: Mainz/LU hoch, Trier/Koblenz niedrig

Uberwachte Bereiche
Eingangsbereiche, Hofbereiche, Flure, Foyers, Vorraume von Toiletten

Kamerafunktionen
- in der Regel einfache Kameras ohne Zusatzfunktionen
- VU-Attrappen: in 4 Schulen (13 Stiick)

Monitoring Aufzeichnung
reines Monitoring: 14 (= 16,5%) standig: 34 (= 40 %)
zeitweise: 37 (= 43,5 %)



Grund fur VU
- vorgefallene Straftaten: Vandalismus, Einbriche, unbefugte Nutzung

- beflrchtete Straftaten

- Vorgabe des Gebaudeeigenttiimers / Modernisierung des Schulgebaudes
Kennzeichnung der Kameras

30 % fehlerhaft (kein Hinweis / verantwortliche Stelle unklar)

Zugriff auf die Speichermedien

Schulleitung (58), Hausmeister (51, davon 13 ohne Schulleitung),
z.T. Schultrager, DSB, EDV-Administrator, z.T. via Internet

Dauer der Speicherung

Loschfristen: 24 h bis 3 Monate (100 Tage bei Uberlaufendem Speicher)
im Schnitt ca. 2 Wochen

Einschatzung des Erfolgs der VU

Zufriedenheit der Schulen mit VU sehr hoch,

zahlreiche Berichte tber Ende von Vandalismus und Einbrichen

Kuriosum : Schule in Idar-Oberstein beklagt Diebstahl von Videokamera bei
Einbruch



Bewertungen des LfD

VU nur zulassig zur Aufgabenerfullung oder
zur Wahrnehmung des Hausrechts (1 34 LDSG)

Aufgabenerfillung : Aufsicht Gber Schuler nur durch Lehrpersonal,
nicht durch VU

Hausrecht :

- konkrete Gefahr
belegbare Vorkommnisse in der Vergangenheit dieser Schule

rechtfertigen die Annahme einer auch klnftig zu erwartenden,
schwerwiegenden Beeintrachtigung der Schutzguter
- Wahrung des Verhaltnismaldigkeitsprinzips

=> Nicht generell unzulassig



Ergebnis

Ein GroRteil der VU an den uberpriften Schulen in RLP ist
nachbesserungsbedurftig

> Uberwachung von Schiilern wahrend des Schulbetriebs

> Hinweispflicht verletzt

> Einsatz von Attrappen problematisch

> VVU-Konzept fehlt

> Speicherdauer von maximal 72 Stunden Uberschritten

> Tabubereiche: Toilettenbereich, Aufenthaltsraume, Kantine

maoglich bleibt:
> VU auRerhalb des Schulbetriebs

>> im Eingangsbereich / 6ffentlich zuganglicher Schulhof /
schwer einsehbare Bereiche



Folgerung

- Nachbesserung vorhandener VU

- Sensibilisierung von Schulen und Schultragern

- verbesserte Information der Schulen (Orientierungshilfe)
gemeinsam mit dem Bildungsministerium



Videouberwachung
an
Hochschulen /

Fachhochschulen



Auswertung
Hochschulen/Fachhochschulen

12 angefragte Hochschulen, 12 Rucklaufe (100 %)

Ergebnis : 100 % der Hochschulen betreiben Videouberwachung

Zahl der VU-Anlagen: 38 mit insgesamt 250 Kameras
durchschnittliche Zahl der Kameras: 21

Hochschulen mit besonders vielen Kameras:
Mainz als Spitzenreiter der Universitaten mit 74,
Trier als Spitzenreiter der Fachhochschulen mit 56

Uberwachte Bereiche

PC-Pools und EDV-Labore, Bibliotheken, Eingangsbereiche, nicht
einsehbare Aul3enbereiche, Spinde, Toilettenvorrdume



Aufzeichnung
zu 90 %, zu 75 % ganztagig

Zugriff auf die Speichermedien
nur ausnahmsweise schriftliche Regelung zu Zugriff und Auswertung

Dauer der Speicherung

Ldschfristen: 24 h bis 4 Wochen
Im Schnitt ca. 6 Tage

Kuriosum:

Rechtsmedizin Uni Mainz : VU zur Sicherung des Leichengewahrsams
— dem LfD ist nicht ganz klar, wer hier Gberwacht wird —



Bewertungen des LfD
VU zur Wahrung des Hausrechts zulassig
Nicht zulassig in Tabubereichen: Toilettenvorrdume / Mensen / Horsale

Haufige Verstil3e
- VU-Konzept fehlt
- Hinweispflichten verletzt
- Speicherdauer zu lang

Folgerung
- Abbau und Nachbesserung vorhandener VU
- Sensibilisierung der Studentenschaft und Hochschulverwaltung
- Einheitliche Regelung zur Zustandigkeit fuir VU-Anlagen
- Orientierungshilfe mit Bildungsministerium



Videouberwachung
bel der

Polizel



Auswertung Polizeibehorden

Befragung samtlicher Polizeibehorden in RLP:

Landeskriminalamt, 5 Polizeiprasidien, Bereitschaftspolizei,
Wasserschutzpolizei, Landespolizeischule
(ca. 300 Behorden, Rucklauf 100 %)

absolute Zahl der Kameras: 1141

VU-Attrappen: keine

611 Funkstreifenwagen mit digitaler VU



VU findet statt:
1. Sicherung von Liegenschaften

2. zur Verkehrstberwachung
85 Kameras im mobilen Einsatz

3. Veranstaltungen / Versammlungen
4. VU in Gewahrsamseinrichtungen (nicht-6ffentlicher Raum)

VU findet nicht statt:
keine stationare VU zur Kriminalitatsbekampfung in Rheinland-Pfalz
Keine automatische Kfz-Kennzeichenerfassung

Bewertungen des LfD
- zurtickhaltender Einsatz von VU
- detaillierte Dienstanweisungen des ISM

Ergebnis
kein Handlungsbedarf fur LfD



Videouberwachung
bel der

Justiz



Auswertung Justiz

Befragung von 70 Gerichten
und 10 Justizvollzugsanstalten in RLP (Rucklauf 100 %)

Ergebnis Gerichte:
- 22 VU-Anlagen (Anzahl Kameras deutlich hoher)

- in der Regel Monitoring,
nur 3 Gerichte mit Aufzeichnung (bis zu 10 Tagen)

Ergebnis JVA:

- umfangreicher Einsatz von VU in allen JVA (Innen- und
Aul3ensicherung)

- Problem: besonders gesicherte Haftraume / Uberwachungshaftraume
(Aufzeichnung und Speicherfristen)

- Problem: Besuchsraume JVA (Hinweise auf VU fehlen)



- Problem: Aufensicherung mit Aufzeichnung mit hoch
auflosenden schwenkbare Kameras (Sichtbereich Gffentlicher
Raum: Verkehrsflachen / angrenzende Wohnbebauung)

Bewertungen des LfD
Gerichte weitgehend in Ordnung,
JVA Uberprifungsbediirftig

Ergebnis
- Handlungsbedarf LfD hinsichtlich JVA
- Orientierungshilfe Justiz in Vorbereitung



Videouberwachung
In den

Kommunen



Auswertung Kommunen

236 angefragte Kommunalverwaltungen (Rucklaufe: 79,5 %)

davon 192 Verbandsgemeinden und verbandsfreie Gemeinden,

8 grol3e kreisangehdrige Stadte, 24 Kreisverwaltungen, 12 kreisfreie
Stadte

einbezogen Uber die Verbandsgemeinden: 2257 Ortsgemeinden

Ergebnis
Zahl der gemeldeten Kameras: 424

Regionale Besonderheiten
Stadte hoch, Eigenbetriebe hoch



Einzelfalle mit besonders hohen Zahlen
stadt. Parkhauser Ludwigshafen 47 Kameras
Tiefgaragen Montabaur 29

Museum LU 38

Museum TR 20

Hallenbad ZW 30

Uberwachte Bereiche
Eingangsbereiche der Verwaltung, Aul3enbereiche von
Liegenschaften, Museen, Hallenbader, Parkhauser

Monitoring oder Aufzeichnung
I.d.R. Aufzeichnung

Dauer der VU
zur Halfte standig



Kennzeichnung der Kamera
26 Falle: Nein

Zugriff auf die Speichermedien
durchweg ohne Regelung

Dauer der Speicherung
3 Minuten bis 3 Monate

Sonderfall: Webcams

mit direkter Ubertragung ins
Internet



Einzelauswertung:

- Stadt Mainz komplett befragt:

> Amter der Stadt: 19 Kameras
> Feuerwehr: 16

> Schulen: 16

> Museen/Theater: 11
> Altenheime: 3 [

> Parkhauser: 219

gefuhrt durch
> Busse: 36 stadtnahe Betriebe

- Stadt Koblenz : keine Angaben
- alteste VU-Anlage: 1980 (Schwimmbad Loreley)

Kuriosum :

- Krematorium: VU einer Trauerhalle ohne Hinweis!!



Bewertungen des LfD

- VU-Konzept fehlt
- Hinweispflicht oft vernachlassigt
- Attrappen problematisch

Ergebnis

Wohl kaum eine im kommunalem Bereich installierte VU ist
vollstandig rechtmaliig

Aufklarung tber hohe Kosten und laufenden Aufwand ftr
rechtmaRige und effektive VU



Videouberwachung
durch

offentliche Verkehrsbetriebe



Auswertung Offentliche Verkehrsbetriebe

11 Verkehrsbetriebe befragt, 10 Antworten (Ricklauf 91 %)

Anzahl der VU-Anlagen: 5 (1 in Planung) =50 %
Gesamtzahl der Kameras : 289
Grund der VU : Vandalismus, Sicherheit von Fahrgasten und Personal

Uberwachte Bereiche :in Bussen, an Haltestellen und
Fahrkartenautomaten

Hinweis auf VU : ja (100 %)

Aufzeichnung : 4 von 5 (z.T. auch Monitoring)

Dauer der Speicherung :48 —-72h

Zugriffsregelung ordnungsgemal

Beteiligung betrieblicher DSB : 100 %

Einschatzung des Erfolgs der VU : weit Uberwiegend positiv



Bewertung des LfD

- hinreichender Anlass fur VU im Einzelfall?
Gefahr der flachendeckenden VU

- ordnungsgeman durchgefihrte VU in Mainz

- Monitoring zweifelhaft, soweit kein eigenes Personal hierflr
(Fahrer Uberfordert)



Videouberwachung
In

Krankenhausern



Auswertung Krankenhauser

Abfrage bei 99 Krankenhausern, 44 Rickmeldungen (44%)
31 Krankenhauser mit Videotberwachung = 70,5 %

absolute Zahl der Kameras

253

62 nur zur
Beobachtung

durchschnittliche Zahl der Kameras

8,2

Einzelf @le mit besonders hohen Zahlen

30: Klinikkum Worms 0.-r.

25:Pfalzklinikum, 6-r.

22: Stiftungsklinikum
Mittelrhein

16: Barmherzige Briider
Trier, kirchlich

Haufigste Gr unde/Anl &sse fur VU

Vermeidung u.
Aufkldrung von
Vandalismus u.
Diebstahl

Sicherheitserwagung

Vermeidung u.
Aufklarung von
Brandstiftung

Kontrolle
Eingangsbereiche

Platzierung der Kameras

Eingangsbereiche

Parkhaus u. —platz

Kassenautomat

Apotheke,
Rechenzentrum

Kennzeichnung der Kamera

8 Krankenhéauser, in
denen nur Beobachtung
stattfindet, haben mit
»nein“ geantwortet

Monitoring oder Aufzeichnung

In 14 Krankenhdusern
erfolgt nur Beobachtung

Zugriff auf die Speichermedien

Mitarbeiter EDV

Mitarbeiter Technik u.
Pforte

Arzte und
Therapeuten

Dauer der Speicherung:

Bis zu 30 Tagen

Regel: 1 Woche,
automatische
Uberschreibung




Bewertung des LfD

VU in Krankenhausern nur mit
aul3erster Zurtickhaltung!

Grund: Gesundheitsdaten = besonders schitzenswerte
personenbezogene Daten

VU-Konzepte oft nicht vorhanden, obwohl dringend erforderlich

Problemfalle

- Neurologie: VU und Aufzeichnung ,zum Zwecke der Beweisfiihrung
bei Einbringung illegaler Drogen*

- Zweck VU: Polizeirecherche Verkehrsdelikte (VU auf Nachfrage
Polizei)

Ergebnis :- Handlungsbedarf in zahlreichen Fallen
- Krankenhauser sind keine Polizeibehdrden



Videouberwachung
durch

Private



Videouberwachung durch Private

Grundlage: eigene Stichproben, Eingaben und
Erkenntnisse anderer Datenschutzbehodrden

Supermarkte / Kaufhauser
Einkaufszentren/-passagen
Restaurants / Systemgastronomie
Freizeitanlagen

Arzte

Schienennahverkehr

Tankstellen

Industrie

Nachbarschaft



Supermarkte / Kaufhauser

Grund: Verhinderung von Eigentumsdelikten (i 6 b BDSG)
Hohe Zahl an Kameras: 10 bis 50/Markt

Probleme

Kennzeichnung teilweise unzureichend:
- heimliche VU in Anlieferbereichen
- Bildschirme am Eingang ersetzen keinen Hinweis
Mitarbeitertiiberwachung
Einsatz von Hightech-Gerat (Speed Domes)
zukinftige Gefahr: Datenvernetzung (etwa mit RFID)



Einkaufspassagen

In fast allen groRen Stadten Uberwiegend mit VU

Probleme
Erforderlichkeit
Verantwortliche Stelle schwer zu ermitteln
Hinweispflichten missachtet

Bewertung des LfD

- Zulassig: Allenfalls an Ein-/Ausgangen

- Unzulassig: > Aufnahme von Schaufensterfronten
> in gastronomischen Einrichtungen



Restaurants / Systemgastronomie

Auch in RLP zunehmende Tendenz von VU

standardmaliger Einsatz u.a. bei McDonalds, Burger King, Pizza-
Hut, aber auch in Schnellimbisse, Eisdielen, Szenekneipen ...

Bewertung LfD
Gastronomie grundsatzlich von VU freihalten

Schwerpunkt ungestorter Kommunikation und persdnlicher
Lebensgestaltung

zuklnftig strenge Kontrolle
Ahndung mit Bul3geld



Freizeitanlagen

Beispiel: Schwimmbader
- Monitoring sinnvoll, aber nur bei eingriffsbereitem Personal

- Unfallverhitungsvorschriften UVV ,,Schwimmbad-
Wasserattraktionen®
bisher datenschutzrechtlich ungeprift

- Ausblendung besonders schutzbedirftiger Zonen:
Umkleidekabinen / Saunabereich



Arzte

Eingaben an den LfD
- VU in Wartezimmern
- VU am Tresen

Umfang VU in Arztpraxen?
keine Kenntnis der Landesarztekammer / Umfrage geplant

Die Landes-Arztekammer vertritt aktuell folgende Position:

Reine Uberwachung sei wohl nicht von Rechtsgrundlage erfasst und
stelle zudem keine gute Grundlage fir ein vernunftiges Arzt-
Patienten-Verhaltnis dar.

Bewertung
VU in Arztpraxis grundsétzlich unzulassig



Schienenpersonennahverkehr

Eingerichtete VU
- VU auf der Mittelrheinstrecke (LU-MZ-KO) seit Dezember 2008
- VU auf Nebenstrecken (Hellertalbahn/Dreilanderbahn)

Geplante VU

ab Dez. 2009: Nahverkehrszlige Strecke
Koblenz / Trier / Perl (DB)

ab Dez. 2009: Boppard-Emmelshausen

ab Dez. 2010: Ausweitung geplant (Fa. Transregio)

Ausschreibungen der SPNV-Aufgabentrager:

- Komplettiberwachung der Fahrgastinnenraume mit Ausnahme
der Toiletten

- Ziel: Gesichtserkennung moglich
mittelfristig: alle Fahrzeuge des SPNV-Nord mit VU



Bewertung des LfD

Kein eingriffsbereites Monitoring, daher nur geringer Effekt fr
Sicherheit der Fahrgaste

Speicherdauer von 2 Wochen problematisch

Weitergabe an Bundespolizei problematisch

Folgerungen

- Widerstand gegen flachendeckende Einfihrung der VU

- LfD wird sich gegentber Betreibern / ausschreibenden Stellen
fur differenzierte VU einsetzen



VU von Bahnhofen

Konzept: 14 Bahnhofe mit insgesamt 92 Kameras

- Mainz Hbf, Mainz-Mombach, Mainz-Nord, Mainz-Sid,
Mainz-Waggonfabrik, Bingen Hbf, Bingen Stadt, Bingen-
Gaulsheim, Budenheim, Ingelheim, Kaiserslautern, Koblenz Hbf
Montabaur, Scheuerfeld (Sieg): VU (+)

- Trier, Ludwigshafen: VU (-)

Bewertung des LfD

Keine routinemafige VU von Kleinstbahnhofen



Tankstellen

ca. 600 Tankstellen in RLP
Stichprobe VU-Konzept Aral mit 150 Tankstellen

VU Anlagen : 100 % aller Marken-Tankstellen
Im Durchschnitt 10 Kameras
(Kosten: 1000 €/Kamera)

Uberwachte Bereiche:
Zapfsaulen, Nachtkasse, Shop, Waschanlage
Hinweisschilder auf VU: ja

Speicherfrist : 3 Tage
(aber: abhangig von Speicherkapazitat)



Probleme

- Vorabkontrolle durch betrieblichen DSB erforderlich
- Mitarbeiteriiberwachung

- Datenabfragen durch Polizei

Bewertung des LfD

Standardisierte VU, idR unproblematisch

VU des Personals unzulassig
Bestellung bDSB

kein Datentransfer fur fremde Zwecke
(Polizei / StA nur bei eigener Befugnis)



Industrie
BASF Ludwigshafen

extern: Werkschutz zahlreiche Kameras, u.a. Warmebildkameras
intern: - Kameras Feuerwehr/Umweltschutz
- Prozessbeobachtung

- nur Monitoring! (auch in Betrieben nach SUG)
- keine Arbeitnenmer-Uberwachung per VU
- gut: Piktogramme mit Hinweis auf verantwortliche Stelle

Fazit:
BASF beim Datenschutz vorbildlich

Uberzeugendes abgestuftes Konzept
(keine VU Arbeitnehmer / Monitoring / Aufzeichnung)



In der Nachbarschatft

VU des eigenen Grundstlicks zulassig
- Hinweis an Zugéangen erforderlich
- problematisch: Betroffenheit Nachbar und Offentlichkeit

Zustandigkeit LfD?

nicht flr ausschliel3lich personliche oder familiare Zwecke
(Abgrenzung: geschaftliche/wirtschaftliche Zwecke, i 1 Abs. 2 BDSG)

=> LfD grundsatzlich nicht zustandig, sondern Zivilgerichte

Fazit
LfD hilft weiter, um Uberwachungszweck zu klaren

bei wirtschaftlichem Zweck (inkl. Verbreitung im Internet)
Uberprifung, ansonsten Hinweis auf Personlichkeitsrechte und deren
zivilgerichtliche Durchsetzung



Auswirkungen der Videouberwachung
Positive Auswirkungen VU

- Subjektiv
Gefuhl von Sicherheit flr einen Teil der Bevolkerung

- Umfrage VU ULD 11/2004

> 60 % meinen, ihre Sicherheit wirde durch VU erhoht
> knapp 30 % wiinschen mehr VU
> 60 % der Befragten nehmen VU im eigenen Umfeld nicht wahr

> 75 % fuhlen sich Uber \(_U In ihrem Umfeld nicht hinreichend
informiert (Angst vorm Uberwachungsstaat)

> 80 % wollen mehr Uiber VU wissen



- Praventiv

> VU wirksam bei Kfz-bezogener Kriminalitat und bei
Eigentumsdelikten

> starker Ruckgang von Straftaten in Parkhausern

> VU auch effektiv zur Diebstahlsvorbeugung in Geschéften

- Repressiv

> Aufklarung von Straftaten



Nachteile der VU

- Uberwachungs- und Anpassungsdruck
- Voyeurismus

- Lahmung der Hilfsbereitschaft und
des Verantwortlichkeitsgefiihls

- lediglich Verlagerungseffekte
- anspruchsvolle Technik

- Kosten der VU



Kritische Stimmen

,Milliardenschwere Investitionen in ein landesweites System von
Uberwachungskameras haben in GroRbritannien die Kriminalitat
kaum eingedammt. Das Netz mit mehr als vier Millionen
Videokameras sei ein 'villiges Fiasko', erklarte jetzt der Chef
Scotland Yard-Abteilung fuir Video-Uberwachung, Mike Neville.*
6. Mai 2008

http://www.n-tv.de/Kameras schrecken nicht Big Brother versagt/ 060520083109/959237.html

,Die VU in GB erfillt einen ihrer Hauptzwecke, die praventive

Verbrechensverhitung, in den meisten Fallen nicht".
Nino Leitner, CCTV (closed circuit tv), 2006 (FH Salzburg)

Bericht brit. Innenministerium 2007: 80 % der Kameras liefern keine
Bilder von einer Qualitat, welche die Identifizierung von Personen
erlauben wirde



VU ist kein Sparmodell

Da die Uberwacher Studien zu Folge bereits nach 20 Minuten 95 % der
Vorgange auf den Monitoren nicht mehr registrieren (Reizuberflutung /
Langeweile), setzt effektive Uberwachung zwei Operateure pro Kamera und
Bildschirm voraus, die sich im 15 Minuten Takt abwechseln.

Glatzner, Die staatliche VU des 6ffentlichen Raumes als Instrument der Kriminalitatsbekampfung, 2006, 60 f.

Gewinner der VU

ZVEI (Zentralverband Elektrotechnik- und Elektronikindustrie)

Sicherheitspolitiker, die symbolische Politik betreiben
Umsatzsteigerung 10 % /Jahr



Datenschutzrechtliche Bewertung

Jede VU ist ein Eingriff in das Personlichkeitsrecht, denn alle Menschen
haben das Grundrecht, sich in der Offentlichkeit zu bewegen, ohne dass
Ihr Verhalten durch Kameras aufgezeichnet wird.

Die VU erfasst unvermeidbar vollig unverdachtige Menschen mit ihren
iIndividuellen Verhaltensweisen.

Daher ist VU immer begriindungsbeddrftig und darf nur offen erfolgen,
sie ist stets auf das notwendige Mald zu beschranken und bedarf in
zeitlicher Hinsicht der regelmaRigen Uberprifung (jahrliche
Evaluationspflichten)



Vor der Einrichtung einer VU mussen alle Alternativen hierzu
gepruft und bewertet werden.
VU kann nur die ultima ratio sein.

Jede Einrichtung einer VideolUberwachung sollte der
datenschutzrechtlichen Vorabkontrolle unterzogen werden.

Der Zweck der VideolUberwachung muss konkret vor der
Uberwachung schriftlich festgelegt werden (i 34 Abs. 3 LDSG).

Wahrend der VU missen die Zweckbindung, die differenzierte
Abstufung zwischen Aufnahmearten, die deutliche Erkennbarkeit
der VU sowie die Loschung der Daten binnen kurzer Fristen strikt
und dauerhaft sichergestellt werden.



Rechtskonforme VU ist planungsintensiv, kostspielig, aufwandig und
nur begrenzt effektiv. VU ist nur bei optimaler technischer und
personeller Ausfiihrung erfolgversprechend und daher
verhaltnismalig.

Die Beweislast fir die Zulassigkeit der VU liegt beim Betreiber!

Die flachendeckende Videoluberwachung muss verhindert werden,
da die Gefahr besteht, dass diese Entwicklung zur einer
Uberwachungsinfrastruktur fiihrt.

Maogliche Rechtsverletzungen konnen aus personellen Grinden nur
unzureichend staatlich geahndet werden (Vollzugsdefizit). Effektiver
Rechtsschutz der Betroffenen wird auch nicht durch die Zivilgerichte
gewabhrt.



V. Ausblick

Zukunftige Tatigkeit des LfD



Info-ed@datenschutz.rlp.de



