' Der Landesheauftragte
L‘_i} fiir den Datenschutz Rheinland-Pfalz

Hinweise
zum Einsatz von Google Analytics bei Internet-Angeboten

Viele Web-Seitenbetreiber analysieren zu Zwecken der Werbung und Marktforschung
oder zur bedarfsgerechten Gestaltung ihrer Angebote das Surf-Verhalten der Nutzerin-
nen und Nutzer. Dabei werden Nutzungsdaten wie die Anzahl der Zugriffe, die Zahl der
Nutzer und ihre regionale Herkunft, die aufgerufenen Seiten, die Verweildauer auf dem
Angebot, Informationen Uber das vom Nutzer verwendete Engerat sowie dessen IP-
Adresse erhoben. Zur Erstellung derartiger Nutzungsprofile werden zumeist Software
bzw. Dienste genutzt, die von Dritten angeboten werden.

Die obersten Aufsichtsbehérden fir den Datenschutz des Bundes und der Lander, haben
in ihrer Sitzung am 26./27.11.2009 einen Beschluss Uber die datenschutzkonforme Aus-
gestaltung derartiger Analyseverfahren zur Reichweitenmessung bei Internet-Angeboten
gefasst und einen entsprechenden Anforderungskatalog formuliert
(http://www.datenschutz.rlp.de/de/ds.php?submenu=grem&typ=ddk&ber=20091127 inet
reichweite).

Danach durfen Nutzungsprofile nur bei Verwendung von Pseudonymen erstellt werden.
Die IP-Adresse ist dabei kein Pseudonym im Sinne des Telemediengesetzes.

Im Einzelnen sind folgende Vorgaben aus dem Telemediengesetz (TMG) zu beachten:

- Den Betroffenen ist eine Méglichkeit zum Widerspruch gegen die Erstellung von
Nutzungsprofilen einzurdumen. Derartige Widerspriche sind wirksam umzusetzen.

- Die pseudonymisierten Nutzungsdaten dirfen nicht mit Daten tber den Trager des
Pseudonyms zusammengefihrt werden. Sie missen geldéscht werden, wenn ihre
Speicherung fur die Erstellung der Nutzungsanalyse nicht mehr erforderlich ist oder
der Nutzer dies verlangt.

- Auf die Erstellung von pseudonymen Nutzungsprofilen und die Mdglichkeit zum
Widerspruch mussen die Anbieter in deutlicher Form im Rahmen der Datenschutz-
erklarung auf ihrer Internetseite hinweisen.

- Personenbezogene Daten eines Nutzers dirfen ohne Einwilligung nur erhoben und
verwendet werden, soweit dies erforderlich ist, um die Inanspruchnahme von Tele-
medien zu ermdglichen und abzurechnen. Jede dartber hinausgehende Nutzung
bedarf der Einwilligung der Betroffenen.

- Die Analyse des Nutzungsverhaltens unter Verwendung vollstandiger IP-Adressen
(einschlieBlich einer Geolokalisierung) ist aufgrund der Personenbeziehbarkeit dieser
Daten daher nur mit bewusster, eindeutiger Einwilligung zulassig. Liegt eine solche
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Einwilligung nicht vor, ist die IP-Adresse vor jeglicher Auswertung so zu kirzen, dass
eine Personenbeziehbarkeit ausgeschlossen ist.

Werden pseudonyme Nutzungsprofile durch einen Auftragnehmer erstellt, sind dartber
hinaus die Vorgaben des Bundesdatenschutzgesetzes zur Auftragsdatenverarbeitung
durch die Anbieter einzuhalten.

Flr das Analysewerkzeug ,Google Analytics” der Google Inc., ergeben sich Besonder-
heiten u.a. aufgrund der Ubermittlung der Nutzungsdaten in die USA und der fiir Google
grundsétzlich bestehenden Mdglichkeit, anhand von Cookie-Daten die IP-Adressen
bestimmten Nutzern zuzuordnen, wenn diese bereits bei einem registrierungspflichtigen
Google-Dienst wie registriert sind (Google-Mail, Picasa, Google-Text & Tabellen,
Google-Kalender usw.).

Datenschutzrechtlich verantwortlich fiir den Einsatz von Google Analytics ist der jewei-
lige Anbieter eines Telemediendienstes. Die Google Inc. wird fir diesen im Auftrag tatig.
Anbieter von Telemedien dirfen gemaB § 15 Abs. 3 TMG zum Zweck der Werbung, der
Marktforschung und bedarfsgerechten Gestaltung von Telemedien Nutzungsprofile unter
Verwendung von Pseudonymen erstellen. Der Umgang mit unter Pseudonym
gespeicherten Nutzungsdaten unterfallt dem Anwendungsbereich datenschutzrechtlicher
Regelungen.

Daher sind an die Erstellung von Nutzungsprofilen Voraussetzungen geknUpft, die beim
Einsatz des Analysedienstes Google Analytics nicht eingehalten werden. Dazu zahlen:

1. Umsetzung des Widerspruchsrechtes

Die Nutzer haben nach § 15 Abs. 3 Telemediengesetz, das Recht der Erstellung von
Nutzungsprofilen zu widersprechen. Dieses Recht muss serverseitig, d.h. vom Anbieter
des Telemediums bzw. dem Betreiber des jeweiligen Internet-Angebors umgesetzt
werden; der Analyse-Dienst selbst sieht eine derartige Mdglichkeit derzeit nicht vor.

2. Trennung der Profildaten von den Daten uUber den Trager des Pseudonyms

Der Dienst Google Analytics gibt keine Garantie, dass das erstellte Nutzungsprofil nicht
mit Angaben, die zur ldentifizierung des Nutzers geeignet sind, verknipft wird. Aus-
drticklich rdumt sich die Google Inc. in ihren Datenschutzbedingungen das Recht zur
Kombination ein:

LInformationen, die Sie zur Verfligung stellen — Wenn Sie sich fiir ein Google-Konto oder
andere Google-Services oder Werbung anmelden, die eine Registrierung erfordern,
bitten wir Sie um personenbezogene Daten, wie Ihren Namen, Ihre E-Mail-Adresse und
Ihr Kontopasswort. Flir bestimmte Services, wie etwa unsere Werbeprogramme, bitten
wir Sie um Kreditkarten- oder Kontoinformationen fiir die Bezahlung, die wir in ver-

-0



schlisselter Form auf sicheren Servern aufbewahren. Méglicherweise kombinieren wir
die von lhnen bei der Verwendung Ihres Kontos bereitgestellten Informationen mit Infor-
mationen aus anderen Google-Services oder Services von Drittanbietern. Auf diese
Weise verbessern sich fiir Sie die Funktionalitdt und die Servicequalitit. Bei bestimmten
Services geben wir Ihnen die Méglichkeit, das Kombinieren solcher Informationen zu
deaktivieren.” (http.//www.google.de/intl/de/privacypolicy.html, Stand 18. Dezember
2009).

Unter diesen rechtlichen Bedingungen ist derzeit nicht auszuschlieBen, dass Nutzer von
Internet-Angeboten, die bei einem weiteren Dienst der Google Inc. angemeldet sind,
durch die Google Inc. unter dem auf Ihrer Seite erstellten Nutzungsprofil identifiziert
werden kénnen.

3. Léoschung der Nutzungsdaten

Derzeit raumt sich die Google Inc. das Recht ein, auch nach Beendigung des Dienstes
die Daten weiterzunutzen (Ziff. 16 Absatz 6 in Verbindung mit Ziff. 8.1 Absatz 2 der
Nutzungsbedingungen Google Analytics
(http://www.google.com/intl/de_ALL/analytics/tos.html, Stand 17. Dezember 2009).

Die Nutzungsdaten sind jedoch gemaB § 35 Abs. 2 Nr. 3 Bundesdatenschutzgesetz
(BDSG) zu I6schen, wenn sie fir eigene Zwecke verarbeitet wurden und deren Kenntnis
fur die Erflllung des Zwecks der Speicherung nicht mehr erforderlich ist. Dies ist in der
Regel der Fall, wenn der Betreiber eines Internet-Angebots die Nutzung des Dienstes
einstellt. Soweit bekannt, sieht die die Konfiguration der Analysesoftware derzeit keine
Léschungsmdglichkeit der gesammelten Daten vor.

4. Hinweis auf Einsatz von Google Analytics

Auf Webseiten, die Google Analytics einsetzen, fehlt haufig ein entsprechender
deutlicher Hinweis.

5. Ubermittlung der Daten in die USA

Die Uber Google Analytics erhobenen Nutzungsdaten werden zum Zweck der Auswer-
tung in die USA Ubermittelt, (Ziff. 8.1 Nutzungsbedingungen Google Analytics). Die
Ubersendung der Nutzungsdaten in die USA stellt eine Ubermittlung dar, fiir deren
Zulassigkeit eine Rechtsgrundlage oder die Einwilligung des Nutzer erforderlich ist, § 12
Abs. 1 TMG. § 15 Abs. 3 TMG rechtfertigt nur die Erstellung von Nutzungsprofilen. Eine
Ubermittlung in die USA ist davon jedoch nicht umfasst. Eine Einwilligung der Nutzer zur
Ubermittlung wird in aller Regel nicht eingeholt, mit der Folge, dass die Ubermittiung in
die USA ist datenschutzrechtlich unzulassig ist.

6. Analyse des Nutzungsverhaltens unter Verwendung der IP-Adresse

Der Dienst Google Analytics nutzt die erhobenen IP-Adressen zur Geolokalisierung der
Nutzer. Eine Verarbeitung der vollstandigen IP-Adresse zum Zweck der Analyse des
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Nutzungsverhaltens ist nach Auffassung der Aufsichtsbehdrden fir den Datenschutz des
Bundes und der Lander vom Telemediengesetz nicht gedeckt.

Der Einsatz von Google-Analytics ist nach Ansicht des Landesbeauftragten fiir den
Datenschutz Rheinland-Pfalz daher in der gegenwartigen rechtlichen und technischen
Ausgestaltung nicht datenschutzkonform. Betreiber von Internet-Angeboten sollten bei
Bedarf Analysewerkzeuge einsetzen, die den im Beschluss der Aufsichtsbehérden
genannten Punkten entsprechen.

Stand: Januar 2010



