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Die vorliegende Orientierungshilfe wurde von den Arbeitskreisen „Gesundheit und Soziales“ 
und „Technik“ der Konferenz der Datenschutzbeauftragten des Bundes und der Länder unter 
Mitarbeit von Datenschutzbeauftragten der Evangelischen Kirche in Deutschland und der 
Katholischen Kirche erstellt. Im Rahmen eines Kommentierungsverfahrens und bei 
Expertenanhörungen wurden Hersteller von Krankenhausinformationssystemen, Betreiber, 
Anwendervereinigungen und Datenschutzbeauftragte von Krankenhäusern einbezogen. 
 
Die Orientierungshilfe konkretisiert in Teil 1 die Anforderungen, die sich aus den geltenden 
datenschutzrechtlichen Regelungen sowie den Vorgaben zur ärztlichen Schweigepflicht für den 
Krankenhausbetrieb und den Einsatz von Informationssystemen in Krankenhäusern ergeben. In 
Teil 2 der Orientierungshilfe werden Maßnahmen zu deren technischen Umsetzung 
beschrieben. Für die Hersteller von Krankenhausinformationssystemen, die diese nutzenden 
Krankenhäuser und die internen Datenschutzbeauftragten von Krankenhäusern liegt damit ein 
Orientierungsrahmen für eine datenschutzkonforme Gestaltung und einen 
datenschutzgerechten Betrieb entsprechender Verfahren vor.  
 
Für die Datenschutzbeauftragten des Bundes und der Länder und die Datenschutzaufsichts-
behörden (Aufsichts- und Kontrollbehörden) wird das vorliegende Dokument den Maßstab bei 
der künftigen Bewertung konkreter Verfahren im Rahmen ihrer Kontroll- und Beratungstätigkeit 
bilden. Dabei sind die landesrechtlichen Bestimmungen zu berücksichtigen. 
 
Ein Teil der am Markt angebotenen Lösungen bleibt nach den Erkenntnissen der Aufsichts- und 
Kontrollbehörden in technischer Hinsicht gegenwärtig noch hinter den hier dargelegten 
Anforderungen zurück. Mit Blick auf die Erfordernisse bei Softwareentwicklung und Qualitäts-
sicherung gehen die Aufsichts- und Kontrollbehörden daher von der Notwendigkeit einer 
angemessenen Übergangsfrist für seitens der Hersteller erforderliche Anpassungen aus. Soweit 
sich die Anforderungen an die Krankenhäuser als  Betreiber richten und entweder 
organisatorische Regelungen beim Einsatz von Krankenhausinformationssystemen betreffen 
oder mittels vorhandener Informationstechnik umgesetzt werden können, soll die 
Orientierungshilfe bereits jetzt herangezogen werden. 
 
Stellen die Aufsichts- und Kontrollbehörden Defizite im Vergleich zu den dargelegten 
Maßstäben fest, so werden sie unter Wahrung der Patientensicherheit mit den Krankenhäusern 
in einem geordneten Prozess die notwendigen Maßnahmen klären.   
 
Die Diskussion mit Herstellern und Betreibern von Krankenhausinformationssystemen hat 
gezeigt, dass technische Anforderungen, Strukturen und Prozesse im Krankenhausbetrieb 
einem dynamischen Wandel unterworfen sind.  Die Aufsichts- und Kontrollbehörden werden 
daher zur Fortschreibung der Orientierungshilfe weiterhin den Dialog suchen. 
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Alias 

Ein Alias ist ein fiktiver Name, unter dem Personen des öffentlichen Lebens oder Personen, die 
einem erhöhten Interesse am Datenzugriff ausgesetzt sind, mit dem Ziel aufgenommen werden, 
ihre Identität zu verbergen. 

Anonymisierung 

Anonymisierung bedeutet die Veränderung personenbezogener Daten derart, dass danach im 
Unterschied zur �Pseudonymisierung eine Zuordnung zu den Betroffenen nicht mehr oder nur 
mit unverhältnismäßigem Aufwand an Zeit Kosten und Arbeitskraft möglich ist. Ein bloßes 
Entfernen der direkt identifizierenden Angaben (z.B. Name, Anschrift, KV-Nummer) ist damit 
nicht ausreichend, wenn die verbleibenden (medizinischen) Daten eine Zuordnung noch 
ermöglichen. 

Archiv (Altfälle)  

Datenbestand mit Daten aus abgeschlossenen Behandlungsfällen. Das Archiv wird gebildet 
durch Überführung von Daten aus dem laufenden Bestand in ein Archivsystem bzw. die 
�Trennung von Datenbeständen. Archivdaten bleiben logisch Teil der �Patientenakte, für den 
Zugriff auf Archivdaten gelten besondere Berechtigungen. Diese Anforderung geht zurück auf 
einzelne landesgesetzliche Anforderungen. Der hier verwendete Archivbegriff meint nicht 
Archive im Sinne der Archivgesetze oder Archive, die aus Performancegründen gebildet werden 
und Daten aufnehmen, auf die über einen  definierten Zeitraum nicht mehr zugegriffen wurde, 
die jedoch bei Bedarf direkt bereitgestellt werden können. Im letztgenannten Fall muss das 
Rollen- und Berechtigungskonzept greifen, welches auch für den laufenden Bestand gilt. 

Behandlungsfall 

Eine medizinische Behandlung umfasst alle Anamnese-, Diagnose-, Therapie- und 
Nachbehandlungsmaßnahmen zu derselben Krankheit, Verdachtsdiagnose oder Symptomatik, 
wegen der der Patient stationär aufgenommen wurde. Medizinisch kann eine Behandlung aus 
mehreren ambulanten und stationären Behandlungsfällen bestehen und über Jahrzehnte 
andauern (chronische Krankheiten).  

Unter Behandlungsfall ist bei einer stationären Behandlung die gesamte Behandlung derselben 
Erkrankung zu verstehen, die ein Patient in einem Krankenhaus von der stationären Aufnahme 
bis zur Entlassung aus der stationären Behandlung erhält. Eingeschlossen sind die dem 
Behandlungsfall zuzuordnenden vor- und nachstationären Behandlungen I. S. v. § 115 a SGB 
V, sowie Wiederaufnahmen innerhalb der oberen Grenzverweildauer i. S. v. § 8 Abs. 5 
Krankenhaus-Entgeltgesetz (KHEntG). 
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Elektronische Patientendaten 

Elektronische Patientendaten sind alle in einem �Krankenhausinformationssystem (KIS) 
erfassten und gespeicherten administrativen und klinischen Daten eines Patienten. 

Fallakte 

Alle Daten, die einem �Behandlungsfall zugeordnet sind. Alle Fallakten zusammen bilden die 
�Patientenakte. 

Funktionsbezogene Organisationseinheit 

Eine funktionsbezogene Organisationseinheit (OE) ist eine kleinste organisatorische Einheit in-
nerhalb eines �Krankenhauses, in der Patienten von einer oder interdisziplinär von mehreren 
Fachrichtungen behandelt, gepflegt oder versorgt werden - z.B. eine Fachabteilung, eine 
Gruppe von Konsiliarärzten, eine Station, ein Labor, eine Abteilung für Medizincontrolling u.ä.. 
Abzugrenzen sind diese von größeren Versorgungsbereichen (z.B. Zentren). Patienten und 
Krankenhausmitarbeiter können mehreren funktionsbezogenen Organisationseinheiten zuge-
ordnet sein. 

Identifikationsdaten 

Unter Identifikationsdaten fallen insbesondere folgende Daten: Vor- und Zuname, Geburts-
name, Geburtsdatum, Geburtsort, Geschlecht, Titel, Anschrift, Krankenversichertennummer, 
Patienten-ID. 

Konsil/Konsiliardienst 

Konsil ist die patientenbezogene Beratung des behandelnden Arztes durch einen anderen Arzt. 
Konsiliardienst ist das in einem Krankenhaus bestehende Angebot zur Beurteilung und 
Mitbetreuung von Patienten, das von den behandelnden Ärzten für deren Patienten angefordert 
werden kann. 

Krankenhaus 

Ein Krankenhaus ist ein zusammengehörender Funktionskomplex im Sinne von § 107 SGB V.  
Welche Einrichtungen als zusammengehörig betrachtet werden, kann nach den jeweiligen Lan-
deskrankenhausplänen, dem Auftreten unter einheitlichem Institutskennzeichen nach § 293 
SGB V und der Existenz einer einheitlichen ärztlichen Leitung beurteilt werden. Die Orientie-
rungshilfe richtet sich primär an Krankenhäuser im Sinne des § 107 Abs. 1 SGB V. Soweit die 
einzelnen Empfehlungen dem Sinn nach auf Vorsorge- und Rehabilitationseinrichtungen nach § 
107 Abs. 2 SGB V anwendbar sind, können sie auch diesen als Orientierungshilfe dienen. 
Krankenhausketten oder -konzerne zählen nicht als ein zusammengehörendes Krankenhaus. 
Unabhängig von der Einordnung als Krankenhaus bestimmt sich die Einordnung als daten-
schutzrechtlich verantwortliche Stelle nach den Vorgaben des BDSG, der Landesdatenschutz-
gesetze und der kirchlichen Rechtsvorschriften. 

Krankenhausinformationssystem (KIS) 

Unter dem Begriff „Krankenhausinformationssystem (KIS)“ wird die Gesamtheit aller in einem 
�Krankenhaus eingesetzten informationstechnischen Systeme zur Verwaltung und Doku-
mentation �elektronischer Patientendaten verstanden. Dabei handelt es sich in aller Regel um 
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einen Verbund selbständiger Systeme meist unterschiedlicher Hersteller. Auf einzelne 
Fachbereiche beschränkte Verfahren wie z.B. Labor-,  Radiologie- oder Diagnosesysteme 
gehören als Subsysteme ebenfalls zum Krankenhausinformationssystem. 

Löschung 

Löschung bedeutet das irreversible Unkenntlichmachen von Daten. Eine Markierung von Daten 
als „gelöscht“, mit der Folge, dass die Daten lediglich nicht mehr angezeigt werden, ist keine 
Löschung. Stehen einer Löschung gesetzliche, satzungsmäßige oder vertragliche Aufbewah-
rungsfristen entgegen, besteht Grund zu der Annahme, dass durch eine Löschung schutzwür-
dige Interessen der Betroffenen beeinträchtigt würden oder ist eine Löschung wegen der be-
sonderen Art der Speicherung nicht oder nur mit unverhältnismäßigem Aufwand möglich, tritt an 
die Stelle der Löschung eine �Sperrung. 

Mandantenfähigkeit 

Der abgeschlossene Datenhaltungs- und Verarbeitungszusammenhang einer im 
datenschutzrechtlichen Sinne verantwortlichen Stelle wird in diesem Papier nachfolgend als 
"Mandant" bezeichnet, die getrennte Speicherung und Verarbeitung als "Mandantentrennung". 
Ein Verfahren ist "mandantenfähig", wenn Patientendaten mandantenbezogen geführt und 
Verarbeitungsfunktionen, Zugriffsberechtigungen und Konfigurationseinstellungen je Mandant 
eigenständig festgelegt werden können. (s. Orientierungshilfe Mandantenfähigkeit des 
Arbeitskreises Technische und organisatorische Datenschutzfragen der  Konferenz der 
Datenschutzbeauftragten des Bundes und der Länder vom 11.10.2012) 

Mitbehandlung 

Als Mitbehandlung stellen sich alle vom behandelnden Arzt veranlassten Leistungen Dritter zur 
medizinischen Versorgung des Patienten dar. 

Patientenakte 

Die Gesamtheit aller zu einem Patienten bei einem Krankenhaus gespeicherten Verwaltungs- 
und Behandlungsdaten. 

Patientenaktensystem (PAS) 

Das PAS ist das Subsystem des KIS, das Krankengeschichten und Pflegedokumentationen 
einschließlich Anamnese- und Befunddaten, Diagnosen und Arztbriefen etc. aufnimmt.  Es stellt 
Funktionen zur Patientenverwaltung, Behandlungsplanung und -dokumentation sowie ggf. zur 
Abrechnung zur Verfügung.  Es ist abzugrenzen von anderen Subsystemen des KIS wie Labor- 
oder Radiologieinformationssystemen oder einzelnen mit dem KIS verbundenen Diagnose-
geräten. 

Pseudonym 

Ein Pseudonym ist das Ergebnis des Ersetzens der Identitätsdaten eines Patienten zu dem 
Zweck, die Bestimmung des Betroffenen durch Unberechtigte auszuschließen oder wesentlich 
zu erschweren.  Zur Abgrenzung vgl. � Alias und � temporäres Patientenkennzeichen. 
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Pseudonymisierung 

Pseudonymisieren ist das Ersetzen von �Identitätsdaten durch ein Kennzeichen (Pseudonym) 
zu dem Zweck, die Bestimmung des Betroffenen durch Unberechtigte auszuschließen oder 
wesentlich zu erschweren. Da das Pseudonym einer bestimmten Person zugeordnet wurde, 
kann diese Person – anders als bei der Verwendung anonymisierter Daten – über die 
Zuordnungsregel identifiziert werden. Mittels der Vergabe von Pseudonymen sollen 
personenbezogene Daten derart verändert werden, dass sie ohne Kenntnis der jeweiligen 

Zuordnungsregel nur mit einem unverhältnismäßigen Aufwand an Zeit, Kosten und Arbeitskraft 
einer bestimmten oder bestimmbaren natürlichen Person zugeordnet werden können, für 
konkret definierte Ausnahmefälle aber mittels der Zuordnungsregel besonders hierzu 
Berechtigten die Identifizierung der Person möglich ist. Eine korrekte Pseudonymisierung 
erfordert daher, dass es nicht oder nur mit unverhältnismäßigem Aufwand möglich sein darf, 
den Betroffenen unter Rückgriff auf das Pseudonym und der weiteren zu diesem Pseudonym 
gespeicherten Daten zu re-identifizieren. 

Dies muss geprüft und sichergestellt werden, wenn ein Empfänger von Patientendaten lediglich 
pseudonymisierte Patientendaten zur Kenntnis erhalten darf.  Der Ersatz der Identitätsdaten 
durch ein Pseudonym ist dabei eine notwendige, aber oft nicht hinreichende Maßnahme. 

Die Verwendung von � Aliasen und � temporären Patientenkennzeichen stellt eine technisch-
organisatorische Maßnahme zum Schutz der Betroffenen dar, die von einer Pseudonymisierung 
abzugrenzen ist. 

Rolle 

Zuständigkeit eines Mitarbeiters innerhalb einer Organisation (strukturelle Rolle) bzw. Aufgabe, 
die zugewiesen oder auf Grund bestehender Fachkompetenz übernommen wurde (funktionelle 

Rolle). Strukturelle Rollen sind über längere Zeiträume statisch. Funktionelle Rollen wechseln in 
Abhängigkeit vom Bezug der Tätigkeit zu der Behandlung der konkreten Patienten, auf deren 
Daten zugegriffen werden soll. Technisch wird unter einer Rolle oft ein Bündel von 
Zugriffsberechtigungen verstanden, die aus den Erfordernissen einer strukturellen Rolle 
abgeleitet sind. Funktionelle Rollen hingegen werden durch � Verarbeitungskontexte 
abgebildet, durch welche die Ausübung bestehender Zugriffsrechte auf das für die jeweilige 
Aufgabe erforderliche Maß beschränkt wird. 

Sonderzugriff 

Sonderzugriffsrechte sollen dringende, zum sofortigen medizinischen Eingreifen erforderliche, 
jedoch anders nicht erfüllbare Informationsbedarfe befriedigen. Sie gehen über die beschränkte 
Rollen- und Aufgaben-bezogene Berechtigung zum Zugriff auf Patientendaten hinaus. 

Sperrung 

Sperren ist das Kennzeichnen von Daten, um ihre weitere Verarbeitung einzuschränken. Auf 
gesperrte Daten kann nur noch unter eng begrenzten Voraussetzungen zugegriffen werden. 
Beispiele entsprechender Sperren sind die nach landes- oder bundesgesetzlichen Regelungen 
erforderliche Beschränkung des Zugriffs nach Abschluss der Behandlung auf den alleinigen 
Zugriff der jeweiligen Fachabteilung. 
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Temporäres Patientenkennzeichen 

Ein temporäres Patientenkennzeichen ist das Ergebnis des Ersetzens der Identitätsdaten eines 
Patienten zu dem Zweck, diese bei der Verarbeitung zu verbergen. 

Trennung von Datenbeständen 

Trennung von Datenbeständen bedeutet die Organisation der Datenhaltung in einer Weise, die 
es erlaubt, Datenbestände funktional getrennt voneinander zu verarbeiten. Die Trennung kann 
durch physische Abgrenzung (z.B. Speicherung in verschiedenen Datenbankinstanzen oder auf 
unterschiedlichen Systemen) oder innerhalb eines Bestandes durch logische Differenzierung 
durch Speicherung in separaten Datenbanktabellen und Verzeichnisstrukturen oder anhand 
entsprechender Kennzeichnungen sichergestellt werden. 

Verarbeitungskontext 

Als Verarbeitungskontext wird der sachliche und technische Zusammenhang bezeichnet, in 
dem Nutzer des KIS in einer bestimmten funktionellen Rolle Patientendaten verarbeiten. 
Verarbeitungskontexte leiten sich aus den Verarbeitungszwecken ab und verfeinern diese. Bei-
spiele für Verarbeitungskontexte sind Behandlung eines der eigenen OE zugeordneten 
Patienten, Pflege eines Stationspatienten, OP-Assistenz, DRG-Controlling usw. Ein 
Verarbeitungskontext wird im PAS über kontextbezogene Benutzerrollen, Daten- und 
Funktionszugriffe und Bildschirmmasken abgebildet. So unterscheidet sich z.B. eine 
Suchfunktion bzw. die Präsentation von deren Ergebnissen im Verarbeitungskontext „Patien-
tenaufnahme“ von der des Verarbeitungskontextes „Behandlung“. 

Vertretung 

Eine Vertretung ist die zeitlich befristete Übernahme der Aufgabe eines Mitarbeiters durch einen 
anderen gemäß eines Dienstplans oder einer sonstigen Regel, die von der jeweilig dafür 
zuständigen Leitung im Voraus festgelegt wurde. 
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