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Die formellen und materiellen Anforderungen fiir den Einsatz einer Videoiiberwachung wurden mit
Inkrafttreten der DS-GVO im Vergleich zum BDSG nicht abgesenkt. Sie blieben vielmehr hoch und
nach wie vor komplex. Daher sollten Verantwortliche von alteren Videoiiberwachungsanlagen
priifen, ob die vor Wirksamwerden der seit 25.05.2018 geltenden Rechtslage in Betrieb gesetzten
laufenden Videoiiberwachungen den gednderten Anforderungen entsprechen und fortgesetzt
werden kénnen. Dies betrifft insbesondere die gestiegenen Anforderungen an die Transparenz und
an die Gestaltung der Datenverarbeitung. Diese Orientierungshilfe bietet ausfiihrliche Hinweise fiir
eine sorgfiltige Priifung, ob der Einsatz optisch-elektronischer Einrichtungen zu einem bestimmten
Zweck datenschutzrechtlich zulassig ist.

Inhalt
L GIUNGSAEZE .ttt ettt ettt e s b e s bt e e s a bt e sabe e e ab e e s baeesabeesabeeenteesabeeesabeesabeesabbeesabeeennres 2
II. Rechtliche Grundlagen fir o6ffentlich zugangliche Bereiche.........occouveiiiciieiicciiii e 3
1.2 DEfiNITIONEN: .ttt et e st at e e s b e e bt e e s abe e s bt e e s abeesbteenateesbaeenareenn 4
1.2 DatenschutzfolgeabsChEtZUNE ....cccuvvei i e 5
1.3 WetthewerbsunterNEhmMeN .........coo it ettt e sbee e s s 5
1.4 allgemeine OrdnuUNGSBENOITEN ......viiiiiiiiee e e e e e e e s sareeas 6
P CT= -] a1 =] o1 - =PRI 6
3. VerhaltNisSMABIGKEIt ... .vveeiieiieee et e e et e e e st e e e e e bte e e e srtaeeesraaeeesnnes 6
/Y oY o 1) (o] £ 1o V- OO P PP PTUPPPPRRE 6
5. Uberwiegende schutzwiirdige INtereSSEN ......ciiivciiiii i ra e e e 6
6. ZUTANIESDEIEICHE ..coeiieie et s st 6
lIl. VideoUberwachung in nicht 6ffentlich zuganglichen Bereichen .........ccooveieciiiiicciei e 7
IV, HINWEISPIIICNT .eeeee e ettt e e e et e e e et e e e e e bt e e e e ebteeeesbseeeeeastaeeeeseneaeannes 7
V. Technisch-organisatorische Malnahmen...........cccuiiiiiiiii i e e 7
VI. Die Behandlung aufgezeichneter Videodaten ............ccueeiiiiieicciiie ettt et 8
Yo T=Y T o 1=l T AR 8
D V= Yol o1 0Ty 0o V- S 8
VT o1 i U TSRO UURRRURURRt 8
T T =T ==Y o IR USRROE 8
5. DOKUMENTATION ..t ettt et e s e b e e sane e sareeene e e sareeenneas 8
VAL D =T a1 =T 1YL LY U o = SNt 8
VL. Institutionelle BetiliGUNEEN......oeii it e e e e e e e e e e s bre e e e e e e e e annrraeeeeas 9
1. DatensChULZDEAUTIIAGLEr ....cii e e et e s aba e e e e eabe e e s e nareeas 9



Der Landesbeauftragte fur den

DATENSCHUTZ und die

INFORMATIONSFREIHEIT

..k Rhainland-Pfalz

2. PErSONAIIELE ... ettt ettt b e h e he e sae e st e b e beenes 9
IX. EVAIUBETION ittt sttt et et e s b e s it e st st e bt e bt e b e e nbe e sheeeareenreen 9
) O 1 LT BN u =] o] o 1= o IO TRt 9
XI. Kategorien haufiger zur Prifung vorgestellter Verwendungsbereiche..........cccocoviieeieiiicieecenen. 9

1.1 Kommunale SChWimmMDBEAET .......couiiiiiiieiee e 9

1.2 SHrARENTESEE .ottt et e r e nre e naeesaeenae 10

R AV U L= =T o PP PP TN 10

1.4 Webcam zu touristiSChen ZWECKEN ........coouiiiiiiiie e 10

1.5 WilAKAMIEBIA ..ttt ettt ettt e st e s bt e e sab e e bee e sabeesabeeesabeesabeesneeesareeenees 10
|. Grundsatze

1. Staatliche Stellen und privatwirtschaftliche Unternehmen setzen zunehmend Videoanlagen zur
Uberwachung 6ffentlicher und nicht-6ffentlicher Rdume ein, um Straftaten zu verhindern oder
mogliche Tater zu ermitteln. Wissenschaftliche Studien belegen allerdings, dass die
Videoliberwachung nur eine begrenzte Wirkung besitzt, wenn es darum geht, Sicherheit und Ordnung
zu gewahrleisten. Vor ihrem Einsatz ist deshalb stets eine sorgfaltige Prifung erforderlich.

2. Die Videoliberwachung lasst sich in technischer Hinsicht auf unterschiedliche Weise realisieren. Von
einer Videobeobachtung in Echtzeit (Monitoring) spricht man, wenn die aufgenommenen Bilder nur
auf einen Monitor Gbertragen werden. Bei dieser Fallkonstellation stellt der Monitor sozusagen ein
"verlangertes Auge" des Betrachters dar. Deshalb greift diese Form der Videolberwachung auch
weniger intensiv in die Rechte der Betroffenen ein als dies bei der Speicherung (Videoaufzeichnung)
der Bilddaten der Fall ist. Sie ist die andere Variante der Videolberwachung. Noch eingriffsintensiver
ist die zusatzliche Speicherung und Ubermittlung von so genannten Audiodaten, also von
Tonaufnahmen. Sie ist deshalb grundsatzlich auch nicht erlaubt.

3. Jede Form der Videoliberwachung stellt einen Eingriff in das Personlichkeitsrecht der davon
betroffenen Personen dar. Sie ist deshalb nur zuldssig, wenn es dafiir eine gesetzliche Grundlage gibt
oder die Betroffenen der Videoilberwachung zugestimmt haben. Dies gilt fiir jede Form der
Videoiiberwachung.

4. In der Gemeindeordnung selbst gibt es keine Regelung zur Videolberwachung. Als gesetzliche
Grundlage kommen deshalb vor allem die Bestimmungen des Landesdatenschutzgesetzes in Betracht.
Fir die Videoliberwachung ist dies vor allem § 21 Landesdatenschutzgesetz (LDSG). Die allgemeinen
Ordnungsbehérden sind in bestimmten Fallkonstellationen ebenfalls dazu befugt, diese Technik zur
Uberwachung offentlich zugdnglicher R&ume einzusetzen (§ 30 Abs. 1 Polizei- und
Ordnungsbehordengesetz - POG). Die Videoliberwachung von Kriminalitdtsschwerpunkten zur
Verhiitung von Straftaten ist den Polizeibehdrden vorbehalten (§ 1 Abs. 1 S. 3 POG). Zu diesem Zweck
ist eine Videoliberwachung durch eine kommunale Ordnungsbehérde auch nicht Giber § 30 Abs. 1 POG
erlaubt.

5. Bei der Priifung der Zulassigkeit der Uberwachungseinrichtung ist also danach zu unterscheiden, ob
sie sich in offentlich zugdnglichen oder nicht 6ffentlich zuganglichen Raumen befindet. Unter
offentlich zugdnglichen Raumen sind Bereiche zu verstehen, die von einem unbestimmten oder nur
nach allgemeinen Merkmalen bestimmten Personenkreis betreten und genutzt werden kénnen und
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http://landesrecht.rlp.de/jportal/portal/t/egt/page/bsrlpprod.psml/action/portlets.jw.MainAction?p1=t&eventSubmit_doNavigate=searchInSubtreeTOC&showdoccase=1&doc.hl=0&doc.id=jlr-DSGRP2018pP21&doc.part=S&toc.poskey=#focuspoint

Der Landesbeauftragte fur den

DATENSCHUTZ und die

INFORMATIONSFREIHEIT

..k Rhainland-Pfalz

ihrem Zweck nach auch dazu bestimmt sind. Die Zweckbestimmung kann sich aus einer Widmung z.B.
fir den 6ffentlichen Verkehr oder aus dem erkennbaren Willen des Berechtigten ergeben. Ein solcher
Raum kann innerhalb und auRerhalb von Gebduden liegen.

Ganz allgemein gesehen fallen darunter beispielsweise Museen (XI., 1.3) nach Erwerb einer
Eintrittskarte, offentliche Verkehrsmittel, oder Kinderspielplatze. Bezogen auf den kommunalen
Bereich sind als offentlich zugangliche Bereiche z.B. Eingangsbereiche und Flure von
Verwaltungsgebdauden oder das Birger-Center zu nennen, insgesamt also die Amtsbereiche mit
Publikumsverkehr zumindest wahrend der iiblichen Offnungszeiten, aber auch stidtische Parkanlagen
oder Millsammelstellen. Weiterhin zahlen hierzu auch Tiefgaragen und Parkhauser, die von
kommunalen Unternehmen betrieben werden. Gangige Beispiele fiir nicht 6ffentliche zugangliche
Bereiche sind Firmengelande, Arbeitsplatze oder Wohnungen; Ubertragen auf den kommunalen
Bereich also z.B. Dienstzimmer, Sitzungsrdaume aber auch Klassenzimmer oder sonstige
Funktionsrdume von Schulen in kommunaler Tragerschaft. Diese sind nur einem bestimmten
Personenkreis zuganglich, der Inhaber des Hausrechts kann den/die Nutzer konkret (namentlich)
bestimmen.

6. In bestimmten Tabubereichen ist die Videoliberwachung sogar von vornherein unzulassig. Das ist
immer dort der Fall, wo die Uberwachung mit einem Eingriff in die Intimsphére der Betroffenen
verbunden ware, was regelmalig bei einer Videolberwachung vor oder in Umkleiderdumen oder
Toiletten einschlieBlich deren Vorrdumen der Fall ist. Auch Orte wie Kantinen und "Raucherecken",
die u.a. auch zur Kommunikation mit anderen Personen besucht werden, sollten prinzipiell von
Videoliberwachung verschont bleiben.

Soweit die Videolberwachung in Kommunen nicht von vornherein ausgeschlossen ist (vgl. I. 6.) sind
an ihre Zul3ssigkeit - je nach Fallkonstellation - also unterschiedliche Anforderungen zu stellen.

Il. Rechtliche Grundlagen fur &ffentlich zugangliche Bereiche

1. Als gesetzliche Grundlage kommt § 21 LDSG in Betracht. Danach ist eine Verarbeitung
personenbezogener Daten mit Hilfe von optisch-elektronischen Einrichtungen (Videoliberwachung)
zulassig, wenn dies

a. zur Wahrnehmung einer Aufgabe im 6ffentlichen Interesse oder in Austibung 6ffentlicher Gewalt,
b. zur Wahrnehmung des Hausrechts oder
c. sonst zum Schutz des Eigentums oder Besitzes oder zur Kontrolle von Zugangsberechtigungen

erforderlich ist und keine Anhaltspunkte bestehen, dass liberwiegende schutzwiirdige Interessen der
Personen entgegenstehen.

Aufgrund dieser Regelung im Landesrecht kann § 4 Bundesdatenschutzgesetz (BDSG) nicht fir Falle
der Videolberwachung als Grundlage herangezogen werden (§ 1 Abs. 1 Nr. 2 BDSG).

Darliber hinaus ist die Vorschrift des § 4 Bundesdatenschutzgesetz (BDSG) laut Urteil des
Bundesverwaltungsgerichts (BVerwG) vom 27. Marz 2019 im Anwendungsbereich nichtéffentlicher
Stellen europarechtswidrig und damit ebenfalls nicht anwendbar. Es gilt der Anwendungsvorrang des
sogenannten Unionsrechts. Bestimmungen der DS-GVO diirfen demnach nicht durch nationale
Regelungen der Mitgliedstaaten unterlaufen werden.


https://www.activemind.legal/de/gesetze/bdsg/paragraf-4/
https://www.bverwg.de/270319U6C2.18.0
https://www.bverwg.de/270319U6C2.18.0
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1.1 Definitionen:

Unter 6ffentlich zugdnglichen Rdumen sind Bereiche zu verstehen, die dem offentlichen Verkehr
gewidmet sind oder nach dem Willen des Inhabers des Hausrechts von einem unbestimmten
Personenkreis frei oder nach allgemein erfiillbaren Vorgaben (z.B. der Kauf einer Eintrittskarte fir ein
Museum oder Schwimmbad und der Kauf eines Tickets fiir ein von einer Kommune betriebenes
Parkhaus) genutzt oder betreten werden kénnen. Ein solcher Raum kann innerhalb und auBerhalb von
Gebauden liegen.

Die Verarbeitung personenbezogener Daten umfasst jeden mit oder ohne Hilfe automatisierter
Verfahren ausgefiihrten Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit
personenbezogenen Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen, die
Speicherung, die Anpassung oder Veranderung, das Auslesen, das Abfragen, die Verwendung, die
Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich
oder die Verkniipfung, die Einschréankung, das Loschen oder die Vernichtung (vgl. Art. 4 Nr. 2 DS-GVO).

Eine Videoliberwachung mit Hilfe optisch-elektronischer Einrichtungen liegt vor, wenn
personenbezogene Daten verarbeitet werden. Einzelne Personen missen demnach auf den
Videoaufnahmen erkennbar sein oder die Aufnahmen miissen Riickschliisse auf deren Identitat
zulassen.

Wahrnehmung einer Aufgabe im 6ffentlichen Interesse ist eine Tatigkeit 6ffentlicher Stellen, die ihnen
durch Rechtsverordnung (ibertragen wurde oder die in Ausiibung offentlicher Gewalt Akte der
Exekutive vornimmt

Die Wahrnehmung des Hausrechts umfasst ein Verweisen von Personen aus einem bestimmten Raum
sowie die zukiinftige Untersagung des Betretens durch den Inhaber des Hausrechts. Dieser ist befugt,
praventive und repressive MaBnahmen zu treffen, die zum Schutz des Objekts oder zum unbefugten
Betreten erforderlich sind.

Der Schutz des Eigentums oder Besitzes umfasst die Einwirkung auf das zu schiitzende Objekt von
innen und auBen sowie mobiler Gegenstinde innerhalb des Objekts. Die Kontrolle von
Zugangsberechtigungen beinhaltet z. B. die Nutzung von Parkpldtzen oder den Zugang in das Objekt
durch die Beschéftigten.

Eine Videoliberwachung muss im Einzelfall immer erforderlich, d.h. grundsétzlich anlassabhangig und
angemessen sein. Die Erforderlichkeit ist in diesem Zusammenhang zu bejahen, wenn der Zweck bzw.
das festgelegte Ziel mit der VideolUberwachung erreicht werden kann — Stichwort ,geeignet” - und es
dafiir kein anderes, gleich wirksames, aber weniger eingriffsintensives — milderes - Mittel gibt, z. B.:

e der Einsatz von mehr Personal durch einen Sicherheitsdienst, die Polizei oder
Ordnungsbehérde fir Kontrollgdnge

* bessere Ausleuchtung von schlecht einsehbaren Orten einer Liegenschaft uber
Bewegungsmelder,

* Verlegung von SchlieRfachern oder Spinden in einem Schwimmbad an einen Standort, der
vom Personal standig eingesehen werden kann
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* Sicherung von Computern, Monitoren usw. gegen Gelegenheitsdiebstdhle mit Hilfe von
Stahlseilen oder Schldssern anstelle der Einrichtung einer Uberwachungsanlage.

Ein milderes Mittel kann bei der Zulissigkeit einer Uberwachungsanlage auch in folgenden
MaRnahmen gesehen werden: Die Uberwachung sollte rdumlich beschrankt werden, indem nur ein
Teil der Rdumlichkeiten (z. B. Umkleidekabinen im Schwimmbad) Gberwacht wird, um so den
Besucherinnen und Besuchern die freie Wahl zwischen einem Mehr an Sicherheit fiir ihr Eigentum und
einem Weniger an Eingriff in die Privatsphare zu lassen. Bei der Videolberwachung von ortsfesten
Objekten, z. B. einer Skulptur auf dem Vorplatz einer Stadthalle, sollte nur ein geringer Anteil der
umliegenden Grundflache erfasst werden.

Statt die Uberwachung rund um die Uhr stattfinden zu lassen, wird die Videoiiberwachung auf einen
bestimmten Zeitraum beschrankt, in dem Einbriiche oder Sachbeschadigungen (berwiegend
geschehen sind und Personen davon nicht betroffen werden, die keinen Anlass fiir die MalRinahme
gegeben haben. Sensible oder nicht bendétigte Aufnahmebereiche sind zu verpixeln oder
auszublenden, wie z.B. eine zum Verweilen und Ausruhen gedachte Bank oder Bildbereiche, in denen
die Kennzeichen vorbeifahrender Kraftwagen erkennbar waren. |Ist zur Sicherung von
Gebaudewanden gegen Graffiti Videoliberwachung angedacht, darf nach der Rechtsprechung nur ein
schmaler, absolut notwendiger Bereich (ca. 1 m) eines Gehweges oder einer sonstigen, fir den
offentlichen Verkehr gewidmeten Flache erfasst werden. Die Kameras missen dabei so ausgerichtet
sein, dass Personen auBerhalb der fraglichen Flache nicht den Eindruck haben missen, ihre
Bewegungen wiirden durch die Kameras erfasst. Kameras sind nur mit den bendtigten
Funktionalitaten anzuschaffen, denn es werden nicht fir jeden Zweck Kameras mit Zoom benétigt.
Wenn der bzw. dem Verantwortlichen mildere Mittel zur Verfiigung stehen, die weniger
eingriffsintensiv sind als die Videoliberwachung, sind diese vorzuziehen. Weiterhin ist die
UberwachungsmalRnahme insgesamt unzulissig, wenn die gewihlte Form der Videoiiberwachung zur
Erreichung des Zweckes nicht geeignet ist.

Die Interessenabwdgung hat zu erfolgen zwischen den sich gegeniiberstehenden schutzwiirdigen
Interessen der betroffenen Personen (Personlichkeitsrecht) einerseits und den anzuerkennenden
Zwecken der bzw. des Verantwortlichen einer Videoliberwachung andererseits. Schutzwirdige
Interessen orientieren sich an den verfassungsrechtlich geschiitzten Personlichkeitsrechten und sind
wie die Zwecke auch im Einzelfall entsprechend zu gewichten. Sofern mit einer beabsichtigten
UberwachungsmaRnahme lediglich kleineren Sachbeschidigungen, Verunreinigungen in Parks oder
illegalen Miillablagerungen begegnet werden soll, wiirden solche oder dhnliche Vorkommnisse keinen
Eingriff in das Personlichkeitsrecht der von der Videoliberwachung betroffenen Personen
rechtfertigen, wenn man diese in ein Verhéltnis zu der Schwere des Eingriffs in das Recht auf
informationelle Selbstbestimmung setzt. Die beabsichtigte UberwachungsmaRnahme wire
datenschutzrechtlich nicht zuldssig und die Beeintrachtigung der Interessen von der bzw. dem
Verantwortlichen hinzunehmen.

1.2 Fir die Videoaufzeichnung ist gem. § 21 Abs. 6 LDSG eine Datenschutz-Folgenabschitzung
durchzufiihren und die Datenverarbeitung in ein Verzeichnis von Verarbeitungstatigkeiten (Art. 30 DS-
GVO) aufzunehmen.

1.3 Die Videouberwachung durch Unternehmen, die am Wettbewerb teilnehmen (sog. 6ffentlich-
rechtliche Wettbewerbsunternehmen, z.B. kommunale Schwimmbéder, X., 1.1), richtet sich allerdings
nach Art. 6 Abs. 1 lit. f DS-GVO. Dies folgt aus § 2 Abs. 4 LDSG, demzufolge fiir solche Unternehmen,


https://www.datenschutz.rlp.de/de/themenfelder-themen/datenschutz-grundverordnung/datenschutz-folgenabschaetzung/
https://www.datenschutz.rlp.de/de/themenfelder-themen/datenschutz-grundverordnung/verzeichnis-von-verarbeitungstaetigkeiten/
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bis auf die Datenverarbeitung im Dienst- und Beschaftigungsverhaltnis (§ 20 LDSG), die Bestimmungen
des Bundesdatenschutzgesetzes anzuwenden sind.

1.4 Des Weiteren erlaubt auch § 30 Abs. 1 POG den allgemeinen Ordnungsbehérden die
Videoliberwachung. Gemal$ § 30 Abs. 1S. 2 ist dies der Fall, soweit die Videolberwachung im Einzelfall

a. zur Abwehr einer Gefahr,
b. zum Schutz gefahrdeter 6ffentlicher Anlagen oder Einrichtungen,
c. zur Abwehr von Gefahren durch den Straenverkehr oder

d. zur Wahrnehmung von durch andere Rechtsvorschriften Gbertragenen Aufgaben erforderlich ist.

2. Es missen tatsachliche Anhaltspunkte bestehen, die den Schluss auf eine abstrakte oder konkrete
Gefahrenlage fiir das einzelne Objekt zulassen. Die offentliche Stelle muss diese tatsdchlichen
Anhaltspunkte dokumentieren und gegeniiber der Aufsichtsbehdrde nachweisen kénnen. BloRe
Verunreinigungen und Bagatellschdden rechtfertigen ebenfalls nicht den Einsatz von
Uberwachungskameras.

3. Die Videolberwachung muss auRerdem aber auch verhaltnismaRig sein. Dies ist nicht der Fall,
wenn der Kommune Mittel zur Verfligung stehen, die weniger eingriffsintensiv sind als die
Videoliberwachung (siehe Pkt. 1.1 ,erforderlich”). Eine solche Alternative kann beispielsweise zum
Schutz des Eigentums in uniibersichtlichen Ortlichkeiten der Einsatz von Spiegeln, in AuBenbereichen
auch der Einsatz von starken Scheinwerfern mit Bewegungsmeldern sein. Gegebenenfalls kann durch
die Anbringung von Seitenblenden am Objektiv der Kameras erreicht werden, dass eine eindeutige
Abschirmung des Erfassungsbereiches erfolgt. Privathduser dirfen nicht erfasst werden. Diese
Grundsatze kénnen auf die Uberwachung von Denkmélern und Skulpturen iibertragen werden.

4. Eine bloRe Bildiibermittlung zur unmittelbaren Betrachtung auf Monitoren ("verldngertes Auge")
ist nur dann zweckmadRig und somit verhdltnismaRig, wenn auch tatsachlich eine simultane
Beobachtung der libertragenen Daten erfolgt. Zudem muss sichergestellt sein, dass bei einer fiir ein
Rechtsgut auftretenden Gefahr von der beobachtenden Stelle ohne Verzéogerung SchutzmaRnahmen
eingeleitet werden kénnen. Wurde die Videoiliberwachung z.B. anldsslich eines tatlichen Ubergriffes
auf den Nutzer einer Tiefgarage eingerichtet, um solche Vorfille zu vermeiden bzw. direkt eingreifen
zu kdnnen, ware die MaBnahme zur Erfiillung des Zwecks nicht geeignet und deshalb unzuldssig, wenn
eine Beobachtung nur zeitweise sichergestellt ware.

Zur Geeignetheit von Monitoring im konkreten Fall vgl. XI., 1.2.

5. Weiterhin dirfen auch keine Hinweise dafuir vorliegen, dass schutzwiirdige Interessen der von einer
UberwachungsmaRBnahme betroffenen Personen die Interessen beispielsweise des Inhabers des
Hausrechts iiberwiegen. Die Uberwachung sensibler Bereiche im Sinne der Ziffer I. 6. ist daher
grundsatzlich ausgeschlossen.

Esist ausreichend, dass Anhaltspunkte fiir das Uberwiegen schutzwiirdiger Interessen der Betroffenen
bestehen, die sich auf belegbare Tatsachen stiitzen. Es miissen keine bewiesenen Tatsachen vorliegen.

6. Das reine Monitoring von Zutritts-/Zufahrtsbereichen kann dann weitgehend unproblematisch
gehandhabt werden, wenn die Beobachtung eng auf den jeweiligen Bereich beschrankt wird und keine
sonstigen, insbesondere keine dem o6ffentlichen Verkehr gewidmeten Flachen auRerhalb der



Der Landesbeauftragte fur den

DATENSCHUTZ und die

INFORMATIONSFREIHEIT

..k Rhainland-Pfalz

kommunalen Liegenschaft erfasst werden. Die dabei zum Einsatz kommenden Kameras sollten tiber
keine Zoom- oder Schwenkfunktionen verfligen.

lll. VideolUberwachung in nicht 6ffentlich zuganglichen Bereichen

Eine Videolberwachung nicht offentlich zuganglicher Rdume (z.B. Dienstzimmer, IT-Technikrdume)
richtet sich ausweislich der Gesetzesbegriindung zum LDSG n.F. (Drs. 17/5703) nicht nach § 21 LDSG.
Hier wird aufgrund der eingeschrankten Zugangsmaoglichkeiten vertreten, dass die Videoliberwachung
nicht in groRBer Zahl Personen betrifft, die selbst keinen Anlass fiir die Uberwachung gegeben haben.
Da somit von einer geringeren Eingriffsintensitdt ausgegangen werden kann, kann als
Verarbeitungsgrundlage Daten § 3 LDSG herangezogen werden. Eine Verarbeitung zur Erflllung
offentlicher Aufgaben ist ausreichend. Einzelne Gesichtspunkte werden im Datenschutzbericht

2012/2013, angesprochen.

Soll eine Videoliberwachung auf eine Einwilligung im Sinne des Art. 7 DS-GVO gestlitzt werden,
dirften die Voraussetzungen dieser Vorschrift allerdings nur in seltenen Einzelfdllen erfllt sein.
Insbesondere ist das Betreten des gekennzeichneten Erfassungsbereichs einer Videokamera nicht als
,eindeutig bestatigende Handlung” und auch nicht als informierte Einwilligung i. S. d. Art. 4 Nr. 11 DS-
GVO zu werten. Hier ist eine sorgfaltige Priifung erforderlich.

IV. Hinweispflicht

§ 21 Abs. 2 LDSG verlangt, dass auf die Umstadnde der Videolberwachung sowie den Verantwortlichen
(z. B. Gemeindeverwaltung, Kreisverwaltung, Korperschaft des 6ffentlichen Rechts) hingewiesen wird.
Dies geschieht in der Regel durch entsprechende Piktogramme oder Hinweisschilder. Entsprechende
Muster fir Hinweisschilder m. Art. 13 DS-GVO befinden sich auf der Homepage des LfDI unter

https://www.datenschutz.rlp.de/de/themenfelder-
themen/videoueberwachung/videoueberwachung-von-haus-und-grund/

Sie sind so anzubringen, dass sie vor dem Betreten des Uberwachten Bereichs mihelos
wahrgenommen werden koénnen. Ist die Uberwachungsanlage nur wahrend einer bestimmten
Tageszeit in Betrieb, so ist auch darauf hinzuweisen.

V. Technisch-organisatorische MalRnahmen

GemaR Artikel 32 Absatz 1 DS-GVO muss die Verarbeitung personenbezogener Daten wahrend der
Videoliberwachung nicht nur rechtlich zuldssig sein, sondern auch von den fiir die Verarbeitung
Verantwortlichen und Verarbeitern angemessen gesichert werden. Die umgesetzten
organisatorischen und technischen MalRnahmen miissen in einem angemessenen Verhéltnis zu den
Risiken fur Rechte und Freiheiten natirlicher Personen stehen, die sich aus versehentlicher oder
rechtswidriger Zerstdérung, Verlust, Anderung, unbefugter Offenlegung oder Zugriff auf
Videoliberwachungsdaten ergeben. GemaR Artikel 24 und 25 DS-GVO missen die flir die Verarbeitung
Verantwortlichen technische und organisatorische MaBnahmen ergreifen, um alle
Datenschutzgrundsatze wahrend der Verarbeitung zu wahren und Mittel fir betroffene Personen zur
Ausibung ihrer Rechte gemalR Artikel 15 bis 22 DS-GVO festzulegen. Die fir die Verarbeitung


https://dokumente.landtag.rlp.de/landtag/drucksachen/5703-17.pdf
http://landesrecht.rlp.de/jportal/?quelle=jlink&query=DSG+RP+%C2%A7+3&psml=bsrlpprod.psml
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https://dsgvo-gesetz.de/art-7-dsgvo/
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Verantwortlichen sollten interne Rahmenbedingungen und Richtlinien festlegen, die diese Umsetzung
sowohl zum Zeitpunkt der Festlegung der Mittel fir die Verarbeitung als auch zum Zeitpunkt der
Verarbeitung selbst sicherstellen, einschlieflich der Durchfiihrung von Datenschutz-
Folgenabschatzungen bei Bedarf. Die SchutzmaBnahmen sollten sich an gangigen Schutzstandards
orientieren. Hilfreich zur Identifizierung der erforderlichen MaRnahmen ist das IT-Grundschutz-
Kompendium des Bundesamts fiir Sicherheit in der Informationstechnik (BSI).

VI. Die Behandlung aufgezeichneter Videodaten

1. Gem. § 21 Abs 5 LDSG ist eine Hochstspeicherfrist von zwei Monaten vorgesehen. Daneben wird
fr den Fall, dass die Daten flir Zwecke der Verfolgung von Straftaten oder Ordnungswidrigkeiten, zur
Geltendmachung von Rechtsanspriichen oder wegen entgegenstehender schutzwirdiger Interessen
betroffener Personen weiterhin bendtigt werden, eine auch {ber die HoOchstspeicherfrist
hinausgehende Speicherung zugelassen. Daneben ist aber der Grundsatz aus Artikel 17 Abs. 1 Buchst.
a DS-GVO, wonach personenbezogene Daten unverziglich zu I6schen sind, wenn sie fir die Zwecke,
flr die sie verarbeitet wurden, nicht mehr notwendig sind, weiterhin anzuwenden.

Im Hinblick auf den Grundsatz der Datenminimierung (Art. 5 Abs. 1 lit. c DS-GVO) ist regelmaRig nach
Ablauf von zwei bis drei Arbeitstagen bzw. nach 72 Stunden zu |6schen. Uber diesen Zeitraum hinaus
kénnen Bildsequenzen gespeichert werden, die z.B. fir polizeiliche Ermittlungen bei entsprechenden
Vorfallen benétigt werden.

2. Es empfiehlt sich, die Aufzeichnungen zu verschlisseln. Dies hat zur Folge, dass die aufgezeichneten
Videodaten nur von einer bestimmten Person entschlisselt und ausgewertet werden kénnen. Nach
Moglichkeit sollte das Schliisselpasswort auf mehrere Personen aufgeteilt werden, so dass der Zugriff
auf die Aufzeichnungen immer nach dem "Vier-Augen-Prinzip" erfolgen muss.

3. Solange die Videoaufnahmen zulissigerweise gespeichert sind, diirfen nur besonders legitimierte
Personen Zugriff auf diese Daten nehmen. Dieser Personenkreis ist ausdriicklich festzulegen. Er kann
variieren, je nachdem, welches Amt fiir die Videoliberwachung verantwortlich ist. In jedem Falle
missen die zugriffsberechtigten Personen dem Anlass entsprechend Verantwortungstrager sein. Es
sollte nur ein moglichst kleiner Personenkreis zugriffsberechtigt sein.

4. Die Weitergabe von Videoaufzeichnungen darf nur im Rahmen der mit der Videoliberwachung
unmittelbar verfolgten Zwecke an Polizei, Staatsanwaltschaft oder Gerichte erfolgen. Ein polizeilicher
Zugriff aus anderen Griinden ist nur auf der Grundlage gesetzlicher Befugnisse erlaubt.

5. Jeder Zugriff und jede Auswertung ist zu dokumentieren. Auf diese Weise kann auch geprift und
nachvollzogen werden, ob die Uberwachungsanlage nach Ablauf einer bestimmten Frist noch
erforderlich ist. Eine Datenerhebung gem. § 30 Abs. 1-4 POG erfordert eine Dokumentation der
Loschung der Daten (§ 30 Abs. 5 POG).

VII. Dienstanweisung

Alle mit einer VideolUberwachung zusammenhadngenden Fragen und Probleme sind fiir jedes Amt,
jeden Eigenbetrieb oder jedes Wettbewerbsunternehmen, in dem eigenstindig eine
Uberwachungsanlage betrieben wird, in einer Dienstanweisung zu regeln. Das gilt fiir den Zweck der
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Videolberwachung und die zuldssige Dauer der Videospeicherung, fiir den Kreis der
zugriffsberechtigten Personen und die fiir eine Weitergabe in Betracht kommenden Anlasse. Auch die
Notwendigkeit einer Dokumentation der Zugriffe ist festzulegen. Eine ,,Musterdienstanweisung zum
Einsatz von Videolberwachung im Kommunalbereich” steht im Internetangebot des
Landesbeauftragten zur Verflgung.

VIII. Institutionelle Beteiligungen

1. Die behérdlichen Datenschutzbeauftragten sind gemaR Art. 38 Abs. 1 DS-GVO rechtzeitig tGber
geplante Videolberwachungen zu unterrichten, damit sie auf die Einhaltung der vorstehenden
Grundsatze hinwirken, im Falle einer Videoaufzeichnung die Datenschutz-Folgenabschatzung
beratend begleiten und die weiteren Aufgaben gem. Art. 39 DS-GVO wahrnehmen kdnnen.

2. Die zustindigen Personalrite sind  entsprechend den  Bestimmungen des
Landespersonalvertretungsgesetzes zu beteiligen, wenn von der Videolberwachung wesentlich auch
das Personal der datenverarbeitenden Dienststelle betroffen ist. In der Dienstanweisung oder einer
entsprechenden Dienstvereinbarung (vgl. VII.) sollte eine ausdriickliche Erklarung enthalten sein, dass
die mit der UberwachungsmaRnahme aufgezeichneten Daten nicht zu Verhaltens- und
Leistungskontrollen der Beschaftigten genutzt werden diirfen.

IX. Evaluation

Nach Ablauf eines Jahres ist zu iberprifen, ob der Grund fiir eine zuldssige Videolberwachung noch
fortbesteht. Zu diesem Zweck ist eine Evaluation durchzufiihren. Liegen keine Anhaltspunkte fiir eine
Gefahrdung der Interessen und Schutzgiiter mehr vor, ist die MaBnahme zu beenden. Die Anlagen
missen in diesem Fall nicht zwangslaufig entfernt werden. Es geniigt, wenn sie gut erkennbar verhillt
sind. Liegt der Grund fiir eine Videoiiberwachung allerdings noch vor, ist die Uberpriifung regelmaRig
einmal jahrlich zu wiederholen.

X. Kamera-Attrappen

Der Einsatz von Kamera-Attrappen ist unter den gleichen Voraussetzungen wie der Einsatz
datenverarbeitender Kameras i. S. v. § 21 Abs. 1 und 2 zuldssig (§ 21 Abs. 7 LDSG). Fir die
Kenntlichmachung gelten dieselben Anforderungen wie dies beim Einsatz funktionstlichtiger Kameras
der Fall ist.

X|. Kategorien haufiger zur Prifung vorgestellter Verwendungs-
bereiche

1.1 Kommunale Schwimmbader
Der Einsatz von Videoilberwachungstechnik in den als offentlich-rechtliche
Wettbewerbsunternehmen zu qualifizierenden kommunalen Schwimmbadern zur Wahrung des
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Hausrechts (§ 21 Abs. 1 Nr. 2 LDSG) wird grundsatzlich nicht in Frage gestellt. Im Rahmen der
Angemessenheit einer Anlage werden Einzelheiten hinterfragt wie

¢ Kann die Uberwachung (teilweise) als Monitoring organisiert werden?
* Kann die Betriebsdauer der Anlage eingeschrankt werden?

Wegen weiterer Einzelheiten wird verwiesen auf den Datenschutzbericht 2012/2013, Tz. I11-7.1.2.

1.2 Stralkenfeste

U.a. die Katastrophe in Duisburg 2010 hat dazu gefiihrt, dass Kommunen bei grofen Volks- und
StralBenfesten Videolberwachungstechnik zur Lenkung der Besucherstrome einsetzen wollen. Als
geeignetes Mittel kommt hier grundsatzlich nur die Videobeobachtung (Monitoring) in Frage, um das
Verhalten der Festgaste einschatzen und ohne zeitliche Verzogerung MaBnahmen ergreifen zu
kénnen. Zu einzelnen Aspekten in Sachen Angemessenheit wird auf den Datenschutzbericht
2012/2013, a.a.0., verwiesen.

1.3 Museen

Bei der Priifung von UberwachungsmaRBnahmen durch kommunale Museen sind auch ,Ethische
Richtlinien flir Museen” des ICOM (Internationaler Museumsrat) zu beriicksichtigen. Diese fordern
geeignete Sicherheitsmaflnahmen zum Schutz von Ausstellungsstiicken vor Diebstahl und
Beschadigung, damit der Verpflichtung zur Prasentation und Zuganglichkeit von Exponaten in einem
angemessenen Rahmen Rechnung getragen werden kann. (https://icom-
deutschland.de/images/Publikationen Buch/Publikation 5 Ethische Richtlinien dt 2010 komplett.

pdf)

1.4 Webcam zu touristischen Zwecken

Die mit der Kamera beispielsweise an einem Marktplatz aufgenommenen Bilder werden im Internet
veroffentlicht, wobei in regelmaRigen Zeitabstidnden eine Aktualisierung erfolgt. Es geniigen
grundsiatzlich Ubersichtsaufnahmen von innerértlichen Plitzen oder Ausflugszielen ohne jegliche
Verbindung zu einer Person. Kann dies nicht vollig ausgeschlossen werden, ist der Einsatz einer
solchen Webcam datenschutzrechtlich nur dann hinnehmbar, wenn im Laufe eines Tages nicht mehr
als vier zu unterschiedlichen Zeiten aufgenommene Bilder der Offentlichkeit zur Verfiigung gestellt
werden. Es muss in jedem Fall ausgeschlossen werden, dass fremde Grundstiicke sowie
Nachbargeb&dude im unmittelbaren Nahbereich erfasst werden. Die Zuldssigkeit ist jedoch immer im
Einzelfall zu beurteilen. Wegen der weiteren Einzelheiten wird an dieser Stelle auf den 21.
Tatigkeitsbericht (Tz. 18.1) des LfDI verwiesen.

1.5 Wildkamera

Dieses Thema kann auch im offentlichen Bereich eine Rolle spielen, wenn etwa eine
Jagdgenossenschaft, die von den Eigentiimerinnen und Eigentiimer der Grundflachen gebildet wird,
die zu einem gemeinschaftlichen Jagdbezirk gehoren, als Verantwortliche auftritt. Denn eine
Jagdgenossenschaft ist eine Korperschaft des 6ffentlichen Rechts (§ 11 Abs. 2 Landesjagdgesetz,
LJagdG). Zwar wirden im Fall personenscharfer Aufzeichnung gegebenenfalls personenbezogene
Daten mit einer Wildkamera verarbeitet werden. § 22 LDSG kann hier aber schon deswegen nicht
weiterhelfen, weil eine solche MaRnahme keine dauerhafte und zielgerichtete Uberwachung des
Verhaltens von Personen in einem bestimmten Bereich zum Zweck hat. Vielmehr erfolgt eine eher
zuféllige und einmalige Aufzeichnung natirlicher Personen, die aber vom Verantwortlichen
regelmaRig bewusst in Kauf genommen werden dirfte. Weiterhin dirfte das schutzwiirdige Interesse
von beispielsweise Spaziergangern, Joggern, usw. als Waldbesucher in freier Natur unbeobachtet zu

10


https://www.datenschutz.rlp.de/fileadmin/lfdi/Taetigkeitsberichte/ds_tb24.pdf#page=122
https://icom-deutschland.de/images/Publikationen_Buch/Publikation_5_Ethische_Richtlinien_dt_2010_komplett.pdf
https://icom-deutschland.de/images/Publikationen_Buch/Publikation_5_Ethische_Richtlinien_dt_2010_komplett.pdf
https://icom-deutschland.de/images/Publikationen_Buch/Publikation_5_Ethische_Richtlinien_dt_2010_komplett.pdf
https://www.datenschutz.rlp.de/fileadmin/lfdi/Taetigkeitsberichte/ds_tb21.pdf#page=83
https://www.datenschutz.rlp.de/fileadmin/lfdi/Taetigkeitsberichte/ds_tb21.pdf#page=83

Der Landesbeauftragte fur den

DATENSCHUTZ und die

INFORMATIONSFREIHEIT

A Rhainland-Pfalz

sein, grundsatzlich deutlich schwerer wiegen als ein Interesse der Jagdausiibungsberechtigten, die
Effizienz der Jagd und Hege zu steigern und konkrete Angaben zum Wildbestand ohne langwieriges
Ansitzen zu erlangen. Auch mit der allgemeinen datenschutzrechtlichen Regelung in & 3 LDSG ist eine
solche MaRnahme nicht zu rechtfertigen, da die Verarbeitung personenbezogener Daten zur
Wildbeobachtung im Rahmen der Jagdauslibung nicht erforderlich ist. Eine personenscharfe
Aufzeichnung und somit die Verarbeitung personenbezogener Daten bei Gelegenheit der
Wildbeobachtung ware also datenschutzrechtlich unzulassig.

Akzeptiert werden kénnen ggf. Kameras, die aufgrund ihrer Position (z. B. Anbringung bis auf
Kniehohe) fur alle offenkundig keine Personen, sondern Tiere erfassen kénnen. Schlielich wird man
auch fiir Wildkameras, die von besonderen Forschungseinrichtungen zu wissenschaftlichen Zwecken
eingesetzt werden unter bestimmten Voraussetzungen Ausnahmen vom grundsatzlich geltenden
Verbot anerkennen kdnnen.
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