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Unterrichtung

durch den Landesbeauftragten fiir den Datenschutz

Siebzehnter Téatigkeitsbericht nach § 29 Abs. 2 Landesdatenschutzge-
setz — LDSG - flr die Zeit vom 1. Oktober 1997 bis 30. September 1999
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Asymmetrische Verschliisselung

ATM

Attachment

Authentisierung

Authentizitat

Backbone

Browser

Callback

CERT-Advisories

CHAP
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Eine Software-Technologie von Microsoft. ActiveX erlaubt es, so genannte Applets
zu erstellen, die vom Server auf den Rechner des Internet-Nutzers tbertragen und
dort ausgefiihrt werden. Die Applets kdnnen dabei grundsétzlich auf alle Ressour-
cen des Zielrechners zugreifen, d. h. gegebenenfalls Daten lesen, 16schen oder ver-
andern.

Beschreibung einer Verfahrensweise zur Ldsung eines (mathematischen) Problems.
Im Zusammenhang mit der kryptografischen Verschllsselung steht der Begriff fur die
Art und Weise, in der ein Klartext in ein Chiffrat umgewandelt wird und um-
gekehrt. Bekannte Algorithmen sind DES, RSA oder IDEA.

Kryptografisches Verfahren, bei dem zwei Schliissel, ein 6ffentlicher und ein gehei-
mer Schlussel, verwendet werden. Der 6ffentliche Schliissel ist jedem zugénglich, der
geheime nur dem jeweiligen Empfanger einer Nachricht. Die Verschlusselung folgt
dabei folgendem Konzept: Wird mit dem &ffentlichen Schltssel des Empfangers ver-
schliusselt, kann die Nachricht nur mit dem geheimen Schlussel des Empféngers ent-
schliisselt werden. Mit umgekehrter Verwendung der Schlussel lasst sich die digi-
tale Signatur realisieren. Wird dabei mit dem geheimen Schlissel des Absenders sig-
niert, kann die Signatur anhand des 6ffentlichen Schlussels des Absenders Uberpruft
werden. Beispiele fur asymmetrische Verfahren sind RSA und DSS.

Asynchronous Transfer Mode. Ein Kommunikationsprotokoll aus dem Bereich der
Netzwerktechnik, d. h. eine Festlegung, in welcher Weise Daten Uber eine physi-
kalische Leitung Ubertragen werden.

Anhang zu einer E-Mail. Ein Attachment kann aus jeglicher Art von Daten bestehen,
z. B. Dokumenten, Programmen, Bildern, Grafiken, Video- oder Audiodaten.

Formeller Nachweis der Berechtigung zur Benutzung eines IT-Systems oder von
dessen Ressourcen. Die Authentisierung erfolgt in Verbindung mit der Identifika
tion zumeist im Rahmen der Anmeldung an einem IT-System. Die Eingabe eines
glltigen Passwortes ist ein Beispiel fuir eine Authentisierung.

Verlassliche Zurechenbarkeit einer elektronischen Nachricht zu einem bestimmten
Absender.

Bezeichnung fir den Hauptstrang eines Netzwerks, tiber den der gesamte Daten-
verkehr zwischen den zentralen Knotenrechnern eines Netzes abgewickelt wird.
Der Backbone stellt im Allgemeinen die héchsten Ubertragungsraten innerhalb
eines Netzes zur Verfugung.

Programm auf dem Rechner des Benutzers zur Darstellung von Web-Seiten, d. h.
von Inhalten im Internet. Géngige Browser sind der Micosoft Internet Explorer
und der Netscape Navigator.

Automatischer Ruckruf. Verfahren bei Wahlleitungsverbindungen, bei welchem ein
angewahlter Rechner den Verbindungswunsch registriert, die Verbindung abbricht
und in umgekehrter Richtung erneut aufbaut. In Verbindung mit Ruf-
nummernlisten kann damit erreicht werden, dass eine Verbindung nur zu einem be-
stimmten Anschluss hergestellt wird.

Sicherheitshinweise der Computer Emergency Rescue Teams, einer Sicherheits-
organisation fur das Internet. Ein deutschsprachiges CERT existiert fur das Deut-
sche Forschungsnetz (DFN) unter der Internet-Adresse www.cert.dfn.de.

Challenge Authentication Protocol. Automatisches Verfahren zur Authentisierung,
bei welchem dem rufenden Anschluss eine bindre Zufallszahl (challenge) zur Ver-
fiigung gestellt wird. Diese wird mit einem vorgegebenen Algorithmus verarbeitet
und das Ergebnis dem gerufenen Anschluss Ubermittelt. Entspricht das Zuriick-
gelieferte dem erwarteten Ergebnis, wird die Verbindung hergestellt.
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Chat

Chiffrat

Client

Client/Server-Architektur

CLIP

CUG

Denial of Service-Attacke

DES

DFU

Dial-in

Dial-out

Digitale Signatur

D-Kanal-Filter

DNS

DNS-Server

Download

Eigentlich IRC — Internet Relay Chat. Bezeichnung eines Internet-Dienstes, der die
Madglichkeit bietet, online zu diskutieren. Die Beitrdge werden tber die Tastatur ein-
gegeben. Thematisch orientierte Chat-Foren er6ffnen die Mdglichkeit der Online-
Diskussionen mit mehreren Teilnehmern gleichzeitig.

Ergebnis einer kryptografischen Verschlusselung, d. h. die mittels Algorithmus und
Schlssel verschlisselten Daten.

Begriff aus dem Netzwerkbereich: Ein Client nimmt von einem Server angebotene
Dienste in Anspruch. Der Client schickt Anfragen an den Server und stellt dessen
Antworten in lesbarer Weise auf dem Bildschirm dar. Als Clients werden sowohl
Rechner, z. B. PC, als auch Prozesse, z. B. Programmfunktionen, bezeichnet.

Modell einer Netzwerkstruktur oder eines Softwarekonzepts, bei der/bei dem eine
hierarchische Aufgabenverteilung vorliegt. Der Server ist dabei der Anbieter von
Ressourcen, Funktionen oder Daten — die Arbeitsstationen (Clients) nehmen diese
in Anspruch.

Calling Line Identification Protocol. Anzeige der Nummer des rufenden Anschlus-
ses beim gerufenen Teilnehmer. Die tUber CLIP bereitgestellte Anschlussnummer
kann fir die Prifung der Zugangsberechtigung genutzt werden.

Closed User Group (Geschlossene Benutzergruppe). Leistungsmerkmal von Kom-
munikationsdiensten, bei welchem die zugelassenen Anschliisse in einer Berechti-
gungstabelle eingetragen werden. Kommunikationsanforderungen von in dieser
Tabelle nicht enthaltenen Anschliissen werden zurtickgewiesen.

Angriff, bei welchem durch die Ausnutzung von Schwachstellen in Programmen,
Protokollen oder Konfigurationen die Funktionsfahigkeit von Rechnern oder Server-
diensten beeintréchtigt wird. Eine Denial of Service-Attacke kann jedoch auch in
der vorsitzlichen Uberlastung von Diensten bestehen (vgl. Spam-Mail).

Data Encryption Standard. Von IBM in den 70er Jahren entwickeltes symmetri-
sches Verschlisselungsverfahren. Bei DES werden Datenbldcke zu je 64 Bits mit
einem 56-Bit-Schlussel codiert. DES ist weit verbreitet und wurde mit der Standard-
schlissellange bereits kompromittiert, d. h. innerhalb Uberschaubarer Zeit ent-
schlusselt. Hohere Sicherheit bietet Triple DES (DES 3), bei welchem mehrere Ver
schliisselungsrunden aufeinander folgen.

Datenferniibertragung.

Auch Einwahl oder Inbound genannt. Vorgang, bei dem ein entfernter Anschluss
eine Kommunikationsverbindung zum lokalen IT-System herstellt.

Auch Outbound genannt. VVorgang, bei dem eine Kommunikationsverbindung zu
einem entfernten IT-System hergestellt wird.

»Elektronische Unterschrift“. Verfahren, bei welchem durch die Verwendung asym-
metrischer Verschlisselungsverfahren, meist in Kombination mit Hash-Verfahren, die
Integritdt und Authentizitét einer elektronischen Nachricht sichergestellt werden
kann. Eine gesetzliche Sicherheitsvermutung besteht fir Signaturverfahren nach
dem Signaturgesetz.

Programm zur Uberwachung der Kommunikation auf dem Steuerungskanal des
ISDN-Dienstes.

Domain Name Service. Internet-Dienst, der IP-Adressen in leichter zu merkende
Rechnernamen umsetzt (z. B. 192.168.100.010 in www.firma.de).

Rechner bzw. Programme, welche DNS-Dienste bereitstellen.

Herunterladen von Daten aus dem Internet auf das eigene 1T-System.

1
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DSS

E-Mail

Ende-zu-Ende-Verschlusselung

Fax-Server

Firewall

Freie Abfragesprache
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Geheimer Schlussel

Geschlossene Benutzergruppe

Hash-Verfahren

Hashwert

Homepage

HTML

Hyperlink

IDEA

Identifikation

Inbound

Integritat
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Digital Signature Standard. Ein kryptografisches Verfahren fir die digitale Signatur.

Electronic Mail (Elektronische Post). E-Mail erméglicht das Verschicken elektro-
nischer Nachrichten. Diesen kdnnen Dokumente, Programme, Bilder, Grafiken,
Video- oder Audiodaten in Form von Attachments beigefligt werden.

Verschlusselung des Datenverkehrs zwischen den Kommunikationsteilnehmern.
Die Ende-zu-Ende-Verschliisselung erfolgt im Gegensatz zur Leitungsverschliisselung
auf der Anwendungsebene, d. h. bei der Nutzung von Programmen. So muss z. B.
eine E-Mail-Nachricht als solche explizit verschlisselt werden.

Rechner oder Programme, die Faxdienste (Versand, Empfang) bereitstellen.

»,Brandmauer“. Ein System in Form von Hard- und/oder Software, das den Daten-
fluss zwischen einem internen und einem externen Netzwerk kontrolliert bzw. ein
internes Netz vor Angriffen von auRerhalb, z. B. aus dem Internet, schiitzt.

Programmiersprache, mit der beliebige Abfragen an Datenbanksysteme gerich-
tet werden kdnnen. Eine bekannte freie Abfragesprache ist die Standard Query
Language.

Ein Gateway ist ein Rechner am Ubergang zwischen zwei Netzen, der die notwen-
dige Umsetzung bei Verwendung unterschiedlicher Protokolle sicherstellt bzw. den
Empfang und die Weiterleitung von Daten steuert.

siehe Private Key.
sieche CUG.

Mathematisches Verfahren, mit dem ein (langes) elektronisches Dokument auf eine
(kurze) Priifsumme abgebildet wird. Anderungen am Dokument, auch geringste,
fuhren bei erneutem ,,hashen® zu einer anderen Prifsumme. Hashverfahren werden
im Rahmen der digitalen Signatur fuir den Nachweis der Integritat einer Nachricht
bendtigt.

Prafsumme als Ergebnis eines Hash-Vorgangs.

Start- und BegriiBungsseite eines Internet-Angebotes. Von der Homepage gelangt
man Uber Verweise (links) zu den weiteren Inhalten des Angebots.

Hypertext Markup Language. Eine Programmiersprache, in der Web-Seiten ge-
schrieben werden. Der Browser ermdglicht die grafische Umsetzung der HTML-Be-
fehle. Das Besondere an HTML sind die Einsetzbarkeit auf verschiedenen Systemen
(Windows, Unix, Macintosh usw.) und die Verweise (hyperlinks) auf andere Web-
Seiten auf dem lokalen System oder im Internet.

sieche HTML. Verweis auf andere Web-Seiten auf dem lokalen System/Netzwerk
oder andere Rechner im Internet.

International Data Encryption Algorithm. Ein symmetrisches Verschllsselungsver-
fahren mit einer Schlissellange von 64 bzw. 128 Bit.

Nachwveis tiber die Identitat eines Benutzers eines I T-Systems, z. B. anhand einer Be-
nutzerkennung (User-1D). Die Identifikation erfolgt in Verbindung mit der Authen-
tisierung zumeist im Rahmen der Anmeldung an einem IT-System.

siehe Dial-in.

Unversehrtheit und Vollstdndigkeit der in elektronischer Form gespeicherten oder
Ubermittelten Daten. Der Nachweis der Integritat einer elektronischen Nachricht,
z. B. mittels Hash-Verfahren, stellt sicher, dass diese wahrend der Ubertragung nicht
verandert wurde.
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Internet-Adresse

IP-Adresse

ISDN

ISDN-Dienstekennung

ISDN-Karte

ISDN-Leistungsmerkmal

ISDN-Router

Java-Script

Knotenrechner

Kryptografische Verschliisselung

Leitungsverschliisselung

Mail-Gateway

Message Authentication Code

Network Information Center (NIC)

Offentlicher Schliissel
Outbound

Overlay-Netz

PAP

Penetrationstest

Angabe, unter welcher Bezeichnung Informationen oder Dienste im Internet an
gesprochen werden kdnnen. Die Internet-Adresse wird meist als URL (Unique
Ressource Locator) angegeben. Eine typische Internet-Adresse ist z. B.
http//:www.datenschutz.rlp.de.

Internet Protocol-Adresse. Nummerische Angabe fiir die eindeutige Bezeichnung
eines Rechners im Internet (z. B. 192.168.100.010); siehe auch TCP/IP.

Integrated Services Digital Network. Kommunikationsprotokoll, ber das ver
schiedene Kommunikationsdienste wie Telefonie, Telefax, Datenkommunikation,
Bildtelefon usw. in digitaler Form erbracht werden kdnnen.

Bezeichnung des jeweiligen Kommunikationsdienstes innerhalb des ISDN-Proto-
kolls.

PC-seitige Komponente (Steckkarte) zum Anschluss an das ISDN-Netz.

Einzelne Funktion innerhalb eines ISDN-Dienstes. Beispielsweise die Ubermittlung
der Rufnummer an den Gespréachspartner beim ISDN-Telefondienst.

Router, der das ISDN-Protokoll unterstiitzt.

Eine von den Firmen SUN und Netscape entwickelte Makrosprache. Die damit er
stellten Anweisungen (scripts) werden vom Browser des Client-Rechners inter
pretiert und ausgefiihrt (siehe auch ActiveX).

Vermittlungskomponente innerhalb eines Netzwerks (z. B. Router), die die Daten-
Ubertragung steuert.

Verfahren, bei welchem mit Hilfe eines kryptografischen Algorithmus Klartexte in
ein Chiffrat umgewandelt, d. h. verschlisselt werden. Die Wiederherstellung des
urspriinglichen Klartextes ist nur mit Kenntnis des jeweiligen Schliissels maglich.

Verschlusselung des Datenverkehrs auf der physikalischen Ebene zwischen den An
schlusskomponenten einer Kommunikationsverbindung (Leitung oder Funk-
strecke). Die Leitungsverschlusselung erfolgt im Gegensatz zur Ende-zu-Ende-Ver-
schllisselung unabhédngig von der jeweiligen Anwendung (z. B. E-Mail). Sie wird
i. d. R. Uber technische Komponenten (Verschlusselungsboxen, Router) realisiert
und erfasst alle Datenilibertragungen auf der betroffenen Kommunikationsverbin-
dung. Ein Zutun des Benutzers ist anders als bei der Ende-zu-Ende-Verschlisselung
nicht erforderlich.

Vermittlungsrechner, der die Entgegennahme und Weiterleitung von E-Mail-Nach
richten steuert.

Angabe, anhand derer die Authentizitét einer Nachricht Uberpriift werden kann.

Kontrollzentrum eines Netzwerkes, in welchem die Administration und Uber
wachung des Netzes konzentriert sind.

siehe Public Key.
siehe Dial-out.

Ein Netz aus Netzen, d. h. ein Netzwerk, dessen Knoten wiederum aus Netzwerken
bestehen.

Password Authentication Protocol. Kommunikationsprotokoll, bei dem die Authen-
tisierung Uber Passworte erfolgt.

Der gezielte Test der Mdglichkeiten, von auen mit den einem Angreifer verfig-
baren Mitteln in ein geschiitztes Netz einzudringen.

13



Drucksache 13/4836

Landtag Rheinland-Pfalz - 13. Wahlperiode

PGP

Pretty Good Privacy

Private Key

Protokoll

Public Key

Query-1D

Relationales Datenbanksystem

Replay Attack

Router

RSA

Schlusselpaar
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Pretty Good Privacy. Ein weitverbreitetes Programm zur Verschlisselung und digi-
talen Signatur auf der Basis asymmetrischer Verschllisselungsverfahren. Das Verfahren
gilt bei Verwendung ausreichender Schlussellangen (= 1 024 Bit) derzeit als sicher.

siehe PGP.

Geheimer Schlissel. Der Teil eines Schlisselpaares im Rahmen eines asymme-
trischen Verschliisselungsverfahrens, der nur dem Empfénger einer verschliisselten
Nachricht bzw. dem digital Signierenden bekannt sein darf. Der geheime Schlissel
dient der Entschlisselung einer mit dem 6ffentlichen Schlissel des Empfangers ver-
schlusselten Nachricht. Eine mit einem geheimen Schlussel erzeugte Signatur kann
nur mit dem 6ffentlichen Schltissel des Erzeugers der Signatur verifiziert werden.

Technische Regelung uber den Aufbau und die GroRe von Datenpaketen und die
Art und Weise, wie diese im Rahmen einer Kommunikation tbertragen werden.

Offentlicher Schlissel. Der Teil eines Schliisselpaares im Rahmen eines asymme-
trischen Verschlisselungsverfahrens, der allen Teilnehmern bekannt sein muss. Zum
Verschlisseln wird mit dem o6ffentlichen Schltssel des Empfangers verschlisselt.
Die Entschlisselung erfolgt durch den Empfanger mit dessen geheimem Schlissel.
Bei der digitalen Signatur wird durch den Absender mit dessen geheimem Schliissel
signiert und die Signatur beim Empfanger mit dem o6ffentlichen Schlussel des Ab-
senders verifiziert.

Bei der Anfrage an einen DNS-Server vergebene Bezeichnung zur Unterscheidung
der verschiedenen DNS-Anfragen (queries).

Datenbanksystem, bei welchem Daten nicht in fest vorgegebenen Strukturen, son-
dern in Tabellen vorgehalten werden, die Uber frei definierbare Relationen unter-
einander verkniipft werden kénnen.

Angriff, bei welchem ein Datenstrom (z. B. die Passworteingabe an einem IT-
System) aufgezeichnet und zu einem spéteren Zeitpunkt erneut eingespielt wird.
Der Angriff funktioniert bei Kenntnis der Struktur des Datenstroms auch dann,
wenn dieser verschlusselt ist.

Technische Komponente, die die Wegefindung (Routing) und Ubermittlung in
einem Netzwerk steuert. Mit Routing bezeichnet man den Weg der Datenpakete
innerhalb von Netzen. Das Internet kennt keine Direktverbindungen zwischen
Rechnern. Stattdessen erfolgt der Versand von Daten in kleinen Paketen und nach
Bedarf (iber verschiedene Zwischensysteme auf dem zum Ubermittlungszeitpunkt
glnstigsten Weg. Diese Form des Datenverkehrs ermdglicht die hohe Flexibilitat
und Ausfallsicherheit des Internets.

Aus den Anfangsbuchstaben der Erfinder (Rivest, Shamir und Adleman) zusam-
mengesetzte Bezeichnung fiir ein asymmetrisches VerschlUsselungsverfahren.

Das Paar aus geheimem und &ffentlichem Schliissel bei asymmetrischen Verschlusse
lungsverfahren.

Zentraler Rechner in einem Netzwerk, der den Arbeitsstationen/Clients Daten,
Dienste usw. zur Verflgung stellt. Auf dem Server ist das Netzwerk-Betriebs-
system installiert, und vom Server wird das Netzwerk verwaltet. Als Server werden
neben Rechnern auch Softwarekomponenten bezeichnet, die Client-Prozessen,
z. B. Internet-Bowsern, Informationen und Funktionen zur Verfugung stellen.

Kryptografischer Schlissel, der nur fir eine bestimmte Zeit (Session) verwendet
wird und danach seine Gultigkeit verliert.

Simple Mail Transfer Protocol. Kommunikationsprotokoll fir die elektronische
Post im Internet (siehe E-Mail).
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Spam-Mail

Spoofing

SSL
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TCP/IP
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Verzeichnisdienst

Virtuelles Privates Netz

VPN

Wihlleitungsverbindung

Web-Seite

Die Uberflutung von (elektronischen) Postfachern mit unerwiinschter E-Mail mit
dem Ziel, die Funktionsfahigkeit des Mail-Servers zu beeintrachtigen (siehe Denial
of Service-Attacke).

Vorgehensweise, bei der sich jemand als ein anderer Benutzer, Absender oder
Rechner ausgibt, um unbefugten Zugriff auf Daten oder I1T-Systeme zu erhalten.

Secure Socket Layer. Ein Sicherheitsprotokoll, das Client/Server-Anwendungen
eine Kommunikation ermdglicht, die nicht abgehdrt oder manipuliert werden
kann.

Kommunikationsverbindung, die im Gegensatz zu einer Wahlleitungsverbindung
permanent und in der Regel exklusiv fiir bestimmte Teilnehmer geschaltet ist.

Verschlusselungsverfahren, bei welchem im Gegensatz zu asymmetrischen Verfahren
fur die Ver- und Entschlisselung der gleiche Schlussel verwendet wird. Dieser muss
damit dem Empfénger einer Nachricht auf einem zweiten sicheren Kanal zugeleitet
werden.

Transmission Control Protocol/Internet Protocol. Standard-Kommunikations-
Protokoll im Internet. Das Internet Protocol (IP) dient der Fragmentierung und
Adressierung von Daten und Ubermittelt diese vom Sender zum Empféanger. Das
Transmission Control Protocol (TCP) baut darauf auf, sorgt fur die Einsortierung
der Pakete in der richtigen Reihenfolge beim Empfanger und bietet die Sicher
stellung der Kommunikation durch Bestétigung des Paket-Empfangs. Es korrigiert
Ubertragungsfehler automatisch.

Aufsteigende Nummer, die die logische Reihenfolge der Datenpakete einer Daten
Ubertragung festlegt. Die im Internet auf ggf. unterschiedlichen Wegen (bertra-
genen Pakete werden anhand der TCP-Sequence Number beim Empfanger wieder
zusammengesetzt.

E-Mail-Verfahren der Deutschen Telekom AG auf der Basis des X.400-Protokolls.

Verfahren, bei welchem der Verschlusselungsalgorithmus DES in drei aufeinander
folgenden Durchgéngen durchlaufen wird. Triple DES bietet eine héhere Sicherheit
gegeniiber Entschlisselungsversuchen als der einfache DES.

Programm mit Schadensfunktionen, die zeit- oder ereignisgesteuert ohne Wissen
des Benutzers im Hintergrund aktiv werden. Haufig wird dem Benutzer vorder
grundig eine nitzliche oder sinnvolle andere Funktion vorgegaukelt.

Stelle, die im Rahmen des Einsatzes von Verschlisselungsverfahren zentrale Funk-
tionen wahrnimmt. Beispiele hierfiir sind die Erzeugung kryptografischer Schlissel,
die Erteilung und Verwaltung von Zertifikaten sowie der Betrieb von Verzeichnis
diensten.

Serverdienst, in welchem Personen und Ressourcen mitsamt zugehdrigen Attri-
buten katalogisiert werden. Verzeichnisdienste werden z. B. als Adressverzeichnisse
fur die elektronische Post oder im Rahmen des Einsatzes von Signatur und Ver
schlusselungsverfahren fir die Verwaltung von Zertifikaten eingesetzt.

Logisches Netz auf physikalischen Kommunikationsverbindungen. Die VPN-Tech
nologie ermdglicht es, verschiedene, die gleiche Infrastruktur nutzende Netze
gegeneinander abzuschotten.

Virtuelles Privates Netz.

Kommunikationsverbindung, die im Gegensatz zu einer Standleitung nur bei Be-
darf durch Anwahl des gewunschten Anschlusses aufgebaut wird.

Seite eines Angebots im Word Wide Web.
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Word Wide Web Weltweites Netz. Auch als WWW oder W3 bezeichnet. Gemeint ist ein Dienst im
Internet, der sich durch hohe Benutzerfreundlichkeit auszeichnet und zur Verbrei-
tung des Internets massiv beigetragen hat. Entwickelt wurde das World Wide Web
von Wissenschaftlern, die auf einfache Art Informationen austauschen wollten. Der
Zugriff auf die Informationen erfolgt ber WWW-Browser.

WWWwW siehe Word Wide Web.

X.400 Ein Ubertragungsprotokoll fiir den Austausch elektronischer Nachrichten (Elek-
tronische Post).

X.500 Protokoll fiir den Betrieb und die Kommunikation mit Verzeichnisdiensten.

Zertifikat Im Rahmen digitaler Signaturverfahren die Beglaubigung tber die Giltigkeit eines
offentlichen Schlissels und dessen Zuordnung zu einer bestimmten Person oder
Stelle.

Tatigkeitsberichte

des Ausschusses fur Datenschutz,
der Datenschutzkommission
und des Landesbeauftragten
flr den Datenschutz Rheinland-Pfalz

1. Tatigkeitsbericht Drucksache 7/3342 vom 17. Oktober 1974
2. Thétigkeitsbericht Drucksache 8/350 vom 1. Oktober 1975
3. Tatigkeitshericht Drucksache 8/1444 vom 1. Oktober 1976
4. Tétigkeitsbericht Drucksache 8/2470 vom 10. Oktober 1977
5. Tatigkeitsbericht Drucksache 8/3492 vom 12. Oktober 1978
6. Tatigkeitsbericht Drucksache 9/253 vom 15. Oktober 1979
7. Tatigkeitsbericht Drucksache 97970 vom 15. Oktober 1980
8. Thatigkeitsbericht Drucksache 9/1869 vom 28. Oktober 1981
9. Tatigkeitshericht Drucksache 10/270 vom 26. Oktober 1983
10. Tétigkeitsbericht Drucksache 10/1922 vom 8. November 1985
11. Tatigkeitsbericht Drucksache 11/710 vom 11. November 1987
12. Tétigkeitsbericht Drucksache 11/3427 vom 21. Dezember 1989
13. Tatigkeitsbericht Drucksache 12/800 vom 16. Dezember 1991
14. Tétigkeitsbericht Drucksache 12/3858 vom 12. November 1993
15. Tatigkeitsbericht Drucksache 12/7589 vom 16. November 1995
16. Tétigkeitsbericht Drucksache 13/2427 vom 15. Dezember 1997
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1. Vorbemerkung
1.1 Zum Charakter des Tétigkeitsberichtes

Am Charakter des vorliegenden Téatigkeitsberichtes als Spiegel des breiten Spektrums der Tatigkeit der Behérde des LfD hat sich
im Vergleich zu den vorangegangenen Berichten nichts Grundsatzliches gedndert. Es finden sich Darstellungen von Verstéf3en
gegen datenschutzrechtliche Vorschriften, Uberwiegend aber werden gutachtliche Stellungnahmen zu datenschutzrechtlichen
Zweifelsfragen, die an den LfD herangetragen worden sind, wiedergegeben. Der Charakter eines Handbuches mit Féllen und
Lésungen zum Datenschutzrecht ist erhalten geblieben. Auch wenn die Nachteile dieser Darstellungsform (wie gelegentlich
schwere Lesbarkeit und teilweise sehr fachspezifische Ausfiihrungen, die sich nur dem Spezialisten erschlieen) nicht verkannt
werden, dirften sie durch den Nutzen aufgewogen werden, den die rechtlich mdglichst prazise Darstellung fiir die betroffenen
Dienststellen und ihre behordlichen Datenschutzbeauftragten hat.

1.2 Funfundzwanzig Jahre Datenschutz in Rheinland-Pfalz - ein Riickblick

Bereits im Jahr 1971, gegen Ende der 6. Wahlperiode des Landtags, hatte die CDU-Fraktion einen Gesetzentwurf zu einem Lan
desdatenschutzgesetz eingebracht. Zu Beginn der 7. Wahlperiode, die im April 1971 begann, brachte sie den Entwurf mit einigen
kleineren Anderungen erneut ein. Er wurde nach eingehenden Beratungen am 17. Januar 1974 vom Landtag verabschiedet und
am 4. Februar 1974 im Gesetz- und Verordnungsblatt verkiindet (,Gesetz gegen mifRbrauchliche Datennutzung, Landesdaten
schutzgesetz — LDatG -, GVBI. S. 31). Damit war Rheinland-Pfalz hach Hessen das zweite Bundesland und nach Schweden welt-
weit das dritte Land, das ein Datenschutzgesetz erlassen hatte. Ein entsprechendes Bundesgesetz trat erst am 1. Januar 1978 in
Kraft. Vorbilder fur das Gesetz waren also kaum vorhanden. Umso mehr sind der Mut und die Kreativitat des Gesetzgebers zu
waurdigen, der einen Sprung ins kalte, unbekannte Wasser gewagt hatte. Der Geltungsbereich beschrénkte sich allerdings auf
Daten, die durch 6ffentliche Stellen des Landes ,,elektronisch* verarbeitet wurden. Seine wichtigsten Bestimmungen betrafen das
Auskunftsrecht der Biirger und ihr Recht, den Ausschuss fiir Datenschutz anzurufen, die Anmeldepflicht fur automatisierte Ver
fahren und die Pflicht, technisch-organisatorische DatenschutzmaBnahmen zu treffen. Bemerkenswert ist auch, dass es mit
16 Paragraphen auf drei Druckseiten des Gesetz- und Verordnungsblattes auskam (das aktuelle LDSG benétigt 39 Paragraphen
auf 14 Seiten).

Der Landtag hielt es fur erforderlich, zum Schutz vor den durch die Datenverarbeitung dem Einzelnen und dem staatlichen
Institutionengefiige drohenden Gefahren eine besondere Kontrollinstanz ins Leben zu rufen. Damit folgte er dem hessischen Bei-
spiel, nicht aber in der Frage der Organisationsform dieser Kontrollinstanz: Er schuf einen besonderen Ausschuss, den ,,Ausschufd
fur Datenschutz nach § 9 des Landesgesetzes gegen miBbrauchliche Datennutzung®, dem er diese Aufgabe Ubertrug. Er hielt die
Personalisierung der Aufgabe in einem ,,Beauftragten®, wie sie in Hessen erfolgt war, flir weniger geeignet: Die unterschiedlichen
Interessen sollten in einem Kollegialorgan erdrtert und zum Ausgleich gebracht werden.

Am 30. April 1974 wurden die vier vom Landtag zu bestimmenden Mitglieder des Ausschusses gewahlt: Es waren die Abgeordneten
Dr. Walter Schmitt (der vom Ausschuss dann zu seinem Vorsitzenden gewdhlt wurde), Hermann Belzner und Fritz Schneider so-
wie der stellvertretende Leiter der Landtagsverwaltung, Ministerialdirigent Walter P. Becker, der mit Mitarbeitern der Landtags
verwaltung die Geschéftsflhrung des Ausschusses tibernahm. Von der Landesregierung wurde Staatssekretér Alois Schreiner als
Mitglied bestellt.

Bereits am 17. Oktober 1974 legte der Ausschuss — entsprechend seinem gesetzlichen Auftrag — dem Landtag und der Offentlich
keit seinen ersten Tétigkeitsbericht vor, in dem er Folgendes feststellte:

»Die kurze Zeit der Beschéftigung mit der Problematik des Datenschutzes hat dem Ausschul3 die Erkenntnis vermittelt, da
im Lande auch schon vor dem Inkrafttreten des Datenschutzgesetzes im Rahmen der Selbstkontrolle sachgerechte Anstren
gungen unternommen wurden, um den MiRRbrauch gespeicherter Daten zu verhindern. Der Ausschul’ hat bisher noch keine
Feststellungen treffen kdnnen, dal? in der Vergangenheit schutzwirdige Belange Einzelner beeintrachtigt worden waren. Ins
gesamt hat sich aber auch bestétigt, daf? es notwendig war, der Entwicklung der Datenverarbeitungstechnik und den sich dar
aus ergebenden erhdéhten Gefahren durch ErlaR eines Gesetzes und die Schaffung einer Kontrollinstanz Rechnung zu tragen.*
(1. Tb., Tz. 5).

In der Folge wurden bis 1981 jahrlich und ab diesem Zeitpunkt zweijahrig Tatigkeitsberichte vorgelegt.

Das Gesetz wurde in den zuriickliegenden 25 Jahren mehrmals und teilweise auch grundlegend gedndert:

14. Februar 1975 — ,Landesgesetz zur Anderung des Gesetzes gegen miRbriuchliche Datennutzung“ (GVBI. S. 84): Er-
streckung des Datenschutzes auf private Krankenhduser, besondere Regelungen fiir medizinische Daten.

21. Dezember 1978 - ,Landesgesetz zum Schutz des Birgers bei der Verarbeitung personenbezogener Daten* (Landesdaten-
schutzgesetz — LDatG -, GVBI. S. 749): Anpassung an das zum 1. Januar 1978 in Kraft getretene Bundes-
datenschutzgesetz, Erweiterung auf herkdmmlich gespeicherte Daten, die ,,zur Ubermittlung an Dritte be-
stimmt sind“, Verankerung des Erforderlichkeitsgrundsatzes als VVoraussetzung der Datenverarbeitung,
Umbenennung des ,,Ausschusses fiir Datenschutz” in ,,Datenschutzkommission®.
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14. Mai 1982 — ,Landesgesetz zur Aufhebung und Anderung von Berichtspflichten gegeniiber dem Landtag” (GVBI.
S. 129), Art. 3: Umwandlung der jahrlichen in eine zweijéhrige Berichtspflicht.

27. Marz 1987 - ,Landesstatistikgesetz” (GVBI S. 57): Streichung der die Statistik betreffenden Regelung im LDatG.

13. Februar 1991 - ,Landesgesetz zur Bestellung eines Landesbeauftragten fir den Datenschutz®, (GVBI. S. 46): Ersetzung der

Datenschutzkommission in Anpassung an die Rechtsentwicklung aller anderen Bundeslander und des Bun-
des durch einen Landesbeauftragten fir den Datenschutz; Schaffung einer aus sechs Mitgliedern (finf Ab-
geordneten und einem Vertreter der Landesregierung) bestehenden ,,Kommission beim Landesbeauftrag
ten fur den Datenschutz*.

5. Juli 1994 —,Landesdatenschutzgesetz” (LDSG, GVBI. S. 293): Anpassung an die Anforderungen des Volkszahlungs
urteils des Bundesverfassungsgerichts und an das neue Bundesdatenschutzgesetz vom 20. Dezember 1990
(BGBI. | S. 2954). Grundsétzliche Geltung auch fur herkdmmlich verarbeitete Daten.

18. Juli 1996 - ,Landesgesetz zur Anderung von Vorschriften {iber die Besetzung von Gremien“ (GVBI. S. 270): Erwei-
terung der Zahl der Mitglieder der Kommission beim Landesbeauftragten fiir den Datenschutz auf acht.

Absehbar ist eine erneute Novellierung des Gesetzes zur Anpassung an die EG-Datenschutzrichtlinie und zur weiteren Moder-
nisierung der Instrumente des Datenschutzes (vgl. unten Tz. 2 und 3.3).

Mitglieder des Ausschusses fiir Datenschutz (AfD), der Datenschutzkommission (DSK) und der Kommission beim Landesbeauf-
tragten fiir den Datenschutz (KbLfD) in alphabetischer Reihenfolge:

Walter P. Becker Geschéftsfihrendes Mitglied des AfD von Juni 1974 bis Dezember 1978; Geschéftsfiihrendes Mit-
glied der DSK von Januar 1979 bis April 1991

Johannes Berg Mitglied der KbLfD seit Juni 1996

Hermann Belzner Mitglied des AfD von Juni 1974 bis Mai 1975

Franz Josef Bischel Mitglied der DSK von Mai 1983 bis April 1991; Vorsitzender der DSK von Mai 1988 bis April 1991;
Mitglied der KbLfD seit August 1991; Vorsitzender der KbLfD seit Juni 1996

Jurgen Creutzmann Mitglied der KbLfD seit April 1999

Dr. Werner Danz Mitglied der DSK von Januar 1979 bis Mai 1983

Friedel Gritzmacher Mitglied der KbLfD seit August 1996

Hendrik Hering Mitglied der KbLfD seit April 1999

Herbert Mertin Mitglied der KbLfD von Juni 1996 bis April 1999

Dieter Muscheid Mitglied der DSK von Mai 1983 bis April 1991; Vorsitzender der KbLfD von August 1991
bis Mai 1996; Mitglied der KbLfD von Juni 1996 bis April 1999

Carsten Porksen Mitglied der KbLfD seit August 1991

Axel Redmer Mitglied der KbLfD seit August 1996

Prof. Heinrich Reisinger Mitglied der DSK von Juni 1988 bis April 1991; Mitglied der KbLfD von August 1991 bis Mai 1996
Prof. Dr. Walter Rudolf Vertreter der Landesregierung in der DSK von April 1987 bis April 1991

Klaus Riter Vertreter der Landesregierung in der KbLfD von August bis Dezember 1994

Rudolf Scharping Mitglied des AfD von Mai 1975 bis Dezember 1978; Mitglied der DSK von Januar 1979
bis Mai 1983

Dr. Walter Schmitt Vorsitzender des AfD von Juni 1974 bis Dezember 1978; Vorsitzender der DSK von Januar 1979
bis Mai 1983

Fritz Schneider Mitglied des AfD von Juni 1974 bis Dezember 1974

Leo Schénberg Vorsitzender der DSK von Mai 1983 bis Mai 1988; Mitglied der KbLfD von August 1991
bis Mai 1996

Alois Schreiner Vertreter der Landesregierung im AfD von Juni 1974 bis Dezember 1978; in der DSK
von Januar 1979 bis Dezember 1979

Dr. Ernst Theilen Vertreter der Landesregierung in der KbLfD seit Dezember 1994

Dr. Klaus-Dieter Uelhoff Vertreter der Landesregierung in der DSK von Januar 1980 bis Mérz 1987

Wilhelm Ulmen Mitglied des AfD von Januar 1975 bis Dezember 1978; Mitglied der DSK von Januar 1979
bis Mai 1979
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In das Amt des Landesbeauftragten fur den Datenschutz wurde fur die Zeit ab April 1991 Universitatsprofessor Dr. Walter Rudolf
gewdhlt; er wurde 1999 fur eine weitere Wahlperiode im Amt bestéatigt.

Die hisher erschienenen 17 Tatigkeitsberichte mit einem Umfang von insgesamt ca. 3 000 Seiten dokumentieren die Téatigkeit der
flr die externe unabhéngige Datenschutzkontrolle der Verwaltung des Landes Verantwortlichen relativ detailliert. Sie geben zu-
gleich einen Uberblick tiber die technische Entwicklung der Datenverarbeitung in der Verwaltung des Landes.

Zusammenfassend kann festgestellt werden, dass die Entwicklung des Datenschutzes, wie sie in Rheinland-Pfalz friih begonnen
hat, wie sie sich aber auch andernorts und inzwischen europaweit vollzogen hat und noch vollzieht, notwendig war und un-
umkehrbar ist. Datenschutz ist als zu beachtender Gesichtspunkt bei der Fortentwicklung der Datenverarbeitung und der Kom-
munikationstechnik eine Selbstverstdndlichkeit geworden. Dies begriindet die Erwartung, dass auch kinftig die Entwicklung sich
nicht unter Missachtung der Rechte der betroffenen Buirger, sondern unter Beachtung der von der Allgemeinheit fiir notwendig
gehaltenen, vom Gesetzgeber normierten Regeln vollziehen wird. Einen Beitrag dazu wird die unabhéngige externe Datenschutz-
kontrolle auch weiterhin leisten.

1.3 Zur aktuellen Situation des Datenschutzes und des Datenschutzrechts in Rheinland-Pfalz

Die Situation fur den Datenschutz hat sich in den letzten beiden Jahren nicht grundlegend gewandelt; die im 16. Thb. hierzu ent-
haltenen allgemeinen Ausfiihrungen sind nach wie vor zutreffend. Einige Aspekte sollen dennoch hervorgehoben werden:

Die Internet-Nutzung durch private und 6ffentliche Stellen gewinnt stdndig an Bedeutung: Derzeit sollen ca. 11,8 Mio. Deutsche
das Netz nutzen, die Zahl der Homepages ist international kaum ubersehbar. Die damit einhergehenden Anforderungen an den
Datenschutz sind vielfltig: Internationale Regelungen sind zu schaffen, vor Ort muss eine kompetente Beratung der 6ffentlichen
Stellen erfolgen, die diese Technik ebenfalls zunehmend nutzen.

In den letzten Jahren hat sich verstarkt die Erkenntnis durchgesetzt, dass keinesfalls nur oder in erster Linie der Staat als Inhaber
von Datenmacht das Persdnlichkeitsrecht der Birger gefdhrden kann. Die extensive Nutzung der automatisierten Datenverar
beitung durch private Datenverarbeiter in allen Bereichen, angefangen bei Versicherungen tber Krankenkassen zu Versand
hdusern und Anbietern von Internetangeboten, gekennzeichnet durch Stichworte wie ,,Data-Mining“ und ,,Data-Warehouses*,
verdeutlicht, dass dem Datenschutz gerade auch in diesem Bereich besondere Bedeutung zukommt.

Das fur den Zustdndigkeitsbereich des LfD stdndig an Bedeutung gewinnende Thema ,,Outsourcing” — die Auslagerung von Auf-
gaben offentlicher Stellen an Privatunternehmen — wird unter Tz. 14.6 behandelt. Dort sind die Ergebnisse einer unter Feder
fihrung des LfD von der Konferenz der Datenschutzbeauftragten des Bundes und der Lander eingesetzten Arbeitsgruppe aus-
flhrlich dargestelit.

Immer mehr 6ffentliche Stellen nutzen das Instrument der ,, Telearbeit”, wodurch ebenfalls neue Fragen entstehen (s. u. Tz. 17.3).

Auch der zunehmende Einsatz der Videolberwachungstechnik ist zu erwéhnen. Datenschutz darf sich aber auch in dieser Situa-
tion nicht als Verhinderungsinstrument fur die Fortentwicklung der Kommunikationsaktivitaten in der Gesellschaft verstehen.
Ein wesentlicher Teil unserer Volkswirtschaft und unseres Bruttosozialproduktes beruht auf unserer gut funktionierenden kom-
munikationstechnischen Infrastruktur und den technisch fortgeschrittenen Mdglichkeiten der globalen Kommunikation. Das er
klarte Ziel der Landesregierung, durch die Propagierung neuer Medien und neuer Technologien die Wettbewerbsfahigkeit des
Landes zu stérken, ist auch aus datenschutzrechtlicher Sicht keinesfalls abzulehnen. Zudem darf nicht vergessen werden, dass der
Mensch als soziales Wesen auf Kommunikation angelegt ist. Nicht der Einsiedler in seiner unzuganglichen Hohle, sondern der
dem Gemeinwesen gegenliber aufgeschlossene und sich ihm verpflichtet fihlende Birger entspricht dem Menschenbild des
Grundgesetzes. Dazu gehort allerdings die Selbstbestimmungsféhigkeit und das entsprechende Recht, sich Kommunikationspart-
ner auszusuchen und sich unerwiinschten Kontaktaufnahmen oder allwissenden Kontaktsuchenden entziehen zu kénnen.

Die klassischen datenschutzrechtlichen Instrumente verlieren angesichts der angedeuteten technischen Entwicklung an Wirk-
samkeit. Sie sind zu ergénzen. In der aktuellen Diskussion werden dabei insbesondere die Stichworte ,,Datenschutz durch Tech
nik", ,,Grundsatz der Datenvermeidung und Datensparsamkeit” sowie ,,Einfiihrung eines Datenschutz-Audits* hervorgehoben.
Diese Gesichtspunkte zielen darauf ab, durch Technikgestaltung bereits im Vorfeld der Entwicklung eines automatisierten
Datenverarbeitungsverfahrens datenschutzfreundliche Technologien zu beriicksichtigen.

Der LfD geht nicht so weit, in diesen Neuerungen einen Paradigmenwandel zu sehen oder sie als ,,neuen Datenschutz* zu be-
zeichnen. Es handelt sich um die Fortentwicklung von rechtlichen Gesichtspunkten und technisch-organisatorischen Instrumen
ten, die bereits in der Vergangenheit Bedeutung hatten, wenn sie auch nicht mit dieser Betonung und mit dieser Benennung zu
den grundlegenden Datenschutzinstrumenten gezéhlt worden sind.

Zur Beschréankung des Einsatzes optischer Erfassungen und Speicherungen der Birger (Stichwort: Verbreitung der Videouiber

wachung) mussen noch angemessene Regelungen entwickelt werden; die Datenschutzbeauftragten bemiihen sich derzeit um die
Erarbeitung von gemeinsamen Vorschldgen.
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Was die Datenschutzgesetzgebung angeht, ist der im 16. Tb. bereits genannte Gesichtspunkt erneut hervorzuheben, dass die Zu-
nahme detaillierter bereichsspezifischer Datenschutzregelungen keineswegs zwangsldufig zu einer Verbesserung des Daten-
schutzes fuhrt. In letzter Zeit hat der friihere Bundesbeauftragte fiir den Datenschutz, Universitatsprofessor Dr. Bull, diesen Ge-
sichtspunkt systematisiert und konkrete Folgerungen daraus gezogen (vgl. Bull, Bemerkungen dber Stil und Technik der Daten-
schutzgesetzgebung, RDV 1999, S. 148 f.). Die dort deutlich werdenden Bestrebungen, das allgemeine Datenschutzrecht einerseits
zu vereinfachen, es andererseits aber auch in seiner Bedeutung fur die Praxis dadurch zu starken, dass datenschutzrechtlich
inhaltsarme bereichsspezifische Regelungen entfallen, werden durch den LfD nachdriicklich unterstitzt.

2. Zur Novellierung des Bundesdatenschutzgesetzes

Es zeichnet sich ab, dass der Bundesgesetzgeber das Bundesdatenschutzgesetz an die EG-Datenschutzrichtlinie anpassen wird. Der
derzeit vorliegende Entwurf des Bundesinnenministeriums enthélt darliber hinaus auch eine Reihe von Regelungen, die der
Modernisierung des Datenschutzrechts dienen sollen. So sollen der Grundsatz der Datensparsamkeit bzw. Datenvermeidung so-
wie eines ,,Datenschutz-Audits” im Gesetz geregelt werden. Auch der Chipkarteneinsatz findet Erwdhnung. Der LfD hat aller-
dings in diesem Zusammenhang noch verschiedene Anliegen formuliert. Das Bundesdatenschutzgesetz wird in seiner neuen Fas-
sung selbstverstandlich Auswirkungen auf die — aus Griinden der Anpassung an die EG-Datenschutzrichtlinie und seiner all-
gemeinen Modernisierung — anstehende Novellierung des Landesdatenschutzgesetzes haben. Vorschriften des Bundesgesetzes, die
in vergleichbarer Weise also auch fiir 6ffentliche Stellen des Landes bedeutsam werden kdnnten und deren Leitbildfunktion
insoweit nahe liegt, haben deshalb bei der Beurteilung der BDSG-Novellierung durch den LfD besondere Bedeutung.

a) Der LfD hélt eine gesetzliche Klarstellung, dass das Beobachten und Speichern mit optisch-elektronischen Einrichtungen (also
mit Hilfe von Videokameras) vom Begriff der Datenverarbeitung umfasst wird, flir zumindest nutzlich.

b) Das BDSG hélt im derzeit vorliegenden Entwurf an der Dreiteilung der Definition des Umgangs mit Daten im Erheben, Ver-
arbeiten und Nutzen von Daten fest. Die EG-Datenschutzrichtlinie sieht — ebenso wie das rheinland-pfalzische Landesdaten-
schutzgesetz — demgegeniber einen einheitlichen Verarbeitungsbegriff vor. Der Verarbeitungsbegriff sollte insgesamt in
diesem Sinne vereinheitlicht werden. Selbst wenn sich hieraus nur geringe praktische Konsequenzen ergeben, liegt dies im
Interesse einer moglichst einheitlichen europaweiten Terminologie.

c) Die Definition des ,,Pseudonymisierens” in 8§ 3 Abs. 6 a und § 3 a des Entwurfs sollte noch weiter verbessert werden; durch
die derzeitige Fassung wird der Unterschied zwischen ,,Pseudonymisieren“ und ,,Anonymisieren* nicht geniugend deutlich.
Aufierdem sollte nicht auf den beabsichtigten Zweck, sondern auf den Erfolg der MaBnahme abgestellt werden: Untaugliche
Pseudonymisierungsversuche dirften nicht als ,,Pseudonymisierungen® i. S. d. Gesetzes zu betrachten sein. SchlieRlich ist ein-
deutig zu bestimmen, fir wen es nach erfolgter Pseudonymisierung wesentlich erschwert sein muss, einen Personenbezug her-
zustellen: jedermann, der Daten verarbeitenden Stelle oder nur bestimmten Dritten? Insoweit schlégt der LfD in Anlehnung
an einen Formulierungsvorschlag des hamburgischen Landesdatenschutzbeauftragten folgende Definition vor: ,,Pseudonymi-
sieren ist das Verandern personenbezogener Daten derart, dass die Einzelangaben Uber persénliche und sachliche Verhaltnisse
ohne Nutzung der Zuordnungsregel durch die Daten verarbeitende Stelle oder Dritte nicht mehr oder nur mit einem unver-
héltnismafig groflen Aufwand an Zeit, Kosten und Arbeitskraft einer bestimmten oder bestimmbaren natiirlichen Person zu-
geordnet werden koénnen.

SchlieBlich sollten auch die Rechtsfolgen einer erfolgten Pseudonymisierung im Gesetz ausreichend deutlich werden; dies ist
nach dem vorliegenden Entwurf nicht der Fall.

d) Bei der Regelung der Einwilligung des Betroffenen als Rechtsgrundlage fiir den Umgang mit Daten (8 4 a des Entwurfs) sollte
—wie in § 5 Abs. 3 Satz 2 LDSG - eine Bestimmung aufgenommen werden, dass der Betroffene die Einwilligung jederzeit mit
Wirkung fir die Zukunft widerrufen kann. Auflerdem sollte, um die absehbare technische Entwicklung in diesem Zusam-
menhang zu bertcksichtigen, eine Regelung zur elektronisch erteilten Einwilligung aufgenommen werden.

e) Das BDSG sollte — wie kiinftig auch das Landesrecht — Beamte und Arbeitnehmer im 6ffentlichen Dienst unter datenschutz
rechtlichen Gesichtspunkten gleichstellen. Griinde fiir eine Differenzierung sind hier nicht ersichtlich. Insoweit wére § 12
Abs. 4 des Entwurfs zu &ndern.

f) Das Recht der behordlichen Datenschutzbeauftragten, sich an die jeweils zustdndige Datenschutzaufsichtsbehdrde (also hier
den BfD) zu wenden, wird im vorliegenden Entwurf dadurch eingeschrankt, dass dies nur im Benehmen mit dem Leiter der
verantwortlichen Stelle zuléssig sein soll (§ 4 g Abs. 1 Satz 2 BDSG-Entwurf). Art. 20 Abs. 2 2. Alternative der EG-Daten-
schutzrichtlinie enthalt diese Einschrankung nicht, sondern spricht nur davon, dass der (interne) Datenschutzbeauftragte im
Zweifelsfall die Kontrollstelle (also den Bundes- bzw. Landesbeauftragten fiir den Datenschutz) konsultieren muss. Auch die
Vereinfachung des Anmeldeverfahrens gem. Art. 18 der Richtlinie setzt die unabhingige Uberwachung des Datenschutzes
durch interne Datenschutzbeauftragte voraus. In Erwégungsgrund 49 (letzter Satz) wird diese Stellung mit folgender Formu-
lierung unterstrichen: ,Ein solcher Beauftragter, ob Angestellter der fur die Verarbeitung Verantwortlichen oder externer Be-
auftragter, muss seine Aufgaben in volistandiger Unabhangigkeit ausiiben kénnen.” Die im Entwurf vorgesehene Einschran-
kung sollte also entfallen.
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g) Zu begriRen ist, dass im vorliegenden Entwurf eine Regelung Uber den Einsatz von Chipkarten enthalten ist (§ 6 ¢ des Ent-
wurfs). Es sollte erwogen werden, ergdnzend auch materielle VVoraussetzungen fiir den Einsatz solcher mobiler personen
bezogener Speicher- und Verarbeitungsmedien zu regeln.

h

=

Zu den technischen und organisatorischen MalRnahmen des Datenschutzes, die in § 9 sowie der Anlage zum Gesetzentwurf
genannt sind, sollten erganzend zu der konkreten Aufzdhlung bestimmter KontrollmaBnahmen, die der LfD nach wie vor fur
wichtig und unverzichtbar hélt (und die sich an den Katalogen der novellierten Datenschutzgesetze Hessens und Brandenburgs
orientieren sollten), weitere technikunabhéngige allgemeine Ziele dieser technischen und organisatorischen Datenschutzmaf®
nahmen (Sicherheitsziele: Vertraulichkeit, Integritdt, VVerfugbarkeit, Authentizitat, Revisionsfahigkeit und Transparenz) defi-
niert werden.

i) Das Widerspruchsrecht Betroffener gegen die datenschutzrechtliche Kontrolle von Sicherheitsiiberprifungsakten (§ 24 Abs. 2
Satz 4 des Entwurfs) sollte gestrichen werden. Dieses Widerspruchsrecht kann im Hinblick auf das umfassende Kontrollrecht
gem. Art. 28 Abs. 3 der EG-Datenschutzrichtlinie nicht aufrechterhalten bleiben.

Dies gilt auch bezuglich der Einschrankungen der Kontrollbefugnisse des BfD in § 24 Abs. 4 Satz 4 des Entwurfs.

j) Die Strafvorschrift des § 43 Abs. 1 und Abs. 2 Nr. 1 des Entwurfs hat — wie die entsprechende Vorschrift des geltenden BDSG -
die Straflosigkeit des rechtswidrigen Umgangs mit ,,offenkundigen* Daten zur Folge. Die Rechtsprechung hat den Begriff der
,offenkundigen Daten allerdings so weit ausgedehnt, dass dadurch eine bedenkliche Strafbarkeitsliicke entstanden ist, die aus
der Sicht des LfD nicht hingenommen werden kann. Daher sollte der Halbsatz ,,die nicht offenkundig sind“ durch die
Formulierung ,,die nicht jeder Person ohne rechtlich geregelte VVoraussetzung frei zugénglich sind“ ersetzt werden.

3. Datenschutz in Europa

3.1 Nachholbedarf bei der Umsetzung der EG-Datenschutzrichtlinie

Die EG-Datenschutzrichtlinie hétte bis zum 24. Oktober 1998 in Bundes- und Landesrecht umgesetzt werden missen. Dies ist
— mit Ausnahme des entsprechend novellierten hessischen Landesdatenschutzgesetzes — weder fiir die allgemeinen noch fur die
bereichsspezifischen datenschutzrechtlichen Vorschriften fristgerecht erfolgt.

Fragen der Umsetzung der EG-Datenschutzrichtlinie haben den LfD in der Vergangenheit wiederholt beschéftigt. So wurde
das Thema bereits in den zuriickliegenden Téatigkeitsberichten angesprochen und ausfuhrlich dargestellt (vgl. 14. Tbh.,Tz. 3;
15. Th., Tz. 3.1.2; 16. Th., Tz. 3.2). Zur Konzeption der Umsetzung hat die Konferenz der Datenschutzbeauftragten des Bundes
und der Lander im Berichtszeitraum mit einer EntschlieBung Position bezogen (vgl. Anlage 1). Die Umsetzung betrifft vor allem
den Datenschutz im privaten Sektor, fiir den der Bund die Gesetzgebungsbefugnis besitzt. So hat die Richtlinie im Hinblick auf
das BDSG erheblichen Novellierungsbedarf ausgelst.

Auf einen Gesichtspunkt hat der LfD in diesem Zusammenhang stets aufmerksam gemacht: Es ist auf3erordentlich wichtig, eine
einheitliche Nomenklatur zu erreichen, um der sich abzeichnenden terminologischen Sprachverwirrung zu begegnen. Insbeson
dere sollten die Regelungen hinsichtlich der Datentibermittlung in Staaten auRerhalb der Européischen Union in Deutschland
einheitlich sein. Auch im Bereich technisch-organisatorischer Regelungen ist eine Verzahnung mit der Terminologie des BDSG
anzustreben.

Sobald der Entwurf der Bundesregierung zur Novellierung des BDSG vorliegt, ist davon auszugehen, dass zeitnah auch der Ent-
wurf eines Gesetzes zur Novellierung des LDSG vorgelegt werden wird.

3.2 Die unmittelbare Wirkung der EG-Datenschutzrichtlinie vom 24. Oktober 1995

Zundchst ist darauf hinzuweisen, dass die EG-Datenschutzrichtlinie sich nur auf Tatigkeiten bezieht, die in den Anwendungs
bereich des Gemeinschaftsrechts fallen. Soweit Landesrecht nicht in den Kompetenzbereich der EG féllt, kdnnen von der EG-
Datenschutzrichtlinie abweichende Regelungen getroffen oder beibehalten werden (z. B. im Polizei- und Ordnungsbehérden
gesetz, Landesverfassungsschutzgesetz, Meldegesetz).

Nachdem die dreijahrige Umsetzungsfrist verstrichen ist, sind die vom EuGH entwickelten Grundsétze zur unmittelbaren An
wendung nicht rechtzeitig umgesetzter Richtlinien zu beachten. Voraussetzung fur eine Direktwirkung ist, dass die Richtlinie
Einzelnen ein hinreichend bestimmtes unbedingtes subjektives Recht gegeniiber dem Staat einrdaumt. Ein Problem in diesem
Zusammenhang liegt darin, dass zahlreiche Regelungen der Richtlinie inhaltlich nicht so genau gefasst sind, dass sie fur eine un-
mittelbare Anwendung in Frage kommen. So gewéhrt eine ganze Reihe von Vorgaben den Mitgliedstaaten bei der Ausgestaltung
des nationalen Datenschutzrechts einen erheblichen Spielraum. Insoweit kdnnte es an der von der EuGH-Rechtsprechung ge-
forderten hinreichenden Bestimmtheit und Unbedingtheit fehlen. Einige Regelungen erfiillen jedoch die Voraussetzungen direk
ter Wirkung. In diesem Bereich ist dann zu beachten, dass die Direktwirkung nur zu Gunsten und nicht zu Lasten von Privat-
personen gilt. Sie wird auch nur dort relevant, wo BDSG, LDSG oder bereichsspezifische VVorschriften nicht bereits die Anfor-
derungen der Richtlinie erfiillen. Unter diesen Voraussetzungen sind insbesondere die nachfolgend genannten Vorschriften der
EG-Datenschutzrichtlinie zu beachten:
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— Nach Art. 8 (Verarbeitung besonderer Kategorien personenbezogener Daten) ist die Verarbeitung von Daten Uber die rassi-
sche und ethnische Herkunft, politische Meinungen, religidse und weltanschauliche Uberzeugungen, die Gewerkschafts-
zugehdrigkeit, die Gesundheit oder das Sexualleben grundsétzlich nur dann zuléssig, wenn sie durch Spezialvorschrift erlaubt
ist oder eine ausdrtickliche Einwilligung der Betroffenen vorliegt.

— Die Artikel 10 und 11 regeln die Information der von der Verarbeitung personenbezogener Daten Betroffenen. Die Richtlinie
sieht hier eine weiter gehende Informationspflicht der Daten verarbeitenden Stelle als das bisher geltende Datenschutzrecht
vor. Dem Wortlaut nach ist hierzu kein Antrag der Betroffenen erforderlich, vielmehr haben die Daten verarbeitenden Stellen
die Betroffenen schriftlich zu benachrichtigen und dabei unter anderem zu informieren tber die Rechtsgrundlage und den
Zweck der Datenverarbeitung, die Art der Daten, mégliche Empfanger, das Bestehen von Auskunfts- und Berichtigungsrech-
ten sowie Uber mégliche Folgen einer unterlassenen Beantwortung. Die Benachrichtigung hat mit der Speicherung bzw. bei
einer Ubermittlung mit deren Durchfiihrung zu erfolgen. Keine weiter gehende Pflicht zur Information Betroffener besteht
dann, wenn die Daten beim Betroffenen selbst erhoben werden, die Verarbeitung ausdriicklich durch ein Gesetz vorgesehen
ist, Betroffene anderweitig Kenntnis von der Verarbeitung ihrer personenbezogenen Daten erhalten haben, die Benachrichti-
gung der Betroffenen unmdglich ist oder einen unverhaltnismaRig groen Aufwand erfordert.

— Art. 12 garantiert Betroffenen ein weit gehendes Auskunftsrecht. Einschrankungen sind unter den in Art. 13 Abs. 1 a bis g ge-
nannten Voraussetzungen zulassig. Sie betreffen u. a. Datenverarbeitungen im Zusammenhang mit der Sicherheit des Landes,
der Landesverteidigung, der offentlichen Sicherheit, der Gefahrenabwehr oder der Strafverfolgung.

— Art. 14 rdumt Betroffenen auch bei einer rechtméaRigen Verarbeitung personenbezogener Daten ein Widerspruchsrecht ein.
Die Verarbeitung ist in den dort genannten Féllen nur dann zul&ssig, wenn die Daten verarbeitende Stelle nach pflicht-
geméalRem Ermessen entscheidet, dass das personliche Interesse konkret Betroffener hinter dem 6ffentlichen Interesse an der
Verarbeitung personenbezogener Daten zuriickzustehen hat. Das Widerspruchsrecht entféllt allerdings dann, wenn ein Gesetz
die Datenverarbeitung ausdricklich vorsieht. In diesem Fall wird davon ausgegangen, dass der Gesetzgeber bei Schaffung der
jeweiligen Rechtsvorschrift die notwendige Guterabwégung bereits vorgenommen hat. Die Betroffenen sind Uber das Ergeb-
nis der Prufung ihres Widerspruchs zu unterrichten.

3.3 Novellierungsbedarf des LDSG auf Grund der Vorgaben der EG-Datenschutzrichtlinie

Der LfD hat — was die richtlinienkonforme Umsetzung des LDSG anbelangt — insbesondere hinsichtlich struktureller und
terminologischer Fragen im Zusammenhang mit der Anpassung des BDSG (vgl. oben Tz. 3.1) angeraten, Zurtickhaltung zu tben,
um die kiinftige — einheitliche — Rechtsanwendung nicht zu erschweren.

Bei der Novellierung des LDSG kdnnen u. a. folgende Regelungen der EG-Datenschutzrichtlinie eine Rolle spielen:

Die Regelungsgegenstédnde der Artikel 8 und 10 bis 14 wurden bereits in Bezug auf die Direktwirkung unter Tz. 3.2 erlautert.

— In Art. 15 ist ein generelles Verbot automatisierter Einzelentscheidungen vorgesehen (Ausnahmen sind zuléssig).

— Art. 23 erweitert die Haftung und macht sie bei rechtswidriger Datenverarbeitung weder von der Anwendung eines automa-
tisierten Verfahrens noch von dem nach § 823 BGB erforderlichen Vorliegen eines Verschuldens abhédngig.

— Die EG-Datenschutzrichtlinie macht eine Neuregelung der Datenlibermittlung ins Ausland notwendig. Die Anforderungen
aus Art. 25 und 26 sind umzusetzen, soweit sie auf offentliche Stellen anwendbar sind. Grundsétzlich gilt Folgendes:

a) Fur die Ubermittlung von personenbezogenen Daten an auslidndische Personen und Stellen im Hoheitsgebiet der Mit-
gliedstaaten der Europdischen Union sowie fur die Verarbeitung personenbezogener Daten im Auftrag durch solche
Personen und Stellen gelten die Vorschriften fiir die Ubermittlung an deutsche Stellen entsprechend.

b) Die Ubermittlung personenbezogener Daten an andere ausldndische Personen und Stellen sowie an sonstige tiber- und
zwischenstaatliche Stellen ist zuldssig, soweit dies in einem Gesetz, einem Rechtsakt der Européischen Gemeinschaft oder
einem internationalen Vertrag geregelt ist.

¢) Eine Ubermittlung darf auch erfolgen, wenn die Voraussetzungen der nationalen Ubermittlung erfiillt sind und im Emp-
fangerland gleichwertige Datenschutzregelungen gelten.

o
R

Die Gleichwertigkeit von Datenschutzregelungen in einem Staat auBerhalb der Européischen Union (Drittland) wird unter
Berucksichtigung aller Umsténde festgestellt, die bei der Datentbermittlung eine Rolle spielen (z. B. Sicherheitsmaf3nah-
men im Drittland, Art der Daten, Zweckbestimmung).

e) Eine Ubermittlung personenbezogener Daten an Personen und Stellen in einem Drittland ist auch zuléssig, wenn dies
zur Erfiillung eines Vertrages zwischen der verarbeitenden Stelle und dem Betroffenen erforderlich ist oder wenn dies un-
zweifelhaft zur Wahrnehmung eines Uberwiegenden offentlichen Interesses oder zur Wahrung lebenswichtiger und ver-
gleichbarer Interessen der Betroffenen erforderlich ist.

Im Hinblick auf den konkreten Handlungsbedarf steht der LfD im Gespréch mit der Landesregierung.
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3.4 Vereinbarung zum Datenschutz zwischen der Europdischen Union und den Vereinigten Staaten in Sicht

Der Dialog tber den Datenschutz zwischen der Européischen Union und den USA schreitet weiter voran. Bei einer Zusammen-
kunft im Juni 1999 wurde ein gemeinsamer Bericht der Kommissionsdienststellen und des amerikanischen Handelsministeriums
vorgestellt. In diesem Bericht wird darauf hingewiesen, dass beide Parteien demnédchst eine Einigung Uber die so genannten
,»Grundsétze des sicheren Hafens” (safe harbour principles) erzielen mdchten. Dieser neue Ansatz wiirde es ermdglichen, eine
Briicke zwischen der Europdischen Gesetzgebung (EG-Datenschutzrichtlinie) und der US-Gesetzgebung zu schlagen. Dabei wiirde
bei der Ubermittlung personenbezogener Daten ein effektiver Schutz der Privatsphare gewahrleistet.

3.5 Datenschutz innerhalb der Gemeinschaftsorgane und -einrichtungen

Die Europdische Kommission und die anderen Einrichtungen der Gemeinschaft haben t&glich mit einer Vielzahl personenbezo-
gener Daten umzugehen. Ein Austausch dieser Daten erfolgt beispielsweise auch zwischen der Gemeinschaft und den Mitglied-
staaten. Der Vertrag von Amsterdam enthalt Regelungen ber den Datenschutz bei den Organen und Einrichtungen der Ge-
meinschaft sowie fuir die Errichtung einer unabhéngigen Datenschutzkontrollinstanz. Die Bestimmung des Art. 286 EGV lautet:

»(1) Ab 1. Januar 1999 finden die Rechtsakte der Gemeinschaft tiber den Schutz nattirlicher Personen bei der Verarbeitung perso-
nenbezogener Daten und dem freien Verkehr solcher Daten auf die durch diesen Vertrag oder auf der Grundlage dieses Vertrags
errichteten Organe und Einrichtungen der Gemeinschaft Anwendung.

(2) Vor dem in Absatz 1 genannten Zeitpunkt beschlie3t der Rat gemaR dem Verfahren des Artikels 251 die Errichtung einer un-
abhangigen Kontrollinstanz, die fiir die Uberwachung der Anwendung solcher Rechtsakte der Gemeinschaft auf die Organe und
Einrichtungen der Gemeinschaft verantwortlich ist, und erlasst erforderlichenfalls andere einschlagige Bestimmungen.“

Die Gemeinschaftsorgane sind danach verpflichtet, Vorkehrungen zum Datenschutz zu treffen. Die Europdische Kommission hat
nunmehr einen Vorschlag fur eine Verordnung zum Schutz von Daten innerhalb der Gemeinschaftsorgane und -einrichtungen
vorgelegt. Der Verordnungsvorschlag muss vom EU-Ministerrat und dem Europdischen Parlament im Mitentscheidungsverfah
ren angenommen werden.

Die datenschutzrechtlichen Regelungen des Verordnungsvorschlags griinden sich auf bestehende gemeinschaftsrechtliche Rege-
lungen zum Datenschutz, die fur die Mitgliedstaaten Geltung haben, insbesondere auf die EG-Datenschutzrichtlinie. Diese stellt
jedoch lediglich einen rechtlichen Rahmen dar. Die konkreten Vorschriften fir Organe und Einrichtungen der Gemeinschaft
mussen daher in einer Verordnung mit direkter Geltungskraft festgelegt werden. Der Verordnungsvorschlag sieht vor, dass perso-
nenbezogene Daten

— den Zwecken entsprechen, flr die sie erhoben oder weiterverarbeitet werden, dafiir erheblich sind und nicht dariiber hinaus-
gehen;

— nach Treu und Glauben und auf rechtméRige Weise verarbeitet werden;
— sachlich richtig und, wenn erforderlich, auf den neuesten Stand gebracht sind;

— fiir genau bestimmte, eindeutige und rechtmafiige Zwecke erhoben und nicht in einer mit diesen Zwecken nicht zu verein-
barenden Weise weiterverarbeitet werden;

— nicht l&nger, als es fur die Erhebungs- oder Weiterverarbeitungszwecke erforderlich ist, in einer Form aufbewahrt werden, die
die Identifizierung der betroffenen Personen ermdglicht.

Nach dem Verordnungsvorschlag hétten die Blirgerinnen und Birger durchsetzbare Rechte, wie das Recht auf Zugang, Berichti-
gung, Sperrung und Ldschung sie betreffender personenbezogener Daten, die bei den einzelnen Organen und Einrichtungen der
Gemeinschaft vorhanden sind.

Von besonderer Bedeutung ist die vorgesehene Einsetzung eines Européischen Datenschutzbeauftragten. Aufgabe dieser neuen
unabhdngigen Gemeinschaftseinrichtung wére es zu Uberwachen, ob die Organe und Einrichtungen der Gemeinschaft die daten
schutzrechtlichen Vorschriften korrekt anwenden. Diese Einrichtung wére vergleichbar mit den Kontrollstellen, die gemaR der
Datenschutzrichtlinie in den Mitgliedstaaten bestehen. Die Burgerinnen und Birger kénnten Beschwerden direkt an den Euro-
paischen Datenschutzbeauftragten richten, wenn sie der Meinung sind, dass sie in ihren Rechten verletzt worden sind, die ihnen
durch die Verordnung gewdhrt werden.

3.6 Zugang der Offentlichkeit zu staatlichen Informationen
Was die Frage der Transparenz im Rahmen der Européischen Union anbelangt, treffen auf der Ebene der Mitgliedstaaten zwei

unterschiedliche Kulturen aufeinander. Dies kommt pragnant in einer AuBerung des ehemaligen Kommissionsmitglieds Joao
de Deus Pinheira zum Ausdruck: ,,Es gibt in Europa zwei Tendenzen. Eine, die ich als napoleonisch bezeichnen wirde, behandelt
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alles als geheim, abgesehen von dem, was 6ffentlich ist. Fir die andere dagegen ist alles 6ffentlich, bis auf einen sehr begrenzten
Teil, der aus unterschiedlichen Griinden geheim gehalten werden muss.” D&nemark, die Niederlande, Finnland und — seit Uber
zwei Jahrhunderten — Schweden représentieren eine offene Verwaltungspraxis, wahrend Belgien, Deutschland, Frankreich, Luxem-
burg und das Vereinigte Kénigreich den Kern einer geschlosseneren Verwaltungstradition bilden.

Die durch den Vertrag von Maastricht an den EGV angehdngte Erklarung Nr. 17 zum Recht auf Zugang zu Informationen
hatte keine Rechtswirkung. Dem unter Berufung auf diese Erklarung zwischen Rat und Kommission vereinbarten Verhaltens
codex wurde vom EuGH im Urteil Niederlande/Rat keine Rechtswirkung zugebilligt (EUGH vom 30. April 1996, Rs C-58/94,
Slg. S. 1 2169).

Die Rechtslage hat sich mit dem Amsterdamer Vertrag und dem In-Kraft-Treten des Artikels 255 EGV geéndert. Dieser Artikel
rdumt jeder natlrlichen oder juristischen Person mit Wohnsitz oder Sitz in einem Mitgliedstaat das Recht auf Zugang zu Doku-
menten des Europdischen Parlaments, des Rates und der Kommission ein und erteilt dem Rat und dem Europdischen Parlament
das Mandat, binnen zwei Jahren nach In-Kraft-Treten des Vertrages die allgemeinen Grundsétze fiir die Ausiibung dieses Rechts
auf Zugang sowie die Einschrdnkungen dieses Rechts aus Grinden des dffentlichen oder privaten Interesses festzulegen.

In diesem Zusammenhang hat die Européische Kommission im Januar 1999 das Griinbuch ,Informationen des &ffentlichen
Sektors — eine Schlusselressource fir Europa“ verabschiedet. Der Wettbewerbsvorteil der USA gegeniiber Europa bei den neuen
Informations- und Kommunikationstechnologien ist nach Auffassung der Kommission auch deswegen entstanden, weil in den
USA bereits 1966 im ,,Freedom of Information Act” der kostenlose (bzw. sehr preisgiinstige) Zugang zu hoch entwickelten und
leistungsféahigen Informationssystemen der 6ffentlichen Stellen garantiert wurde. Im Gegensatz zur Rechtslage in den meisten
EU-Mitgliedstaaten kénnen nach US-Recht grundsétzlich alle staatlichen Informationen und Akteninhalte von privaten Stellen
abgefragt werden (eine Ausnahme bildet u. a. die nationale Sicherheit).

Die Europdische Kommission schldgt nicht vor, mehr Informationen zu sammeln, sondern die vorhandenen nicht vertraulichen
Datenbestdnde zugénglicher, Ubersichtlicher und fur potentielle Nutzer transparenter zu machen. Das Griinbuch ist Uber das
Internet unter ,,http://www2.echo.lu/info2000/de/publicsector/gp-index.html* erhéltlich. Darin kommt zum Ausdruck, dass
der Zugang zu Informationen des dffentlichen Sektors mit einer ganzen Reihe von Fragen verkn(pft ist, die sorgfaltig gepruft
werden missen. Sie reichen von der Definition des Begriffs ,,Informationen des 6ffentlichen Sektors” bis hin zu Datenschutz
fragen. So wird der 6ffentliche Sektor von Mitgliedstaat zu Mitgliedstaat unterschiedlich definiert. Die gesetzlichen Rahmenbe-
stimmungen auf nationaler Ebene sehen Ausnahmen vom Zugangsrecht vor. Hier kdnnen vier Kategorien unterschieden werden:

— Ausnahmen im staatlichen Interesse (nationale Sicherheit, 6ffentliche Ordnung). Es handelt sich also um Fragen, die meist in
die ausschlielliche Zustandigkeit der Mitgliedstaaten fallen.

— Ausnahmen im Interesse Dritter (Schutz der Privatsphare, Geschaftsgeheimnisse, Gerichtsverfahren usw.).
— Ausnahmen zum Schutz von Entscheidungsverfahren (vorldaufige oder nur fur den Dienstgebrauch bestimmte Informationen).

— Ausnahmen zur Vermeidung von unvertretbaren Kosten oder unvertretbarem Verwaltungsaufwand bei der betroffenen
Dienststelle.

Die Realisierung des Rechts auf Informationen durch den Staat erfordert sicherlich eine neue Interpretation der ,allgemein
zugénglichen Quellen” in Art. 5 Abs. 1 Satz 2 des Grundgesetzes.

Zum Datenschutz wird in Kapitel I111.7 Folgendes ausgefuhrt:

,.Bei einem Teil der Informationen des 6ffentlichen Sektors handelt es sich um personenbezogene Daten, d. h. um Angaben
Uber eine bestimmte oder bestimmbare Person. Das gilt z. B. fur Bevolkerungs-, Handels-, Kraftfahrzeug- oder Kreditregister
sowie flr medizinische, Beschéftigungs- und Sozialschutzdaten. Informationen dieser Art kdnnen fur das Marketing, die
Forschung oder sonstige Aktivitaten der Privatwirtschaft von Nutzen sein. In diesem Fall miissen das Informationsrecht der
Burger und der Unternehmen und das Recht des Einzelnen auf Schutz seiner Privatsphére gegeneinander abgewogen werden.
In allen einzelstaatlichen Zugangsregelungen hat man dem Rechnung getragen. (...) Die EG-Datenschutz-Richtlinie enthélt
verbindliche Regeln fir den 6ffentlichen und den privaten Sektor und bringt den Grundsatz des freien Zugangs zu Informa-
tionen des offentlichen Sektors mit dem Datenschutz in Einklang. Sie ist uneingeschrénkt auf personenbezogene Daten, die
von offentlichen Stellen vorgehalten werden, anwendbar. Es ist Sache der jeweils fiir die Daten verantwortlichen 6ffentlichen
Stellen, unter Beriicksichtigung der in der EG-Datenschutz-Richtlinie niedergelegten Prinzipien, insbesondere des Prinzips der
Zweckgebundenheit, die vereinbarte Abwagung vorzunehmen zwischen dem Grundsatz des offenen Zugangs fir wirtschaft-
liche und sonstige Zwecke einerseits und dem Schutz der Privatsphére andererseits. Ein Sonderfall sind statistische Daten. Auf
diesem Gebiet verstarkt der allgemein anerkannte Grundsatz der statistischen Geheimhaltung den Schutz personenbezogener
Daten. Das Statistikgeheimnis verhindert nicht nur den Zugriff privater Nutzer auf die Daten Dritter, sondern auch die
Weitergabe vertraulicher Daten an Behdrden, soweit es sich nicht um statistische Amter handelt.*

Der Schutz personenbezogener Daten wird in dem Dokument also nicht auBer Acht gelassen, auch wenn diese Frage nicht im
Mittelpunkt der Betrachtung steht. Jedenfalls wird deutlich, dass der Wandel zur Informationsgesellschaft auch in diesem Bereich
neue Bedrohungen der Privatsphére mit sich bringt, wenn eine Vielzahl amtlicher Register elektronisch (vor allem online und im
Internet) zur Verfligung gestellt werden soll.
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3.7 Entwurf einer RatsentschlieBung zur Uberwachung der Telekommunikation (ENFOPOL) vorerst gestoppt

Die Pléne des Rates der Européischen Union sahen vor, dass die ermdchtigten Behdrden Teilnehmer von Fernmeldeverkehr und
Internetkommunikation tberwachen dirfen und die Diensteanbieter aufgrund abzuschlieBender Rechtshilfeabkommen zwecks
EU-weitem Zugriff den Behdrden die Daten inklusive Inhalt der Kommunikation, Dauer, Zeit und Partner entschlisselt bereit-
stellen sollten.

Innerhalb der ,,dritten S&ule* des Maastrichter Vertrags wird die Zusammenarbeit der Justiz- und Innenminister geregelt. Hier be-
raten sich die Minister der Mitgliedstaaten im Rat und kdnnen einstimmig gemeinsame MafRnahmen verabschieden oder Ab-
kommen zur Ratifizierung durch die Mitgliedstaaten empfehlen. Der Rat kann selbst keine rechtlich verbindlichen Beschliisse ab-
geben, sondern nur Empfehlungen aussprechen.

Da die Innen- und Justizpolitik die Souveranitit der Mitgliedstaaten berthrt, werden alle relevanten Entscheidungen von den
Staaten selbst getroffen. Dies hindert sie jedoch nicht daran, innerhalb der dritten Sdule Entscheidungen vorzubereiten und im
Rahmen multilateraler Vertrége zu kooperieren.

Arbeitsgruppen dienen der Vorbereitung politischer Entscheidungen in den einzelnen Mitgliedstaaten. Von der Arbeitsgruppe
K 4 ,,Polizeiliche Zusammenarbeit* wurden Abhorpléne fur den Bereich der EU erarbeitet. In Englisch tragt die Gruppe die
Bezeichnung ,,Enforcement Police“. Alle Dokumente dieser Gruppe tragen daher das Registerzeichen ENFOPOL. Die Gruppe
beschaftigt sich nicht nur mit dem Abhoren von Telekommunikation, sondern beispielsweise auch mit Rowdytum bei GroRver
anstaltungen oder technischen Standards furr Polizeitechnik.

In diese Arbeitsgruppe gehen Papiere aus anderen informellen Arbeitsgruppen wie dem International Law Enforcement Tele-
communications (ILETS) Seminar ein. Bedienstete der nationalen Polizeien, nicht nur von EU-Mitgliedstaaten, sondern auch der
USA und Kanadas erarbeiten im ILETS gemeinsame Vorschldge und technische Richtlinien oder legen Standards fest. ILETS
erarbeitete u. a. die International User Requirements (IUR) zum Abhéren von Telekommunikation.

Die Ergebnisse der Arbeitsgruppen werden in so genannte Lenkungsgruppen eingebracht. Es gibt drei Lenkungsgruppen fur die
Bereiche Asyl, Polizei und Justiz. Diese Gruppen bereiten die Papiere fur den ,,K-4-Ausschuss” vor, der nach dem Artikel 4 des
Maastrichter Vertrags benannt ist. Er koordiniert auf Staatssekretdrsebene die Zusammenarbeit der nationalen Innen- und
Justizressorts und fungiert als Vorstufe fir die Beschliisse der Minister. Die flexible Strukturierung der EU-Arbeitsgruppen
innerhalb der dritten Saule ermdglicht eine effektive Zusammenarbeit innerhalb eines Fachgebiets. Ratsempfehlungen haben
daher, auch wenn sie rechtlich nicht bindend sind, Signalwirkung und werden als européische Legitimation nationaler Gesetzes-
anpassungen benutzt. So ist die allméhliche Vereinheitlichung der Gesetzgebung in den einzelnen Mitgliedstaaten und das politi-
sche Zusammenwachsen der Europdischen Union auch Ziel des Amsterdamer Vertrages.

Der Ratsbeschluss zur Uberwachung der Telekommunikation sollte bis zum 27. Mai 1999 gefasst werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der L&nder hat in ihrer EntschlieBung vom 26. Mérz 1999 Kritisiert,
dass der Entwurf geheim gehalten und ohne Einbeziehung der Datenschutzbeauftragten beraten wurde. Sie hat die Bundesregie-
rung aufgefordert, der Schaffung gemeinsamer Standards zur grenziiberschreitenden Uberwachung der Telekommunikation nur
insoweit zuzustimmen, als damit nicht zusétzliche Eingriffe in das Recht auf unbeobachtete Kommunikation und das Fernmelde-
geheimnis verbunden sind und die Nutzung datenschutzfreundlicher Technologien nicht konterkariert wird (vgl. Anlage 15).
Aufgrund der vielfaltigen Proteste (u. a. auch von Provider-Verbanden) wurde die EU-Gesetzesinitiative nunmehr auf Eis gelegt.

4. Meldewesen
4.1 EWOISneu

Die Bemuhungen, fiir das rheinland-pfalzische Einwohnermeldeverfahren eine neue technische Grundlage zu schaffen, sind im
Berichtszeitraum einen entscheidenden Schritt vorangekommen. Das neue Verfahren stiitzt sich nicht mehr ausschlieflich auf
eine zentrale Verarbeitung der Meldedaten durch das D1Z, sondern berucksichtigt in einem dezentralen Teil die funktionalen An
forderungen nach dem Meldegesetz, indem es die Stadte und Verbandsgemeinden in die Lage versetzt, ihre Einwohnerdaten selbst
zu verarbeiten. Es existiert freilich auch weiterhin ein zentrales Register mit den Meldedaten aller Einwohner des Landes. Dieses
zentrale Register bildet die Datenbasis fiir regionale und tberregionale Melderegisterzugriffe anderer Behérden. Zugleich unter
stitzt dieser zentrale Teil die Arbeit der Meldebehdrden, indem er Meldedaten in solchen Féllen bereitstellt, in denen Einwohner-
daten aus dem Zusténdigkeitsbereich einer anderen Meldebehdrde tibernommen werden kénnen (z. B. bei Umzug). Die Aktualisie-
rung des zentralen Teils erfolgt in der Weise, dass dezentral verarbeitete Anderungen des Melderegisters im automatisierten Ver
fahren Ubergeben werden.

EWOIS existiert seit fast dreif3ig Jahren. Es beruht auf einem Programmsystem, das in seinen Grundziigen vor dem Jahr 1971 ent-

wickelt und in der Folgezeit mit erheblichem Aufwand erganzt und — soweit dies mdglich war — den verdnderten Anforderungen
angepasst wurde. Es ist freilich nie vollstandig gelungen, EWOIS inhaltlich und formal so zu organisieren, dass den Datenschutz
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anforderungen des Meldegesetzes in vollem Umfange entsprochen wird. Die Datenschutzkommission und der LfD haben hier-
auf in friheren Tatigkeitsberichten immer wieder hingewiesen (z. B. 12. Th. Tz., 4.1, 13. Tb., Tz. 4.1). Es fehlte beispielsweise
auch an normenklaren gesetzlichen Grundlagen fiir den automatisierten Abruf von Meldedaten aus dem zentralen Landesbestand
(vgl. unten Tz. 4.1.1).

Vom Ministerium des Innern und fur Sport wurde zutreffend immer wieder darauf hingewiesen, dass das existierende landesein-
heitliche Verfahren fir den Datenschutz auch Vorteile hat. Hierzu gehdren die strenge Standardisierung und Typisierung der Ver-
arbeitung, die es nicht zulassen, dass einzelne Meldebehdrden abweichende, vom Meldegesetz nicht gedeckte Verarbeitungs-
formen oder Ubermittlungsverfahren anwenden. Das landeseinheitliche Verfahren EWOIS erméglichte es, auch Datenschutz-
probleme landeseinheitlich zu 18sen. In einer Gesamtbeurteilung von EWOIS dirfen auch solche Gesichtspunkte nicht unbe-
achtet bleiben.

Die Konzeption von EWOISneu, die auf zentralen und dezentralen Verfahrensteilen beruht, birgt die Gefahr, dass die aus der
Sicht des Datenschutzes nachteiligen Effekte einer dezentralen Verarbeitung eintreten, zugleich aber auch die schon in der Ver-
gangenheit beklagten Mangel des landeseinheitlichen Verfahrens erhalten bleiben. Erfreulicherweise ist der LfD in die Verfah-
rensentwicklung eingebunden. Er wird alles daransetzen, eine Verschlechterung des Datenschutzes im Bereich des Meldewesens
zu verhindern.

4.1.1 Gesetzliche Grundlagen von EWOIS und Folgerungen fur EWOISneu

EWOIS ermdglicht es, dass staatliche Stellen, z. B. die Polizei, auf den gesamten Meldedatenbestand des Landes in Online-Ver-
fahren direkt zugreifen kdnnen. Diese Zugriffsmdglichkeit besteht inhaltlich differenziert auch fur alle Meldebehdrden und eine
Vielzahl anderer Behdrden des Landes.

In der Vergangenheit wurden solche Zugriffe, soweit sie durch Dritte erfolgten, als automatisierte Datentbermittlungen qualifi-
ziert. Es war freilich bekannt, dass Regelungsdefizite bestehen, und zwar sowohl in Bezug auf Meldebehérden, denn § 38 MG
betrifft nur Falle der gleichzeitigen Zustandigkeit (insbesondere Nebenwohnungen), als auch auf andere Behérden, denen die
Zugriffsmdoglichkeit auf Meldedaten auRRerhalb ihres Zustdndigkeitsbereichs erdffnet ist.

Das Kernproblem besteht darin, dass ein automatisiertes Dateniibermittlungsverfahren die Datenweitergabe zwischen zwei
»bestimmten® Stellen betrifft. Es ist fir solche Verfahren charakteristisch, dass die Datentibermittlung ohne Mitwirkung der tber-
mittelnden Stelle erfolgt; vorausgesetzt ist aber, dass die Gbermittelnde Stelle bekannt ist. Der Fall, dass Daten vieler Stellen in
einem gemeinsamen Datenbestand zusammengefasst und im Rahmen einer Recherche genutzt werden, ist von den gesetzlichen
Regelungen der automatisierten Datenlibermittlung nicht umfasst. Beim Zugriff auf einen gemeinsamen Datenbestand weil3 die
empfangende Stelle oft erst nach Abschluss des Ubermittlungsvorganges, wer speichernde Stelle ist. Die VerhaltnismaRigkeits-
priifung vor der Einrichtung eines automatisierten Ubermittlungsverfahrens setzt aber grundsatzlich voraus, dass die Inter-
aktionspartner bekannt sind.

Gegen diese Beurteilung kann eingewandt werden, dass die Eréffnung des Zugriffs auf einen gemeinsamen Datenbestand daten-
schutzrechtlich als eine Vielzahl automatisierter Ubermittlungsverfahren anzusehen ist. Auch bei dieser Sichtweise kann aber
nicht bestritten werden, dass der Abruf aus einem gemeinsamen Datenbestand unter Datenschutzgesichtspunkten eine andere
Qualitat hat, weil er dem Ubermittlungsempfinger die aufwendige Einzelrecherche in den Datenbestdnden der speichernden
Stellen — im Meldebereich des Landes sind dies mehr als 200 — erspart. Die Vereinfachung des Datenzugriffs durch die Datenver-
arbeitungstechnik bewirkt eine héhere Gefdhrdung der Datenschutzrechte.

Es ist auch zu beriicksichtigen, dass spezielle Datenschutzprobleme, wie sie zum Beispiel bei der Ubermittlung von Auskunfts-
sperren oder der melderechtlichen Behandlung von Adoptionen aufgetreten sind, eng mit diesen Besonderheiten des rheinland-
pfélzischen Verfahrens zusammenhéngen.

Bei einer Gesamtbetrachtung der VerhéaltnismaRigkeit des Verfahrens ist zu beriicksichtigen, dass Datenabrufe — und damit auch
der Missbrauch personenbezogener Daten — erleichtert werden. Wie auch in anderen Féllen der Risikoerhéhung durch die
Anwendung neuer Datenverarbeitungstechniken — beispielsweise maschinenlesbarer Personalausweis — ist deshalb zu fordern,
dass die Frage nach der VerhdltnisméaRigkeit des Verfahrens durch den Gesetzgeber beantwortet wird. Aber auch die Anforde-
rungen an die Normenklarheit gesetzlicher Eingriffsgrundlagen i. V. m. der Tatsache, dass in dem Zugriff auf einen gemeinsamen
Datenbestand, wie oben dargelegt, ein Aliud zur automatisierten Datenlibermittlung zu sehen ist, gebieten es, eine Entscheidung
des Gesetzgebers herbeizufiihren.

Im Ergebnis verschlief3t sich der LfD nicht der Realisierung einer verteilten Datenverarbeitung in der beschriebenen Weise, er
hélt es aber fiir geboten, dass die Gesetzeslage sowie die gegenwartige und die kiinftige Praxis der Meldedatenverarbeitung zur
Ubereinstimmung gebracht werden. §8 37 und 38 MG sind diesheziiglich weder normenklar, noch inhaltlich ausreichend.

4.1.2 Loschung und Aufbewahrung von Daten

8 11 MG regelt detailliert die Loschung und Aufbewahrung von Daten. Die Praxis der Meldedatenverarbeitung in EWOIS stimmt
mit diesen gesetzlichen Vorgaben nicht tberein. Die Datenschutzkommission hat hierauf bereits in ihrem 9. und 11. Th. — Drs.
10/270, 11/710 - hingewiesen. Es gehort selbstverstandlich zu den Grundanforderungen an EWOISneu, dass solche Abweichun-
gen vermieden werden.
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Die nach Melderecht gebotenen Léschungen/Sperrungen und Archivierungen sollten, soweit sie an bestimmte Fristen (z. B. § 11
Abs. 3 MG) oder Ereignisse (Wegzug, Tod) gebunden sind, automatisiert erfolgen. Uber das ,,Mitteilungssystem* sind im Rahmen
der Konsolidierung entsprechende Informationen in etwaige weitere, dezentral gespeicherte Datensatze zu ibernehmen.

4.1.3 Meldedatensatz

§ 3 Abs. 2 Nr. 9 MG lésst zu, dass fur die Mitwirkung bei der Erhebung von Abfallbeseitigungsgebiihren die Tatsache der Zu-
gehorigkeit zu einem bestimmten Haushalt im Sinne des Abfallbeseitigungsrechts gespeichert wird. Diese Daten dirfen nach § 4
MeldDUVO an die zustindige Kreisverwaltung tibermittelt werden. Tatséichlich ist der Meldebehérde die Zugehdrigkeit zu
einem Haushalt im Sinne des Abfallbeseitigungsrechts nicht bekannt. Gespeichert und Gbermittelt wird die Zugehoérigkeit zu
einem Familienverband, dem andere Kriterien zugrunde liegen. Der LfD empfiehlt, das Meldegesetz in diesem Punkt zu dndern
und an die bestehende Praxis anzupassen.

4.1.4 Auskunftssperren

EWOIS lasst gegenwartig nicht zu, dass alle nach dem MG mdglichen Auskunftssperren einzeln im Meldedatensatz gespeichert
werden. Die Praxis behilft sich mit Gruppenbildungen; die Darstellung beliebiger Kombinationen von Auskunftssperren im Melde-
datensatz ist nicht mdoglich. Dieses Problem musste in EWOISneu geldst werden.

4.2 Erklarung tber steuerliches Getrenntleben

Nach § 3 Abs. 2 Nr. 2 MG erheben Meldebehdrden flr die Mitwirkung bei der Ausstellung von Lohnsteuerkarten Daten Uber
das dauernde Getrenntleben von Ehegatten.

Nach der Rechtsprechung des BFH leben Ehegatten dauernd getrennt i. S. v. § 26 Abs. 1 EStG, wenn die zum Wesen der Ehe
gehorende Lebens- und Wirtschaftsgemeinschaft nach dem Gesamtbild der Verhéltnisse nicht mehr besteht. Demzufolge wére es
unbedenklich, wenn in den Vordrucken der Meldebehdrden nach dem Bestehen einer Lebens- und Wirtschaftsgemeinschaft ge-
fragt wirde. Unbedenklich ware es auch, wenn diese Begriffe verdeutlicht wiirden, sofern diese Verdeutlichung an Lebenssach
verhalte anknipft, die AufRenbezug haben.

Feststellungen in mehreren Fallen ergaben, dass die Meldebehdrden flr die Datenerhebung VVordrucke verwenden, in denen von
den Betroffenen u. a. zu bestatigen ist, dass sich die Trennung ,,auf das eheliche Leben, den Haushalt und die Wirtschaftsfiihrung*
erstreckt. Aus der Aufzadhlung wird deutlich, dass mit dem ehelichen Leben weder die Haushaltsfiihrung noch die Wirtschafts-
fuhrung gemeint sein kdnnen. Der Begriff ist auch nicht synonym zur Lebensgemeinschaft, denn in einer Lebensgemeinschaft
kdnnen auch solche Personen zusammenleben, die nicht verheiratet sind. Zu den vom BFH genannten Kriterien (Bestehen einer
Ehe - als Rechtsform —, Lebens- und Wirtschaftsgemeinschaft) bildet das ,.eheliche Leben* ein Aliud.

Der Begriff des ehelichen Lebens bezieht sich auf den unantastbaren Bereich privater Lebensgestaltung, der von Natur aus Geheim-
nischarakter hat und in den der Staat nicht eindringen darf (BVerfGE 27, 1,7).

Das Ministerium des Innern und fur Sport und das Ministerium der Finanzen haben diese Rechtsauffassung anerkannt. Die Melde-
behdrden wurden aufgefordert, die Frage nach dem ,.ehelichen Leben* kiinftig zu unterlassen.

4.3 Vorsicht bei Mullgebiihren

Gelegentlich kénnen Datenschutzprobleme fiir Biirger recht kostspielig sein. Die Wahrscheinlichkeit, dass zu viel Miillgebihren
gezahlt werden, ist grof3, wenn Personen in einem Haushalt zusammenleben und nicht verheiratet oder in einem Eltern-Kind-
Verhaltnis miteinander verbunden sind.

Einwohnerbezogene Miillabfuhrgebihren sind tblicherweise nach der HaushaltsgrofRe gestaffelt. Leben mehrere Personen in
einem Haushalt zusammen, so ist die Gebuhr zwar hoher als die eines Einpersonenhaushalts. Wird jede der zu dem Haushalt
gehdrenden Personen aber einzeln veranlagt, so ist das fur die Betroffenen in der Summe viel teurer als die Veranlagung in einem
Mehrpersonenhaushalt.

Die Festsetzung der Mullabfuhrgebiihren obliegt den Landkreisen und Kkreisfreien Stadten. Diese kénnen von den Meldedmtern
nur dann erfahren, dass mehrere Personen in einem Haushalt zusammenleben, wenn es sich um Eheleute handelt oder wenn
Kinder bei den Eltern oder einem Elternteil leben. Personen, die in einer anderen Wohngemeinschaft zusammenleben, werden
als mehrere Einpersonenhaushalte gemeldet und, sofern den fiir die Festsetzung der Mullabfuhrgebiihren zustdndigen Behdrden
nichts anderes bekannt wird, als Einpersonenhaushalte veranlagt. Ursache hierfur ist, dass der Haushaltsbegriff des Melderechts
nicht mit dem Haushaltsbegriff im abfallrechtlichen Sinne Gibereinstimmt. § 3 Abs. 2 Nr. 9 MG bestimmt zwar, dass fiir die Mit-
wirkung bei der Erhebung von Abfallbeseitigungsgebiihren die Tatsache der Zugehdrigkeit zu einem bestimmten Haushalt im
Sinne des Abfallbeseitigungsrechts gespeichert werden darf; tatsachlich verfigen Meldebehérden aber nicht tiber solche Angaben
und konnen sie deshalb auch nicht an die Abfallbehérden tibermitteln, was zur Folge hat, dass Veranlagungsfehler vorkommen.
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Betroffene Mieter bemerken diese Fehler hdufig nicht, weil der Millabfuhrgebiihrenbescheid dem Hauseigentimer zugestellt
wird. Dieser bericksichtigt die Millabfuhrgebiihren zwar in seiner Nebenkostenabrechnung. Nur in den seltensten Féllen dirfte
diese Abrechnung indessen ausweisen, dass Gebuhren fir mehrere Haushalte berechnet wurden, obwohl Personen in einer Haus
haltsgemeinschaft zusammenleben. Fur die Mieter ist der Veranlagungsfehler nur dann erkennbar, wenn sie die Nebenkosten-
abrechnung Uberpriifen und sich den Gebiihrenbescheid vorlegen lassen.

Die Abfallbeseitigungsbehdrden kdnnen gebiihrenmindernde Umstdnde — wie das Zusammenleben in einer Wohngemeinschaft —
nur dann bei der Gebuhrenveranlagung beriicksichtigen, wenn sie ihnen von den Betroffenen mitgeteilt werden. Alle Birgerin-
nen und Burger haben nach den Bestimmungen des Landesdatenschutzgesetzes das Recht, bei den zustdndigen Behérden (Land
kreise, kreisfreie Stadte) zu erfragen, ob sie als Einpersonenhaushalt oder Mehrpersonenhaushalt veranlagt werden, und kénnen
erforderlichenfalls eine Berichtigung verlangen. Die Wahrnehmung dieser Datenschutzrechte kann zu erheblichen Gebuhrenein-
sparungen fiihren.

Der LfD hat sich im Berichtszeitraum durch Einschaltung des Ministeriums des Innern und fir Sport sowie des Landkreis- und
des Stédtetages Rheinland-Pfalz bemiht, eine Losung des Problems herbeizufiihren, die es nicht ausschlielich der Initiative der
Mieter Uberantwortet, dass richtig veranlagt wird. Eine solche Losung konnte nicht gefunden werden. Das Verfahren EWOIS
lasst es technisch gar nicht zu, dass der Familienverband im abfallrechtlichen Sinne gespeichert wird. AuRerdem ist dies kein
Merkmal, das nach der Meldeverordnung erhoben wird. Folglich werden in einer Vielzahl von Fallen Daten Ubermittelt, die zu
einer unrichtigen Veranlagung fiihren. Die Stadte und Landkreise erfahren dies nur dann, wenn sie vom Vermieter als Abgaben-
schuldner oder von den Mietern informiert werden.

Die Abfallbeseitigungsbehérden sollten regelmdRig und in geeigneter Form auf die Mdglichkeit zur Kosteneinsparung durch
Berichtigung der Veranlagungsgrundlage hinweisen.

4.4 Meldescheine von Beherbergungsstatten

Wer als Gast in einer Beherbergungsstatte fur nicht l&nger als zwei Monate aufgenommen wird, unterliegt nach 8 26 MG zwar
nicht der Meldepflicht; er muss am Tage der Ankunft aber einen besonderen Meldeschein ausfiillen und unterschreiben. Nach
§ 27 MG muss der Meldeschein fur die Polizeidienststellen zur Einsichtnahme oder Abholung bereitgehalten oder, auf Verlangen,
an diese Ubermittelt werden.

8 3 MVO schreibt vor, dass als Meldeschein ein ganz bestimmter Vordruck (Muster Anlage 6 MVO) verwendet wird. Das Minis-
terium des Innern und fiir Sport kann andere Vordrucke mit anderem Format und anderer Anordnung der Angaben zulassen,
soweit diese inhaltlich dem Muster der Anlage 6 entsprechen. Die Meldescheine sind in einfacher Ausfertigung auszufillen; in
Gemeinden, in denen ein Kurbeitrag nach § 12 Abs. 2 KAG erhoben wird, kann eine weitere Ausfertigung verlangt werden.

Den Interessen von Kurgemeinden ist mit diesen Regelungen nicht entsprochen. Sie wollen die Kurkarte so in den Meldeschein
integrieren, dass sie vom Gast oder Gastgeber in einem Arbeitsgang ausgefullt, der Gemeinde vorgelegt, abgetrennt und an den
Berechtigten zuriickgegeben werden kann. AuRerdem bendtigen die Kurgemeinden aufgrund ihrer Satzung tber die Erhebung
des Kurbeitrags nicht selten ergdnzende Angaben (z. B. Geburtsjahr der mitangemeldeten Kinder), die sie unter Verwendung des
Meldescheins erheben wollen. Fir ihre Statistik (Erfolgskontrolle) wiinschen Kurgemeinden und Fremdenverkehrsgemeinden
freiwillige Angaben Uber die Wirksamkeit von Werbemitteln, tber die fir die Anreise genutzten Verkehrsmittel und tber den
Reisezweck (Kur, Geschéftsreise usw.). Weil dies alles nach den gesetzlichen Vorschriften nicht zulssig ist, fordern die betroffe-
nen Stadte und Gemeinden mit Nachdruck, die Meldeverordnung so zu édndern, dass die Meldescheine fiir die genannten Zwecke
und in der beschriebenen Weise genutzt werden kdnnen.

Datenschutzgriinde stehen einer solchen Anderung nicht entgegen. Dies gilt bei Beachtung des Landesstatistikgesetzes auch fur
die Erhebung von Statistikangaben auf freiwilliger Grundlage.

4.5 Ubermittlung von Meldedaten an politische Parteien

Nach § 35 Abs. 1 MG darf die Meldebehdrde (Stadt- und Verbandsgemeindeverwaltung) Parteien, Wéhlergruppen und anderen
Tragern von Wahlvorschlagen im Zusammenhang mit Parlaments-, Kommunal- und Auslanderbeiratswahlen in den sechs der
Wahl vorangehenden Monaten eine einfache Melderegisterauskunft (Vor- und Familiennamen, Doktorgrad, Anschriften) tber
Gruppen von Wahlberechtigten erteilen, soweit fir deren Zusammensetzung das Lebensalter bestimmend ist. Eine weitere Vor-
aussetzung fir die Datenlibermittlung ist, dass die Betroffenen nicht widersprochen haben.

4.5.1 Nutzung des Melderegisters fiir Zwecke der personlichen Ansprache von EU-Auslédnderinnen und -Auslandern
Nach dieser Vorschrift ist eine andere Gruppenbildung — etwa unter Verwendung des Merkmals ,,EU-Ausléander” — unzuléssig.

Nur bei Ausldnderbeiratswahlen ergibt sich eine Besonderheit insoweit, als nur Auslander wahlberechtigt sind. Die Gruppe der
Wahlberechtigten umfasst hier also nur Auslédnder. Eine Eingrenzung auf ,,EU-Auslédnder” ware aber auch hier unzuléssig.
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Das Ministerium des Innern und fur Sport hat diese Rechtsauffassung in seinem Rundschreiben vom 17. Mérz 1999 -Az.: 31519
535-1 — bestatigt. In diesem Rundschreiben wird auf das Urteil des Verwaltungsgerichts Darmstadt vom 30. November 1998 ver
wiesen, das wegen einer vergleichbaren Rechtslage nach dem Hessischen Meldegesetz durchaus als Auslegungshilfe herangezogen
werden kann. Das Gericht halt eine Auswertung der Melderegister unter Beriicksichtigung des Merkmals ,,Staatsangehdrigkeit*
flir unzuldssig. Eine derartige Nutzung wirde gerade den Zielen der Neuregelung des Kommunalwahlrechts, ndmlich der Gleich
stellung der EU-Burger mit Bundesburgern in den Kommunen, widersprechen. Der Grundsatz der freien und gleichen Wahl be-
deute insoweit auch, die Wahlberechtigten einer gleichen Behandlung zuzufiihren bzw. deren Daten gleich zu behandeln.

Im Ergebnis, so das Ministerium, ist danach weder die Erteilung von Auskiinften tber wahlberechtigte EU-Auslénderinnen und
-Auslander an Parteien oder sonstige Trager von Wahlvorschldgen noch die Auswertung der Melderegister zum Zwecke der
persdnlichen Ansprache mit Wahlwerbebriefen einzelner Tréger von Wahlvorschldgen zuldssig.

4.5.2 Beschrankung der Auskunft auf bestimmte Altersgruppen

§ 35 Abs. 1 MG erlaubt eine Datenlibermittlung an politische Parteien nur unter der VVoraussetzung, dass die Anfrage von vorn-
herein auf einzelne Altersgruppen beschrénkt ist. Eine Partei versuchte dies dadurch zu umgehen, dass sie von einer Verbands-
gemeinde eine Liste aller Erstwahler, aller Senioren ab 60 Jahre sowie aller sonstigen Wahler anforderte. Im Ergebnis wiirden
damit die Anschriften aller Wahlberechtigten Gbermittelt. Der Gesetzgeber wollte politischen Parteien, Wahlergruppen und
anderen Tragern von Wahlvorschldgen jedoch lediglich das gezielte Ansprechen bestimmter Altergruppen ermdglichen, ansons
ten hétte es der Einschrankung auf dieses Auswahlkriterium nicht bedurft. Die Auskunft konnte daher nur in entsprechend re-
duzierter Form erteilt werden.

4.5.3 Widerspruchs- oder Einwilligungslésung?

Die Weitergabe von Meldedaten an politische Parteien hangt ebenso wie die Weitergabe an Adressbuchverlage davon ab, dass der
Betroffene nicht widersprochen hat. Die Meldebehorde hat auf diese Widerspruchsmdglichkeit bei der Anmeldung sowie min-
destens einmal jahrlich durch 6ffentliche Bekanntmachung hinzuweisen. Wie die sich insbesondere vor Wahlen hdufende Zahl
der Beschwerden von Birgern Gber persénlich an sie adressierte Wahlwerbung zeigt, ist dieses Recht dennoch weitgehend unbe-
kannt. Datenschutzfreundlicher ist indessen eine Einwilligungsldsung, bei der eine Ubermittlung nur bei vorherigem Einver
stdndnis des Betroffenen zuléssig ist. Fir die Datenweitergabe an Adressbuchverlage ist diese ,,Einwilligungsldsung” zwischenzeit-
lich in den Meldegesetzen des Saarlandes und Nordrhein-Westfalens eingefiihrt worden. Die 56. Konferenz der Datenschutz
beauftragten des Bundes und der Ldnder am 5./6. Oktober 1998 (vgl. Anlage 9) hat den gesetzgebenden Kdrperschaften in einer
Entschliefung empfohlen, bei der Weitergabe von Meldedaten an Adressbuchverlage und an politische Parteien kinftig die Ein-
willigungslésung vorzusehen. Der LfD wird sich bei der ndchsten Novellierung des Meldegesetzes hierfur einsetzen.

4.6 Erteilung von Melderegisterauskunften durch die Wegzugsbehérde

Unter Tz. 4.4 des 16. Th. berichtete der LfD Uber Gefahrdungen des Datenschutzes, die bei der Erteilung von Melderegisteraus-
kiinften durch die Wegzugsbehdrde entstehen kdnnen. Da nicht in allen Ladndern die gesetzliche Verpflichtung besteht, Aus-
kunftssperren — insbesondere bei einer Gefahr fur Leben, Gesundheit, persdnliche Freiheit oder dhnliche schutzwurdige Belange
(8 21 Abs. 5 MRRG) - im Rahmen der Rickmeldung (§ 17 MRRG) mitzuteilen, ist nicht auszuschlieRBen, dass die Wegzugs
behérde in Unkenntnis Auskunft tiber eine auRerordentlich schutzbediirftige aktuelle Anschrift erteilt. Im Ubrigen ist keines-
wegs sichergestellt, dass eine Auskunftssperre wegen einer Gefahr fur Leben, Gesundheit usw. auch dann noch der Wegzugs
behdrde mitgeteilt und von dieser beriicksichtigt wird, wenn seit dem Umzug langere Zeit vergangen ist.

Die Melderechtsreferenten der Lander erzielten im Unterausschuss ,,Melde-, Pass- und Personalausweiswesen* Einvernehmen dar
Uber, dass es den Betroffenen zuzumuten sei, sich selbst beim Vorliegen der Voraussetzungen fur eine Auskunftssperre um einen
umfassenden Schutz zu kiimmern, indem sie die Auskunftssperre auch bei friiher zustandigen Meldebehdrden beantragen.

Der LfD trat dieser Argumentation entgegen. Er verwies auf die staatliche Verpflichtung, ein fiir den Biirger weitgehend undurch-
sichtiges und unverstandliches staatliches Verwaltungsverfahren so zu organisieren, dass schwer wiegende Beeintrachtigungen
schutzwirdiger Belange zuverlassig ausgeschlossen sind. In der rechtlichen Beurteilung des vorgeschlagenen Verfahrens ist zu
berlicksichtigen, dass die Wegzugsbehdrde nicht mehr die zustdndige Meldebehdrde ist. Sie soll aber Uber einen Antrag des Be-
troffenen entscheiden und es ist keineswegs sichergestellt, dass sie in der Wiirdigung der Antragsbegriindung der értlich zustan
digen Meldebehérde folgt. M. a. W.: Sie kann einen Antrag ablehnen und ohne Riicksicht auf eine am Zuzugsort eingetragene
Auskunftssperre Melderegisterauskiinfte erteilen. In einem dem LfD bekannt gewordenen Falle ist dies auch geschehen, weil die
friher zustédndige rheinland-pfélzische Meldebehérde meinte, die Antragsgriinde hinsichtlich ihres Wahrheitsgehalts besser beur-
teilen zu kdnnen als die Zuzugsbehoérde. Es stellt sich die Frage, welche Rechtsschutzmdglichkeiten ein Betroffener hat, wenn die
friher zustandige Meldebehdrde eine Auskunft in Unkenntnis der Sperrungsvoraussetzungen erteilt oder wenn sie einen Antrag
auf Sperrung ablehnt. Wird die Entscheidung ber einen Antrag als Verwaltungsakt qualifiziert, stellt sich auch die Frage, ob ein
solcher von der Wegzugshehdrde tiberhaupt erlassen werden darf.

Eine unter Datenschutzgesichtspunkten zufrieden stellende Losung setzt Gesetzesdnderungen in den L&ndern voraus, deren
Meldegesetze keine Verpflichtung zur Mitteilung von Auskunftssperren enthalten (Baden-Wiurttemberg, Berlin und Sachsen). Die
rheinland-pfalzischen Meldebehdrden wurden vom Ministerium des Innern und fur Sport im Vorgriff auf die Gefahrdungs
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moglichkeiten hingewiesen und gebeten, die fur die vorherige Wohnung und den fur weitere Wohnungen zustdndigen Melde-
behdrden Gber Auskunftssperren wegen einer Gefahr fiir Leben, Gesundheit, personliche Freiheit oder &hnliche schutzwurdige Be-
lange auch dann zu unterrichten, wenn die Eintragung der Auskunftssperre nicht bei der Anmeldung erfolgt (Rundschreiben vom
3. Juli 1998; Az.: 315/19 534-11). Auskunftsersuchen iber Personen, die nach Baden-Wirttemberg, Berlin oder Sachsen verzogen
sind, sollen an die fir die aktuelle Wohnung zustdndige Meldebehérde weitergeleitet werden. Dies gilt auch fur Auskunfts-
ersuchen uber Personen, die vor mehr als drei Jahren weggezogen sind.

4.7 Meldedaten von Transsexuellen

Durch Eingaben erhielt der LfD Kenntnis von der unzureichenden Sicherung der Daten von Transsexuellen im Melderegister.
Weil die Einwohnerdaten mit dem Hinweis ,,Auskunftssperre* und der Erganzung ,,ts“ fir Transsexuelle auf den Bildschirmen
angezeigt wurden, erhielten alle Meldebehdrden, Polizeibehdrden, BuBgeldstellen, Kreisverwaltung (Abfallbeseitigung) und
Kfz-Zulassungsstellen im Rahmen des Online-Zugriffs Kenntnis von diesem durch § 5 TSG besonders geschiitzten Merkmal
(16. Th.,, Tz. 4.5).

Da sich eine den gesetzlichen Anforderungen entsprechende Verfahrensénderung immer wieder verzdgerte — Ursache waren tech-
nische Probleme bei der notwendigen Anderung von Suchtabellen — wies der LD mit allem Nachdruck darauf hin, dass der mit
einer technischen Umstellung verbundene Aufwand die Beibehaltung des gesetzwidrigen Zugriffsverfahrens nicht rechtfertigen
kénne.

Auf Verlangen des LfD wurde das Verfahren geédndert (Rundschreiben des Ministeriums des Innern und fir Sport vom 16. Fe-
bruar 1999, Az.: 315/19 537-5). Die Ubermittlungsempfinger erhalten nur noch Meldedaten, die das Merkmal ,,transsexuell*
nicht mehr enthalten.

4.8 Auskunftssperre nur fur Volljahrige?

Eine Verbandsgemeinde lehnte die Eintragung einer Auskunftssperre fiir Adressbuchverlage eines Minderjahrigen mit dem Ver-
weis auf § 35 Abs. 4 MG ab. Diese Norm besagt jedoch lediglich, dass an Adressbuchverlage eine einfache Melderegisterauskunft
Uber sdmtliche Einwohner, die das 18. Lebensjahr vollendet haben, erteilt werden darf, sofern die Betroffenen nicht wider-
sprochen haben. Die vorherige Austibung des Grundrechts ist nach Auffassung des LfD hierdurch nicht ausgeschlossen. Die Ver-
bandsgemeinde schloss sich dem an; sie wird kiinftig auch Widerspriiche beachten, die von Jugendlichen im Hinblick auf die Voll-
endung ihres 18. Geburtstages eingelegt werden.

4.9 Alters- und Ehejubiléen

Nach § 35 Abs. 3 MG kénnen Einwohner der Auskunftserteilung aus dem Melderegister Gber Alters- oder Ehejubiléden von Ein-
wohnern widersprechen. Die Daten durfen dann weder im Rahmen von Einzelauskiinften noch listenméRig an Privatpersonen,
an die Presse, an Mandatstréger oder andere private Interessenten tbermittelt werden.

Aus unterschiedlichen Griinden werden an Stellen innerhalb des 6ffentlichen Bereichs listenmdaRig oder in einer anderen Form
zusammengefasste Einwohnerdaten tbermittelt, die, weil sie beispielsweise das Geburtsdatum umfassen, gleichfalls Félle von
Altersjubilien erkennen lassen. Eine Rechtsgrundlage hierfiir ist § 8 MeldDUVO, der die Datenweitergabe an die Kreisverwal-
tung und an die Ortsgemeinden regelt. Die Ausiibung des Widerspruchsrechts nach § 35 Abs. 3 MG hindert in diesen Féllen nicht
die Datentibermittlung, die Ubermittlungsempfinger werden aber darauf hingewiesen, dass im Melderegister ein Widerspruch
eingetragen ist. Sie kdnnen dann selbst Gliickwiinsche aussprechen oder an die Jubilare Gbermitteln, dirfen aber selbstverstand
lich ihrerseits nicht das tun, was der Meldebehorde verwehrt ist, namlich die Presse tber das Jubilaum informieren oder Jubi-
laumsdaten an Dritte weitergeben. Offensichtlich bereiten Glickwiinsche des Blirgermeisters, des Landrats oder des Ortsvor-
stehers in Fallen, in denen das Widerspruchsrecht ausgetibt wurde, nicht immer nur Freude, denn gelegentlich beschweren sich
die Betroffenen oder fragen beim LfD an, ob sie sich ,,dieses Eindringen in ihre Privatsphare* gefallen lassen mussen.

Anders lag der Fall eines Altersjubilars, dem, weil er sein Widerspruchsrecht nach § 35 Abs. 3 MG ausgelibt hatte, zwar nicht in
der Tageszeitung gratuliert wurde — das Meldeamt hatte keine Daten an die Presse (ibermittelt — , der aber einen Hinweis auf
seinen Geburtstag im Gemeindeblatt fand. Die Verdffentlichung war von einem Ortsvorsteher, der den Hinweis auf den aus
geubten Widerspruch tbersehen hatte, veranlasst worden. Die Verdffentlichung war &rgerlich fur den Betroffen und — vermut-
lich — fiir den Ortsvorsteher, denn der LfD beanstandete diesen Versto3 gegen datenschutzrechtliche Vorschriften.

4.10 Namensverwechslungen

Mit — unschéner — Regelméfigkeit enthalten die Tatigkeitsberichte des LfD Beitrédge Gber Namensverwechslungen (vgl. 11. Th.
Tz. 6.1.2, 13. Th. Tz. 4.6, 15. Th. Tz. 4.7), die fiir die Betroffenen ginstigstenfalls ,,nur“ drgerlich, gelegentlich aber auch
geschéftsschadigend oder mit noch weiter gehenden Beeintrachtigungen ihrer schutzwirdigen Belange verbunden sind. Die
Beschwerden beim LfD richten sich meist gegen den Rechtsanwalt, den Gerichtsvollzieher, ein Inkassounternehmen oder eine
andere Stelle, die tatig geworden ist; eine genauere Nachprifung flihrt aber meistens zu dem Ergebnis, dass die Verwechslung von
der Meldebehdrde zu verantworten ist.
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So war es auch im Falle einer Arztin, die wiederholt recht unerfreuliche Post von einem Rechtsanwalt — der ihr nicht glauben
wollte, dass die Adresse unrichtig ist — und schlieBlich den Besuch eines Gerichtsvollziehers erhielt.

Eine genauere Priifung ergab, dass die zustandige Meldebehorde auf Anfrage die Anschrift der Arztin weitergegeben hatte, ob-
wobhl sich die Anfrage des Rechtsanwalts an die Meldebehodrde auf eine Person mit anderer Schreibweise des Vornamens bezog,
eine andere Wohnanschrift genannt war und das Geburtsdatum als ergdnzendes Identifizierungsmerkmal nicht zur Verfugung
stand.

Nach Nr. 16.1 der VV zum Meldegesetz diuirfen Meldebehdrden bei Zweifeln, ob der Einwohner, tber den eine Auskunft ein-
geholt werden soll, genau bezeichnet ist, eine Melderegisterauskunft nicht erteilen. Abweichende Schreibweisen des Namens
kdnnen solche Zweifel begriinden. Wird ein Einwohner aber trotz einer geringfiigigen Abweichung des Namens — beispielsweise
Meier statt Maier — Uber ergdnzende vom Anfrager genannte Merkmale — z. B. friihere Anschrift und Geburtsdatum - identifi-
ziert, so kann es auch angemessen sein, die Auskunft unter Vorbehalt zu erteilen. Die Mitarbeiter des Meldeamtes haben inso-
weit einen Beurteilungsspielraum.

5. Polizei
5.1 Allgemeine Tendenzen im Sicherheitsbereich

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat in ihrer 56. Sitzung am 5./6. Oktober 1998 mit Zu-
stimmung des LfD festgestellt, dass die Sicherheitsbehdrden in den vergangenen Jahren umfangreiche zusétzliche Eingriffsbefug
nisse erhalten haben. Demgegentiber wiirden aber in weiten Teilen Erkenntnisse tber die Wirksamkeit und Grundrechtsver
traglichkeit der Anwendung dieser Instrumente fehlen, wie z. B. bei der Schleppnetzfahndung und der Ausweitung der Telefon-
Uberwachung.

Die Datenschutzbeauftragten des Bundes und der Lander haben ihrer Erwartung Ausdruck gegeben, dass der Bundesgesetzgeber
und die Bundesregierung die Erforderlichkeit und die Wirksamkeit aller Eingriffsbefugnisse anhand objektiver Kriterien tiber
prifen (Evaluierung; die EntschlieBung ist als Anlage 8 abgedruckt), um ggf. die Eingriffsbefugnisse auch wieder zuriickzunehmen.

5.2 Uberpriifungen bei der Polizei

Im Berichtszeitraum wurden 6rtliche Feststellungen bei 24 Polizeidienststellen durchgefiihrt. Beim Landeskriminalamt erfolgten
zahlreiche Informationsbesuche.

In keinem Fall musste eine Beanstandung ausgesprochen werden; in verschiedenen Priifbereichen wurden Empfehlungen durch
den LfD gegeben.

— In mehreren Féllen wurden in Dienststellen selbst erstellte Dateien betrieben, die nicht beim LfD angemeldet waren. Zum Be-
trieb dieser Dateien waren auch keine innerdienstlichen Regelungen getroffen worden, so dass der Zugriff teilweise ungesichert
und die Speicherungsdauer nicht durch deutliche Vorgaben begrenzt war.

— Die erforderlichen Aufzeichnungen Gber Einsichtnahmen in die Lichtbildkartei des Pass- oder Ausweisregisters zum Zweck
der Verfolgung von Verkehrsordnungswidrigkeiten waren nicht auf allen Dienststellen erfolgt.

— Vernehmungsaufzeichnungen waren in POLADIS, dem polizeilichen EDV-System zur Vorgangsbearbeitung, teilweise nicht
mit einer Sperre gegen Veranderung versehen.

— Zweitschriften von strafrechtlichen Ermittlungsverfahren wurden ohne Erfordernis tiber mehrere Jahre aufbewahrt.

— Wie schon in friiheren Jahren wurden wieder Unterlassungen bei der Pflicht zur Zusatzprotokollierung bei Abfragen flr
andere im polizeilichen Informationssystem POLIS festgestellt. Allerdings war in diesem Bereich eine erfreuliche Zunahme
der Protokollierungen festzustellen.

- Umfassende polizeiliche Tétigkeitsberichte wurden — mit Personalien versehen — mehreren polizeilichen Stellen routinemaRig
zugesandt. Hierzu wurde von Seiten des LfD eine Einschrankung des Umfanges der zu tbermittelnden Informationen an
geregt.

— Der Umfang der kriminalpolizeilichen Sammlungen entsprach nicht immer den datenschutzrechtlichen Anforderungen. Ohne
Erfordernis und ohne eine Begriindung in der Akte anzufilhren, wurden teilweise vollstandige Ermittlungsvorgénge in die KpS
integriert.

— Anhand der KpS wurden die Einstellungen in den KAN-Bund, den bundesweiten Nachweis polizeilicher Erkenntnisse im In-
formationssystem INPOL, Uberprift. Hierbei wurde festgestellt, dass in der Deliktsgruppe ,,Besitz von Betdubungsmitteln®,
auch wenn es sich hierbei um jugendliche Ersttiter handelte, eine ausnahmslose Erfassung erfolgte. Diese Verfahrensweise
wird derzeit mit dem zustdndigen Ministerium erdrtert.
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Bei qualifizierten Observationen werden Observationsberichte sowohl von den Fahndungsdienststellen als auch von den sach-
bearbeitenden Dienststellen verwahrt. Bei 6rtlichen Feststellungen stellte sich die Frage nach der Zul&ssigkeit der Aufbewahrung
und der Aufbewahrungsdauer dieser Berichte. Nach weiteren Informationen bei zwei Dienststellen halt der LfD die Aufbewah-
rung fur grundsétzlich zuldssig und gab Empfehlungen fir die Dauer der Aufbewahrung.

5.3 Datenschutzrechtliche Schwerpunkte bei der automatisierten polizeilichen Datenverarbeitung

Der Siegeszug der PC macht auch vor den Polizeibehdrden nicht halt. Der Schwerpunkt der polizeilichen automatisierten
Datenverarbeitung liegt allerdings nach wie vor bei den zentralen Dateien POLIS und INPOL. Es handelt sich um komplexe
Dateien, die im Wesentlichen dem Uberregionalen Nachweis von Unterlagen Uber Verdéchtige und Straftater dienen, die polizei-
bekannt geworden sind. Die Verfahren sind alt und datenschutzrechtlich unter den verschiedensten Gesichtspunkten tberprift.

Sie sollen allerdings durch neue Verfahren abgeldst werden, die zundchst die gleichen Funktionen wie die alten Verfahren er-
flllen, die darlber hinaus aber eine sehr viel komfortablere Einbindung in die tagliche Arbeit, insbesondere auch in die Verwal-
tungsarbeit der Polizei, ermdéglichen. Néheres wird dazu unten unter ,,POLADIS-neu” sowie ,,INPOL-neu” (Tz. 21.2.9) aus
geflhrt.

Daneben existieren dezentrale, grundsatzlich nicht vernetzte automatisierte Systeme, im Wesentlichen PC. Diese dienen der Unter-
stlitzung der Tétigkeit der einzelnen Sachbearbeiter und umfassen vorrangig Verfahren zur Textverarbeitung. Die modernen
Textverarbeitungsprogramme decken jedoch auch Funktionen der klassischen Dateiverarbeitung mit ab. Bei den verschiedenen
ortlichen Feststellungen in den Polizeidienststellen des Landes hat sich ergeben, dass die Datenverarbeitung auf PC durchaus nicht
nur der Textverarbeitung im engeren Sinne dient. Die einzelnen Sachbearbeiter erhalten vielmehr durch die Speicherung ihrer
Texte in automatisierter Form eine Dokumentation ihrer Tétigkeit, die auch Uber einen gewissen unterschiedlich langen Zeit-
raum nach dem Ausdruck der Dokumente abrufbar und nutzbar ist. Dies ist aus datenschutzrechtlicher Sicht grundsétzlich zu-
l&ssig. Allerdings sind in diesem Zusammenhang technische und organisatorische Datenschutzanforderungen zu erfullen; sie sind
durch entsprechende VVorgaben auf der Ebene von Verwaltungsanordnungen bzw. Dienstanweisungen oder Errichtungsanord
nungen gem. § 25 g POG verbindlich zu regeln.

Hier waren gewisse Defizite festzustellen, die aber im Zusammenwirken mit den Polizeidienststellen behoben werden.

Generell war bei den datenschutzrechtlichen Uberpriifungen festzustellen, dass auf der polizeilichen Filhrungsebene eine groRRe
Bereitschaft besteht, den Anforderungen des Datenschutzes zu entsprechen.

Bei den Bediensteten vor Ort war gelegentlich allerdings wegen der damit verbundenen Erschwernisse sowie wegen der ver-
meintlichen Diskrepanz zwischen den stringenten Datenschutzanforderungen im 6ffentlichen Bereich (insbesondere bei der
Polizei) und den wesentlich dahinter zurtickbleibenden Anforderungen bei privaten Stellen (insbesondere bei Versicherungen, der
Werbewirtschaft und sonstigen privaten Datenverarbeitern) ein gewisses Unverstdndnis festzustellen.

Es bleibt also auch eine wesentliche Aufgabe des Datenschutzes im Bereich der Polizei, bei den Bediensteten vor Ort das Verstand-
nis fur die datenschutzrechtlichen Anliegen zu férdern. Dazu gehdrt auch unnétige, biirokratische mit Datenschutz begriindete,
ihm aber nicht dienende Anforderungen abzubauen.

5.4 Uberpriifungen von POLIS/INPOL-Speicherungen

Im Rahmen von drtlichen Feststellungen bei einzelnen Polizeibehérden wurden die Speicherungen von Daten tber Kinder iber-
priift, die wegen des Verdachts der Begehung von Straftaten erfolgt sind.

Es hat sich ergeben, dass die hier bestehenden gesetzlichen und untergesetzlichen VVorgaben beachtet worden sind: Bei den Uber-
priiften Datensdtzen hat es sich ausnahmslos um Félle gehandelt, in denen Kinder erhebliche Straftaten (insbesondere gewerbs
méRigen Einbruchsdiebstahl) begangen haben und teilweise auch als Werkzeug von erwachsenen Tétern benutzt worden sind.

Die entsprechenden Priffristen, nach deren Ablauf die Polizei in jedem einzelnen Fall gesondert zu prifen hat, ob eine weitere
Speicherung notwendig ist, waren jeweils angemessen.

Stichprobenweise wurde auch ein anderer Bereich von INPOL/POLIS-Speicherungen geprift, ndmlich die Erfassung jugend-
licher Verdéchtiger, die erstmals im Zusammenhang mit dem Verdacht der Begehung eines Betdubungsmitteldeliktes gespeichert
worden sind. Dabei hat sich ergeben, dass landesweit der Verdacht der Begehung eines entsprechenden Deliktes auch bei erst-
maliger Kontaktnahme mit der Polizei in Bagatellféllen zu einer tberregionalen Erfassung in INPOL-Bund gefiihrt hat. Dies ist
aus datenschutzrechtlicher Sicht problematisch: Nach § 2 BKAG durfen in die Verbunddatei beim BKA nur Daten Uber Ver-
déchtige eingespeichert werden, deren angebliche Tat Uberregionale Bedeutung besitzt. Dies ist bei dem Verdacht auf bloRen Kon-
sum von Rauschmitteln, der erstmals der Polizei bekannt wurde, aus der Sicht des LfD nicht der Fall. Die Erdrterungen zu dieser
Frage mit dem Ministerium des Innern und fiir Sport dauern gegenwaértig noch an.
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5.5 Internet-Fahndung durch die Polizei des Landes

In Rheinland-Pfalz wurde ein landesweites Internet-Angebot der Polizei — unter datenschutzrechtlichen Gesichtspunkten in Ab-
stimmung mit dem LfD - zentral entwickelt und allen Internet-Nutzern unter der Adresse ,,http://www.polizei.rlp.de* zur Ver
flgung gestellt

Aus datenschutzrechtlicher Sicht sind folgende Punkte dabei besonders hervorzuheben:

Die neue Qualitit der Internet-Fahndung im Vergleich zu bisherigen Formen der Offentlichkeitsfahndung (unter den Gesichts-
punkten Intensitdt des Eingriffs wegen internationaler Abrufbarkeit der Information, Manipulationsgefdéhrdung und unkontrol-
lierbare Fertigung von Kopien durch Dritte) I&sst es dringend wiinschenswert erscheinen, dass der Gesetzgeber die Vorausset-
zungen und Modalitéten der Internet-Fahndung regelt.

Allerdings erscheint es nicht vertretbar, die Nutzung des Internets zur Information der Biirger und auch zur Straftatenverfolgung
unter diesen Gesichtspunkten derzeit auszuschliel3en, wenn folgende Anforderungen beachtet werden:

Soweit Fahndungsmalinahmen mit Hilfe des Internets durchgefiihrt werden sollen, sind zusétzlich zu den allgemein vor Einleitung
der Offentlichkeitsfahndung zu beachtenden Schranken besondere VerhaltnisméRigkeitspriifungen durchzufiihren. In der ent-
sprechenden Verwaltungsvorschrift hei3t es hierzu:

,»ES ist stets zu prifen, ob dem Téter oder anderen Betroffenen drohende Nachteile dadurch vermindert werden kénnen, dass nur
Publikationsorgane von geringerer Breitenwirkung in Anspruch genommen werden oder dass die Fahndungshilfe értlich oder in
anderer Weise, etwa durch Verzicht auf die Verbreitung des Bildes eines Gesuchten, beschrénkt wird.*

Dies hat zur Folge, dass eine Fahndung im Internet nur bei schweren Straftaten von besonderer Bedeutung sowie dann genutzt
werden darf, wenn ein dringender Tatverdacht vorliegt. Grundsatzlich muss auch ein Haft- oder Unterbringungsbefehl vorhan
den sein. Die Fahndung nach Zeugen unterbleibt im Internet grundsatzlich. Fir die Loschung ist festgelegt, dass in kurzen Zeit-
abstanden die Erforderlichkeit der weiteren Fahndung unter Zugrundelegung der obigen Kriterien gepruft wird (zu den technisch-
organisatorischen Anforderungen siehe Tz. 21.2.6).

Die Aufnahme von Personaldaten betroffener Bediensteter ist grundsatzlich von ihrer Zustimmung abhéngig.

Unter diesen Voraussetzungen, deren Beachtung das Ministerium des Innern und fiir Sport durch den Erlass entsprechender Rege-
lungen veranlasst hat, hélt es der LfD fur zuldssig, das Internet zu FahndungsmaBnahmen zu nutzen, auch wenn aus technisch-
organisatorischer Sicht keine vollstdndige Sicherheit der Speicherungen vor Falschung und dauerhafter Speicherung bei Dritten
gegeben ist. Eine Abwdagung der hierin liegenden Risiken mit dem Gebot der effektiven Straftatenverfolgung unter Nutzung
geeigneter technischer Mittel fiihrt aus der Sicht des LfD dazu, dass die datenschutzrechtlichen Bedenken zurlicktreten mussen.

5.6 Presse- und Offentlichkeitsarbeit bei der Polizei

Auch vor dem Hintergrund des landesweiten Internet-Angebotes von Presseverdffentlichungen durch die Polizei hat es der LfD
fiir erforderlich gehalten, dass die Presse- und Offentlichkeitsarbeit durch eine allgemeine Richtlinie geregelt wird. Im Bereich der
Justiz ist dies bereits seit langerem der Fall. Fur die Polizei sollten &hnliche Grundsétze gelten. Grundsétzlich besteht hieriiber
Ubereinstimmung mit dem Ministerium des Innern und fiir Sport. Die praktische Umsetzung ist bisher noch nicht erfolgt.

5.7 Erganzung des Polizei- und Ordnungsbehdrdengesetzes; verdachtsunabhangige Personenkontrolle

In den vergangenen Tatigkeitsberichten wurde wiederholt darauf hingewiesen, dass aus datenschutzrechtlicher Sicht eine Reihe von
Fragen im Polizei- und Ordnungshehdrdengesetz geregelt werden sollten (vgl. 14. Th., Tz. 5.13; 15. Th., Tz. 5.4; 16. Th., Tz. 5.3).
Es bestehen insbesondere folgende Regelungsdefizite:

— bei der Datenverarbeitung zur VVorbereitung von Hilfeleistungen und Handeln in Gefahrenféllen;
— beim Abgleich von Daten, die die Polizei bei ihrer Aufgabenerfiillung erlangt hat, insbesondere mit dem Fahndungsbestand;

- bei der Ubermittlung von Daten an die allgemeinen Ordnungsbehdrden zur konkreten Gefahrenabwehr (in der Regel zum
Zweck von Zuverlassigkeitspriifungen).

— Indiesem Zusammenhang ist auch zu erwéhnen, dass die Priffrist von drei Monaten in § 25 e Abs. 1 Satz 3 POG sich als wenig
praktikabel und fur den Schutz der Betroffenen wenig effektiv erwiesen hat. Hier kdnnten aus datenschutzrechtlicher Sicht
auch langere Fristen Eingang finden.

Bereits im 16. Th. hat der LfD darauf hingewiesen, dass aus seiner Sicht keine grundsatzliche Anderung der Regelungssystematik

des Polizei- und Ordnungsbehérdengesetzes erforderlich ist, dass die Regelung dieser Fragen vielmehr durch wenige konkrete
Anderungen der Vorschriften der 88 25 a bis 25 g POG erfolgen konnte.
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Es ist zu hoffen, dass die entsprechenden Vorbereitungsarbeiten im Ministerium des Innern und fur Sport voranschreiten. Dem
LfD ist bislang noch kein Entwurf zur Verfiigung gestellt worden.

Auf politischer Ebene sind vorrangig andere Gesichtspunkte im Zusammenhang mit der Novellierung des Polizei- und Ord-
nungsbehordengesetzes diskutiert worden:

So stand im Vordergrund einer kontrovers gefuhrten Diskussion die Frage, ob eine verdachtsunabhéngige Personenkontrolle ein-
gefuhrt werden sollte und ob diese datenschutzvertraglich sei. Zwischenzeitlich hat eine Reihe von Bundeslandern ihr Polizei-
gesetz entsprechend erweitert. Aus datenschutzrechtlicher Sicht bleibt festzuhalten, dass eine solche gesetzliche Regelung fiir die
Polizei mit dem Ziel, die Identitédt einzelner Personen festzustellen, nicht grundsétzlich als unzuléssig (verfassungswidrig) be-
zeichnet werden kann. Unter den derzeit bestehenden Bedingungen allerdings hélt der LfD die Einfihrung einer solchen Rege-
lung in Rheinland-Pfalz fur unverhdltnismaRig. Die Mdglichkeiten des Bundesgrenzschutzes, in einem 20 km breiten Streifen an
der Grenze entsprechende Feststellungen zu treffen, sind ausreichend. Fir die praktische Polizeiarbeit im Land reichen schlief3-
lich die Mdglichkeiten aus, die nach § 10 POG gegeben sind. Danach kann die Identitét einer Person festgestellt werden, wenn
dies zur Abwehr einer Gefahr erforderlich ist. Dartiber hinaus kann die Polizei die Identitdt einer Person feststellen, wenn sie sich
an einem Ort aufhélt, von dem aufgrund tatsachlicher Anhaltspunkte erfahrungsgeméaf? anzunehmen ist, dass dort Personen
Straftaten verabreden, vorbereiten oder veriiben, sich Personen treffen, die gegen aufenthaltsrechtliche Vorschriften verstoRRen,
oder sich Straftater verbergen oder an dem Personen der Prostitution nachgehen. Die Né&he zu einem Obijekt, das gefahrdet ist,
reicht ebenfalls aus, um eine Identitatsfeststellung durchzuftihren. SchlieBlich kann auch an einer Kontrollstelle, die von der
Polizei eingerichtet worden ist, um bestimmte Straftaten zu verhindern, jedermann nach seinem Ausweis gefragt werden. Die
Schaffung einer darlber hinausgehenden gesetzlichen Grundlage wére das Schaffen einer Eingriffserméchtigung auf VVorrat fur
moglicherweise eintretende Geféhrdungslagen, die konkret nicht absehbar sind. Davon rdt der LfD dringend ab; mit dieser
Beurteilung befindet er sich in Ubereinstimmung mit dem Ministerium des Innern und fir Sport.

5.8 Polizeiliche Datenverarbeitung auf europdischer Ebene; Europol

Die Europol-Konvention uber die Errichtung und die Arbeit eines européischen Polizeiamtes wird seit dem 1. Juli 1999 in die
Praxis umgesetzt. Bis dahin war die Europdische Drogenstelle (EDS) als Vorlduferorganisation von Europol tétig. Dies erfolgte
ohne eigenstandige Verarbeitung personenbezogener Daten auf der Grundlage, dass die nach Den Haag zu EDS entsandten Ver-
bindungsbeamten in dem Umfang, in dem die nationalen Rechtsgrundlagen dies zulassen, Daten aus den nationalen Daten-
bestdnden an ihre européischen Kollegen in der Européischen Drogenstelle weitergeben. Das européische Polizeiamt Europol
konnte seine Arbeit deshalb erst Mitte 1999 aufnehmen, weil zwar die Konvention selbst zum 1. Oktober 1998 in Kraft getreten
war, die erforderlichen Durchfiihrungsbestimmungen aber noch nicht erlassen waren. Insbesondere fehlte die Geschéaftsordnung
fiir die gemeinsame Kontrollinstanz. Zu Einzelheiten in diesem Zusammenhang wird auf Tz. 11.3 des 17. Th. des BfD, S. 265 ver-
wiesen.

Der LfD hielt es in Ubereinstimmung mit den Datenschutzbeauftragten des Bundes und der anderen Lander fiir geboten, dass der
Beschwerdeausschuss nach Artikel 24 Abs. 7 der Europol-Konvention so ausgestaltet wird, dass er eine effektive, gerichtséhnliche
Kontrolle einzelner Datenverarbeitungsvorgange bei Europol vornehmen kann. Die Mitglieder des Beschwerdeausschusses miis-
sen also die Befdhigung zum Richteramt haben; aufRerdem muss ihre Unabhangigkeit von Einflussnahmen der sie entsendenden
Regierungen gewéhrleistet sein. Nur dann kann hingenommen werden, dass Eingriffe in das informationelle Selbstbestimmungs-
recht von deutschen Burgern durch eine europdische Institution vorgenommen werden dirfen.

Die nun erlassenen Regelungen entsprechen diesen Anforderungen im Wesentlichen. Der Schwerpunkt der weiteren datenschutz-
rechtlichen Begleitung der Tétigkeit von Europol wird die Uberpriifung von Ubermittlungen an diese Dienststelle sowie der dort
erfolgenden Verarbeitung der Informationen sein. Fir die letztgenannte Frage besteht allerdings keine Zustandigkeit des LfD.

5.9 Einsichtnahme in das Pass- und Personalausweisregister

Mehrere Eingaben betrafen das Verhalten der Polizei bei der Aufklarung von Verkehrsordnungswidrigkeiten im Zusammenhang
mit Geschwindigkeitsiiberschreitungen. Die Verkehrsverstofie waren durch Fahrzeugfihrer begangen worden, die nicht Halter
der Fahrzeuge waren. Die Fahrzeughalter hatten zunéchst auf den Anhdrformularen der Straenverkehrsbehdrde angegeben, dass
ihnen nicht bekannt sei, wer das jeweilige Fahrzeug zu der betreffenden Zeit gefahren habe. Die daraufhin der Polizei zur Ver-
fligung gestellten Beweisfotos begriindeten einen Verdacht gegen bestimmte Angehorige der Kfz-Halter. Von diesen Verdachtigen
besorgten sich die Beamten dann Lichtbilder aus den Registern der jeweiligen Pass- und Personalausweisbehdrden. Diese Bilder
und die Beweisfotos legten sie zu ldentifizierungszwecken, ohne weiteren Kontakt mit den Kfz-Haltern oder den Verdéchtigen
aufgenommen zu haben, Nachbarn der Betroffenen vor.

In den hier vorliegenden Fallen waren die Geschwindigkeitsiiberschreitungen so erheblich, dass sie einen Eintrag in das Verkehrs-
zentralregister zur Folge gehabt hatten. Aus diesem Grund sind nach den Richtlinien eine Einsichtnahme der Polizei in das Pass-
und Personalausweisregister und Ermittlungen bei Dritten grundsétzlich zulédssig. Ermittlungen bei Dritten durfen jedoch erst er-
folgen, wenn weniger einschneidende MaRnahmen erfolglos oder unmdglich sind.
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In den zu beurteilenden Féllen wére eine Befragung der Verdachtigen ein geeignetes Mittel zur Identitatsfeststellung gewesen und
hétte deren Personlichkeitsrechte weit weniger beeintrachtigt als die Befragung der Nachbarn.

Gegeniber dem Ministerium des Innern und fuir Sport hat der LfD die Unzulassigkeit dieser Ermittlungshandlungen festgestellt.
Von dort wurden die betroffenen Behdrden und Beamten darauf hingewiesen.

5.10 Wie privat ist ein ,,Privates Fach*?

Zur Unterstlitzung polizeilicher Biirotatigkeit wird auf zahlreichen Polizeidienststellen das EDV-System CEO eingesetzt. In diesem
System gliedert sich die Ablage u. a. in 6ffentliche und private Facher. Die privaten Facher sind jedem einzelnen Beamten zu-
gewiesen und mit einem personlichen Passwort gesichert. Eine Regelung uber die Nutzung privater Facher und tiber mdgliche
Zugriffsrechte bestand zunéchst nicht.

Auf einer Dienststelle wurde das private Fach eines Beamten wéhrend dessen mehrtégiger Abwesenheit durch den Systemver
walter auf Anordnung des Dienststellenleiters gedffnet und das Protokoll einer Dienstbesprechung, das er mit der elektronischen
Post erhalten hatte, gedndert. Hierbei wurde systembedingt das personliche Passwort auBBer Kraft gesetzt und das private Fach
war bis zur Rickkehr des Beamten auch fiir andere Bedienstete unter Anwendung eines Standardpasswortes zugénglich.

Aus der Stellungnahme des LfD geht hervor, dass der Eingriff in das passwortgeschiitzte Ablagefach wahrend der Abwesenheit
des Beamten weder sachlich noch zeitlich erforderlich und damit unzuléssig war. Das Innenministerium wurde gebeten, die Nut-
zungsbedingungen und Zugriffsberechtigungen in Bezug auf die privaten Fécher landeseinheitlich zu regeln. Dies ist zwischenzeit-
lich in einer Ergédnzung der Dienstanweisung tiber den Datenschutz und die Datensicherheit erfolgt.

5.11 Zusammenarbeit zwischen Bundeswehr, Polizei und anderen Behdrden der Gefahrenabwehr

Vom Bundesministerium des Innern wurde der Entwurf der vollstdndig Uberarbeiteten ,,Richtlinie fir die Zusammenarbeit
zwischen Bundeswehr, Polizei und anderen Behorden der Gefahrenabwehr” den Innenministerien und -senatsverwaltungen der
Lander zur Stellungnahme zugeleitet.

In Abschnitt A dieser Richtlinie ist unter Ziffer 1 Absatz 1 geregelt, dass Bundeswehr einerseits und Polizei und andere Verwal-
tungen andererseits sich gegenseitig um Amtshilfe ersuchen kdnnen.

Der LfD hat im Rahmen seiner Beteiligung angeregt, diese Bestimmung dahin gehend zu ergénzen, dass Datentbermittlungen im
Rahmen der Amtshilfe nur stattfinden dirfen, wenn sie aufgrund von Rechtsvorschriften (z. B. Polizeigesetze, Datenschutz-
gesetze) zuléssig sind. Durch diese Ergdnzung soll dem Missverstdndnis vorgebeugt werden, dass aus der Pflicht zur Amtshilfe
eine Befugnis zur Ubermittlung personenbezogener Daten resultiert.

Das Innenministerium des Landes hat die Anregung des LfD in seine Stellungnahme an das Bundesinnenministerium aufgenommen.
5.12 Zentrale Datei zur Erfassung von Verdachtsanzeigen nach dem Geldwéschegesetz

Uber das Ministerium des Innern und fiir Sport erhielt der LfD davon Kenntnis, dass der Bundesminister des Innern die Errich
tung einer Zentraldatei zur Erfassung aller Geldwascheverdachtsanzeigen beim BKA vorgeschlagen hat. Zur ndheren Begriindung
verwies der Bundesinnenminister auf den Schlussbericht der Projektgruppe ,,Landerauswertung Verdachtsanzeigen“. Hieraus war
zu entnehmen, dass seitens der Praxis eine solche Datei fiir sinnvoll gehalten werde; ndhere Aussagen Uber ihre Struktur, ihren
Inhalt und die Speichervoraussetzungen waren nicht enthalten. Vor diesem Hintergrund wurden vom LfD nur folgende all-
gemeine Hinweise gegeben:

Bei der Speicherung von Daten der Polizei des Landes Rheinland-Pfalz in einer Zentraldatei des BKA sind — jedenfalls solange in
der Strafprozessordnung keine vorrangigen Regelungen enthalten sind — sowohl die Regelungen des Polizei- und Ordnungs
behérdengesetzes von Rheinland-Pfalz (insbesondere 8§ 25 a, 25 ¢ und 25 e) wie die des BKAGes (hier insbesondere § 8) zu
beachten. Daraus ergibt sich, dass keineswegs undifferenziert alle Personen in einer Zentraldatei des BKA gespeichert werden
durfen, deren Verhalten zum Erstellen einer Verdachtsanzeige gemaR § 11 GwG gefuihrt hat.

Bezliglich der Beschuldigten diirfen gem. 8 8 Abs. 1 BKAG ohne weitere Voraussetzungen die Personendaten sowie andere zur
Identifizierung geeignete und erforderliche Merkmale, die kriminalaktenfiihrende Polizeidienststelle, die Kriminalaktennummer,
die Tatzeiten und Tatorte und die Tatvorwirfe durch Angabe der gesetzlichen Vorschriften und der nédheren Bezeichnung der
Straftaten Ubermittelt werden.

Weitere Beschuldigtendaten sowie Daten von Personen, die einer bestimmten Straftat verdachtigt werden, kdnnen gespeichert

werden, wenn zu Beginn der Speicherung feststeht, dass sie erforderlich ist, weil wegen der Art oder Ausfihrung der Tat, der
Personlichkeit des Betroffenen oder sonstiger Erkenntnisse Grund zu der Annahme besteht, dass (weitere) Strafverfahren gegen
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den Beschuldigten oder Tatverdéchtigen zu fiihren sind (§ 8 Absatz 2 BKAG). Mit anderen Worten: Eine Einspeicherung kommt
frihestens dann in Betracht, wenn durch die zustdndigen Ermittlungsbehdrden des Landes aufgrund einer eigenen Beurteilung
das Vorliegen dieser VVoraussetzungen festgestellt worden ist.

Auch sonstige Personen kdnnten in die Zentraldatei eingespeichert werden, wenn und soweit dies erforderlich ist, weil bestimmte
Tatsachen die Annahme rechtfertigen, dass die Betroffenen Straftaten von erheblicher Bedeutung begehen werden (§ 8 Absatz 5
BKAG). Auch diese Voraussetzung muss aufgrund eigener Erkenntnisse der Ermittlungsbehdrden des Landes in jedem Einzelfall
festgestellt werden.

Allerdings war auch auf die Loschungsverpflichtung des § 25 e POG hinzuweisen: Wenn sich im Verlauf der Ermittlungen heraus-
gestellt hat, dass der Verdacht der Geldwésche gegenstandslos war, ist unverziglich eine Ldschung auch in der Zentraldatei zu
veranlassen (§ 25 e Abs. 2 Nr. 2 POG).

AbschlieBend ist festzustellen, dass bei Einhaltung der o. g. Voraussetzungen aus datenschutzrechtlicher Sicht keine grundsatz-
lichen Bedenken gegen die Einrichtung einer Zentraldatei Geldwasche bestehen.

5.13 Zusammenarbeit von Staatsanwaltschaft und Polizei bei der Bekdmpfung der Geldwaésche

Zur Bearbeitung von Verdachtsanzeigen nach § 11 GwG wurde bei der Zentralstelle ,,Finanzermittlungen* des Landeskriminal-
amtes in Mainz die ,,Gemeinsame Clearingstelle Polizei/Zoll* gegriindet. Obwohl die Zustandigkeit des Zolls in diesem Delikts-
bereich auf die international organisierte Geldwésche begrenzt ist, erhdlt er auf diesem Wege Kenntnis von allen Sachverhalten
der Geldwaésche; er soll Gelegenheit erhalten zu prifen, ob nach den ihm zur Verfiigung stehenden ergdnzenden Informationen
ein internationaler Bezug besteht. Eine ausdriickliche Rechtsgrundlage fiir diese Einbeziehung einer zunéchst unzustandigen Stelle
besteht nicht. In einem Gemeinsamen Rundschreiben des Ministeriums des Innern und fiir Sport und des Ministeriums der Justiz
wurde eine Regelung getroffen, wonach die gemeinsame Bearbeitung aller Verdachtsanzeigen durch Polizei und Zoll in Austibung
ihrer Sachleitungsbefugnis generell von der Staatsanwaltschaft angeordnet wird. Dies ist nach Auffassung des LfD zuldssig.

Ein weiterer Stein des AnstoRRes war fiir den LfD die vorgesehene Regelung, dass alle Verdachtsanzeigen mit Personenangaben,
unabhéngig davon, ob die Voraussetzungen eines Anfangsverdachts nach § 152 Abs. 2 StPO erfillt sind, in das so genannte
»Js-Register bei den Staatsanwaltschaften eingetragen werden sollen. Hierdurch war zu beflirchten, dass dieser Eintrag eine ge-
nerelle Speicherung im bundesweiten staatsanwaltschaftlichen Verfahrensregister (ZStV) nach sich ziehen werde. Die Bedenken
des LfD wurden zumindest teilweise durch eine Zusicherung des Justizministeriums ausgerdumt, dass nur in den Féllen, in denen
durch eine Priifung des zustandigen Dezernenten ein Anfangsverdacht festgestellt werde, ein Eintrag in das ZStV vorgenommen
werde.

5.14 Datei ,,Ringalarmfahndung”

Bereits in seinem 16. Th. hatte der LfD darauf hingewiesen, dass in einem bestimmten Fall die durch eine Ringalarmfahndung er-
langten Daten Uber mehrere Jahre hinweg gespeichert worden waren (vgl. 16. Tb., Tz. 5.19). In diesem Zusammenhang wurde
auch angeregt, eine generelle Regelung fiir die Speicherung dieser Daten zu schaffen. Vom Innenministerium wurde nun die Ver-
fahrensbeschreibung einer landeseinheitlich zu nutzenden Datei ,,Ringalarmfahndung* als Entwurf vorgelegt.

Nach dieser Verfahrensbeschreibung soll die Speicherung von Haltern und Insassen von Fahrzeugen erfolgen, deren amtliche
Kennzeichen in Durchfahrtkontrollen erfasst wurden. AuBerdem sollen diejenigen Personen in der Datei gespeichert werden, die
auRerhalb eingerichteter Kontrollstellen aufgrund konkreter Verdachtsmomente einer Uberpriifung unterzogen wurden.

Die Speicherung dieser Daten soll so lange mdglich sein, bis entweder das der Ringalarmfahndung zu Grunde liegende Delikt ge-
kléart oder — bei ungekléarten Fallen — die Strafverfolgungsverjahrung eingetreten ist.

Keine Bedenken hat der LfD in Bezug auf die Erhebung und Speicherung der Daten von Verdachtigen, also von denjenigen
Personen, die aufgrund konkreter VVerdachtsmomente Gberprift wurden. Kritischer war jedoch die Erhebung und Speicherung
der bei Durchfahrtkontrollen erlangten Daten zu bewerten, da hierdurch eine grof3e Anzahl unverdachtiger Personen betroffen
wird.

Der Gesetzgeber hat es fir erforderlich gehalten, die Datenerhebung an Kontrollstellen in § 111 StPO und die automatisierte
Speicherung und Nutzung der dabei erhobenen Daten in § 163 d StPO spezialgesetzlich und abschlieBend zu regeln.
Die gesetzliche Regelung enthélt folgende Sicherungsmafl3nahmen:

- Beschrdankung auf einen Straftatenkatalog,
— Begrenzung der Speicherungsdauer auf hdchstens neun Monate,

— grundsétzlicher Richtervorbehalt bei der Anordnung.
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Diese einengenden Voraussetzungen sind zwingend zu beachten. Aus der Sicht des LfD gelten diese gesetzlichen Regelungen auch
fur Kennzeichendaten bei Durchfahrtkontrollen, die in der geplanten Datei erfasst werden sollen.

Die Landesregierung teilt die Ansicht des LfD; der Aufbau entsprechender Datenbanken wird deshalb nur unter den genannten
Voraussetzungen erfolgen. Ob solche Dateien unter Einhaltung dieser Bedingungen tatsachlich eingerichtet werden, ist derzeit
noch nicht abschlieRend gekléart.

5.15 Vorsétzliche VerstdRe gegen Datenschutzvorschriften durch Polizeibedienstete

Die Zahl der Polizeivollzugsbediensteten in Rheinland-Pfalz betrdgt ca. 10 000. Damit sind sie nach den Lehrern die zahlenméRig
stérkste Berufsgruppe unter den 6ffentlich Bediensteten im Land. Der groRte Teil dieser Bediensteten hat die Mdoglichkeit, auf
Daten aus den polizeilich zugdnglichen Dateien zuzugreifen: auf INPOL/POLIS-Daten, auf Daten aus dem Melderegister, auf
solche des Kraftfahrt-Bundesamtes (ZEVIS) oder aus dem polizeilichen Vorgangsverwaltungssystem ,,Poladis”. So ist es nicht ver
wunderlich, dass unter dieser groBen Zahl auch das eine oder andere ,;schwarze Schaf“ die sensiblen Polizeidaten zu privaten
Zwecken missbraucht. Folgende Félle sind dem LfD im Berichtszeitraum bekannt geworden:

Im Zusammenhang mit polizeilichen bzw. staatsanwaltschaftlichen Ermittlungen im Trierer Rotlichtmilieu erfolgte vom Land-
tag Rheinland-Pfalz die Einsetzung eines Untersuchungsausschusses zur Aufklarung von Verdéachtigungen gegen o6ffentlich Be-
dienstete und Personen des 6ffentlichen Lebens. In einem Zwischenbericht dieses Untersuchungsausschusses wurde auf mehrere
Strafverfahren gegen 6ffentlich Bedienstete hingewiesen, in denen teilweise Urteile ergangen waren. Eine Einsichtnahme in diese
Urteile ergab Folgendes:

In einem Fall wurde einem Polizeibeamten unter anderem vorgeworfen, sieben Personentiberprifungen ohne dienstlichen An
lass im polizeilichen Informationssystem INPOL durchgefiihrt und die Ergebnisse den Betroffenen Gibermittelt zu haben. Der Be-
amte wurde zwar vom Vorwurf der Bestechlichkeit freigesprochen; das Gericht war aber zweifelsfrei davon tberzeugt, dass der
Vorwurf des unzuléssigen Datenabrufs berechtigt war. Der LfD hat sich an das zustdndige Ministerium mit der Frage gewandt,
ob und in welcher Weise das dienstliche Fehlverhalten dienstaufsichtliche Folgen hatte. Er geht ndmlich davon aus, dass bei auf-
gekldrten Féllen dieser Art nur durch abschreckende Sanktionen vermieden werden kann, dass solche Handlungen als tolerable
und léssliche Stinden erscheinen. Trotz der Vertraulichkeit von Dienstordnungsverfahren sprechen sich Sanktionen, die teilweise
ohnehin auch Sozialbezug haben, im Kollegenkreis schnell herum. Es ergab sich, dass gegenliber dem Beamten zundchst das Ver
bot der Amtsfihrung ausgesprochen wurde, dass er Uber ein Jahr vorldufig vom Dienst enthoben war und dass er schlieRlich
— wenn auch auflerhalb eines formlichen Disziplinarverfahrens — eine dienstaufsichtliche Riige fur sein Verhalten erhalten hat.

In einem anderen Fall hatte ein Bediensteter der Polizei, dessen Freundin als Prostituierte tatig war, sich die Kfz-Kennzeichen von
Freiern notiert. Da er selbst keinen Zugang zu polizeilichen Informationssystemen hatte, veranlasste er drei Kollegen, ihm die
Halterauskiinfte zu beschaffen. Die Strafverfahren in diesem Zusammenhang sind noch nicht sémtlich rechtskréaftig abgeschlossen.

SchlieRRlich steht der Vorwurf eines Leitenden Oberstaatsanwaltes unwidersprochen im Raum, dass die Polizei in einem Fall ohne
die vorgesehene staatsanwaltschaftliche Genehmigung einen V-Mann (Vertrauensperson) eingesetzt habe. Damit héatte die Polizei
unzuldssig in verdeckter Form Daten erhoben.

In einem ganz anderen Zusammenhang hatte sich der bereits im 15. Th., Tz. 5.7 geschilderte Fall ereignet, dass sich ein Polizei-
beamter Uber einen unzuléssigen Einblick in das ,,EWOIS* (das zentrale Melderegister des Landes) die Privatadresse einer Minis-
terin verschaffte und anschlieRend versuchte, diese zu einem bestimmten Verhalten (im Zusammenhang mit der Anlage einer
Sondermulldeponie) zu nétigen. Dieser Beamte wurde wegen versuchter Notigung und wegen Verstof3es gegen § 27 LDatG zu
einer Freiheitsstrafe von elf Monaten, die zur Bewéhrung ausgesetzt wurde, verurteilt. SchlieBlich wurde er degradiert und eine
Beforderungssperre verhéngt.

Vor diesem Hintergrund hat der LfD auch einen anonymen Hinweis ernst genommen, wonach Polizeibeamte zu privaten
Zwecken unzuléssig Halterdaten abrufen wirden. In Zusammenarbeit mit dem LfD wurden von der Polizei Ermittlungen ge-
fuihrt, die allerdings nicht zur Bestatigung der VVorwirfe fihrten.

Diese Vorgédnge zeigen, wie ernst auch in Bezug auf Datenschutz die Dienstaufsicht zu nehmen ist und dass die Anstrengungen
des LfD, moglichst wirksame technisch-organisatorische Vorkehrungen unter Einschluss detaillierter Protokollierungen durch
zusetzen, nicht Uberflussig sind. Sie sind auch deshalb wichtig, um ggf. bestimmte Vorwiirfe des unzuléssigen Datenabrufs (z. B.
mithilfe einer lickenlosen, aussagekréftigen Protokollierung) widerlegen zu kénnen. Die vorstehend beschriebenen Einzelfélle
durfen auch aus der Sicht des LfD angesichts der eingangs genannten Zahlen nicht iberbewertet werden und nicht zu einem ge-
nerell negativen Urteil Gber die Integritat der Polizei fuhren. Gerade die Aufklarung und Publizierung solcher Félle beweist, dass
die bestehenden Kontrollmechanismen im Prinzip funktionsfahig und effektiv sind und dass Polizei und Aufsichtsbehdrden ein
starkes eigenes Interesse daran haben, solche VVorgénge zu verhindern.
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6. Verfassungsschutz
6.1 Novellierung des Landesverfassungsschutzgesetzes

Im Berichtszeitraum wurde das Landesverfassungsschutzgesetz grundlegend Uberarbeitet und neu verkiindet (LVerfSchG vom
6. Juli 1998, GVBI. S. 184, BS 12-2). In Anlehnung an das Bundesverfassungsschutzgesetz wurden insbesondere die VVorschriften
zur Datenverarbeitung (4. Teil, §§ 11 bis 19) neu geschaffen, durch die das Gesetz an den zwischenzeitlich erreichten Stand der
Diskussion auch unter Datenschutzgesichtspunkten angepasst werden sollte.

Der LfD wurde von Beginn an in vorbildlicher Weise in die Diskussion um diese Regelungen einbezogen. Unter inhaltlichen Ge-
sichtspunkten ist das Ergebnis aus datenschutzrechtlicher Sicht seiner Auffassung nach als datenschutzvertréaglich zu bezeichnen.

Durch die extensiv genutzte Verweisungstechnik ist allerdings gerade der vierte Teil des Gesetzes, der sich mit der Datenver-
arbeitung befasst, nicht leicht verstandlich. Auch die zwangslaufig in groem Umfang verwendeten unbestimmten Rechtsbegriffe
entsprechen sicher nicht dem Ideal einer normenklaren Regelung. Andererseits sind diese Begriffe, die bereits seit Jahrzehnten in
den Verfassungsschutzgesetzen des Bundes und der Lander Verwendung gefunden haben, zwischenzeitlich durch die Praxis und
auch durch die Rechtsprechung so konkretisiert worden, dass sie als ausreichend klar angesehen werden kdnnen. Dies betrifft bei-
spielsweise den als Ankniipfungspunkt fiir Aufgaben und Befugnisse des Verfassungsschutzes grundlegend bedeutsamen Begriff
der ,tatséchlichen Anhaltspunkte flir den Verdacht von Bestrebungen oder Tétigkeiten, die gegen die freiheitliche demokratische
Grundordnung, den Bestand oder die Sicherheit des Bundes oder eines Landes gerichtet sind“ (vgl. § 11 Abs. 1 Nr. 1).

Besonders hervorzuheben ist, dass die nachrichtendienstlichen Mittel, die zur Beschaffung von Informationen eingesetzt werden
durfen, jedenfalls beispielhaft (durch eine mit ,,insbesondere” eingeleitete Aufzahlung) beschrieben sind. Sie sind abschlieend in
einer Dienstvorschrift zu benennen, die auch die Zustandigkeit fiir die Anordnung von Informationsbeschaffungen unter Einsatz
solcher Mittel regelt. Die Dienstvorschrift ist der Parlamentarischen Kontrollkommission vorzulegen (8 10 Abs. 1).

Die Regelungen uber Eingriffe in das Fernmeldegeheimnis sind ebenfalls sehr detailliert und entsprechen den verfassungsrecht-
lichen und datenschutzrechtlichen Anforderungen (§ 10 Abs. 2). Gleiches gilt fiir die Regelung des Abhérens in Wohnungen
(8 10 Abs. 5). In diesem Zusammenhang spielt die Pflicht zur Benachrichtigung der Betroffenen nach Abschluss der MalZnahme
(8 10 Abs. 8) aus datenschutzrechtlicher Sicht eine besondere Rolle.

Die intensiven Diskussionen der datenschutzrechtlichen Fragen haben dazu gefiihrt, dass noch wéhrend der parlamentarischen
Beratung in den zustindigen Ausschiissen Anderungen im Interesse des Datenschutzes durchgesetzt werden konnten. Der LfD
hat zwar nicht in allen Punkten seine Vorstellungen umsetzen kdénnen; das Parlament hat aber ebenso wie die Landesregierung
dadurch bestétigt, welchen Stellenwert sie dem Datenschutz einrdumen und dass bei den notwendigen Abwégungen die Indivi-
dualinteressen eine herausragende Bedeutung haben.

An diesem Gesamturteil dndert auch die Tatsache nichts, dass der Wunsch des LfD, seine Priifkompetenz gesetzlich ohne Aus
nahme umfassend festzulegen, nicht erftillt wurde. Aus seiner Sicht ist die vorhandene Ausnahmemdéglichkeit, wonach der Innen-
minister im Einzelfall im Interesse der Sicherheit des Landes einen Einblick in Daten gegenliber dem LfD untersagen kann, zu-
mindest entbehrlich. Eine Beschrdnkung auf eine Einsichtsbefugnis durch den Landesbeauftragten persdnlich (wie dies in ande-
ren L&ndern erfolgt ist) hatte aus seiner Sicht gereicht, um den Sicherheitsinteressen des Landes zu genugen.

6.2 Befugnisse des LfD im Bereich von AbhdérmalZnahmen nach dem G-10-Gesetz

Im Bereich der AbhdrmalRnahmen des Landesverfassungsschutzes nach dem G-10-Gesetz hat der LfD keine Kontrollkompetenz.
Dies ergibt sich aus § 5 des Landesgesetzes zur Ausfilhrung des Gesetzes zu Artikel 10 GG (AG G 10 vom 24. September 1979,
GVBI. S. 296, BS 12-1). Danach féllt die Verarbeitung von Daten, die der Kontrolle durch die parlamentarische G-10-Kommission
unterliegen, nicht in die Kontrollkompetenz des LfD, es sei denn, die Kommission ersucht diesen, die Einhaltung der VVorschrif-
ten Uber den Datenschutz bei bestimmten VVorgangen oder in bestimmten Bereichen zu kontrollieren und ausschlieflich ihr dar-
Uber zu berichten.

Fraglich ist, in welchem Umfang die parlamentarische Kommission zu Artikel 10 GG Befugnisse zur Kontrolle besitzt. Der LfD
geht davon aus, dass dieser Kommission gesetzlich umfassende Befugnisse zugewiesen sind. Eine andere Frage ist, in welchem Um-
fang die Kommission ihre Befugnisse auch tatsachlich ausschopft. Jedenfalls kann der LfD in diesem Bereich nur tatig werden,
wenn die Kommission ihm hierzu einen ausdrucklichen Auftrag erteilt. Dies ist bislang nicht geschehen.

Die Rechtslage wird von einigen Landesbeauftragten fiir den Datenschutz mit d&hnlichen landesgesetzlichen Regelungen zum Teil
anders beurteilt. Diese vertreten die Auffassung, die Parlamentarische Kontrollkommission habe keine umfassenden Befugnisse
in diesem Zusammenhang. Sie erhoffen sich insoweit eine klarstellende Entscheidung des Bundesverfassungsgerichts. Derzeit ist
das Ergebnis nicht abzusehen.
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6.3 Landessicherheitsuberprifungsgesetz

Das Landessicherheitsuberprifungsgesetz ist im Berichtszeitraum bis zur Kabinettsreife gediehen. Es soll in Kirze in die parla-
mentarischen Beratungen eingebracht werden. Damit sollen der Zweck, die Voraussetzungen und die weiteren Einzelheiten des
Verfahrens bei der Durchfiihrung von Sicherheitstiberpriifungen gesetzlich geregelt werden.

Der vorliegende Entwurf, der sich in vielen Punkten sinnvollerweise an das Sicherheitstiberpriifungsgesetz des Bundes anlehnt,
ist weitgehend mit dem LfD einvernehmlich erdrtert worden. Die datenschutzrechtlichen Anliegen haben im Wesentlichen in
den Gesetzentwurf bereits Eingang gefunden. Dazu gehéren insbesondere folgende Punkte:

— Beschrénkung der Sicherheitsuiberprifung auf sicherheitsrelevante Tatigkeitsbereiche von 6ffentlich Bediensteten, keine Aus-
weitung auf sonstige Felder wie etwa Korruptionsbekdmpfung;

— deutliche Regelung der Zweckbindung der zu Sicherheitsiiberpriifungszwecken erhobenen und gespeicherten Daten;

— angemessene Ausgestaltung des Auskunftsrechts der Betroffenen Uiber gespeicherte Informationen.

Der LfD hatte dartiber hinaus — wie im Bereich des Landesverfassungsschutzgesetzes — begriifit, wenn seine Priifkompetenz ge-
setzlich ohne Ausnahme anerkannt worden wére. Aus seiner Sicht ist die auch hier vorgesehene Ausnahmemdglichkeit, wonach
der Innenminister im Einzelfall im Interesse der Sicherheit des Landes einen Einblick in Sicherheitsiiberprifungsvorgénge gegen
Uber dem LfD untersagen kann, zumindest entbehrlich. Eine Beschrdnkung auf eine Einsichtsbefugnis durch den Landesbeauf-
tragten personlich hétte aus seiner Sicht gereicht, um den Sicherheitsinteressen des Landes zu gentgen.

Eine Unterwerfung der Person des LfD unter die Pflicht zur Durchfuihrung einer Sicherheitsiiberpriufung hélt er aus grundsétz
lichen Erwégungen und auch aus rechtssystematischen Griinden fiir nicht angemessen: Der Leiter einer obersten Landesbehdrde
kann sich letztlich nicht selbst Gberprifen. Eine entsprechende Klarstellung sollte in das Gesetz aufgenommen werden. Insgesamt
andern diese Punkte aber nichts am grundsatzlich positiven Gesamturteil Uber den vorliegenden Entwurf eines Landessicher
heitsiberpriifungsgesetzes aus datenschutzrechtlicher Sicht.

6.4 Scientology und Verfassungsschutz

Grundsétzliches zur Datenerhebungsbefugnis des Verfassungsschutzes in Bezug auf Scientology hat der LfD im 16. Tb., Tz. 6.3,
ausgefiihrt.

Im Berichtszeitraum war zu Kklaren, ob Sektenbeauftragte im 6ffentlichen Dienst verpflichtet sind, dem Verfassungsschutz auf
dessen Aufforderung hin Informationen Uber Einzelfélle zu Gbermitteln.

Der LfD hat - letztlich nicht im Gegensatz zur Verfassungsschutzbehérde des Landes — die Bedeutung der Vertraulichkeit solcher
Beratungen hervorgehoben und auch die verfassungsrechtliche Qualitat des Schutzes der Vertraulichkeit in diesem Zusammen
hang betont. Dies bedeutet, dass aus seiner Sicht personenbezogene Informationen nur mit Zustimmung der Beratenen an den
Verfassungsschutz Gbermittelt werden dirfen.

Er hat allerdings auch erklart, dass wegen der Mitwirkungspflicht 6ffentlicher Stellen gegeniiber dem Verfassungsschutz die be-
fragten Stellen dazu verpflichtet sind, die beratenen Personen — allerdings unter Hinweis auf die Freiwilligkeit — um ihre Einwil-
ligung zu ersuchen. Auch wenn dies gelegentlich arbeitsaufwendig ist, so lasst die Rechtslage aus der Sicht des LfD keine andere
Verfahrensweise zu.

6.5 Erfassung einfacher Mitglieder von extremistischen Personenzusammenschlissen durch die Verfassungsschutzbehérden

Der Berliner Datenschutzbeauftragte wandte sich Mitte 1998 an die Datenschutzbeauftragten des Bundes und der Lander und wies
auf die Problematik der Erfassung einfacher Mitglieder von extremistischen Personenzusammenschliissen durch die Verfassungs
schutzbehdrden hin. Der LfD hat gegentiber dem Berliner Datenschutzbeauftragten folgende Auslegung der maRgeblichen Rege-
lungen des Landesverfassungsschutzgesetzes vertreten:

Das am 17. Juni 1998 verabschiedete Landesverfassungsschutzgesetz unterscheidet in § 4 Abs. 1 Satz 1 Ziff. 3 i. V. m. Satz 2 nur
zwischen Verhaltensweisen ,in einem* oder ,,fir einen“ Personenzusammenschluss und kniipft hieran unterschiedliche Voraus-
setzungsmerkmale. ,,In einem* Personenzusammenschluss reicht eine bestimmte ziel- und zweckgerichtete Verhaltensweise. Wer
,LfUr einen* Personenzusammenschluss — also auBerhalb — handelt, kommt fir Mal3nahmen wie die sog. ,,Verkartung“ nur dann
in Frage, wenn er ,ihn in seinen Bestrebungen nachhaltig unterstitzt“. In einem Personenzusammenschluss stellt die blof3e Mit-
gliedschaft dann eine Bestrebung dar, wenn sie als politisch bestimmte, ziel- und zweckgerichtete Verhaltensweise anzusehen ist.
Dies kann nicht von jeder Mitgliedschaft in jeder Organisation, insbesondere bei sog. ,,Karteileichen“, behauptet werden. Die Be-
grindung zu § 4 spricht von den in einer Organisation tatigen Personen. BloR nominelle Mitglieder sind in einer Organisation
nicht tatig, sondern untatig. Es mussen — jedenfalls bei Organisationen, die an die Mitgliedschaft keine besonderen Anforderun-
gen stellen — weitere Indizien flr ein unterstiitzendes Verhalten hinzukommen; bei sog. ,,Kaderparteien®, die eine Mitgliedschaft
vom aktivem Einsatz abhangig machen, ist allerdings die Mitgliedschaft allein ausreichender Ausdruck eines zielgerichteten Ver
haltens.
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Eine Speicherung von Daten der Mitglieder, die danach ziel- und zweckgerichtet unterstiitzend handeln, kommt nach § 11 Abs. 1
Nrn. 1 und 2 LVerfSchG in Betracht, wenn dies fur die Erforschung und Bewertung von Bestrebungen erforderlich ist.

Nunmehr hat der Berliner Datenschutzbeauftragte mitgeteilt, dass das Innenministerium Rheinland-Pfalz in einer dem LfD im
Wortlaut nicht vorliegenden Stellungnahme im Gegensatz dazu Folgendes erklart habe:

Die Beobachtung von Bestrebungen im Sinne des § 4 Landesverfassungsschutzgesetz erstrecke sich nicht nur auf die betreffenden
Personenzusammenschliisse als solche, sondern erfasse unter der VVoraussetzung einer gewissen Handlungsintensitét auch die Ver-
haltensweisen der in oder fir einen solchen Zusammenschluss handelnden einzelnen Personen. Als tatsachlicher Anhaltspunkt
dafuir werde bei mitgliedschaftlich verfassten Zusammenschlissen auch die formelle Mitgliedschaft als beiderseitiger Ausdruck
einer festen Zugehorigkeit mit nicht nur vorubergehendem Bindungswillen angesehen. So kdnne eine mdglichst zutreffende Ein-
schatzung der beobachteten Bestrebung vorgenommen werden. Dementsprechend sehe die ,,Arbeitsanleitung fiir die Behandlung
personenbezogener Daten im Bereich der Auswertung (Verkartungsplan)“ eine Zeitspeicherung der Mitgliedschaft sowohl in der
amtsinternen Personenarbeitsdatei als auch in der Verbunddatei NADIS vor. Nicht in jedem Fall sei dabei die Feststellung Gber
den Besitz eines Mitgliedsausweises erforderlich. Werde eine mindestens dreimalige Teilnahme an internen Zusammenkiinften
des beobachteten Personenzusammenschlusses bekannt, so werde nach Entscheidung des zustdndigen Referenten des héheren
Dienstes unter Wirdigung der Gesamtumstdnde eine Mitgliedschaft vermutet. Erhalte die Landesverfassungsschutzbehérde von
bestimmten Tatsachen Kenntnis, wonach eine Person nicht mehr Mitglied eines beobachteten Personenzusammenschlusses sei
oder keinerlei Unterstiitzungshandlungen wie Beitragszahlungen mehr leiste, wiirden ihre Daten im Rahmen der gesetzlichen
Prufungsfristen wieder geléscht.

Im Ubrigen habe man sich im Ministerium des Innern und fiir Sport Rheinland-Pfalz (iber die vom Berliner Datenschutzbeauf-
tragten Ubermittelte Rechtsauffassung des LfD Rheinland-Pfalz verwundert gezeigt. Denn diese Ansicht, die das Innenministerium
fiir eine Uberinterpretierung der Gesetzesbegriindung halte, habe der rheinland-pfalzische Datenschutzbeauftragte weder im Ge-
setzgebungsverfahren noch anlésslich von Priifbesuchen geduRert. Das Ministerium des Innern und fur Sport Rheinland-Pfalz
habe klargestellt, dass eine nachdriickliche Unterstuitzung auch durch eine bloRe Mitgliedschaft erfolgen kénne und sich gegen
ein Erfordernis weiterer Indizien ausgesprochen, da dies nicht aus dem Gesetz ableitbar sei.

Nach der Einschdtzung des LfD durften die Unterschiede in der Sache allerdings geringer sein, als die im letzten Absatz wieder-
gegebene angebliche AuRerung des Innenministeriums des Landes Rheinland-Pfalz vermuten lassen kénnte:

Ubereinstimmung besteht sicherlich darin, dass die Unterstiitzung einer verfassungsfeindlichen Organisation nicht allein durch
das formale Kriterium der Mitgliedschaft bestimmbar ist. So gibt es einerseits die Mdglichkeit, eine solche Organisation intensiv
zu unterstltzen, ohne Mitglied zu sein. Andererseits allerdings dirfte auch auBer Streit stehen, dass es Formen der Mitgliedschaft
gibt, etwa diejenige, die mit dem Begriff ,,Karteileiche* bezeichnet wird, die keine aktive Unterstiitzung einer verfassungsfeind-
lichen Organisation im Sinne des Landesverfassungsschutzgesetzes begriinden. Darauf deutet auch das vom Ministerium des
Innern und fur Sport genannte Kriterium hin, wonach dann, wenn eine Person keinerlei Unterstiitzungshandlungen wie Bei-
tragszahlungen mehr leiste, ihre Daten im Rahmen der gesetzlichen Prifungsfristen wieder geléscht werden wirden.

Die Erdrterungen zu diesem Thema sind derzeit noch nicht abgeschlossen.

6.6 Ortliche Feststellungen im Bereich des Verfassungsschutzes

Im Berichtszeitraum fanden erneut 6rtliche Feststellungen beim Verfassungsschutz statt. Gegenstand der Priifungen waren auto-
matisiert gefihrte Dateien sowie personenbezogene Vorgange und Sachakten. Hervorzuheben ist die bereitwillige Mitwirkung
der gepruften Stelle.

Im technischen Bereich wurden Empfehlungen zur Verbesserung des Datenschutzes ausgesprochen, denen weitgehend gefolgt
worden ist. Ein VerstoR gegen datenschutzrechtliche Bestimmungen war nicht zu rigen.

7. Justiz

7.1 Grundséatzliches zum Verhéltnis Datenschutz und Justiz

Nach wie vor ist die Grundsatzfrage zwischen dem Ministerium der Justiz und dem LfD umstritten, wie weit der Begriff der
sJustizverwaltung zu interpretieren ist und dementsprechend, in welchem Umfang dem LfD Kontrollbefugnisse zustehen und
Beratungspflichten obliegen. Die Kontroverse wurde im Einzelnen im 16. Th., Tz. 7, dargestellt. Nunmehr hat auch die Konfe-
renz der Datenschutzbeauftragten des Bundes und der L&nder hierzu eine einheitliche Auffassung formuliert, die mit der des LfD
Ubereinstimmt (s. Anlage 10).

Aus der Sicht des LfD sollte die anstehende Novellierung des Landesdatenschutzgesetzes (s. 0. Tz. 3.3) dazu genutzt werden, Klar-
stellungen im Sinne des Grundrechts auf informationelle Selbstbestimmung und im Sinne der Biirger in das Gesetz aufzunehmen.

Unabhéngig von dieser rechtlichen Kontroverse ist es dem LfD allerdings ein Anliegen zu betonen, dass die Justizbehérden im
Berichtszeitraum, insbesondere auch das Ministerium der Justiz, den Informationsbedurfnissen des LfD bereitwillig nachgekom-
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men sind. Seine inhaltlichen Anregungen sind — wenn ihnen auch nicht in jedem Fall gefolgt wurde — doch sachlich gewdirdigt
worden. Damit hat sich das Verhéltnis zur Justiz insgesamt entkrampft. Dies ist sicherlich auch ein entscheidendes Verdienst des
aus dem Amt geschiedenen Ministers der Justiz, dessen Riickzug aus dem Amt aus gesundheitlichen Griinden der LfD auReror-
dentlich bedauert.

7.2 Gesetzgebung im Justizbereich

Der Bundesgesetzgeber hat zwar nunmehr eine Reihe von seit Jahren von den Datenschutzbeauftragten angemahnten Gesetz
gebungsvorhaben (wie Novellierung des Strafvollzugsgesetzes, Justizmitteilungsgesetz) abgeschlossen. Das Untersuchungshaft-
vollzugsgesetz, das ebenfalls datenschutzrechtliche Bedeutung besitzt, liegt mit einem Referentenentwurf vor. Dazu hat die Kon-
ferenz der Datenschutzbeauftragten des Bundes und der L&nder einige Anforderungen aus ihrer Sicht formuliert (s. den Text des
Beschlusses in der Anlage 17). Auch zur Frage von Bild-Ton-Aufzeichnungen bei Vernehmungen im Strafverfahren, die zwischen-
zeitlich (aus datenschutzrechtlicher Sicht aber nicht vollig ausreichend) in der Strafprozessordnung geregelt sind (88 168 e, 247 a,
255 a StPO), hat sich die Konferenz gedufert (vgl. Anlage 2).

Wichtige Gesetzgebungsvorhaben stehen noch aus (s. den Konferenzbeschluss in Anlage 6); insbesondere ist zu beklagen, dass die
Ergénzung der Strafprozessordnung um datenschutzrechtliche Grundnormen zur automatisierten Datenspeicherung bei den Er-
mittlungsbehdrden, den Rechten der Betroffenen in diesem Zusammenhang und auch den Regelungen zur Datennutzung fur die
wissenschaftliche (kriminologische) Forschung nicht vorangebracht worden ist.

7.3 Telefonuberwachungsmalinahmen — neue Techniken, alte Probleme

Das Ministerium der Justiz hat eine Verwaltungsvorschrift zur Durchfiihrung der Telefoniiberwachung im Einvernehmen mit
dem Ministerium des Innern und fur Sport erlassen, durch die einige Fragen im Zusammenhang mit dem technisch-organisatori-
schen Datenschutz bei der Durchfiihrung solcher MalRnahmen zufrieden stellend geldst worden sind. Zu den hier bestehenden
datenschutzrechtlichen Anliegen s. 15. Th., Tz. 7.5.3 und 16. Tb., Tz. 7.1.4. So sind die Fragen der Protokollierung, der Ver
nichtung von Unterlagen aus Telekommunikationsiiberwachungen und der Verantwortlichkeit bei der Léschung von Speicher
medien nunmehr klarer geregelt worden.

Insbesondere folgende Probleme bestehen allerdings weiterhin:

— Es fehlt an einer zureichenden Datengrundlage, um flachendeckend die Wirksamkeit und Angemessenheit von Telekommuni-
kationstiberwachungen im Verhéltnis zu den damit einhergehenden Beeintrachtigungen auch von unbeteiligten Dritten beur-
teilen zu kdnnen. Es bestehen unzureichende Evaluationsmdglichkeiten aufgrund unzureichender Statistiken. So ist unklar, in
welchem Umfang bundesweit tatsachlich — wie der Presse zu entnehmen war — in den letzten beiden Jahren die Zahl der Ab-
hérmalRnahmen gestiegen ist. In den Statistiken der Netzbetreiber wird die Zahl der abgehdrten Anschliisse (wobei mehrere
Anschlisse einem Inhaber zugeordnet sein kénnen), in den Justizstatistiken die Zahl der betroffenen Verfahren bzw. der be-
troffenen Anschlussinhaber erfasst. Vergleichbar sind jeweils nur identische Datenkategorien. Transparenz in diesem Bereich
ist sicher fur alle Beteiligten eminent bedeutsam. Die Zahlen der Justizbehérden ergeben fiir Rheinland-Pfalz keinen Anstieg
der AbhdrmaRnahmen, im Gegenteil: 1997 waren es in 125 Strafverfahren 202 Anschlussinhaber, 1998 in 118 Strafverfahren
195 Anschlussinhaber.

— Aus seiner Kontrollpraxis bei Staatsanwaltschaften und Polizeidienststellen heraus kann der LfD zu TelefonabhérmaRnahmen
auf der Basis von Stichproben ergdnzend Folgendes anmerken: Etwa zwei Drittel aller MaRnahmen betreffen Rauschgift-
delikte. In diesem Bereich sind alternative, weniger belastende Aufklarungsmanahmen in der Regel nicht vorhanden. In
nahezu allen gepruften Féllen waren die gewonnenen Erkenntnisse fur die Ermittlungsarbeit zumindest forderlich. Miss-
brauchliche Nutzungen der Manahmen waren nicht festzustellen.

— Auch das Problem der Aufzeichnung von Verteidigertelefonaten ist noch nicht zufrieden stellend geldst worden. Die einge-
setzte digitalisierte Technik hat zundchst Erwartungen geweckt, dass es hier eine technische Lésung dergestalt geben kénnte,
Telefonate mit Anschliissen, die einem der Polizei bekannten Strafverteidiger zuzuordnen sind, technisch von der Aufzeich
nung auszunehmen. Nunmehr hat sich allerdings ergeben, dass in den meisten Fallkonstellationen die Verbindungsdaten erst
nach der Gesprachsfiihrung, zeitlich also nachdem die Inhaltsdaten bereits aufgezeichnet worden sind, an die Schnittstelle der
polizeilichen Telekommunikationsiiberwachung Ubermittelt werden. Zu den technischen Einzelheiten s. unten Tz.21.2.11.2.

Dies bleibt aus der Sicht des LfD unbefriedigend.

7.4 Parlamentarische Kontrolle von Lauschangriffen in den Bundesldndern

Zur Begleitung des sog. ,,GrofRen Lauschangriffes” ist insbesondere auch eine Berichtspflicht der Staatsanwaltschaften an ihre
jeweils zustédndige oberste Justizbehorde sowie der Bundes- und Landesregierungen an die fur sie zustdndigen Parlamente ge-
schaffen worden (Art. 13 Abs. 6 GG, § 100 e StPO). Eine Meinungsverschiedenheit zwischen den Landesjustizverwaltungen
einerseits und den Datenschutzbeauftragten (teilweise auch den Landesparlamenten) andererseits hat sich an der Frage entziindet,
ob und in welchem Umfang die Landesjustizminister verpflichtet sind, ihren Landtagen tber den Einsatz des Grof3en Lausch
angriffs zu Strafverfolgungszwecken Bericht zu erstatten. Die Landesjustizminister sind der Auffassung, nur auf konkrete An
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forderung hin den Landtag unterrichten zu mussen; die Gegenauffassung meint, aus den zitierten Rechtsgrundlagen ergebe sich
eine Pflicht der Justizministerien bzw. Landesregierungen, den Landtagen von Amts wegen ohne besondere Aufforderung regel-
maRig Bericht zu erstatten.

Die Auffassung der Datenschutzbeauftragten zu dieser Frage ist in der Anlage 16 dargestellt.

Aus Sicht des LfD hat diese Differenz in den Auffassungen keine wesentliche Auswirkung: Der Minister der Justiz des Landes
hat bereits deutlich erklart, dass er auf Aufforderung des Landtags jederzeit bereit ist, diesem Uber den Einsatz des GrolRen
Lauschangriffs zu Strafverfolgungszwecken zu berichten. Die Frage, ob dies nur auf Aufforderung oder von Amts wegen regel-
maRig erfolgen soll, ist demgegentiber von eher nachrangiger Bedeutung.

Bedeutsamer ist die Frage, ob die Berichte des Justizministers Gegenstand einer &ffentlichen Erdrterung sein kénnen oder ob der
Landtag VVorkehrungen zur Geheimhaltung treffen muss.

Der LfD ist der Auffassung, dass — soweit anonymisierte Informationen ohne Personenbezug zur Verfuigung stehen — diese in
offentlichen Sitzungen der Parlamente zum Gegenstand der Diskussion gemacht werden sollten. Die Frage, ob die gesetzlichen
Ermdchtigungsgrundlagen in diesem Zusammenhang fir die Strafverfolgungsbehdrden geeignet, angemessen und im engeren
Sinne auch verhdltnismaRig eingesetzt werden, ist flr Fragen der kunftigen Gesetzgebung von erheblicher Bedeutung. Dies sollte
so weit wie maglich offentlich erértert werden. Wenn einzelfallbezogene Informationen allerdings personenbeziehbar sein sollten,
ist es auch nach seiner Auffassung angemessen, Schutzvorkehrungen zu treffen, damit diese Informationen nicht in die Offent-
lichkeit gelangen.

Auch insoweit dirfte kein grundsétzlicher Meinungsunterschied mit dem Justizministerium bestehen.

Im Ubrigen obliegt die Datenschutzkontrolle insoweit nicht dem LfD, sondern dem Altestenrat des Landtags.

7.5 DNA-Analyse in Strafverfahren

Seit dem Urteil des Landgerichts Berlin vom 14. Dezember 1988 (NJW 1989, S. 787) hat die Rechtsprechung die DNA-Vergleichs
analyse als ein grundsatzlich zulassiges Beweismittel anerkannt. Aus datenschutzrechtlicher Sicht wurden von Beginn an folgende
Forderungen formuliert:

— Dadie DNA-Analyse die Gefahr in sich birgt, Uberschielende Erkenntnisse Uber die Identitdt von Spur- und Vergleichsmate-
rial hinaus zu ergeben, wurde eine gesonderte gesetzliche Grundlage fiir erforderlich gehalten, die den Einsatz dieses Beweis-
mittels insbesondere im Strafverfahren regeln sollte.

— Dabei wurde neben einer restriktiven Formulierung der Voraussetzungen des Einsatzes dieses Beweismittels gefordert, dass ein
Verbot der Gewinnung von Zusatzerkenntnissen statuiert werden sollte.

— Auch die Aufnahme von DNA-Daten in Dateien sollte nur zugelassen werden, wenn ein Richter dies unter engen materiellen
Voraussetzungen fir zuldssig erklért hat.

— Es sollten sowohl Regelungen fiir die Aufbewahrung der Untersuchungsmaterialien wie technisch-organisatorische Schutz-
maRnahmen bei der Untersuchung selbst und der anschlieBenden Speicherung in Dateien formuliert werden.

Diesen Anliegen ist der Gesetzgeber zum groten Teil gefolgt. Zwar hat die Rechtsprechung auch ohne besondere gesetzliche
Grundlage eine Reihe von Zweifelsfragen in diesem Zusammenhang geklért: So hat sich das Bundesverfassungsgericht beispiels-
weise mit der Durchfiihrung von DNA-Analysen auf freiwilliger Basis und auch auf der Grundlage des § 81 a StPO befasst
(Beschluss vom 2. August 1996, Az.: 2 BVvR 1511796, NJW 1996, S. 3071; Beschluss vom 18. September 1995, Az.: 2 BvR 103/92,
NJW 1996, S. 771). Der Gesetzgeber hat dennoch zur Klarstellung des Erlaubten in diesem Zusammenhang folgende Gesetze
geschaffen:

— 88§81 eundfStPO, eingefiigt durch StVAG vom 17. Mirz 1997.

— DNA:-Identitéatsfeststellungsgesetz vom 7. September 1998, BGBI. | S. 2646.

— Gesetz zur Anderung des DNA-Identitétsfeststellungsgesetzes vom 2. Juni 1999, BGBI. 1 S. 1242.

— Fur die Dateispeicherung von DNA-Daten sind - in Ergédnzung zu § 3 DNA-IFG - § 8 BKAG sowie die Errichtungsanord-
nung des BKA vom August 1998 (BKA-Blatt Nr. 161 vom 24. August 1998) mafgeblich.

Mit diesen Vorschriften ist Folgendes klargestellt:

a) Zur Feststellung von Tatsachen, die flr ein laufendes Verfahren von Bedeutung sind, dirfen auch molekulargenetische Un-
tersuchungen an Korpermaterialien durchgefiihrt werden, die von Beschuldigten oder anderen Personen (i. S. d. § 81 ¢ Abs. 1
StPO) stammen (8 81 e Abs. 1 StPO). Die molekulargenetischen Untersuchungen diirfen nur so weit durchgefiihrt werden, wie
sie zur Feststellung der Abstammung oder der Tatsache, ob aufgefundenes Spurenmaterial von Beschuldigten oder Verletzten
stammt, erforderlich sind. Feststellungen ber andere als diese Tatsachen dirfen nicht erfolgen. Hierauf gerichtete Unter-
suchungen sind unzuldssig.
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b)

c)
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e)

f)
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Eine solche Untersuchung bedarf der Anordnung durch den Richter (§ 81 a Abs. 2 StPO).

Entsprechende Untersuchungen dirfen auch an Spurenmaterial durchgefiihrt werden. Auch dafiir gilt der Richtervorbehalt
(8 81 e Abs. 2 StPO; trotz des klaren Gesetzeswortlauts wird dies neuerdings bestritten, vgl. Sprenger/Fischer, NJW 1999,
1830, Zur Erforderlichkeit der richterlichen Anordnung von DNA-Analysen).

Fir Zwecke kunftiger Strafverfahren diirfen die Entnahme von Kdrpermaterial und entsprechende molekulargenetische Unter-
suchungen bei einem Beschuldigten ebenfalls durchgefiihrt werden. Voraussetzung ist aber, dass dem Beschuldigten eine
Straftat von erheblicher Bedeutung, insbesondere ein Verbrechen, ein Vergehen gegen die sexuelle Selbstbestimmung, eine
geféhrliche Korperverletzung, ein Diebstahl in besonders schwerem Fall oder eine Erpressung vorgeworfen wird (§ 81 g
Abs. 1 StPO).

SchlieRlich dirfen solche Untersuchungen auch an Verurteilten durchgefiihrt werden, wenn sie wegen einer der genannten
Straftaten rechtskraftig verurteilt oder nur wegen erwiesener oder nicht auszuschlieRender Schuldunfahigkeit, auf Geistes-
krankheit beruhender Verhandlungsunfahigkeit oder fehlender oder nicht ausschlielbar fehlender Verantwortlichkeit nicht
verurteilt worden sind und die entsprechende Eintragung im Bundeszentralregister oder Erziehungsregister noch nicht getilgt
ist (8 2 DNA-IFG). Auch beztglich der Untersuchung Verurteilter gilt der Richtervorbehalt, § 2 Abs. 2 DNA-IFG.

Die erhobenen DNA-Identifizierungsmuster dirfen unter der VVoraussetzung in einer Datei beim BKA gespeichert werden,
dass entweder Beschuldigte oder Verdachtige betroffen sind, soweit dies erforderlich ist, weil Grund zur Annahme besteht,
dass gegen sie Strafverfahren zu fiihren sind; fiir andere Personen als Beschuldigte oder Verdéachtige missen bestimmte Tat-
sachen die Annahme rechtfertigen, dass die Betroffenen Straftaten von erheblicher Bedeutung begehen werden (§ 3 DNA-IFG,
§ 8 Abs. 2 und 5 BKAG).

Zur Feststellung, welche verurteilten Personen in Betracht kommen, einer entsprechenden DNA-Analyse unterzogen zu
werden, darf das Bundeszentralregister Auswertungen mit Straftaten als Suchkriterium durchfiihren; der Klarstellung dieser
Befugnis dienen die 8§ 2 a bis 2 e DNA-IFG mit einem ausfiihrlichen Straftatenkatalog, der in der Anlage zu § 2 ¢ aufgefiihrt
ist.

Der Gesetzgeber hat auch technisch-organisatorische Sicherungsmanahmen vorgegeben, um Missbrauchen vorzubeugen: So
hat er eine unverzigliche Vernichtungspflicht des untersuchten Kérperzellenmaterials in § 81 g StPO angeordnet; dies gilt fir
die Félle, in denen die DNA-Analyse bei Beschuldigten oder Verurteilten zum Zweck der kiinftigen Straftatenverfolgung er
folgt ist. AulRerdem ist ausdriicklich geregelt, dass die die Untersuchung durchfihrenden Stellen organisatorisch und sachlich
getrennt von den ermittlungsfihrenden Behdrden tétig sein missen (§ 81 f Abs. 2 StPO). Eine SicherungsmaBnahme stellt
letztendlich auch die Vorgabe dar, dass den Sachverstdndigen das Untersuchungsmaterial ohne Mitteilung des Namens, der An
schrift und des Geburtstages und -monates des Betroffenen zu ubergeben ist (8 81 f Abs. 2 StPO).

Mit all diesen Vorgaben wird datenschutzrechtlichen Vorstellungen weitgehend entsprochen. Unklar sind allerdings folgende
Fragen geblieben:

a)

(=)}
=

Ist vor Aufnahme eines DNA-Profils in die DNA-Datenbank beim BKA in jedem Fall eine entsprechende richterliche Prog-
nose und Entscheidung erforderlich?

Dies ist fiir den Fall zweifelhaft, dass zur Aufklarung von Straftaten gem. § 81 e Abs. 1 StPO eine molekulargenetische Unter-
suchung durchgefiihrt wird und das Ergebnis dieser Untersuchung anschlieBend gem. § 3 Satz 3 DNA-IFG in die BKA-Datei
eingespeist werden soll. Die Vorschrift verweist nicht ausdrucklich fir die Frage der Dateieinspeicherung und Prognosestel-
lung auf den Richtervorbehalt in § 81 a Abs. 2 StPO. Daraus kénnte geschlossen werden, dass die Prognose von den Polizei-
behdrden, nicht aber vom Richter vorzunehmen sei. Der LfD halt auch in diesem Fall eine richterliche Entscheidung fur an
gemessen: Es ist nicht einsichtig, warum die entsprechende Prognose bei Verurteilten und bei Beschuldigten, deren DNA-Ana-
lyse zur konkreten Verdachtsabkl&rung nicht gebraucht wird, vom Richter, bei anderen Beschuldigten aber von der Polizei
durchgefiihrt werden sollte.

Unklar ist weiter, in welchem Umfang das Einverstandnis Betroffener als ausreichende Grundlage flir MaRnahmen in diesem
Zusammenhang angesehen werden kann: Ist die Probeentnahme, die Analyse und der Abgleich in konkreten Verfahren und
ist die Dateispeicherung auf freiwilliger Basis zuléssig?

Hierzu enthélt das Gesetz keine Aussage. Der LD vertritt in Ubereinstimmung mit der Landesregierung die Auffassung, dass
zwar die Probeentnahme — mdglicherweise auch die Analyse und der Abgleich in einem konkreten Strafverfahren —, keines-
falls aber die Dateispeicherung zur kinftigen Strafverfolgung auf der Basis der Einwilligung zulassig ist (s. das Schreiben der
Konferenz der Datenschutzbeauftragten des Bundes und der Lander an den Vorsitzenden der Innenministerkonferenz, An-
lage 19; zur Gegenansicht vgl. Sprenger/Fischer, NJW 1999, 1830). Er hat sich an der datenschutzgerechten Formulierung ent-
sprechender Formular-Einwilligungserklarungen im Land beteiligt.
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c) Reicht die Regelung der Speichervoraussetzungen und Modalitéten in § 3 Abs. 1 DNA-IFG und § 8 BKAG sowie in der dazu
gem. § 34 BKAG erlassenen Errichtungsanordnung aus oder muss es fiir die DNA-Datei ein besonderes Gesetz geben, in dem
diese Voraussetzungen geregelt werden?

Hier vertritt der LfD die Auffassung, dass die wesentlichen VVorgaben der Errichtungsanordnung (insbesondere zur Léschung
von Eintragungen und Protokollierung von Abrufen) durch den Gesetzgeber erfolgen sollten: Abgesehen davon, dass die Er-
richtungsanordnung ,,VS-nfD*“ eingestuft und damit der Offentlichkeit entzogen ist, sind dies fiir die Grundrechte der Betrof-
fenen maRgebliche Festlegungen, fur die der Gesetzgeber die Verantwortung tibernehmen sollte.

Im praktischen Vollzug sind weiterhin folgende Fragen problematisiert worden:

a) Diirfen die Daten aus der landeseigenen DNA-Datei, die beim LKA eingerichtet worden ist, ohne erneute richterliche Ent-
scheidung in die DNA-Datei des Bundes Uberfiihrt werden?

Mit der Landesregierung ist der LfD der Auffassung, dass die neue Rechtslage eine solche Nachholung richterlicher Anord-
nungen erfordert.

b) In welcher Form durfen die Proben gekennzeichnet werden, um dem Sachverstdndigen eine eindeutige Zuordnung zu er-
moglichen und um insbesondere auch beim Riicklauf an die auftraggebenden Dienststellen Verwechslungen zu vermeiden? Ist

es zuldssig, hier die Initialen der Betroffenen zu verwenden?

~

Der LfD sieht in der Verwechslungsgefahr bei Proben und Analyseergebnissen ein ernst zu nehmendes, die Betroffenen ggf.
stark belastendes Risiko. Um diese Gefahr moglichst gering zu halten, hat er keine Bedenken gegen die Nutzung der Initialen
der Betroffenen bei der Probenkennzeichnung erhoben.

c) In welcher Form diirfen die Polizeibeh6rden darliber unterrichtet werden, dass Uber bestimmte Verdéachtige ein DNA-Ana-
lysemuster in der BKA-Datei vorhanden ist? Darf dies durch einen Merker im sog. ,,INPOL-Verfahren* erfolgen?

Auch hiergegen hat der LfD keine Bedenken erhoben: Die Vermeidung doppelter und damit tberflissiger Datenerhebungen
hat auch datenschutzrechtliche Bedeutung.

d) Gibt es ,,Vorstadien“ molekulargenetischer Untersuchungen, fir die noch kein richterlicher Beschluss erforderlich ist? Wo
liegt die Grenze zur gesetzlichen Schwelle, ab der eine richterliche Anordnung vorliegen muss?

Der LfD hat deutlich herausgestellt, dass das Gesetz an jede molekulargenetische Untersuchung unabhéngig von ihrer Inten-
sitat das Erfordernis der richterlichen Anordnung kniipft, da das hier eingesetzte wissenschaftlich-technische Analyse-Instru-
mentarium als fur das Personlichkeitsrecht gefahrdend angesehen wird. Damit fallen auch ,,VVoruntersuchungen“ unter Nut-
zung dieses Instrumentariums unter die gesetzlichen Anforderungen.

Die Streitfrage, welches Gericht konkret fur die jeweilige Entscheidung zust&ndig ist, hat geringere datenschutzrechtliche Bedeu-
tung, hat aber in der Praxis zu erheblichen Diskussionen gefiihrt.

Aus datenschutzrechtlicher Sicht ist zusammenfassend festzustellen:

Die Nutzung der DNA-Analyse zu Zwecken des Strafverfahrens ist gesetzlich besonders geregelt worden, wobei Fragen von ei-
niger Bedeutung offen geblieben sind. Datenschutzrechtliche Defizite lassen sich allerdings durch Auslegung der vorhandenen
Rechtsgrundlagen einigermafen zufrieden stellend beheben. Im Ergebnis ist nicht erkennbar, dass burgerliche Freiheitsrechte
durch dieses neue Analysemittel der Strafverfolgungsbehérden entscheidend beschnitten oder eingeschrankt worden waren. Der
Bundesgesetzgeber sollte die bestehenden Regelungsdefizite allerdings schnellstmdglich beseitigen.

7.6 Téter-Opfer-Ausgleich und Datenschutz

Kernstiick der datenschutzrechtlichen Uberlegungen zum Tiéter-Opfer-Ausgleich ist die Frage, ob in diesem Zusammenhang privat-
rechtliche Institutionen zur Durchfihrung des Ausgleichsverfahrens Informationen insbesondere tUber Opfer von Straftaten er-
halten und dann den Kontakt mit dem Opfer aufnehmen durfen, ohne dass die Betroffenen davon Kenntnis oder darin einge-
willigt haben.

Ein datenschutzrechtlich relevanter und unverhaltnismaRiger Eingriff liegt dann vor, wenn ohne Kenntnis und méglicherweise
sogar gegen den Willen des betroffenen Opfers Informationen an privatrechtlich organisierte Dritte Ubermittelt werden. Auf der
Grundlage des geltenden Rechts halt der LfD dies fir nicht zul&ssig; entsprechend hat er sich gegeniiber dem Justizministerium
wiederholt geduRert. Dieses vertritt — auch im Hinblick auf die derzeitigen Bemiihungen des Bundesgesetzgebers zur Schaffung
einer gesetzlichen Grundlage fur dieses Verfahren — die entgegengesetzte Auffassung; der LfD kann der Begriindung des Ministe-
riums allerdings nicht folgen.

Soweit der nunmehr vorliegende Gesetzentwurf der Bundesregierung (BR-Drs. 325/99 vom 28. Mai 1999) in diesem Zusammen-
hang in § 155 a Satz 3 StPO vorsieht, dass nur der ausdriicklich geduf3erte entgegenstehende Wille des Verletzten dazu fuhrt, dass
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keine Datentibermittlungen an Opferausgleichsstellen erfolgen sollen, hélt er dies fir nicht ausreichend. Aus datenschutzrecht-
licher Sicht sollte geregelt werden, dass vor Einleitung des Ausgleichsverfahrens das betroffene Opfer Gber die dahin gehende Ab-
sicht der Strafverfolgungsbehdrden zu unterrichten ist und dass der ausdriicklich gedufRerte entgegenstehende Wunsch des Opfers
zwingend dazu fiihrt, dass keine Daten an Dritte Gbermittelt werden.

Das Justizministerium hat im Gegensatz hierzu aus folgenden Griinden abgelehnt, diesen Vorschlag zu unterstiitzen: Eine vor der
Einschaltung privater Schlichtungsstellen von den Justizstellen einzuholende Einwilligung flhre dazu, dass dieses kriminalpoli-
tisch wichtige Institut nicht genutzt werde. Erst die professionelle Tétigkeit der Schlichter mit ihrem Selbstverstandnis als ,,0b-
jektive Dritte mit dem Gebot der Unterstiitzung jeder Partei* kénnten wirksame Uberzeugungsarbeit leisten; nur dann kénne
der Rechtsfriede dauerhafter als bei herkémmlichen Verfahren sichergestellt werden, wenn durch die ,fachlich geleitete Ausein-
andersetzung” der ,,am strafrechtlich relevanten Konflikt beteiligten Parteien im Idealfall Verstandnis und wechselseitige Tole-
ranz geweckt werden“.

Dem kann sich der LfD nicht anschlieBen: Im Strafverfahren geht es gerade nicht um eine Auseinandersetzung zwischen gleich
berechtigten Parteien; mit dieser Argumentation wird der vom Rechtsstaat zu betonende Unterschied zwischen Téater und Op-
fer verwischt. Das Opfer ist zu unterstitzen. Es darf nicht so weit kommen, dass in die Rechte des Opfers eingegriffen wird, da-
mit ihm seitens der Vermittlungsstellen erklart werden kann, dass und wie er flir den Téater Toleranz und Verstandnis aufzu-
bringen habe. Der LfD fordert deshalb mit Entschiedenheit, dass an der Voraussetzung der Einwilligung vor solchen Daten
Ubermittlungen festgehalten wird.

7.7 Anspruch eines Geschédigten auf die Bekanntgabe der Berufs-Haftpflichtversicherung eines Rechtsanwaltes
durch die Rechtsanwaltskammer

Der LfD wird nicht selten auch dann angerufen, wenn Birger den Eindruck haben, ihnen werde zu Unrecht unter Berufung auf
Datenschutz eine Information vorenthalten, die fiir sie von wesentlicher Bedeutung ist. In einer solchen Situation hat sich ein
Gewerbetreibender verzweifelt an den LfD gewandt: Er war von seinem Rechtsanwalt betrogen worden. Diesem war zwischen
zeitlich die Anwaltszulassung entzogen worden, er hielt sich an einem unbekannten Ort auf. Der Geschédigte bemuhte sich nun
herauszufinden, bei welcher Berufs-Haftpflichtversicherung der Anwalt versichert war. Er hoffte, durch eine unmittelbare Geltend-
machung seines Schadens bei der Haftpflichtversicherung etwas erreichen zu kénnen. Weder das Oberlandesgericht, das fur die
Zulassung eines Rechtsanwalts zustandig ist, noch die Rechtsanwaltskammer, die die standesrechtliche Aufsicht Gber den Anwalt
fihrt, waren bereit, diesem Anliegen zu entsprechen. Beide beriefen sich auf den Datenschutz.

Der LfD war und ist der Auffassung, dass dies im vorliegenden Zusammenhang zu Unrecht geschah: Nach dem LDSG st es zu-
lassig, Daten an eine Privatperson zu bermitteln, wenn diese ein rechtliches Interesse an der Kenntnis der zu tbermittelnden
Daten glaubhaft macht und kein Grund zur Annahme besteht, dass Uberwiegende schutzwiirdige Interessen der Betroffenen ent-
gegenstehen (§ 16 Abs. 1 Nr. 3 LDSG). Diese Konstellation war vorliegend gegeben: Der Versuch, einen durch Betrug verur-
sachten Schaden ersetzt zu erhalten, begriindet ein rechtliches Interesse; die Rechtsordnung bietet hierfiir eine Reihe von Wegen
an, um dieses Interesse durchzusetzen. Ein Uiberwiegendes schutzwiirdiges Interesse des Schadigers an der Geheimhaltung seiner
Haftpflichtversicherung ist nicht ersichtlich: Diese ist flir Falle abgeschlossen, in denen durch das Handeln des Versicherten ein
Schaden entsteht. Schutzwiirdige Interessen waren und sind in diesem Zusammenhang nicht ersichtlich.

Es war nicht ganz leicht, die Anwaltskammer von dieser Rechtsauffassung zu liberzeugen. Letztlich hat sie dem Anliegen des ge-
schadigten Burgers aber entsprochen. Eine Datenlibermittlung durch das Oberlandesgericht in diesem Zusammenhang waére in
gleicher Weise zu beurteilen gewesen.

7.8 Die datenschutzrechtlichen Ergadnzungen des Strafvollzugsgesetzes

Aufgrund des 4. Anderungsgesetzes zum Strafvollzugsgesetz vom 26. August 1998 (BGBI. 1 S. 2461) sind insbesondere folgende
konkrete datenschutzrechtlich relevante neue Anforderungen an die Strafvollzugspraxis gestellt worden:

Die Uberwachung von Unterhaltungen des Strafgefangenen mit Besuchern darf nur aufgrund einer jeweiligen Einzelfallentschei-
dung erfolgen, § 27 Abs. 1 Satz 2. Im Falle einer Telefongespréchstiberwachung ist der Gespréachspartner des Gefangenen vor der
beabsichtigten Uberwachung hieriiber zu unterrichten. Der Strafgefangene selbst ist ebenfalls rechtzeitig vor dem beabsichtigten
Telefongespréch tiber die vorgesehene Uberwachung zu unterrichten, § 32 Satze 3 und 4. Fiir die Informationen, die bei der
Besuchs- und Postliberwachung gewonnen worden sind, gilt eine besondere Zweckbindung gem. § 180 Abs. 8. Die bei erken
nungsdienstlichen MaRnahmen erlangten Daten unterliegen einer besonderen Zweckbindung (insbesondere fir Fahndung und
die Durchfiihrung von Straf- und Ordnungswidrigkeitenverfahren), § 86 Abs. 2 Satz 3. Fir erkennungsdienstliche Materialien be-
steht eine besondere Vernichtungspflicht bei Entlassung des Strafgefangenen, wenn dieser die Vernichtung beantragt; der Ge-
fangene ist Uber sein Antragsrecht zu unterrichten, § 86 Abs. 3. Bei der Datenerhebung besteht gegeniiber den Betroffenen eine
Erstbefragungspflicht, § 179 Abs. 2 Satz 1. Daten Uber Dritte (nicht Gefangene) diirfen nur erhoben werden, wenn diese Daten
wunerlédsslich” sind, § 179 Abs. 3. Fir diese Daten besteht eine besonders enge Zweckbindung, § 180 Abs. 9. Eine Datenerhebung
bei Dritten darf nur dann erfolgen, wenn die Voraussetzungen des § 13 Abs. 2 BDSG vorliegen, § 179 Abs. 2. Der Gefangene ist
Uber diese Datenerhebung bei Dritten zu unterrichten, § 179 Abs. 4. Fur Daten der Strafvollzugsbehérden gilt generell eine
Bindung an enumerativ in § 180 Abs. 2 und 4 aufgezéhlte Zwecke. Die Mitteilung Uber den Aufenthaltsort des Gefangenen an
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offentliche Stellen und an private Empféanger ist unter jeweils besonderen Voraussetzungen zuldssig, 8§ 180 Abs. 5. Der Gefangene
ist vor den Mitteilungen anzuhdren. Fur alle Daten, die von den Strafvollzugsbehtrden tbermittelt worden sind, gilt beim
Empfénger eine besondere Zweckbindung, § 181 Satz 1. Private Datenempfénger sind darauf besonders hinzuweisen, § 181 Satz 2.
Gesundheitsdaten sowie Daten Uber das religiose und weltanschauliche Bekenntnis diirfen innerhalb der Anstalt nicht allgemein
kenntlich gemacht werden, § 182 Abs. 1. Unter bestimmten Voraussetzungen darf der Anstaltsarzt dem Arztgeheimnis unter-
liegende Daten weitergeben. Vor der drztlichen Untersuchung sind Gefangene darauf hinzuweisen, § 182 Abs. 2. Fiir in Dateien
gespeicherte personenbezogene Daten gelten besondere (zweijéhrige) Loschungsfristen, § 184 Abs. 1. Fir Gefangenenpersonal-
akten, Gesundheitsakten und Krankenblatter gilt eine generelle zwanzigjahrige maximale Aufbewahrungsfrist; fiir Gefangenen-
bucher betrégt die Frist dreilig Jahre, § 184 Abs. 2. Die Betroffenen haben einen Auskunftsanspruch, ausnahmsweise (bei einem
besonderen rechtlichen Interesse) auch einen Akteneinsichtsanspruch, § 185. Es besteht eine Pflicht zur Anlegung von Gerdte-
und Dateiverzeichnissen gem. § 18 Abs. 2 BDSG, § 187.

7.8.1 Defizite des Gesetzes aus datenschutzrechtlicher Sicht

Zunéchst bedeutet die erganzende Anwendung des Bundesdatenschutzgesetzes an Stelle der jeweiligen Landesdatenschutzgesetze
einen erheblichen Bedeutungsverlust fiir die Landesdatenschutzgesetze.

Die vorgesehenen Loschungspflichten fiir Akten sind aus der Sicht des LfD insgesamt zu groRziigig bemessen; es fehlen differen-
zierte Regelungen fuir besonders sensitive Aktenbestandteile, beispielsweise Listen von Telefonverbindungsdaten, Informationen
Uber Brief- und Telefonliberwachungen, Daten, die Dritte betreffen.

Die Unterscheidung zwischen dem Begriff der Erforderlichkeit und dem der Unerlésslichkeit von Daten fiihrt zu einer Aufwei-
chung des Erforderlichkeitsbegriffs (§§ 179 Abs. 3, 182 Abs. 2).

Die Voraussetzungen der Ausnahmen fir die Unterrichtungspflicht gegeniiber dem Gefangenen gem. 8 179 Abs. 4 Nr. 3 sind zu
unklar. Aus datenschutzrechtlicher Sicht wird vertreten, dass eine Zweckénderung nur bei unmittelbar drohender Gefahr (also
nicht bei jeder Gefahr) und nicht zur Verfolgung aller, sondern nur besonders schwerer Straftaten zuléssig sein sollte.

Die Regelung Uber die wissenschaftliche Forschung (§ 186) sieht vollig davon ab, die Einwilligung der Betroffenen als den Regel-
fall bei einer Datenerhebung zu erwéhnen.

Die Restriktionen fur das Akteneinsichtsrecht sind aus datenschutzrechtlicher Sicht unangemessen und nicht konform mit Arti-
kel 10 der Européischen Datenschutz-Richtlinie.

7.8.2 Folgerungen fur den LfD

Der LfD wird auf die praktische Umsetzung der datenschutzrechtlichen Errungenschaften des Gesetzes hinwirken. Auf Lander-
ebene wird er in Abstimmung mit den anderen Landesdatenschutzbeauftragten Konkretisierungen im Sinne von Differenzierun-
gen und Verkirzungen der Aktenaufbewahrungsdauer anregen.

Im Ubrigen werden die Datenschutzbeauftragten des Bundes und der L&nder die praktischen Folgen des Gesetzesvollzugs mit
dem Ziel beobachten, zu gegebener Zeit konkrete Nachbesserungsforderungen zu erheben.

7.9 Eingaben von Strafgefangenen

Die Eingaben von Strafgefangenen wegen angeblicher Verletzung ihrer Datenschutzrechte in der Justizvollzugsanstalt haben sich
zahlenmaRig etwa im gleichen Rahmen wie in den vergangenen Jahren gehalten.

Sie betrafen beispielsweise folgende Fragen:

— Weitergabe von Gesundheitsdaten durch den Anstaltsarzt an andere Anstaltsbedienstete;

— die Nutzung von Erkenntnissen des Anstaltspsychologen im Rahmen von Gnadenentscheidungen, auch wenn der betroffene
Strafgefangene kein Gnadengesuch gestellt hatte;

— die Einschaltung eines privaten Fotokopiergeschéftes fur die Fertigung von Fotokopien fur Gefangene;
— Fehlldufe von Postsendungen bzw. Fehladressierungen durch gerichtliche Geschéftsstellen;
— Einsichtnahme in Verteidigerschreiben durch Vollzugsbedienstete anl&sslich einer Zellenrevision;

— Mithoren von Justizbediensteten bei Nutzung des Kartentelefons; Fertigung und Aufbewahrung entsprechender Listen tber
gefiihrte Telefonate;

— Fertigung von Lichtbildern fir einen internen Ausweis;
— Abgabe beschriebener Einmalfarbbander (Karbonbandkassetten) aus Schreibmaschinen als VVoraussetzung eines Neukaufs.

In einigen Féllen fuhrten diese Eingaben zu Verbesserungen des Verfahrensablaufs bzw. zu Hinweisen an die betroffenen Be-
diensteten, kunftig groRere Sorgfalt im Datenschutzinteresse zu beachten. In anderen Féllen konnte der LfD aus datenschutz-
rechtlicher Sicht keine VerstdRe gegen den Datenschutz feststellen.
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8. Schulen, Hochschulen, Wissenschaft
8.1 Schulen

8.1.1 Elternbefragung zur Errichtung einer Regionalen Schule
Aufgrund einer Eingabe betroffener Eltern ist dem LfD folgender Sachverhalt bekannt geworden:

Eine Verbandsgemeindeverwaltung hatte als Schultrager die Errichtung einer Regionalen Schule beantragt. Im Zuge dieses An
tragsverfahrens hatte die Verbandsgemeindeverwaltung alle Eltern von Grundschiilern bestimmter Klassen angeschrieben und
Folgendes ausgefiihrt: Damit die Regionale Schule eingerichtet werden kénne, miisse gewéhrleistet sein, dass auf absehbare Zeit
eine ausreichende Zahl von Schillerinnen und Schiilern diese Schule besuchen werde. Die Eltern wiirden also befragt, ob sie die
Regionale Schule fiir ihr Kind zu wéhlen gewillt seien. Es handele sich hierbei um eine Bekundung mit richtungsweisender Be-
deutung fir die Region. Die Elternbefragung sei eine der notwendigen Voraussetzungen zur Errichtung der Regionalen Schule
und solle Ausdruck geben Gber die Akzeptanz dieser Schulform in der Verbandsgemeinde. Die Elternbefragung erfolge in Ab-
stimmung mit der Bezirksregierung.

Die Zulassigkeit dieser Elternbefragung hat der LfD wie folgt beurteilt:

Es bestand keine gesetzliche Pflicht der befragten Eltern, gegenliber der Verbandsgemeindeverwaltung dariiber Auskunft zu er
teilen, ob sie die Einrichtung einer Regionalen Schule beflrworten. Ebenso wenig bestand eine entsprechende Pflicht der Be-
fragten anzugeben, welche ihrer Kinder die Grundschule in welchem Ortsteil der Verbandsgemeinde bzw. welchen Kindergarten
in welchem Jahrgang besuchten.

Damit war aus datenschutzrechtlicher Sicht eine entsprechende Befragung mit Angaben des Namens der befragten Personen nur
aufgrund einer Einwilligung der Befragten zuldssig. Diese konnte grundsatzlich zwar konkludent durch die Riicksendung des
Fragebogens erteilt werden. Voraussetzung dafiir aber, die Rucksendung als Einwilligungserklérung zu werten, wére gewesen,
dass die Befragten umfassend Uber die Freiwilligkeit der Datenpreisgabe, den Verwendungszweck der Daten, deren konkret be-
absichtigte Nutzung (einschlie3lich des vorgesehenen Ldschungszeitpunktes) und den mdglichen Empféngerkreis aufgeklart worden
waren. Dabei waren sie auch darauf hinzuweisen, dass sie die Einwilligung verweigern oder mit Wirkung fur die Zukunft wider
rufen konnten. Ohne eine solche Einwilligung war eine Befragung nur in anonymisierter Form zuldssig.

Die Verbandsgemeindeverwaltung hat eingerdumt, diese Anforderungen bei der Elternbefragung nicht erfullt zu haben. Damit
war die Datenerhebung in der erfolgten Form unzuléssig. Dem datenschutzrechtlichen Anliegen, dass personenbezogene oder
personenbeziehbare Daten, die in unzuléssiger Weise erhoben worden sind, nicht weiter verwendet oder genutzt werden, wurde
mit der Vernichtung der Originalfragebdgen Rechnung getragen. Eine Nutzung der Daten in aggregierter, nicht personen
beziehbarer Form blieb im vorliegenden Zusammenhang zulassig.

Da die Verbandsgemeindeverwaltung erklért hat, kiinftig die datenschutzrechtlichen VVorgaben zu beachten, wurde von einer Be-
anstandung gem. § 25 Abs. 1 LDSG abgesehen.

8.1.2 Zahngesundheitspflege in der Grundschule

Durch verschiedene Anfragen von Eltern und Schulleitern ist der LfD auf das Verfahren bei der Zahngesundheitspflege in Grund-
schulen aufmerksam geworden. Im Rahmen der zahnmedizinischen Gruppenprophylaxe sollen bei versicherten Kindern bis zum
zwolften Lebensjahr Zahnerkrankungen erkannt und verhiitet werden. Hierzu gehért nicht nur die Einbeziehung der Zahnpflege
in den Unterricht, sondern auch die jahrliche Untersuchung der Kinderzéhne durch den Zahnarzt. Das Land Rheinland-Pfalz
hatte mit Bekanntmachung vom 11. August 1997 die Landesarbeitsgemeinschaft zur Forderung der Zahnmedizinischen Vor-
sorge e. V. (LAGZ), in der sich die zustdndigen Institutionen zusammengeschlossen haben, mit der Durchfuhrung von solchen
gruppenprophylaktischen Manahmen im Rahmen der Zahngesundheitspflege beauftragt. Zahnérztliche Untersuchungen in der
Schule selbst finden nur noch in den ersten Klassen statt. Im Rahmen der Einschulungsuntersuchung werden die Kinder von Ver
tragszahndrzten der LAGZ in der Schule untersucht. Halt der Zahnarzt eine Behandlung fir erforderlich, werden die Eltern in
einem Schreiben, das den Kindern mitgegeben wird, aufgefordert, das Kind beim Hauszahnarzt in Behandlung zu geben. Eine Be-
statigung, dass eine Behandlung stattgefunden hat, soll der Zahnarzt tber die Schule an die LAGZ zuriickschicken. Trifft eine
solche Bestatigung nicht ein, werden die Eltern von der LAGZ nochmals an die zahnérztliche Behandlung erinnert. Die LAGZ
erhalt hierzu von der Schule Klassenlisten mit Schiilernamen, anhand derer die Uberpriifung der eingehenden Bestitigungs
schreiben stattfindet und die nach statistischer Auswertung vernichtet werden. Die Elternanschreiben werden von der LAGZ an
die Schule geschickt, die diese dann weiterleitet, so dass der LAGZ die Anschriften nicht mitgeteilt werden missen. Anders das
Verfahren in den Klassen zwei bis vier: Hier werden die Eltern gebeten, ihre Kinder beim Hauszahnarzt zur Untersuchung vor-
zustellen, eine Untersuchung in der Schule findet nicht statt. Auch hier kann der Zahnarzt bestatigen, dass die Untersuchung
stattgefunden hat. Geht eine solche Bestdtigung nicht ein, wird durch die LAGZ daran erinnert.

Der LfD hat gegen diese Verfahrensweise grundsétzlich keine datenschutzrechtlichen Bedenken, denn Schiler sind gem. § 52
Abs. 2 SchulG verpflichtet, sich im Rahmen der Schulgesundheitspflege schuldrztlich untersuchen zu lassen. Eine solche Unter
suchung stellt auch die zahnarztliche Untersuchung dar. Diese Untersuchungen werden hier jedoch nicht vom Gesundheitsamt
durchgefiihrt, sondern in den ersten Klassen von Vertragszahndrzten der LAGZ. Grundsétzlich spricht jedoch nichts dagegen,
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die zahnérztliche Untersuchung an private Zahnérzte zu vergeben, soweit sichergestellt ist, dass diese Uber die notwendige
Qualifikation verfuigen. Datenschutzrechtliche Grunde sprechen zumindest nicht gegen eine solche Aufgabenubertragung, da
auch private Zahndrzte an die arztliche Schweigepflicht gebunden sind. Bei den Schiilern der Klassen zwei bis vier kdnnte die
Untersuchung ebenfalls als Verpflichtung nach dem Schulgesetz ausgestaltet werden. Daher ist die Bitte, die Kinder beim Zahn-
arzt vorzustellen, weniger belastend als die verpflichtende Untersuchung beim Schulzahnarzt, zumal den Eltern die Wahl des
Zahnarztes freigestellt wird.

Zur Vorbereitung dieser Untersuchungen ist es auch erforderlich, dass die mit der Organisation und Durchfiihrung vom Land
betraute LAGZ Klassenlisten mit den Schiilernamen erhalt, um ihre Aufgabe zu erfullen.

Die Erinnerung an die Untersuchung in den Klassen zwei bis vier ist eine Folge der Bitte, die Kinder beim Zahnarzt vorzustellen.
Da die Untersuchung auch verpflichtend sein kénnte und damit zwangsweise durchsetzbar ware, ist eine Erinnerung, die bei
Nichtbefolgung keinerlei Konsequenzen nach sich zieht, als weniger belastender Eingriff ebenfalls zul&ssig.

Dagegen war fraglich, auf welcher gesetzlichen Grundlage die Erinnerung an die angeregte Zahnbehandlung der Erstklassler be-
ruht. Behandlungen kénnen im Gegensatz zu Untersuchungen den Schilern nach dem Schulgesetz nicht zur Pflicht gemacht
werden, da sie in der Regel mit einem Eingriff in die korperliche Unversehrtheit verbunden sind, was nach § 52 Abs. 2 SchulG
nicht zuléssig ist. Als andere gesetzliche Grundlage hatte § 21 SGB V in Betracht kommen kénnen, der es den Krankenkassen zu-
sammen mit den Zahnarzten und den fiir die Zahngesundheitspflege zustandigen Stellen der Lander zur Aufgabe macht, die zahn-
medizinische Gruppenprophylaxe zu betreiben. Gruppenprophylaxe bedeutet — wie bereits oben dargestellt — Malnahmen zur
Erkennung und Verhitung von Zahnerkrankungen, wobei insbesondere die Untersuchung der Mundhohle, die Erhebung des
Zahnstatus, Zahnschmelzhédrtung, Erndhrungsberatung und Mundhygiene im Vordergrund stehen. Fir Kinder mit besonders
hohem Kariesrisiko sind dabei spezifische Programme zu entwickeln.

8 21 SGB V ist eine Vorschrift, die den Krankenkassen eine besondere Aufgabe Ubertrégt. Die Krankenkassen sind zwar ver-
pflichtet, die Gruppenprophylaxe anzubieten, aber eine Pflicht der Versicherten, dieses Angebot anzunehmen, besteht nicht. Zu-
dem wiirde § 21 SGB V auch nur fur die Kinder versicherungspflichtiger Eltern gelten. Schlielich steht die Behandlung von
Zahnerkrankungen nicht im Vordergrund, sondern das friihzeitige Erkennen, das bereits durch die Untersuchung gewéhrleistet
wird.

Daher ist nur eine Erinnerung zuldssig, die die Freiwilligkeit der Behandlung durch den Zahnarzt betont. Die Freiwilligkeit sollte
bereits bei der Bitte, das Kind zum Zahnarzt in Behandlung zu geben, betont werden. Eine entsprechende Anderung der Formu-
lierung wurde angeregt.

Da der LfD vor Einfihrung des Vorhabens vom zustdndigen Ministerium fir Bildung, Wissenschaft und Weiterbildung leider
nicht beteiligt wurde, konnte eine datenschutzrechtliche Beurteilung erst erfolgen, nachdem das Verfahren bereits in Gang ge-
setzt worden war.

8.1.3 Antragsverfahren flr Lernmittelgutscheine

Bereits Mitte des Jahres 1988 hatte die Umstellung des Verfahrens zur Erteilung von Lernmittelgutscheinen zu einer gréRReren
Zahl von datenschutzrechtlichen Fragen gefuihrt. So erfolgten das Einsammeln der Lernmittelantrdge und das Austeilen der ent-
sprechenden Gutscheine , klassenéffentlich“. Der LfD konnte damals erreichen, dass das Verfahren so gedndert wurde, dass nun-
mehr aus dem Bereich der Schule niemand Kenntnis iber den Inhalt der Lernmittelantrége erhalt (vgl. 12. Tb., Tz. 10.1.2.2).

Heute ist das Verfahren so ausgestaltet, dass die Schuler die Antrége im verschlossenen Umschlag im Schulsekretariat abgeben.
Dort wird auRBen auf dem Umschlag bestétigt, dass der Schiiler Angehdriger der Schule ist. Dann sollen die Umschlége an den
Schultréger zur weiteren Bearbeitung weitergeleitet werden. Die Lernmittelgutscheine kénnen sich die Eltern zusenden lassen
oder beim Schultrager abholen.

Ein gewisser Interessenkonflikt flr alle Beteiligten ergibt sich dann, wenn ausnahmsweise die Schulsekretdrin die Lernmittel-
antrdge bearbeitet. Denn fiir die Eltern ist die Schulsekretdrin nach dem duf3eren Anschein Teil der Schulorganisation und damit
der Schule zuzurechnen, auch wenn sie generell Mitarbeiterin des Schultrégers ist, der sie an die Schule als Arbeitskraft ,,entleiht®.

Der LfD hat hierzu die Ansicht vertreten, dass aus datenschutzrechtlicher Sicht die Ubertragung der Bearbeitung der Lernmittel-
antréage auf die Schulsekretdrin nicht von vornherein ausgeschlossen ist, wenn sichergestellt wurde, dass weder Lehrer noch Schul-
leiter Kenntnis vom Inhalt der Antrdge nehmen kénnen und organisatorische Manahmen getroffen wurden, um die Bearbeitung
der Antrage von der Bearbeitung der Schulverwaltungsangelegenheiten rdumlich zu trennen. Dariiber hinaus setzt eine solche
Verfahrensgestaltung die umfassende Information der Eltern (ber die rechtliche und tatsachliche Situation voraus. Offentliche
Stellen missen auch den Anschein vermeiden, gegen den Datenschutz zu verstoRRen.

8.1.4 Was darf in die Schiilerakte?

In der Akte einer Schiilerin befanden sich bei der weiterfiihrenden Schule die Halbjahres- und Jahreszeugnisse der Grundschulen
einschlieBlich des Abschlusszeugnisses der Grundschule, diagnostische Rechtschreibtests sowie Briefe der Grundschule an die
Eltern wegen nicht gefertigter Hausaufgaben. Die betroffenen Eltern vertraten die Ansicht, dass sich diese Unterlagen zu Unrecht
in der Schiilerakte befanden und baten den LfD um eine entsprechende Stellungnahme.
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Der LfD ging davon aus, dass die Unterlagen — mindestens zu Dokumentationszwecken — in die Schilerakte der Grundschule
aufgenommen werden durften, da die genannten Unterlagen zur Aufgabenerfillung der Grundschule zur padagogischen und
schulverwaltungsrechtlichen Betreuung der Schiilerin erforderlich waren (§ 54 a Abs. 1 SchulG).

Weiterhin war zu beurteilen, ob die Unterlagen auch an die weiterfihrende Schule Gibermittelt werden durften. Dies war dann
zuldssig, wenn die in Rede stehenden Unterlagen fir die schulische Arbeit notwendige Daten enthielten. Fir diese Beurteilung
waren primar padagogische Gesichtspunkte maRgeblich. Eine datenschutzrechtliche Uberpriifung hatte sich bei der Beurteilung
derartiger unbestimmter Rechtsbegriffe, die in einem fachspezifischen Zusammenhang Verwendung finden, darauf zu beschran
ken nachzupriifen, ob die zuldssigen Grenzen einer solchen Beurteilung tberschritten waren. Mit anderen Worten, die entspre-
chende Beurteilung der zustdndigen Fachbehorde (hier der Schule) ware vom LfD nur dann beanstandet oder geriigt worden,
wenn sie willkdrlich, offensichtlich falsch oder aus sachfremden Griinden so getroffen worden ist, wie sie getroffen wurde.

Aus Sicht des LfD waren die zuléssigen Grenzen der hier zu treffenden Beurteilung durch die Schule nicht tiberschritten worden.
Es war durchaus vertretbar, die Notwendigkeit der Kenntnis der hier in Rede stehenden Informationen damit zu begriinden, dass
der Entwicklungsweg eines Kindes auch fuir die weiterfiihrende Schule nachvollziehbar sein musste, insbesondere um beurteilen
zu kénnen, ob etwa auftretende Stérungen im Schulverhaltnis bereits eine langere VVorgeschichte hatten oder ob sie auf neu hin-
zutretende aktuelle Griinde zuriickgefuihrt werden mussten.

Vor diesem Hintergrund sah der LfD keine Mdglichkeit, das Anliegen der betroffenen Eltern in diesem Zusammenhang zu unter
stiitzen.

8.1.5 Diagnoseangaben auf Entschuldigungsschreiben

Eine Grundschule hatte durch einen Elternbrief die Mitteilung der Diagnose bei Krankmeldungen von Schilerinnen und
Schiilern gefordert. Die Diagnose wurde gewiinscht, um die Abwesenheit und das Nachholen von Lernstoffen besser einschdtzen
zu kénnen. Grundsatzlich wollte die Schule auf der Angabe der Diagnose aber nicht bestehen. Diese hatte aber angegeben werden
mudissen, wenn es sich um eine ansteckende Krankheit nach dem Bundesseuchengesetz gehandelt hatte.

Aus datenschutzrechtlicher Sicht hat der LfD dies wie folgt beurteilt:

Die Diagnoseangabe bei Krankmeldungen ist zur Erfiillung schulbezogener Aufgaben nicht stets erforderlich. Erforderlich sind
Angaben nur, wenn ohne ihre Kenntnis die Aufgabenerfiillung nicht oder nur unter Uberwindung unzumutbarer Schwierig
keiten moglich wére.

Der Aspekt der schulischen Betreuung wéhrend der Krankheit rechtfertigt nicht das generelle Verlangen nach Angabe der Diag-
nose. Eine schulische Betreuung wéhrend der Krankheit kann ohnehin nur unter enger Abstimmung mit den Eltern erfolgen.
Die Frage, ob sie sinnvoll ist, hdngt in erster Linie von Dauer und Schwere der Erkrankung, erst in zweiter Linie von ihrer Art
ab. Dies ist im Einzelfall mit den Eltern abzukl&ren, kann aber nicht als hinreichender Grund einer generellen entsprechenden
Datenerhebung angesehen werden.

Die seuchenrechtliche Beurteilung obliegt zunéchst und in erster Linie dem behandelnden Arzt. Dieser ist auch primér zur Unter
richtung des Gesundheitsamtes verpflichtet. Bei Erkrankungen von Schulern trifft die ergdnzende seuchenrechtliche Pflicht zur
Benachrichtigung des Gesundheitsamtes die Sorgeberechtigten (§ 54 Abs. 4 GrundschulO i. V. m. § 45 Abs. 4 BSeuchG). Da je-
doch bei solchen schweren ansteckenden Krankheiten haufig auch eine schnelle Reaktion der Schule erforderlich ist, hat der LfD
es als zuléssig erachtet, dass die Schulleitung hier die Diagnose fordern durfte.

Im Ubrigen ist die Angabe der Diagnose nur auf freiwilliger Basis zulassig. Dies setzt eine umfassende Information der Eltern so-
wie den deutlichen Hinweis auf die Freiwilligkeit der erbetenen Angaben Uber die Diagnose der Krankheit des Kindes voraus.
Die Loéschung der Angaben hat spéatestens mit Beendigung der Krankheit, also mit Rickkehr des erkrankten Kindes in die Schule
zu erfolgen.

Der Elternbrief wurde mittlerweile entsprechend ge&dndert. Um die Eltern dartiber aufzuklaren, welche Krankheiten in den An
wendungsbereich des Bundesseuchengesetzes fallen, wurde eine entsprechende Aufzéhlung im Elternbrief aufgenommen.

8.1.6 Schiilerausweise

Der LfD wurde wiederholt auf die Frage angesprochen, unter welchen Voraussetzungen es datenschutzrechtlich zulassig sei, dass
Schulen private Unternehmen mit der Erstellung digitaler Schiilerausweise mit Geldkartenfunktion und codierbarem Magnet-
streifen beauftragen. Zu diesem Zweck sollte die zu beauftragende Firma Fotos von den Schillern machen und von der Schule
entsprechende Klassenlisten zur Verflgung gestellt bekommen.

Dazu hat der LfD die Auffassung vertreten, dass vor Fertigung entsprechender Bilder und vor der Dateniibermittlung an das auf-
tragnehmende Unternehmen die Eltern der noch nicht volljhrigen Schiler und Schilerinnen tber die beabsichtigte Verfahrens
weise umfassend zu informieren sind. Bilder sollten erst dann gefertigt und personenbezogene Daten erst dann Ubermittelt
werden, wenn die Eltern und die betroffenen Schiiler hierin eingewilligt haben. Der LfD hat hierzu weiter angeregt, sich vor
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Auftragsvergabe mit der fur das in Frage kommende Unternehmen zustdndigen Datenschutzaufsichtsbehérde in Verbindung zu
setzen und zu Kldren, ob das Unternehmen seiner Anmeldepflicht nach § 32 BDSG nachgekommen ist und ob dort Hinweise
vorliegen, die gegen die Zuverl&ssigkeit der fraglichen Firma sprechen. SchlieBlich ist nur dann die Freiwilligkeit bezuglich der
Entscheidung der betroffenen Eltern und Schiller gegeben, wenn diesen die Mdglichkeit eingeraumt wird, statt des digitalisierten
Schulerausweises mit Geldkartenfunktion und codierbarem Magnetstreifen auch den herkémmlichen Schilerausweis tber die
Schule zu erhalten, worauf die Schiller und Eltern ebenfalls hinzuweisen sind. Letztlich ist auch dartiber zu informieren, ob es
sich um eine kontogebundene oder eine kontoungebundene Geldkarte handelt und welche Daten auf dem Magnetstreifen
gespeichert werden sollen.

8.1.7 Présentation von Klassenfotos und personenbezogenen Daten im Internet
Die Frage nach der Verdéffentlichung von Daten im Internet wurde in letzter Zeit gerade im Schulbereich vermehrt gestellt.
Fir die Veroffentlichung von Lehrer-, Schiller- und Elterndaten gilt Folgendes:

— Bei Lehrkréaften diirfen grundsétzlich ohne deren Einwilligung Name, Lehrbefahigung und Funktion verdffentlicht werden.
Veroffentlichungen weiterer Daten, wie Adresse und Telefonnummer, bedurfen der Einwilligung. Das Ministerium fur
Bildung, Wissenschaft und Weiterbildung hat zur Stdrkung der Rechte der Bediensteten empfohlen, bei Lehrerinnen und
Lehrern, die nicht der Schulleitung angehdren, die Einwilligung zur Verdéffentlichung auch von Name, Lehrbefdhigung und
Funktion einzuholen. Stimmt die Lehrkraft nicht zu, sollen ihre Daten nicht im Internet verdffentlicht werden. Diese Ver-
fahrensweise ist aus datenschutzrechtlicher Sicht nicht zu beanstanden.

— Auch bei Eltern- und Schiilervertretern gilt die sog. ,,Amtstrégertheorie“. Danach sind Funktionstréger in der 6ffentlichen
Verwaltung, welche die Institution nach auf3en hin vertreten, in ihrem informationellen Selbstbestimmungsrecht in Bezug auf
ihre offentliche Funktion eingeschrénkt. Dies trifft auf Mitglieder der Schulelternvertretung bzw. der Schiilervertretung zu,
nicht aber auf Klasseneltern- und Klassenschilersprecher, die die Institution Schule nicht nach au3en vertreten. Dies bedeutet
konkret, dass nur Namen und Funktionen der Mitglieder der Schulelternvertretung und der Schilervertretung ohne deren
Einwilligung veroffentlicht werden diirfen. Fur alle anderen Daten gilt ebenfalls der Einwilligungsvorbehalt.

Das Nennen von Namen in Berichten im Internet iber besondere Ereignisse ist ebenfalls nur dann ohne Einwilligung des Be-
troffenen zul&ssig, wenn derjenige in seiner Eigenschaft als Funktionstrager der Schule an diesem Ereignis teilhatte. Andernfalls
bedarf es wiederum der Einwilligung.

Eine Veroffentlichung des Namens, des Geburtsdatums und der Jahrgangsstufe (sowie der Funktion z. B. in der Schilervertre-
tung und Klasse) von Schillerinnen und Schillern im Internet kann nach Ansicht des LfD nicht auf § 52 Abs. 5 GrundschulO oder
§ 76 Abs. 6 der Ubergreifenden Schulordnung gestiitzt werden. Danach ist es zuléssig, in Dokumentationen oder Jahresberichten
die entsprechenden Daten zu verdffentlichen, wenn und soweit diese fiir die Schiiler und Eltern herausgegeben werden. Hier wird
eine besondere Art der Verdffentlichung geregelt, ndmlich die Verdéffentlichung in Dokumentationen und Jahresberichten fur
Schiler und Eltern. Der Verordnungsgeber hat damit eine eng auszulegende Sonderregelung geschaffen, die sich auf eine be-
grenzte Offentlichkeit bezieht, wobei ausschlieRlich Printmedien vorstellbar waren, die zudem zeitlich begrenzt (zu besonderen
Anlassen) erscheinen sollten. Diese Ausnahmevorschrift ist aus Sicht des LfD dagegen nicht auf die Verdffentlichung im Internet
ausdehnbar; die Herstellung einer unbegrenzten Offentlichkeit, wie sie durch das Internet und dessen Nutzer reprasentiert wird,
lag aulRerhalb des Regelungswillens des Verordnungsgebers (und wohl auch auRerhalb seiner Regelungskompetenz, die durch
§ 54 a Abs. 4 SchulG bestimmt wird). Vor diesem Hintergrund hielt es der LfD fur bedenklich, mit dem Argument der Regelung
in § 52 Abs. 5 GrundschulO bzw. § 76 Abs. 6 der Ubergreifenden Schulordnung eine entsprechende Veréffentlichung im Internet
zu rechtfertigen.

Bilder von Schiilern und Lehrern diirfen im Internet nur mit Zustimmung der Betroffenen veréffentlicht werden.

8.1.8 Videoaufzeichnungen des Unterrichts
In einer Grundschule beabsichtigte man, zu Zwecken der Ausbildung Lehrversuche auf Video aufzuzeichnen.

Eine solche Aufzeichnung bertihrt das informationelle Selbstbestimmungsrecht der Lehrpersonen (im Regelfall also das der
Referendarin oder des Referendars sowie der ausbildenden Lehrerin bzw. des Lehrers) sowie der anwesenden Schuler.

Die Aufzeichnung ist — mangels zwingender Erforderlichkeit zur schulischen Aufgabenerfiillung — nur zuléssig, wenn die Eltern
der betroffenen Schuler einwilligen. Eine solche Einwilligung wiederum ist nur wirksam, wenn die Eltern diese Einwilligung
schriftlich erteilen und sie deutlich auf die Freiwilligkeit ihrer Einwilligung hingewiesen worden sind. Gleiches gilt auch fir die
betroffenen Lehrpersonen.

Unabhéangig von der Voraussetzung der jeweils erteilten Einwilligungen ist zu beachten, dass die entsprechenden Videoaufzeich-
nungen nur in dem Umfang gefertigt werden dirfen, in dem dies zur Unterstiitzung der schulischen Aufgaben dienlich ist. Dies
bedeutet, dass relativ kurze Léschungsfristen vorzusehen sind. Jedenfalls sind auch die Betroffenen im Rahmen der ihnen vor der
Einwilligung zu erteilenden Informationen Uber die Speicherungsdauer der jeweiligen Aufzeichnungen zu unterrichten.
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8.2  Hochschulen

8.2.1 Gesetz zur Anderung des Verwaltungsfachhochschulgesetzes und des Landesgesetzes (iber die
Zentrale Verwaltungsschule Rheinland-Pfalz

Bei der Anderung des Verwaltungsfachhochschulgesetzes sowie des Landesgesetzes (iber die Zentrale Verwaltungsschule Rhein-
land-Pfalz war vorgesehen, dass die Priifungsstellen sowie die zustdndigen Ministerien personenbezogene Daten verarbeiten durf-
ten, soweit dies zur Erfillung verwaltungshochschulbezogener Aufgaben erforderlich war. Diese geplante Regelung differenzierte
nicht, wessen personenbezogene Daten danach verarbeitet werden durften. Der LfD hat diese Regelung insgesamt fur Giberflissig
gehalten. Fur den Fall der Beibehaltung empfahl er, diese Regelung auf die Studierenden zu beschranken, fur Lehrkréfte das
Landesbeamtengesetz bzw. § 31 LDSG und fur Dritte das allgemeine Datenschutzrecht zur Anwendung kommen zu lassen.
Weiterhin regte der LfD an Klarzustellen, dass eine Ubermittlung personenbezogener Daten an Dienstherren und Arbeitgeber
nur dann zuléssig ware, soweit dies zur rechtméafigen Erfullung der Aufgaben der empfangenden Stelle zur Durchfiihrung der
Ausbildung oder des Arbeits- bzw. des Beamtenverhéltnisses erforderlich ist. Schlie3lich empfahl der LfD, die Datentbermittlung
an sonstige 6ffentliche Stellen sowie an private Stellen bzw. Personen nicht in der vorgesehenen Form, die einem Ruckschritt
gegeniiber dem allgemeinen Datenschutzrecht gleichgekommen wadre, zu regeln, sondern auf die VVorschriften des LDSG zuriick
zugreifen.

Der Gesetzgeber hat diese Anregungen im Wesentlichen verwirklicht. Die vorgesehene Ausgestaltung ist ein Beispiel daftr, dass
sog. ,,bereichsspezifische Regelungen® angesichts der differenzierten Bestimmungen des LDSG auch entbehrlich sein kénnen.

8.3  Wissenschaft
8.3.1 Krebsregister

Das Landeskrebsregistergesetz ist zum 1. Juli 1997 in Kraft getreten (vgl. hierzu 16. Th., Tz. 8.3.2), und das Krebsregister hat seine
Arbeit aufgenommen. Das Krebsregister gliedert sich in eine Vertrauensstelle, die beim Tumorzentrum Rheinland-Pfalz als be-
liehene Einrichtung angesiedelt ist, und in eine Registerstelle, eingerichtet beim Institut fur Medizinische Statistik und Doku-
mentation (IMSD). Die Vertrauensstelle nimmt die Meldungen der Arzte und Krankenhauser entgegen, verschliisselt die perso-
nenbeziehbaren Angaben und gibt diese zusammen mit den epidemiologischen Daten an die Registerstelle weiter. Zurzeit ist das
Krebsregister noch im Aufbau befindlich. Die fur eine fundierte Arbeit mit den Krankheitsdaten erforderliche Meldedichte ist
noch nicht erreicht. Ferner haben sich im Laufe der bisherigen praktischen Arbeit einige Schwierigkeiten aufgrund der bisheri-
gen Regelungen gezeigt: So kdnnen beispielsweise Angaben wie die Mehrlingseigenschaft erhoben werden, die fur die praktische
Arbeit nicht relevant sind. Da mit Ablauf des Jahres 1999 das Bundeskrebsregistergesetz aufler Kraft tritt, wird eine Neuregelung
auf Landesebene erforderlich, so dass hier die Erfahrungen aus der bisherigen Arbeit des Krebsregisters berticksichtigt werden
kénnen. Der Entwurf hierzu sieht im Wesentlichen die Ubernahme der bisherigen bundesgesetzlichen Bestimmungen vor, er
ganzt durch die bestehenden Regelungen im Landeskrebsregistergesetz. Der LfD hat sich dazu geduf3ert und dabei auch die Ver
besserungswiinsche des Krebsregisters in seine Uberlegungen einbezogen.

In dem vorliegenden Entwurf ergeben sich folgende datenschutzrechtlich relevante Anderungen:

Die Meldemdglichkeit der Arzte an das Register soll nun zur Meldepflicht unter Beibehaltung der Informationspflicht und des
Widerspruchsrechts des Patienten werden. Neu wird auch die Meldemdoglichkeit der Pathologen sein. Diese sollen nicht selbst
den Patienten Uber die Meldung informieren, sondern es wird die Information durch den einsendenden Arzt auf Hinweis des
Pathologen vorgesehen. Diese Anderungen werden auf Wunsch des Krebsregisters aufgenommen, um so eine gréRere Melde-
dichte zu erreichen. Datenschutzrechtliche Bedenken bestehen gegen diese Regelungen nicht, da das Widerspruchsrecht des Patien
ten bestehen bleiben wird.

Weiterhin soll die M&glichkeit einer elektronischen Dateniibermittlung vom Arzt zum Krebsregister eingefihrt werden. Hierflr
gilt die datenschutzrechtliche Anforderung zu verhindern, dass bei der Ubertragung personenbezogener Daten diese unbefugt ge-
lesen, kopiert, verédndert oder geldscht werden kdnnen (Transportkontrolle gem. § 9 Abs. 2 Nr. 9 LDSG). Daraus folgt aus Sicht
des LD, dass entsprechende Daten bei der Ubermittlung in 6ffentlichen Netzen zu verschliisseln sind.

Ebenfalls soll die Mdglichkeit der ,,Umverschlisselung® der Daten eingefuhrt werden, wenn dies nach dem Stand der Technik
erforderlich wird. Hier wird das gleiche Verfahren wie bei einer genehmigten Entschliisselung vorgesehen. Dabei ist zu gewdahr-
leisten, dass weder die Vertrauensstelle noch Dritte den Schlissel missbrauchlich verwenden kdénnen.

Die Entschlisselungskomponenten werden beim DIZ aufbewahrt. Hierfur wird zukinftig eine technikoffenere Formulierung
gewdhlt, so dass begrifflich nicht mehr auf einen ,,Computer” und ein ,,Computerprogramm* abgestellt wird (vgl. hierzu 16. Th.,
Tz. 8.3.2). Dies wird auch den Einsatz anderer Techniken ermdglichen, wie z. B. die Speicherung des Schliissels auf einer Chip-
karte. Dabei sind entsprechende technisch-organisatorische Sicherheitsvorkehrungen zu treffen.

Weder das bestehende noch das geplante Gesetz sehen néhere Regelungen vor, wie das Entschlisselungsverfahren praktisch ab-
laufen soll. Diese Frage hatte bisher keine praktische Relevanz, da es noch nicht zu Entschlisselungen gekommen ist. Es besteht
aber aus Sicht des Datenschutzes unbedingt das Erfordernis einer entsprechenden Regelung, die jedoch nicht im Gesetz selbst vor-
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genommen werden muss. Es ist vorstellbar, dass das zustdndige Ministerium diese Festlegungen trifft. Auf eine entsprechende
datenschutzgerechte Ldsung wirkt der LfD derzeit hin. In diesem Zusammenhang wurden Gespréche mit dem DIZ, der Ver-
trauens- und der Registerstelle gefiihrt, um gemeinsam ein gesetzeskonformes und handhabbares Verfahren zu entwickeln.

8.3.2 Allgemeines zu Forschungsvorhaben im Schulbereich

Zur Qualitatssicherung des Unterrichts in Schulen sowohl im Land als auch I&nderiibergreifend und auf internationaler Ebene
werden Befragungen in der Regel vom Ministerium fur Bildung, Wissenschaft und Weiterbildung des Landes Rheinland-Pfalz
oder auch von der Kultusministerkonferenz bundesweit in Auftrag gegeben. Als Beispiele fur internationale Vergleichsstudien
seien die OECD-Studie PISA (vgl. Tz. 8.3.3) und die Civic Education-Studie (vgl. Tz. 8.3.4) genannt, die beide im Auftrag durch
das Max-Planck-Institut fir Bildungsforschung in Berlin als Auftragnehmer durchgefiihrt werden und im Ergebnis die Qualitat
von Schulen im internationalen Vergleich belegen sollen. Solche Datenerhebungen finden ihre Rechtsgrundlage in § 54 a Abs. 1
SchulG. Danach dirfen personenbezogene Daten der Schiiler, Eltern und Lehrer durch die Schulen, die Schulbehdrden und die
Schultréger erhoben und verarbeitet werden, soweit dies zur Erfillung der ihnen durch Rechtsvorschrift zugewiesenen schul-
bezogenen Aufgaben erforderlich ist. Dies umfasst auch die Datenerhebung und -verarbeitung durch Dritte, wenn diese im Auf-
trag der o. g. Stellen tatig werden. Einer Einwilligung der Betroffenen bedarf es in diesen Féllen folglich nicht.

Befragungen von Schiilerinnen und Schiilern, Eltern, Lehrerinnen und Lehrern sind auch geeignete Instrumente, um Erkennt-
nisse fir Diplomarbeiten oder Dissertationen in einschldgigen Studiengdngen wie Péadagogik oder Sozialwissenschaften zu
sammeln. Diese Befragungen fallen je nach Thema ganz unterschiedlich aus: Manchmal werden Schuler lediglich nach Lern-
gewohnheiten befragt, hin und wieder dringen diese Fragen aber auch sehr weit in die Privatsphére der Befragten vor, etwa wenn
nach der politischen Einstellung oder dem eigenen Gewaltverhalten gefragt wird. Die Erhebung solcher Daten, die nicht schul-
bezogenen Aufgaben dient, richtet sich nach § 54 a Abs. 3 SchulG: Danach bedarf die Erhebung von Daten in der Schule und die
Verarbeitung dieser Daten der Genehmigung der obersten Schulbehérde (Ministerium fur Bildung, Wissenschaft und Weiter-
bildung) und der Einwilligung der Betroffenen. Bei solchen Erhebungen ist es erforderlich, dass die Betroffenen uber Inhalt, Art
und Weise der Befragung und den Verwendungszweck der Daten sowie den mdglichen Empféangerkreis aufgeklart werden (8 5
Abs. 2 LDSG, Grundsatz der informierten Einwilligung). Oftmals ist es bei umfangreichen Befragungen sinnvoll, den Fragebogen
in der Schule zur Einsicht zur Verfligung zu stellen. Bei der Einholung der Einwilligung der Betroffenen ist darauf hinzuweisen,
dass diese ohne Nachteile verweigert oder widerrufen werden kann. Betroffene sind dabei die Befragten selbst, bei minderjahri-
gen Schillern in der Regel auch die Eltern als Erziehungsberechtigte. Deren Einwilligung ist zumindest dann notwendig, wenn
die Kinder aufgrund der erfragten Themen und ihres Alters noch nicht die nétige Entscheidungsreife besitzen. Zudem sollte stets
erklart werden, was mit den personenbeziehbaren Frageb6gen nach der Auswertung geschieht, also wann und wie sie vernichtet
werden und ob die Daten in automatisierter Form verarbeitet werden. Wenn Letzteres der Fall und die verarbeitende Stelle als
offentliche Stelle des Landes Rheinland-Pfalz anzusehen ist, ist eine Anmeldung zum Datenschutzregister beim LfD Rheinland-
Pfalz notwendig. Vielen Forschern sind diese datenschutzrechtlichen Erfordernisse nicht bewusst, die regelméfi3ig mit einfachen
Mitteln umzusetzen sind und keine UberméRige Belastung darstellen. Anfragen von Eltern beim LfD zeigen, dass mit solchen Be-
fragungen durchaus sensible Bereiche des Privatlebens betroffen werden und Zweifel hinsichtlich des Datenschutzes aufkommen
kénnen.

Im Folgenden werden exemplarisch einige Forschungsvorhaben kurz vorgestellt.

8.3.3 PISA-Studie

Die OECD plant eine internationale Schulleistungsstudie PISA (Programme for International Student Assessment), deren Ziel es
ist herauszufinden, wie gut die Schulen ihre Schilerinnen und Schiiler auf die Herausforderungen der Zukunft vorbereiten. Diese
Studie ist Teil des Indikatorenprogrammes INES (Indicators of Educational Systems) der OECD. Ziel dieses Programmes
wiederum, an dem sich auch die Bundesrepublik Deutschland beteiligt, ist es, den OECD-Muitgliedstaaten vergleichende Daten
Uber die Effektivitat ihrer Bildungssysteme zur Verfiigung zu stellen. Es ist beabsichtigt, alle drei Jahre in rund 30 Industriestaaten
Leistungen von 15-jdhrigen Schilerinnen und Schulern in den Bereichen Leseverstdndnis, Mathematik und Naturwissenschaften
zu testen. Das Max-Planck-Institut fur Bildungsforschung (MPI) wurde federfihrend mit der Durchfihrung beauftragt. Begonnen
wurde Mitte 1999 mit einer ersten Feldstudie, die auch in Rheinland-Pfalz stattfinden sollte. Dabei sollten je Schule 35 Schiile-
rinnen und Schiiler getestet werden. Ebenso sollten die Eltern in einem Elternfragebogen zusatzliche Angaben machen.

Die Befragungen konnten nicht als véllig anonym angesehen werden, da mit zugénglichen Hilfsmitteln wie Schilerlisten Riick-
schliisse auf die Antwortenden mdglich waren. Einerseits wurde dabei Wissen von den Schillern abgefragt, um eine Qualitéats-
messung vornehmen und damit schulbezogenen Aufgaben nachkommen zu kénnen. Andererseits wurden aber auch Infor-
mationen erbeten, die nicht nur der Erkenntnisgewinnung tiber schulische Themen dienten und damit gem. § 54 a Abs. 1 SchulG
ohne Einwilligung der Betroffenen erhoben werden konnten. Dariiber hinaus wurden auch Themen angesprochen, die nicht
mehr der schulischen Erkenntniserlangung dienten. Fir diese Datenerhebung war die informierte Einwilligung der Betroffenen,
also der Eltern und Kinder notwendig.

Das Ministerium fir Bildung, Wissenschaft und Weiterbildung wurde gebeten, dafiir Sorge zu tragen, dass eine entsprechende
informierte Einwilligung der Betroffenen durch das MPI eingeholt wird. Auch die Landesdatenschutzbeauftragten der anderen
Lander haben sich bzgl. der in ihrem Land geplanten MaRnahmen in diesem Sinne gedufRert.
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8.3.4 Civic Education-Studie

Ebenso wie die PISA-Studie der OECD ist auch die Civic Education-Studie eine internationale Studie, die die politische Bildung
der Schulerinnen und Schiler untersucht. Sie ist ein kooperatives Projekt der IEA (International Association for the Evaluation
of Educational Achievement), das in 27 Landern durchgefiihrt werden soll, u. a. auch in der Bundesrepublik Deutschland, hier
wiederum durch das MPI.

Auch bei dieser Studie musste davon ausgegangen werden, dass diese nicht anonym durchgefiihrt wiirde, sondern noch ein Perso-
nenbezug herstellbar war. Im Ubrigen waren hier dieselben datenschutzrechtlichen Anforderungen wie bei der PISA-Studie zu
stellen: Ein Teil der Fragen diente der Qualitétssicherung in den Schulen und konnte damit ohne Einwilligung der Betroffenen
gem. § 54 a Abs. 1 SchulG gestellt werden, der andere Teil ermittelte jedoch auch das soziale Umfeld und die politische Einstel-
lung der Schiler, woftir wiederum die informierte Einwilligung der Betroffenen erforderlich war. Die dem LfD vorgelegte Ein-
verstdndniserklarung entsprach weitgehend datenschutzrechtlichen Anforderungen. Das MPI wurde gebeten, die fehlenden
Informationen zu ergénzen und auch die Schiler ausreichend Uber die Befragung zu informieren.

8.3.5 Befragung von Schulkindern zur Lebensqualitat

Eine Universitét hatte insgesamt 428 Kinder und deren Eltern in insgesamt sechs verschiedenen Schulen einer ausgewahlten Stadt
zu deren Lebensqualitét in personenbeziehbarer Form befragt. Dabei wurden Fragen zum familidren Umfeld, zur Religion, zur
Schule, zum Geld, zur Freizeit, zu Freunden und zur Gesundheit gestellt. Zuvor wurden die Eltern tber die geplante Befragung
und deren Freiwilligkeit informiert. Dieser Information lag eine sog. ,,Nicht-Einverstandnis-Erkl&rung* bei, die die Eltern dann
unterzeichnen sollten, wenn sie nicht wollten, dass ihr Kind an der Befragung teilnimmt.

Der LfD wurde erst nach erfolgter Durchfiihrung von der Befragung in Kenntnis gesetzt, obwohl das Ministerium fiir Bildung,
Wissenschaft und Weiterbildung in seinem Genehmigungsschreiben vor Beginn der Befragung auf die evtl. bestehende Anmelde-
pflicht zum Datenschutzregister hingewiesen hatte.

Es blieb nichts anderes Ubrig als die Befragung im Nachhinein datenschutzrechtlich zu bewerten:

Die vor einer solchen Befragung einzuholende Einwilligung musste ausdrucklich erfolgen und konnte nicht aus einem Schwei-
gen zu dem Vorgang abgeleitet werden, da eine solche Einwilligung eine deutlich geduRRerte Willenserkl&rung voraussetzt. Diese
Voraussetzung war hier nicht erfiillt. Der LfD ging jedoch aufgrund der Zusicherung der Universitit davon aus, dass bei zukiinf-
tigen Vorhaben die Anmeldung zum Datenschutzregister rechtzeitig vorgenommen und die Einwilligungserklarung entspre-
chend formuliert werden wiirde. Er hat daher von einer formlichen Beanstandung abgesehen.

8.3.6 Multikulturelle Gesellschaft, Erndhrung, Fitness, Aussehen — eine Frage der Einstellung?

In dieser Studie sollten die Einstellungen von Jugendlichen und jungen Erwachsenen zu verschiedenen aktuellen Themen erfragt
werden. Die Befragung sollte in den Klassenstufen 8 bis zur jeweiligen Abgangsklasse an Hauptschulen, Realschulen und Gym-
nasien durchgefiihrt werden. Da detaillierte Angaben zu Alter, GroRe, Gewicht, Geschlecht, Klassenstufe, Religionszugehorig
keit, Nationalitat, ethnische Herkunft, Geburtsland und Beruf der Eltern gefordert waren, ging der LfD von einer personen
beziehbaren Befragung aus, die wiederum die informierte Einwilligung der Betroffenen voraussetzte. Eine entsprechende Auf-
klarung erfolgte nur sehr kursorisch. Zudem wurde mitgeteilt, dass Ruckschlisse auf einzelne Personen nicht mdoglich seien, was
so nicht zutraf. AuBerdem hétte auf den Zeitpunkt der vorgesehenen Anonymisierung hingewiesen werden mdssen. Schlieflich
kritisierte der LfD, dass die Einverstandniserklarungen der Eltern an die Projektleiter weitergegeben wurden und nicht bei der
Schulleitung verbleiben sollten.

Nachdem der LfD auf diese Gesichtspunkte hingewiesen hatte, wurde zugesichert, diese bei einer evtl. Fortsetzung der Befragung
zu bertcksichtigen. Die Einverstandiserkldrungen wurden an die Schulleitungen zuriickgegeben.

8.3.7 Fremdenfeindlichkeit, Antisemitismus und Rechtsextremismus und deren Hintergriinde

Angesichts des Anstiegs rechtsextremistischer, fremdenfeindlicher und antisemitischer Straftaten in Deutschland im Jahr 1997
beabsichtigte das Bundesministerium des Innern, eine im Jahr 1994 durchgefiihrte Analyse zu fremdenfeindlich motivierten
Straftatern fortzusetzen und zu vertiefen. Die Gesamtanalyse sollte sich auf drei Teilbereiche beziehen, namlich die Analyse der
polizeilichen Ermittlungsakten zu fremdenfeindlichen, antisemitischen und rechtsextremistischen Tatverdachtigen, die Analyse
von Gerichtsentscheidungen zu Jugendlichen, die in bestimmten Jahren wegen rechtsextremistischer, antisemitischer und fremden-
feindlicher Straftaten verurteilt worden waren und schlieflich die Durchfiihrung qualitativer Interviews mit jugendlichen, wegen
fremdenfeindlicher, rechtsextremistischer und antisemitischer Delikte verurteilten Straftatern.

Im ersten Teilbereich sollten Gber das Landeskriminalamt an die Polizeidienststellen Fragebdgen verteilt werden, in welche die
Polizeibehdrden personen- und tatbezogene Daten aus den Akten Ubertragen sollten. Zur Realisierung des zweiten Teilbereichs
war beabsichtigt, sich mit Unterstiitzung des Justizministeriums einen mdglichst systematischen Zugang zu Amts- und ggf. Land-
gerichten zu verschaffen. Im dritten Teilbereich schlief3lich sollte mit Hilfe der Justizvollzugsanstalten eine gezielte Kontaktauf-
nahme mit zu interviewenden Straftatern vorbereitet werden. In allen Teilbereichen sollten Erkenntnisse tber biographische und
familidre Zusammenhénge, Milieueinflisse und Einstellungen sowie Tatmotive gewonnen werden.
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Es war davon auszugehen, dass die Fragebdgen grundsatzlich personenbeziehbare Daten enthielten, da die projektdurchfiihrende
Stelle, die die Fragebdgen erhalten sollte, Zugriff auf eine Datei mit tat- und taterbezogenen Angaben aus dem Bereich der Staats-
schutzdelikte hatte, so dass eine Reidentifizierbarkeit zumindest in Einzelféllen mdglich schien.

Die Ubermittlung personenbeziehbarer Daten aus dem Bereich strafverfolgender Téatigkeiten der Polizei war aus Sicht des LfD
nur unter Einhaltung der Voraussetzungen des Strafverfahrensrechtes zul&ssig. Die Strafprozessordnung enthielt und enthélt bis-
lang noch keine ausdriickliche Regelung iber die Nutzung entsprechender Daten flr wissenschaftliche Zwecke. Bislang ist in
diesem Zusammenhang auf Nr. 185 der Richtlinien tUber das Straf- und Buf3geldverfahren abgestellt worden. Diese untergesetz-
liche Regelung kann jedoch nicht als ausreichende Grundlage fiir die Dateniibermittlung angesehen werden (vgl. auch Urteil des
OLG Koblenz, NJW 1987, 855). Dennoch halt der LfD es fir vertretbar (und zur Wahrung der von der Verfassung anerkannten
Rechtsglter letztlich auch unverzichtbar), vor Erlass einer ausreichenden bereichsspezifischen gesetzlichen Rechtsgrundlage in
diesem Zusammenhang wissenschaftliche Forschung auch unter Nutzung personenbeziehbarer Daten aus Strafverfahren ohne
Einwilligung der Betroffenen zu erméglichen (vgl. OLG Hamburg, NJW 1995, 1440). Die im Strafverfahrensanderungsgesetz-
entwurf, der vom Bundeskabinett bereits beschlossen worden war und dessen Zuleitung an den Bundesrat unmittelbar bevor-
stand, enthaltenen Regelungen Gber die Nutzung von Daten aus der Strafverfolgung fir die wissenschaftliche Forschung konn-
ten aus Sicht des LfD als Grundlage dafiir herangezogen werden, einen Ausgleich der hier betroffenen verfassungsrechtlich ge-
schitzten Guter herbeizufiihren.

§ 476 des 0. g. StVAG-Entwurfs enthalt dazu folgende Voraussetzungen:

— Die Ubermittlung muss fir die Durchfiihrung bestimmter wissenschaftlicher Forschungsarbeiten erforderlich sein;
- der Forschungszweck kann durch die Nutzung anonymisierter Daten nicht erreicht werden;

- das offentliche Interesse an der Forschungsarbeit muss das schutzwiirdige Interesse des Betroffenen am Ausschluss der Uber-
mittlung erheblich tberwiegen.

Zur Darlegung der Erforderlichkeit fir die Durchfiihrung einer bestimmten wissenschaftlichen Forschungsarbeit gehért ins
besondere die thematische Festsetzung, die Umgrenzung der bendétigten Informationen und die Festlegung des Personenkreises,
der das Forschungsvorhaben durchfiihren und dabei Zugang zu den personenbezogenen Informationen haben soll (vgl. die amtl.
Begriindung zu § 476 StVAG-E).

Die personenbezogenen Informationen diirfen nur fir die Forschungsarbeit verwendet werden, fur die sie Ubermittelt worden
sind. Dies bedeutet, dass auch innerhalb der forschenden Stelle Vorkehrungen getroffen sein missen, damit die Einhaltung der
Zweckbindung gesichert ist. Der Gesetzentwurf sieht ausdricklich vor, dass die Stelle, die wissenschaftliche Forschung betreibt,
dafuir zu sorgen hat, dass die Verwendung der personenbezogenen Informationen rdumlich und organisatorisch getrennt von der
Erfillung solcher Verwaltungsaufgaben oder Geschéaftszwecke erfolgt, fur die diese Informationen gleichfalls von Bedeutung sein
kénnen.

Sobald es der Forschungszweck erlaubt, sind die personenbezogenen Informationen zu anonymisieren. Solange dies noch nicht
mdoglich ist, sind die Merkmale gesondert aufzubewahren, mit denen Einzelangaben Uber personliche oder sachliche Verhaltnisse
einer bestimmten oder bestimmbaren Person zugeordnet werden kénnen. Dies betraf hier aus Sicht des LfD in erster Linie die
Auswertungsliste aus der Datei mit tat- und taterbezogenen Angaben, die dementsprechend gesondert aufzubewahren war und
mit den Einzelangaben nur zusammengefiihrt werden durfte, soweit der Forschungszweck dies erforderte. Eine entsprechende
Auflage hatte durch die datentbermittelnde Stelle formuliert werden sollen.

Bei Einhaltung dieser Kautelen hielt der LfD die hier geplante Aktenauswertung und Datentibermittlung an die Forschungs
projektverantwortlichen fur zuldssig. Vergleichbares galt fir die Aktenauswertung bei den Gerichten. Auch hier waren die
gleichen Voraussetzungen zu beachten. Soweit rheinland-pfélzische Strafgefangene von der im dritten Teil der Untersuchung be-
absichtigten Datenerhebung betroffen sein sollten, wies der LfD auf die besondere Bedeutung des Grundsatzes der Freiwilligkeit
und der informierten Einwilligung vor der Datenerhebung hin. Auch hier waren besondere VVorkehrungen zu treffen, damit die
Zweckbindung der Daten (ausschlieBlich flir die wissenschaftliche Forschung) auch innerhalb der JVA sichergestellt wurden.

8.3.8 Erhebung zur Jugendhilfeplanung

Eine rheinland-pfélzische Stadt hatte eine Erhebung zur Jugendhilfeplanung beim LfD zu einem Zeitpunkt angemeldet, zu dem
die Befragung bereits abgeschlossen war. Die entsprechende Anmeldung wére jedoch gem. § 27 Abs. 1 LDSG so rechtzeitig vor-
zunehmen gewesen, dass der LfD vor der erstmaligen Speicherung personenbezogener Daten seiner gesetzlichen Uberwachungs-
pflicht hatte nachkommen kénnen.

Gewichtiger allerdings war die Tatsache, dass die Eltern der befragten Kinder im vorliegenden Zusammenhang nicht ausreichend
Uber die Bedeutung der Einwilligung aufgeklart wurden, obwohl im Fragebogen hdchst sensible Angaben gefordert wurden. So
ist beispielsweise danach gefragt worden, ob die Jugendlichen schon einmal Drogen genommen oder wie oft sie andere im letzten
halben Jahr beleidigt hdtten. Diese Angaben konnten zu einer strafrechtlich relevanten Selbstbelastung der betroffenen Jugend
lichen fiihren. Bei solch sensiblen Fragen ist, wenn — wie auch im vorliegenden Fall — das Risiko der Reidentifizierung besteht,
eine umfassende deutliche Information der einwilligungsbefugten Personen (hier die Kinder und die Eltern) unabdingbar.

Das stadtische Jugendamt hat sich, wenn auch erst nach einigem Zdgern, der Auffassung des LfD angeschlossen, so dass von einer
Beanstandung abgesehen werden konnte.
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8.3.9 Katamnese-Studie zum rheinland-pfélzischen MaR3regelvollzug

Eine Malregelvollzugseinrichtung beabsichtigte die Durchfihrung einer Katamnese-Studie. Da bereits in Nordrhein-Westfalen
ein ahnliches Projekt durchgefiihrt worden war, wurde das dort tatig gewordene Institut auch mit der Durchfiihrung der rhein-
land-pféalzischen Studie beauftragt.

Ziel der Untersuchung war es, Informationen tber die Riickfallproblematik zu gewinnen und geeignete Strategien zur Vermin-
derung von Ruckféllen zu entwickeln. Verschiedene psychiatrische Kliniken sollten Listen von Patienten erstellen, die in be-
stimmten Jahren aus der Behandlung entlassen wurden.

Fir jeden Patienten sollte nach den Vorgaben des Instituts eine Nummer erzeugt und mit dem Namen verknipft werden. Es hétte
sich insoweit um eine sprechende Nummer gehandelt, als die Einrichtung erkennbar gewesen wére. Die Patientennamen wéren
dem Institut durch die Einrichtungen nicht bekannt gegeben worden.

Die Einrichtungen sollten die Listen an das Bundeszentralregister geben. Dieses sollte fiir die Patienten Zentralregisterausziige er
stellen, die Informationen Uber Verurteilungen usw. vor der Aufnahme in die Einrichtungen und nach der Entlassung enthalten.
In diesen Zentralregisterausziigen sollte nicht der Name des Patienten, sondern nur die von der Einrichtung erzeugte Nummer
enthalten sein. Zu den Angaben Uber Strafverfahren hatte auch das Aktenzeichen der Verfahrensakte gehort. Die Auszlige soll-
ten an das Institut Gbermittelt werden.

Das Institut sollte die vom Bundeszentralregister zur Verfiigung gestellten Informationen auswerten, wobei eine Gruppenbildung
vorgenommen werden sollte:

1. leichte Félle, z. B. Nichtbeachtung von Bewdhrungsauflagen;

2. mittelschwere Félle, z. B. Straftat, die Verurteilung zur Folge hatte;

3. schwere Félle, einschldgige — im Verhaltnis zum MaRregelvollzug — oder schwer wiegende Straftaten.

In den der dritten Gruppe zugehdrigen Féllen wollte das Institut die Strafakten beiziehen — unter Verwendung des Aktenzeichens —
und erganzende Auswertungen vornehmen. SchlieBlich sollte bei Patienten dieser Fallgruppe eine Auswertung der Behandlungs
akten erfolgen. Zweckmafigerweise sollte die Auswertung durch Personal des Instituts durchgefuhrt werden, evtl. auch durch
Personal der Einrichtungen.

Grundlage fur die Studie war das Mal3regelvollzugsgesetz, das auf § 35 PsychKG verweist. Die Datenubermittlung fir Zwecke
der wissenschaftlichen Forschung ist hier sehr restriktiv geregelt: Es kam nur eine Datentibermittlung mit Einwilligung der Be-
troffenen in Betracht. Die Ubermittlung anonymisierter Aktenauswertungen ware ohne wissenschaftlichen Wert gewesen, weil
eine Verknupfung mit den Informationen aus den Strafakten und dem BZR nicht mdglich gewesen ware.

Vom LfD wurde problematisiert, ob die Ubermittlung anonymisierter Daten aus dem BZR auch dann zulassig gewesen wire,
wenn im weiteren Verfahren — durch Zugriff auf die Strafakten — eine Deanonymisierung vorgenommen worden waére. Die
Justizverwaltung hétte bei der Einsichtsgewahrung in die Akten zu beriicksichtigen gehabt, dass sie gegentber dem Betroffenen
als die Stelle erkennbar geworden wdre, die eine Deanonymisierung ermdglicht héatte.

Dieses Problem hétte schon bei der Anforderung der BZR-Auszlge durch die Einrichtungen bestanden. Mittelbar waren personen-
bezogene Daten — Tatsache des VVollzugs, Entlassung — von den Einrichtungen an das Institut ibermittelt worden, denn es ware
von vornherein bekannt gewesen, dass einzelne Betroffene zuverléssig identifiziert worden wéren. Es wére also nicht nur zu
klaren gewesen, ob eine Rechtsgrundlage fiir die Weitergabe personenbezogener Daten an das BZR bestand, sondern ebenfalls,
ob nicht auch die spétere Feststellung einzelner Betroffener in dem beschriebenen Verfahren die Anwendung von § 35 PsychKG
schon fiir die erste Datenweitergabe forderte.

Der LfD erhielt nach Aufzeigen dieser datenschutzrechtlichen Fragen keine weitere Nachricht tiber die Durchfuhrung des Projekts.

8.3.10 Evaluation von Erhebungs- und Messmethoden

Eine Universitét plante die Durchfuhrung einer wissenschaftlichen Untersuchung im Auftrag der Bundesanstalt fur StraRen
wesen. Dabei sollten unterschiedliche Erhebungstechnologien im Bereich der Verkehrszdhlung miteinander verglichen werden.
Eine dieser Erhebungstechniken war die Videotechnik, mit der Kfz-Kennzeichen an verschiedenen Stellen des Stadtgebietes bzw.
des Campus erhoben und zum Zweck des Abgleichs gespeichert werden sollten. Die Videoaufnahmen der erfassten Fahrzeuge
sollten Uber den Zeitraum der gesamten Untersuchung hinweg manuell ausgewertet werden, um jeweils die Zuverlassigkeit der
unterschiedlichen Erfassungsmethoden prifen und um nachweisen zu kénnen, welche Fehlerquellen bei welcher Methode aus
welchem Grund bestehen.

In Praxisverfahren, die nicht mehr der Evaluation bestimmter Methoden dienten, sondern in denen es auf konkrete Ergebnisse
der Verkehrszahlung ankam, konnte unmittelbar bei der Erfassung der Kfz-Kennzeichen eine digitale Umwandlung im Wege der
Einwegverschlusselung erfolgen.

Der LfD hat die beabsichtigte Datenerhebung gem. § 12 Abs. 2 Nr. 3 LDSG als zul&ssig erachtet, wenn auf den gefertigten Auf-
nahmen nicht die Fahrzeuginsassen, sondern nur die Kennzeichen erkennbar sein wirden. AuRerdem war zur Wahrung der
schutzwirdigen Belange der Betroffenen eine moglichst friihzeitige Léschung, ndmlich unmittelbar nach Abschluss des For-
schungsvorhabens, erforderlich.
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8.3.11 Was macht die rheinland-pfalzische Elite?

Die Universitdt Mainz plante aus Anlass des finfzigjdhrigen Bestehens des Landes Rheinland-Pfalz eine wissenschaftliche Unter-
suchung der Eliten im Land. Dabei wurden die Inhaber von Fiihrungspositionen tber ihren Werdegang und ihre Einstellungen
befragt. Der LfD wurde bereits im Vorfeld der Studie um Mitteilung gebeten, welche datenschutzrechtlichen Bestimmungen zu
beachten seien. Es wurde darauf hingewiesen, dass die Befragten umfassend iber die Bedingungen der Datenerhebung und Daten-
verarbeitung informiert und darlber aufgeklart werden sollten, dass die Befragung freiwillig sei und bei Nichtteilnahme keiner-
lei Nachteile entstehen wirden. Trotz friihzeitiger Beteiligung musste der LfD feststellen, dass der Hinweis auf die Freiwilligkeit
und Angaben Uber die Vernichtung der Fragebdgen und die vollstdndige Anonymisierung der Daten fehlten. Er hat daraufhin
nochmals an diese VVoraussetzungen erinnert.

8.3.12 Befragung zu Karriereverldufen und Mobilitétsprozessen von Wissenschaftlern

Aufgrund einer Eingabe wurde der LfD auf eine Befragung zu Karriereverldufen und Mobilitatsprozessen durch eine Universitat
aufmerksam. Hierbei sollten Erkenntnisse tUber Karriereverldufe von Professorinnen und Professoren und die Situation des
Mittelbaus in verschiedenen Disziplinen erlangt werden. Dazu sollten Fragen tber Studium, Promotion, Habilitation, die gegen-
wartige Tatigkeit und bisherige Laufbahn sowie tiber biographische Hintergriinde beantwortet werden.

Die Anonymitat der Befragung sollte dadurch gewahrleistet werden, dass die Fragebdgen vom Datenschutzbeauftragten der Uni-
versitdt verschickt werden sollten. Zudem war die Eingabe der gewonnenen Daten der Befragung durch eine externe Stelle beab-
sichtigt.

Aufgrund der geforderten Angaben und des eingrenzbaren Personenkreises, auf den die Befragung ausgerichtet war (alle Profes-
sorinnen und Professoren dieser Universitat) konnte nach Ansicht des LfD ein Personenbezug, z. B. unter Zuhilfenahme des
aktuellen Vorlesungsverzeichnisses, hergestellt werden, auch wenn die Frageb6gen durch einen Dritten verschickt werden sollten.
Daher war die Befragung datenschutzrechtlich nur zuldssig, soweit die Betroffenen informiert darin eingewilligt hatten. Zudem
hétten die Befragten auch dartber informiert werden mdissen, dass die Eingabe durch Externe vorgenommen werden sollte. Daran
fehlte es jedoch. Nachdem der LfD seine diesbeziiglichen Bedenken mitgeteilt hatte, wurden in einem Erinnerungsschreiben die
notwendigen Informationen nachgeholt.

8.3.13 Absolventenbefragung

Eine rheinland-pfélzische Universitat fuhrte zusammen mit dem Ministerium fur Bildung, Wissenschaft und Weiterbildung so-
wie einem Zentrum fiur Hochschulentwicklung in Nordrhein-Westfalen ein Projekt ,,Fachbereichsentwicklung durch Zielver-
einbarungen® durch. Im Rahmen diese Projekts wurden Absolventen der Fachbereiche Architektur, Raum- und Umweltplanung
sowie Bauingenieurwesen mit Hilfe eines umfangreichen Fragebogens befragt. Einer der befragten Absolventen machte den LfD
auf die Befragung aufmerksam.

Der LfD hielt die Befragung fur verbesserungsbedurftig und -fahig. Da vier Wochen nach dem Versand der Fragebdgen die
Absolventen, von denen noch keine Antwort vorlag, an die Riicksendung erinnert wurden, musste der Ricklauf offensichtlich
personenbezogen registriert worden sein. Damit handelte es sich vorliegend um die Erhebung personenbeziehbarer Daten. Vor
diesem Hintergrund waren die Anforderungen des § 5 Abs. 3 LDSG einzuhalten. Danach waren die Betroffenen ausdriicklich auf
die Freiwilligkeit der Teilnahme hinzuweisen. Auch die Bedeutung der Einwilligung, die im vorliegenden Fall konkludent durch
die Rucksendung der Fragebdgen erteilt worden war, hatte im Anschreiben deutlicher erldutert werden mussen. Dazu hétte die
Information gehort, wer die ausgeftllten Fragebdgen wie lange unter welchen Nutzungsbeschrankungen erhalten hédtte und wann
sie hétten vernichtet werden sollen.

Der LfD wies auf diese Gesichtspunkte hin und forderte deren kiinftige Beachtung. VVon einer Beanstandung wurde jedoch ab-
gesehen, da diese Punkte nicht von solch erheblichem Gewicht waren, dass eine derartige Sanktion angemessen erschien.

8.4 jugendschutz.net

Mit dem Fortschreiten der neuen Medien — insbesondere des Internets — wachsen nicht nur die Informationsmdglichkeiten, son-
dern auch die Gefahren fur die Rechte Betroffener. Hier gilt es, entsprechende staatliche MalRnahmen zu ergreifen, um solchen
Inhalten vorzubeugen bzw. sie zu bekdmpfen. Eine Organisation, die dieser Aufgabe nachgeht, ist das jugendschutz.net. Durch
offentlich zugéngliche Quellen auf den neuen Sitz des jugendschutz.net in Mainz auf diese Stelle aufmerksam geworden, fiihrte
der LfD ein Informationsgesprach mit den Mitarbeitern des jugendschutz.net.

Durch Vereinbarung der Bundesldnder vom 20. Juni 1997 wurde das jugendschutz.net initiiert und ihm die Aufgabe Ubertragen,
im Auftrag und unter der Aufsicht der Jugendschutzbeh&rden der Lander das Internet auf jugendgefdhrdende Inhalte zu durch-
suchen und darauf hinzuwirken, dass solche Inhalte aus dem Internet entfernt werden. Zu diesem Zweck erhebt und speichert
das jugendschutz.net personenbezogene Daten von Anbietern. Dadurch wird das informationelle Selbstbestimmungsrecht der
Anbieter beschrankt. Es stellte sich die Frage, ob eine L&ndervereinbarung ausreicht, um eine Zentralstelle mit dieser Aufgabe zu
betrauen. Da auf der Ebene der Zentralstelle keine wechselseitige Nutzung der die einzelnen Lander betreffenden Datenbestédnde
erfolgt und damit die gespeicherten Daten nicht landertbergreifend genutzt werden, hielt der LfD die Vereinbarung — in Ab-
stimmung mit den Landesdatenschutzbeauftragten — fur ausreichend: Die hier erfolgende Aufgabenwahrnehmung konnte als
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zuléssige Form einer solchen durch einen Dritten etwa in Form der technischen Erfullungshilfe oder der Auftragsdatenverarbei-
tung im datenschutzrechtlichen Sinn angesehen werden, woflr eine spezielle gesetzliche Grundlage entbehrlich ist.

Unter einem anderen Aspekt ware allerdings eine solche gesetzliche Grundlage (etwa in einem Staatsvertrag) auch aus daten
schutzrechtlicher Sicht wiinschenswert:

Als Einrichtung der L&nder ist das jugenschutz.net eine 6ffentliche Stelle mit Sitz in Rheinland-Pfalz, so dass — nach dem Sitz-
landprinzip - die Vorschriften des LDSG Rheinland-Pfalz auf deren Datenverarbeitung Anwendung finden. Wenn das jugend-
schutz.net aber Datenverarbeitung im Auftrag der Bundeslander durchfuihrt, hatte es zusétzlich jeweils die landesdatenschutz
gesetzlichen Vorschriften des jeweils betroffenen Bundeslandes zu beachten. Hier kdnnte eine staatsvertragliche Regelung (inhaltlich
in Anlehnung etwa an die Formulierung in § 16 des ZDF-Staatsvertrages) Klarheit schaffen.

Der LfD wird die Arbeit des jugendschutz.net weiter begleiten.

9. Umwelt

9.1 Einzelfragen zum Umweltinformationsgesetz

Im Berichtszeitraum wurden an den LfD zahlreiche Fragen zur gegenwartigen Ausgestaltung des Informationszugangs im Um-
weltbereich herangetragen.

Als nationale Umsetzung der Richtlinie 90/313 EWG des Rates vom 7. Juni 1990 Uber den freien Zugang zu Informationen uber
die Umwelt erliel? der Bundesgesetzgeber am 8. Juli 1994 das Umweltinformationsgesetz. Darin wurden erstmals im Bundesrecht
Informationsfreiheitsrechte der Biirger und Datenschutzanspriiche zu einander in Verhaltnis gesetzt. Ziel dieses Gesetzes ist es,
den freien Zugang zu den bei den Behdrden vorhandenen Informationen ber die Umwelt sowie die Verbreitung dieser Infor-
mationen zu gewahrleisten und die grundlegenden Voraussetzungen festzulegen, unter denen derartige Informationen zugénglich
gemacht werden sollen (vgl. auch 15. Tb., Tz. 9.1). Der vom Gesetzgeber zu Grunde gelegte Umweltbegriff ist sehr weit gefasst
und umfasst alle Informationen Uber den Zustand der Gewasser, der Luft, des Bodens, der Tier- und Pflanzenwelt und der natir-
lichen Lebensrdume.

Als grundsatzlich bedeutsam haben sich folgende Feststellungen erwiesen:

— Nach § 3 Abs. 1 UIG hat jede naturliche oder juristische Person des Privatrechts, unabhéngig von ihrer Nationalitét, einen In-
formationsanspruch. Auch ausléndische juristische oder natiirliche Personen kénnen unabhéngig von ihrem Sitz bzw. Wohn-
sitz dieses Recht in Anspruch nehmen. Der Nachweis eines rechtlichen, wirtschaftlichen oder sonstigen Interesses ist nicht er
forderlich.

— Das Umweltinformationsgesetz gilt fir Informationen tber die Umwelt, die bei den Behdrden im Sinne des § 3 Abs. 1 UIG
aufgrund deren Zustdndigkeit zur Durchfiihrung umweltrechtlicher Vorschriften vorhanden sind (,,Aufgaben des Umwelt-
schutzes wahrnehmen®). Von der Informationspflicht sind unter anderem Behdrden ausgenommen, die ebenso wie andere
natiirliche und juristische Personen die umweltrechtlichen Vorschriften beachten miissen; denn hier fehlt es insoweit an der
sachlichen Zustandigkeit fur die Umweltpflege.

— Umweltinformationen sind auch dann zugdnglich zu machen, wenn sie bei Privaten vorhanden sind, die 6ffentliche Aufgaben
im Bereich des Umweltschutzes wahrnehmen (§ 2 Nr. 2 UIG). Der Beliehene, d. h. natirliche oder juristische Personen, die
hoheitliche Kompetenzen im eigenen Namen wahrnehmen (etwa TUV oder Schornsteinfeger), wird bereits von § 2 Nr. 1 UIG
erfasst. Informationspflichtig sind ferner u. a. privatrechtlich organisierte, aber staatlich beherrschte Abfallentsorgungsbetriebe,
Flughafenverwaltungen, Energieversorgungsunternehmen und Sachverstandige im Rahmen ihrer Uberwachungstatigkeit nach
§ 52 BImSchG. Verwaltungshelfer, die als ,technische Werkzeuge* zur Erledigung staatlicher Aufgaben eingesetzt werden,
scheiden als Auskunftspflichtige aus, da die &ffentlich-rechtliche Aufgabenerfiillung funktional der Behdrde und nicht dem
Verwaltungshelfer zugerechnet wird.

— Das Begehren der Informationssuchenden muss sich auf Umweltinformationen i. S. v. 8 3 Abs. 2 UIG richten. In diesem Zu-
sammenhang ist hdufig Diskussionsbedarf vorhanden. So werden nach Auffassung des Gesetzgebers entfernte Tatigkeiten oder
MaRnahmen mit nur mittelbarem Bezug zum Umweltschutz nicht erfasst, sondern nur solche, die eine direkte Verbesserung
der Umwelt bezwecken (vgl. Bundesratsdrucksache 797/93 vom 5. November 1993, S. 29). Damit bezweckt beispielsweise das
Erstellen und die Ubermittlung eines Verzeichnisses keine direkte Verbesserung der Umwelt, so dass ein Anspruch auf Uber
mittlung einer Liste (z. B. von Grundstucken) ausscheiden wirde. Die Regelung des § 4 Abs. 1 UIG verschafft also nicht jeder-
mann voraussetzungslos einen Anspruch auf Herstellung eines registerartigen Verzeichnisses, das es als 6ffentliches Register
gerade nicht gibt.

- Hinsichtlich der Ausschlussgriinde, die im 6ffentlichen oder privaten Interesse liegen (88 7 und 8 UIG), ist von besonderer Be-
deutung, dass Daten, die von Dritten an die Behorde freiwillig gegeben werden, vom Informationsanspruch nicht umfasst sind.
Im Bereich der Ausschlussgriinde zum Schutz privater Belange ist von erheblicher Praxisrelevanz der Schutz der Betriebs- und
Geschéftsgeheimnisse, die der Gesetzgeber allerdings nicht definiert hat. In der Gesetzesbegriindung wird auf die Konkretisie-
rung in Rechtsprechung und Literatur verwiesen. Wenn die Behdrde Betriebs- und Geschéftsgeheimnisse offenbaren will, muss
sie nach § 8 Abs. 2 Satz 1 UIG den Betroffenen anhéren. Hierbei handelt es sich um eine gegenliber § 28 VwV{G speziellere
Regelung, so dass insbesondere die dort geregelten Griinde, wann von einer Anhdrung abgesehen werden kann, nicht ein-
greifen.
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9.2 Die Arhus-Konvention: Erweiterung des Informationszugangs im Bereich der Umwelt

Die Bundesregierung hat am 21. Dezember 1998 die UN-Konvention iiber den Zugang zu Informationen, die Offentlichkeits-
beteiligung an Entscheidungsverfahren und den Zugang zu Gerichten in Umweltangelegenheiten, die sog. Arhus-Konvention, ge-
zeichnet.

Die Arhus-Konvention besteht aus den drei ,,Saulen®:

— Zugang zu Informationen

- Offentlichkeitsbeteiligung an Entscheidungsverfahren und
— Zugang zu den Gerichten.

Sie begriindet einen umfassenden Anspruch von jedermann auf den ungehinderten Zugang zu Umweltinformationen bei Behor-
den, wobei von einem weiten Behdrdenbegriff ausgegangen wird. Es ist vorgesehen, dass eine Behorde einen Antrag auf Infor-
mationszugang nur unter bestimmten, im Einzelnen bezeichneten und eng auszulegenden Voraussetzungen ablehnen darf. Dar-
Uber hinaus verpflichtet die Konvention die Vertragsstaaten dazu, auch ohne entsprechenden Antrag bestimmte Umweltinfor-
mationen zugénglich zu machen. In diesem Zusammenhang werden z. T. auch bestimmte Formen, wie der Zugang vollzogen
werden kann, geregelt.

Die Konvention sieht zunichst eine Offentlichkeitsbeteiligung im Hinblick auf die Zulassung von Projekten mit erheblichen
Umweltauswirkungen vor (insbesondere Industrieanlagen, Infrastrukturprojekte sowie sonstige raumbedeutsame Vorhaben).
Diese sind in einem Anhang aufgelistet, ohne dass diese Auflistung jedoch abschlieRend zu verstehen ist. Hierbei schreibt die Kon-
vention im Einzelnen vor, auf welche Weise die Offentlichkeitsbeteiligung durchzufiihren ist.

Dariiber hinaus ist eine Offentlichkeitsbeteiligung wahrend der VVorbereitung umweltbezogener Pline, Programme und Politiken
vorgesehen. Hier werden aber lediglich allgemeine Vorgaben mit zum Teil nur empfehlendem Charakter gemacht.

Im Bereich Gerichtszugang regelt die Konvention Widerspruchsverfahren und Klagerechte fir Einzelpersonen und Umweltver-
binde im Falle der Verweigerung des Informationszugangs im Hinblick auf Entscheidungen, die der Offentlichkeitsbeteiligung
unterliegen sowie im Hinblick auf VerstoRe gegen umweltrechtliche VVorschriften allgemein.

Eine Anpassung des deutschen Rechts ist erst sinnvoll, wenn die EU ihre entsprechenden (EG-)Richtlinien an die Erfordernisse
der Konvention angepasst hat; denn die Bestimmungen der Konvention fallen weitgehend in die Kompetenz der EG und werden
somit Gber EG-Recht fir Deutschland verbindlich sein (vgl. in diesem Zusammenhang auch Tz. 3.6).

Eine Zeichnung der Konvention begriindet grundsatzlich noch keine volkerrechtlichen Verpflichtungen. Die Ratifikation der
Konvention kann erst dann erfolgen, wenn die nationale Rechtslage den Erfordernissen der Konvention entspricht. VVor einer
Ratifikation muss also das deutsche Recht an die VVorgaben der Konvention angepasst werden. Eine solche Anpassung ist aber erst
dann sinnvoll, wenn die EU, die die Konvention ebenfalls gezeichnet hat, ihre entsprechenden Richtlinien an die Erfordernisse
der Konvention angepasst hat. VVor diesem Hintergrund wird Deutschland die Konvention erst dann ratifizieren, wenn auf EU-
Ebene die Ratifikation erfolgt ist.

9.3 Fragebogen zur Freistellung von der Uberlassungspflicht fiir Bioabfalle

In einer Reihe von Eingaben wurde beklagt, dass seitens des Abfallwirtschaftsbetriebes eines Landkreises im Rahmen des Antrags
auf Befreiung von der Biotonne ein Fragebogen verschickt worden war, der nach Auffassung der Petenten auch unzulassige, in
den persdnlichen Lebensbereich reichende Fragen enthalten hat.

Der Inhalt des verwendeten Fragebogens war aus datenschutzrechtlicher Sicht insbesondere deshalb problematisch, weil er — jeden-
falls auf den ersten Blick — nicht nachvollziehbare Fragen enthielt, beispielsweise zur Gesamtgréfie des Grundstiicks oder zur Art
der kompostierten Materialien.

Zum gesetzlichen Hintergrund:

Nach 8§ 13 Abs. 1 KrW-/AbfG sind die Besitzer und Erzeuger von Abféllen aus privaten Haushalten verpflichtet, diese den
offentlich-rechtlichen Entsorgungsbetrieben zu iiberlassen. Eine Uberlassungspflicht fiir Abfélle zur Verwertung besteht nicht,
wenn der Abfallbesitzer oder -erzeuger zur Verwertung in der Lage ist. § 5 LAbfWAG erméchtigt und verpflichtet die entsor-
gungspflichtigen Kérperschaften durch Satzung unter anderem, den Anschluss- und Benutzungszwang fir die Einrichtungen der
Abfallentsorgung zu regeln. Der Landkreis hatte hiervon mit der Abfallwirtschaftssatzung Gebrauch gemacht. Nach § 10 der
Satzung ist von der Uberlassungspflicht ausgenommen, wer gem. § 10 Abs. 1 Satz 1 Krw-/AbfG eine ordnungsgemafe und schad-
lose Abfallverwertung vornimmt. In solchen Fallen ist ein entsprechender Nachweis gegeniiber dem Abfallwirtschaftsbetrieb zu
fiihren. Nach § 12 der Satzung ist der Abfallbesitzer zur Auskunft tber Art, Umfang, Herkunft, Beschaffenheit und Menge der
Abfélle verpflichtet.

Der Abfallwirtschaftshetrieb duBerte sich zu der Frage der Erforderlichkeit einer solchen Datenerhebung wie folgt: ,Bei der Ver-
wendung des selbst hergestellten Komposts besteht leicht die Gefahr der Uberdiingung des Bodens. Insbesondere wenn neben der
Grunschnittkompostierung auch noch Kichenabfélle der Kompostierung zugefiihrt werden, kann es vorkommen, dass dem
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Boden mehr Néhrstoffe zugefuihrt werden als durch die nattrlichen Umsetzungsprozesse verloren gehen.” VVon daher ist im Sinne
der §§ 13 und 5 des KrwW-/AbfG die Priifung notwendig, ob die Aufbringungsfléche fur den fertigen Kompost in ausreichendem
Verhéltnis zur angefallenen Menge steht.

Des Weiteren wies der Abfallwirtschaftsbetrieb darauf hin, dass die entsorgungspflichtige Kérperschaft die ordnungsgemafe und
schadlose Eigenverwertung gem. § 5 Krw-/AbfG kontrollieren misse und fiihrte aus, dass in dem Fragebogen keine Angaben
oder Verknipfungen von Angaben vorgesehen seien, die Riickschliisse auf individuelle Verhaltensweisen, wie z. B. Essgewohn-
heiten zulassen. Die Stoffe, die als Beispiele angefiihrt werden, seien heute in der Gesellschaft Standardprodukte, die auf3er in spezi-
fischen Ausnahmeféllen (z. B. Allergien) in nahezu jedem Haushalt bzw. Garten Verwendung fanden.

Die Ausfuhrungen zur Erforderlichkeit konnten zumindest nicht widerlegt werden. Die Ausflllung eines Fragebogens ist zudem
als geringerer Eingriff in die Persdnlichkeitssphéare des Abfallbesitzers zu werten, als dies beim Betreten des Grundstiicks zur
Prifung der Befragungsvoraussetzungen der Fall ware. Nach § 12 Abs. 3 der Abfallwirtschaftssatzung wére dies jedoch zulssig
gewesen.

Bei der datenschutzrechtlichen Bewertung des Fragebogens war ebenfalls von Bedeutung, dass die erhobenen Daten nicht auto-
matisiert verarbeitet wurden. Der Abfallwirtschaftsbetrieb hatte hierzu mitgeteilt, dass die Fragebdgen dem jeweiligen Vorgang
lediglich beigefiigt wiirden. Damit waren beispielsweise Abgleiche und Auswertungen mittels einer Datenverarbeitungsanlage
im Hinblick auf personenbeziehbare Merkmale, wie Gattung des zu kompostierenden Materials oder GrundstiicksgroRe, aus-
geschlossen.

Nach allem war aus der Sicht des Datenschutzes die Verwendung des Fragebogens nicht zu beanstanden.

10. Gesundheitswesen
10.1 Neuordnung des dffentlichen Gesundheitsdienstes

Mit dem Landesgesetz Uber den &ffentlichen Gesundheitsdienst, dem Landesgesetz uiber die Eingliederung der Gesundheitsamter
in die Kreisverwaltungen und dem Landesgesetz fiir psychisch kranke Personen — alle vom 17. November 1995 — hat der Gesetz-
geber den offentlichen Gesundheitsdienst im Lande Rheinland-Pfalz neu geordnet. Aus der Sicht der Landesregierung ,,war die
Eingliederung der staatlichen Gesundheitsamter in die Kreisverwaltungen Voraussetzung fir eine deutliche Effizienzsteigerung
und ein Mehr an Burgerndhe der Gesundheitsverwaltung” (Unterrichtung durch die Landesregierung; Drs. 13/4384, S. 8). Von
den Landkreisen werde die Eingliederung des Gesundheitsamtes in die Kreisverwaltung durchweg positiv bewertet. Die hierzu
abgegebenen Kommentare reichten von ,logisch und konsequent” Gber ,sinnvoll®, ,erfolgreich abgeschlossen®, ,,grundsatzlich
positiv“ oder ,,positiv* bis hin zu ,sehr positiv* und ,,ausgezeichnet” (a. a. O.).

Die Entwicklung des Datenschutzes wurde aus der Berichterstattung der Landesregierung ausgeklammert. Kein Wort findet sich
zu den Problemen, die schon seit l&ngerer Zeit in der Diskussion (16. Tb., Tz. 10.1.1) oder aufgrund drtlicher Feststellungen in
neuerer Zeit zu Tage getreten sind und mit den zustdndigen Ressorts erortert werden.

10.1.1 Arztpost auf dem Schreibtisch des Landrats

Im 16. Tb. berichtete der LfD unter Tz. 10.1.1, dass sich einzelne Landréte die gesamte eingehende Post vorlegen lieBen und sie
erst nach Kenntnisnahme an den Gesundheitsamtsleiter weitergaben. Der auf der Regelung in § 11 Abs. 6 OGdG beruhende Vor-
schlag des LfD, dass alle an das Gesundheitsamt gerichtete Postsendungen unmittelbar, d. h. ohne den Umweg (ber den Landrat,
dem Amtsarzt vorgelegt werden, wurde nicht tberall realisiert. Das Ministerium des Innern und fir Sport hielt es fur ausreichend,
dass Burger, Arzte und Behdrden, die mit einem Gesundheitsamt in Briefkontakt treten, ihre Briefsendungen auf dem Umschlag
als ,,Arztsache” oder als ,Vertraulich“ kennzeichnen und damit bewirken, dass diese Post ungedffnet in den &rztlichen Bereich
des Gesundheitsamtes gelangt. Der Vorsitzende des Landkreistages wurde gebeten, die Kreisverwaltungen entsprechend zu in-
formieren.

Der LfD &ufRerte sich skeptisch zu diesem Ldsungsvorschlag. Er machte darauf aufmerksam, dass es kaum mdglich ist, das Pro-
blem in der Weise zuverlassig zu I6sen, dass die Empfanger von Briefen darauf hingewiesen werden, wie diese vom Absender zu
adressieren sind.

Ortliche Feststellungen in einer Kreisverwaltung ergaben: Der Lésungsvorschlag des Ministeriums funktioniert nicht. In der dem
Landrat zugeleiteten Post befanden sich, weil der Adressierungszusatz sowohl auf Postsendungen von Biirgern und Arzten als
auch von Behorden fehlte, Vorgénge, die eindeutig dem durch das Arztgeheimnis geschiitzten Bereich zuzuordnen waren. Es
wurde auch eine Postsendung festgestellt, die in der Registratur gedffnet worden war, obwohl sie die Kennzeichnung ,,Vertrau-
liche Arztsache* enthielt.

Eine Umfrage des LfD und weitere Priifungen fuhrten zu dem Ergebnis, dass wohl nur eine Minderzahl der Kreisverwaltungen
das vom Ministerium vorgeschlagene Verfahren praktiziert. Die meisten Landrate lassen sich die eingehende Post nur dann und
insoweit vorlegen, als nach der Offnung im Gesundheitsamt festgestellt wird, dass es sich nicht um Arztsachen handelt. Probleme
sind bei dieser Verfahrensweise nicht bekannt geworden.

59



Drucksache 13/4836 Landtag Rheinland-Pfalz - 13. Wahlperiode

Im Ubrigen erhielt der LfD auch bei der erwihnten Umfrage die Bestitigung, dass sogar Untersuchungsauftrige von Behdrden
selten den Vermerk ,,Vertraulich® oder ,,Arztsache* enthalten. Tatsachlich seien aber rund 80 v. H. der an das Gesundheitsamt
gerichteten Postsendungen als Arztsachen einzustufen.

Bei der Problemldsung mussen die gegeniiber der Leitungs- und Organisationsbefugnis eines Landrats hoherwertigen Rechtsgiter,
namlich das Grundrecht auf Datenschutz und das Arztgeheimnis, Vorrang haben. Nach § 11 Abs. 6 OGdG ist die innerbehord-
liche Organisation der Kreisverwaltung so zu gestalten, dass Geheimhaltungspflichten, insbesondere die &rztliche Schweige-
pflicht, gewahrt werden kdnnen. Gestiitzt auf diese gesetzliche Regelung fordert der LfD, dass die von ihm vorgeschlagene Ver-
fahrensweise praktiziert wird. In der Sache wird er erneut an das Ministerium des Innern und fur Sport herantreten.

10.1.2 Online-Zugriff eines Landrates auf die medizinischen Daten des Gesundheitsamtes

Ortliche Feststellungen in einer Kreisverwaltung ergaben, dass der Landrat — tiber ein Terminal in seinem Vorzimmer — und der
Zentralabteilungsleiter im automatisierten Verfahren auf Daten des Gesundheitsamtes zugreifen kdnnen. Ohne dass dies im Ge-
sundheitsamt auch nur bemerkt wird, kénnen personenbezogene medizinische Daten in Bereiche gelangen, in dem sie durch das
Arztgeheimnis nicht mehr geschiitzt sind und strafprozessuale Beschrdnkungen von Informationszugéngen, wie das Zeugnisver-
weigerungsrecht oder Beschlagnahmeverbot, nicht gelten.

Der Landrat vertrat die Auffassung, dass der Online-Zugang deshalb berechtigt sei, weil er als Dienstvorgesetzter die Amtsérzte
zu beurteilen habe.

Der LfD teilt diese Auffassung nicht. Die Datenspeicherung und -nutzung zu Aufsichts- und Kontrollzwecken ist nur dann zu-
lassig, wenn sie zur Aufgabenerfillung erforderlich ist und Gberwiegende schutzwiirdige Interessen der betroffenen Person nicht
entgegenstehen (§ 11 Abs. 2 Nr. 7 OGdG). Die danach gebotene Einzelfallpriifung der Nutzungsvoraussetzungen vertragt sich
nicht mit dem Online-Zugriff, der dadurch gekennzeichnet ist, dass der Datenabruf ohne Prufung der Verarbeitungsvorausset-
zungen im Einzelfall erfolgt. Es stellt sich weiter die Frage nach der VerhéltnisméfRigkeit — Geeignetheit — einer Nutzung medizi-
nischer Daten zu den genannten Zwecken durch den Landrat oder den Dezernenten. Wiederum ist es aber auch § 11 Abs. 6 Satz 2
OGdG, der mit der Forderung, bei der innerbetrieblichen Organisation die arztliche Schweigepflicht zu wahren, Online-Zugriffen
einen Riegel vorschiebt.

10.1.3 Eingliederung des Sozialpsychiatrischen Dienstes in das Gesundheitsamt

Der o. a. Unterrichtung durch die Landesregierung ist zu entnehmen, dass zwei Landkreise die Gesundheitsdmter als Referate in
die Kreisverwaltung eingegliedert haben. Ortliche Feststellungen in diesen beiden Landkreisen ergaben, dass die Sozialpsychia-
trischen Dienste ebenfalls als selbstdndige Referate bestehen.

Der LfD hélt dies fur unzuléssig, denn § 5 Abs. 1 Satz 1 PsychKG bestimmt, dass die Sozialpsychiatrischen Dienste bei den Ge-
sundheitsdmtern eingerichtet werden. Danach ist es zwingend, dass dem Leiter des Gesundheitsamtes Aufsichtsbefugnisse sowohl
in rechtlicher als auch in dienst- und fachaufsichtlicher Hinsicht Gbertragen werden. Nur so kdnnen die Voraussetzungen ge-
schaffen werden, dass sensible medizinische Informationen nur solchen Personen bekannt werden, die der Strafandrohung des
§ 203 Abs. 1 StGB unterliegen, und dass diese Informationen durch prozessuale Zeugnisverweigerungsrechte geschitzt werden.

Das Ministerium fur Arbeit, Soziales und Gesundheit bestétigte diese Rechtsauffassung im Wesentlichen. Es entspréche, so das
Ministerium, den gesetzlichen Vorgaben kaum, wenn der gesamte Sozialpsychiatrische Dienst oder wesentliche seiner Teile
auBerhalb des Bereichs Gesundheitsamt angesiedelt wirden. ,,Nehmen Sozialarbeiterinnen und Sozialarbeiter neben ihren
eigentlichen Aufgaben im Rahmen des Sozialpsychiatrischen Dienstes nach dem Landesgesetz fiir psychisch kranke Personen
auch in sonstigen Bereichen der Kreisverwaltung Aufgaben wahr — gegebenenfalls auch mit anderen Vorgesetzten —, konnte die
datenschutzrechtliche ,Zweckbindung* der erhobenen Daten gefahrdet werden.”

Zum Berichtszeitpunkt sind die Vorgdnge noch nicht abgeschlossen. Der LfD wird, sofern seine Rechtsauffassung von den Land-
kreisen nicht anerkannt wird, die gewéhlte Organisationsform beanstanden und darauf hinwirken, dass eine den gesetzlichen Be-
stimmungen entsprechende Organisationsform im Aufsichtswege durchgesetzt wird.

10.2 Warnmeldungen der Gesundheitsamter

Wie den Datenschutzbeauftragten bekannt wurde, unterrichten die Gesundheitsamter bzw. deren Fachaufsichtsbehdrden (in
Rheinland-Pfalz die Bezirksregierungen) die zustandigen Stellen anderer Bundesl&dnder tber die Erteilung, die Riicknahme und
den Widerruf von Erlaubnisurkunden im Bereich der arztlichen und nichtarztlichen Heilberufe. Die bundesweite gegenseitige
Unterrichtung wird in erster Linie mit dem Schutz der Patienten begriindet. Andernfalls kénne die Berufsausiibung in einem
anderen Bundesland trotz Riicknahme, Widerrufs oder Ruhens nicht verhindert bzw. eine Neubeantragung von Approbationen
und Berufserlaubnissen nicht angemessen beurteilt werden.
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Nach Auffassung des LfD ist eine Rechtsgrundlage fur diese Datentibermittlungen nicht ersichtlich. Auch stellt die Speicherung
der Gbermittelten Daten in den Féllen, in denen der Betroffene sich rechtstreu verhdlt und die untersagte Téatigkeit in keinem an
deren Bundesland wieder aufnimmt, eine unzuldssige Vorratsdatensammlung dar. Der LfD favorisiert ebenso wie andere Daten
schutzbeauftragte eine Lésung des Problems unter Nutzung des Bundeszentralregisters und hat sich daher seinerseits wiederholt
an das Ministerium fiir Arbeit, Soziales und Gesundheit gewandt. Die Thematik wird derzeit wegen ihrer bundesweiten Bedeu-
tung in der Arbeitsgruppe ,,Berufe des Gesundheitswesens” der Arbeitsgemeinschaft der obersten Landesgesundheitsbehdrden
erortert.

10.3 Tonbandaufzeichnungen bei Priifungsgesprachen

Im 15. Th., Tz. 10.2.3, hatte der LfD unter Hinweis auf die Rechtsprechung des Bundesverwaltungsgerichts (Urteil vom 3. Au-
gust 1990 — 7 C 14/90 — NJW 1991, 118) die Auffassung vertreten, dass Tonbandaufzeichnungen als Informationseingriffe zu
qualifizieren seien. Zugleich wies er aber auch darauf hin, dass gegen eine gesetzgeberische Entscheidung, Tonbandaufnahmen in
Prufungsverfahren zu verwenden, keine durchgreifenden verfassungsrechtlichen Bedenken bestiinden, wenn die gesetzgeberische
Grundentscheidung durch verfahrenssichernde MaRnahmen (Zweckbindung, gesicherte Aufbewahrung, Ldschung) flankiert
wirde.

Im Berichtszeitraum wurde die Thematik im Blick auf die Entscheidung des Bundesverwaltungsgerichts vom 31. Mérz 1994
— 6 B 65/93 - erneut mit einem Gesundheitsamt diskutiert.

Der Begriindung dieser Entscheidung ist freilich nichts dartiber zu entnehmen, was als eine Abkehr von der bisherigen Recht-
sprechung des Bundesverwaltungsgerichts gewertet werden kdnnte. Insbesondere wird der Einsatz von Video- und Tonband-
geraten nicht flr zulassig gehalten. Im Gegenteil: Es wird zum Ausdruck gebracht, dass deren Einsatz fiir eine ordnungsmaRige
Dokumentation des Priifungsgeschehens nicht geboten ist. Fir das Gericht bestand kein Anlass fiir eine vertiefte Erdrterung der
Frage, inwieweit durch Tonbandaufzeichnungen in Persdnlichkeitsrechte der Priiflinge eingegriffen wird. Gleichwohl kniipft es
mit dem Satz ,,Insbesondere eine mit technischen Hilfsmitteln wie Tonband- und Videogerét etwa mdogliche Perfektionierung der
Aufnahme des Priifungsgeschehens hétte auch offensichtliche Nachteile, weil dadurch die Priifungsatmosphére in aller Regel
negativ beeinflusst sein wird und als Folge davon sowohl Priifer als auch Priiflinge nicht mehr unbefangen und konzentriert
waren, sondern abgelenkt oder gar verunsichert werden kdnnten* an seine friihere Rechtsprechung an.

Noch dichter an der Sache liegt ein Urteil des VGH Miinchen vom 15. Marz 1995 (NJW 1996, 1614): Priifung zur Erlangung der
Facharztanerkennung. Der Begriindung dieses Urteils ist folgender Satz zu entnehmen: ,,Noch weniger geeignet, weil die
Atmosphére von vornherein belastend, ware es, wiirde ein Tonband mitlaufen oder wiirde das Gespréch gar mittels einer Video-
kamera aufgenommen.*

Im Ergebnis vertritt der LfD also auch weiterhin, dass die Tonbandaufzeichnung von Priifungsgesprdchen ohne normenklare
gesetzliche Eingriffsgrundlage unzuléssig ist.

10.4 Neufassung der Berufsordnung fiir Arzte in Rheinland-Pfalz

Im 16. Th. (Tz. 10.6.1) wurde bereits tiber die bevorstehende Novellierung der Berufsordnung fiir Arzte berichtet. Der LfD hat
hierzu gegeniiber der Landesarztekammer rechtzeitig vor der Umsetzung der Musterberufsordnung in das Satzungsrecht Stellung
genommen. Er hielt u. a.

— die Aufnahme von Bestimmungen uber die Einflihrung und Verwendung von Patientenchipkarten,
— eine den gesetzlichen Vorschriften und den Vorgaben der Rechtsprechung entsprechende Regelung tber das Akteneinsichts-
recht der Patienten

- sowie einen Klarstellenden Hinweis auf die Zustandigkeit der Arztekammer bei fehlender Praxisnachfolge oder fehlender Zu-
stimmung des Patienten in die Ubernahme von Behandlungsunterlagen durch den Praxisnachfolger

flr angezeigt.

Letztlich wurde jedoch keiner der Anderungs- bzw. Erginzungsvorschlage des LfD bei der Neufassung der Berufsordnung
beriicksichtigt. Dies ist insbesondere im Hinblick auf die Patientenchipkarten bedauerlich, zumal der Gesetzgeber, einer Empfeh
lung des LfD folgend, im HeilBG die Mdglichkeit, diesbeziigliche Regelungen in der Berufsordnung zu treffen, ausdrucklich vor-
gesehen hat (8§ 23 Ziff. 3 HeilBG).

10.5 Vernichtung von &rztlichen Unterlagen

Ein Arzt hatte nach Ablauf der Aufbewahrungsfrist nach § 10 Abs. 3 der Berufsordnung seine Aufzeichnungen ,,einem Bekann-
ten“ zum Zwecke der Entsorgung Ubergeben. Dieser lagerte die in Kartons verpackten Materialien bis zum Zeitpunkt der Ver
nichtung in einem Bereich, in dem sie fur Unbefugte zugénglich waren. Tatséchlich wurden einzelne Blatter mit Aufzeichnun-
gen Uber Patienten entnommen und einer an den LfD gerichteten Beschwerde beigefugt.
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Der Arzt wurde Uber den Sachverhalt informiert, die Materialien wurden sofort gesichert und es ist wohl kein gréRerer Schaden
eingetreten.

Der LfD wandete sich gleichwohl an die Landesdarztekammer mit der Bitte, ihre Mitglieder auf die Sorgfaltspflichten bei der Ver-
nichtung drztlicher Unterlagen hinzuweisen. Einer Anregung der Arztekammer folgend hat der LD in einem im Arzteblatt ver-
offentlichten Beitrag zu der Problematik wie folgt Stellung genommen:

»Nach § 10 Abs. 3 der Berufsordnung sind die Arzte verpflichtet, ihre Aufzeichnungen fir die Dauer von zehn Jahren nach
Abschluss der Behandlung aufzubewahren, soweit nicht nach gesetzlichen Vorschriften eine langere Aufbewahrungspflicht be-
steht. Eine solche gesetzliche Regelung ist beispielsweise § 32 Abs. 2 der Strahlenschutzverordnung, wonach Aufzeichnungen
Uber die Behandlung mit radioaktiven Stoffen 30 Jahre aufbewahrt werden miissen. Nach § 28 Abs. 4 Nr. 1 der Réntgenver-
ordnung mussen Aufzeichnungen tber Réntgenbehandlungen ebenfalls 30 Jahre nach der letzten Behandlung aufbewahrt
werden. Hierbei handelt es sich um Mindestfristen.

Aus datenschutzrechtlicher Sicht ware es im Hinblick auf die Interessen von Arzten an einer moglichst umfassenden und lang-
fristigen Patientenbetreuung einerseits, auf die Patienteninteressen an einem langfristigen Nachvollzug erfolgter Behandlungen
andererseits (u. U. auch im Zusammenhang mit Arzthaftungsprozessen) nicht unangemessen, wenn arztliche Unterlagen
grundsatzlich flr die Zeitdauer von dreiRig Jahren aufbewahrt wiirden. Nach Ablauf dieser Frist sind Unterlagen zu vernich-
ten und Daten zu léschen, denn das Zivilrecht kennt keine Uber die Zeitdauer von dreiig Jahren hinausgehende Ver-
jéhrungsfrist.

Im Anwendungsbereich des Bundesdatenschutzgesetzes (Dateiverarbeitung in oder aus Dateien einschlielich der automati-
sierten Datenverarbeitung) ist allerdings zu beachten, dass Daten zu sperren sind, wenn ihre Kenntnis fur die Erflillung des
Zweckes der Speicherung nicht mehr erforderlich ist (etwa nach Abschluss der Behandlung), gesetzliche, satzungsmaRige oder
vertragliche Aufbewahrungsfristen aber entgegenstehen (8 35 Abs. 2 NIr. 3i. V. m. Abs. 3 Nr. 1 BDSG). Fur gesperrte Daten
gilt, dass eine Ubermittlung oder Nutzung der Daten nur dann zulassig ist, wenn es zu wissenschaftlichen Zwecken, zur
Behebung einer bestehenden Beweisnot oder aus sonstigen im Uberwiegenden Interesse der speichernden Stelle oder eines
Dritten liegenden Griinden unerl&sslich ist und die Daten hierfiir Gbermittelt oder genutzt werden dirften, wenn sie nicht
gesperrt wéren (8 35 Abs. 7 BDSG).

Fur die Vernichtung und Léschung von Datentrdgern mit personenbezogenen Daten (dies sind sowohl Papierdatentréger wie
auch magnetische — z. B. Disketten — , optische — z. B. MOD, magneto-optical disc — und sonstige — z. B. Carbon-Kassetten — )
wurden in DIN 32 757 (01/1995) und DIN 33 858 (04/1993) Sicherheitsstufen festgelegt. Diese bestimmen je nach Sensitivi-
tatsgrad des zu vernichtenden Materials unterschiedliche Grenzwerte fir Zustand, Form und GroRe der nach der Vernichtung
verbleibenden Materialteilchen. Bei Informationstrdgern mit besonders sensiblen personenbezogenen Daten (hierzu gehdren
medizinische Daten) soll nach der Empfehlung des Landesbeauftragten fur den Datenschutz mindestens eine Vernichtung nach
Stufe 4 sichergestellt sein. Dies bedeutet, dass eine Reproduktion unter Verwendung gewerbeiblicher Einrichtungen bzw.
Sonderkonstruktionen ausgeschlossen ist. Wenn irgend mdglich, sollte die Vernichtung indessen so erfolgen, dass eine Repro-
duktion nach dem Stand der Technik unmdglich ist (Stufe 5). Flr magnetische Datentrager ist eine Léschddmpfung von mind.
45 dB gefordert; 90 dB sollten angestrebt werden. Bei der Beschaffung von Geréten (Schreddern usw.) sollten diese DIN-An-
forderungen beachtet werden.

Ein Arzt muss die Datentrager mit Patientendaten nicht selbst vernichten oder I6schen, er kann diese Arbeiten auch zuver-
lassigen Praxismitarbeiterinnen und -mitarbeitern tUbertragen oder Unternehmen beauftragen, die sich auf die Vernichtung
und Ldschung von Datentrégern spezialisiert haben. Im letztgenannten Falle folgt aber aus § 203 Abs. 1 StGB, dass der Arzt
die Verfugungsgewalt tber die Datentréger bis zur durchgefuhrten Vernichtung oder Loschung behalten muss. Dieser gesetz-
lichen Forderung kann nur dadurch entsprochen werden, dass sowohl der Transport der Datentrdger wie auch deren Ver-
nichtung durch den Arzt selbst oder einen Mitarbeiter oder eine Mitarbeiterin Giberwacht werden. Unabhéngig davon fordert
§ 11 BDSG, dass solche Unternehmen unter besonderer Bericksichtigung der Eignung der von ihnen getroffenen technischen
und organisatorischen MalRnahmen sorgféltig ausgewahlt werden. Der Auftrag zur Datentrdgervernichtung oder -16schung ist
schriftlich zu erteilen, wobei die Datenverarbeitung oder -nutzung sowie die technischen und organisatorischen Malnahmen
festzulegen sind. Ublicherweise verwenden die Entsorgungsunternehmen standardisierte Auftragstexte; es sollte beachtet
werden, dass die Einhaltung der oben erwahnten DIN-Anforderungen zugesichert wird.

Die Verantwortung fiir die ordnungsmaRige Durchflihrung der Ldschung oder Vernichtung verbleibt bei dem Arzt (§ 11
Abs. 1 BDSG).

Wichtig ist, dass sich die Datentréger, die extern vernichtet oder geldscht werden, zu keinem Zeitpunkt bis zur Vernichtung
oder Loschung auBerhalb der Kontrolle des verantwortlichen Arztes oder eines Arztgehilfen/einer Arztgehilfin befinden.
Hieraus folgt z. B., dass sie auch bis zu diesem Zeitpunkt so gelagert werden, dass Unbefugte keinen Zugang haben.*

10.6 Besuchskommission nach § 29 PsychKG; Berichterstattung an den Stadtrat oder Kreistag

Die nach dem PsychKG in einer psychiatrischen Einrichtung untergebrachten Personen sind in besonderem MaRe schutzbe-
dirftig. Der Gesetzgeber hat daher die Bildung von Besuchskommissionen durch die kommunalen Vertretungskdrperschaften
(Stadtrat bzw. Kreistag) vorgesehen. Die Besuchskommissionen haben die Aufgabe, die Einrichtungen regelmdRig zu besichtigen
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und hierbei die Wahrung der Rechte der untergebrachten Personen zu tberprufen. Den untergebrachten Personen ist bei diesen
Besichtigungen Gelegenheit zu geben, Winsche und Beschwerden vorzutragen. Die Besuchskommission legt dem Stadtrat oder
dem Kreistag nach jeder Besichtigung einen Bericht mit dem Ergebnis der Uberpriifung vor (§ 29 Abs. 3 PsychKG).

Eine Kreisverwaltung wollte wissen, ob die Erdrterung des Berichts in 6ffentlicher oder nicht 6ffentlicher Kreistagssitzung zu er
folgen habe. Der LfD sieht in § 29 Abs. 3 PsychKG keine Rechtsgrundlage fiir einen Eingriff in das informationelle Selbst-
bestimmungsrecht der Betroffenen und hélt es daher fur unzuléssig, den Stadt- bzw. Kreistag in 6ffentlicher oder nicht 6ffent-
licher Sitzung Gber Wiinsche und Beschwerden untergebrachter Personen in personenbezogener Form zu unterrichten, es sei
denn, die Personen hatten konkret dieser Datenweitergabe in einer rechtlich wirksamen Weise zugestimmt.

Zu klaren war auch die Frage, ob die Besuchskommission vom Tréger der Einrichtung verlangen kann, dass ihr zur Vorbereitung
eines Kontrollbesuchs personenbeziehbare medizinische Daten zur Verfligung gestellt werden. In einem konkreten Falle ver
langte sie die Datenubermittlung in folgender Gliederung: Alter des Patienten, Geschlecht, Art der Erkrankung, vorgesehene
bzw. durchgefiihrte Therapie, Behandlungsplan.

Der LfD vertritt die Auffassung, dass das Besichtigungsrecht der Besuchskommission nicht die Befugnis umfasst, im Vorfeld eines
Besuchs personenbezogene Daten der Heiminsassen zu erheben, denn diese Daten unterliegen dem Arztgeheimnis und es fehlt
an einer normenklaren Rechtsgrundlage fiir dessen Durchbrechung.

10.7 Sanitétsdienst in Justizvollzugsanstalten

8 182 Abs. 1 Satz 1 StVollzG bestimmt, dass personenbezogene Daten, die den in § 203 Abs. 1 Nr. 1, 2 und 5 StGB genannten
Personen von einem Gefangenen als Geheimnis anvertraut oder iber einen Gefangenen sonst bekannt geworden sind, gegeniiber
der Vollzugsbehérde der Schweigepflicht unterliegen. Um der Gefahr zu begegnen, dass der Schutz hdherwertiger Rechtsgiiter
und die Erflllung von gesetzlichen Aufgaben der Vollzugsbehdrde in nicht hinnehmbarer Weise tangiert werden, hat der Gesetz
geber in den Sétzen 2 und 3 jedoch Ausnahmen zugelassen. VVon besonderer Bedeutung ist Satz 2, der den in § 203 Abs. 1 Nr. 1,
2 und 5 StGB genannten Personen eine Offenbarungspflicht gegentiber dem Anstaltsleiter auferlegt, soweit dies fur die Aufgaben
erfiillung der Vollzugsbehdrde oder zur Abwehr von erheblichen Gefahren fiir Leib oder Leben des Gefangenen oder Dritter er
forderlich ist.

§ 182 Abs. 3 trifft ergdnzende Regelungen. Er bestimmt, dass die offenbarten Daten nur fir den Zweck, fir den sie offenbart
wurden oder fur den eine Offenbarung zuléssig gewesen wére, und nur unter denselben VVoraussetzungen verarbeitet oder genutzt
werden dirfen, unter denen eine in § 203 Abs. 1 Nr. 1, 2 und 5 StGB genannte Person selbst hierzu befugt wére. Beim Vorliegen
dieser Voraussetzungen kann der Anstaltsleiter die unmittelbare Offenbarung gegenliber bestimmten Anstaltsbediensteten all-
gemein zulassen.

Das Ministerium der Justiz traf in Nr. 8 Abs. 3 seines Rundschreibens ,,Sanitatsdienst in Justizvollzugsanstalten“ vom 8. Februar
1999 folgende ergénzende Regelung: ,,Eine Schweigepflicht besteht nicht gegeniiber der medizinischen Fachberaterin oder dem
medizinischen Fachberater, ebenso wenig gegeniiber dem Ministerium der Justiz, das im Benehmen mit dem Ministerium fir
Arbeit, Soziales und Gesundheit die Fachaufsicht fuhrt.”

Der LD vertrat in einer Stellungnahme hierzu die Auffassung, dass § 203 Abs. 1 StGB aufsichtsfest ist. Die Ausiibung der Dienst-
und Fachaufsicht begriindet keine Befugnis im Sinne dieser Vorschrift. Dies gilt nicht nur fiir Arzte und die in der Vorschrift ge-
nannten sonstigen Berufsangehdrigen, sondern auch fiir Personen, die durch Gesetz in den Anwendungsbereich des § 203 Abs. 1
einbezogen wurden, im konkreten Falle den Anstaltsleiter. Der Anstaltsleiter darf private Geheimnisse i. S. von § 203 StGB nur
beim Vorliegen der allgemeinen Rechtfertigungsgriinde — Einwilligung, rechtfertigender Notstand usw. — oder dann offenbaren,
wenn dies gesetzlich zugelassen ist. Aus dienstrechtlichen Pflichten folgt keine Offenbarungsbefugnis, weil solche Pflichten kein
Recht zum Eingriff in die Rechtsgiter unbeteiligter Dritter gewahren.

Daruber hinaus sah er das Ministerium der Justiz aufgrund des Wortlautes von § 182 Abs. 3 Satz 2 gehindert zu bestimmen, dass
die Schweigepflicht gegenliber der medizinischen Fachberaterin oder dem medizinischen Fachberater nicht gilt. Die Befugnis, die
unmittelbare Offenbarung gegenuiber bestimmten Anstaltsbediensteten allgemein zuzulassen, steht nur dem Anstaltsleiter zu.

Die Wahrnehmung von Aufsichtsbefugnissen bleibt im Ubrigen unberiihrt. Dies gilt auch fiir das Selbsteintrittsrecht bzw. die Uber-
tragung der Funktion des Anstaltsleiters auf eine andere Person. Der jeweilige Funktionsinhaber bleibt Normadressat. Er darf
durch § 203 Abs. 1 geschiitzte personenbezogene Daten nur unter den Voraussetzungen des § 182 Abs. 3 StVVollzG und nicht fur
Aufsichtszwecke weitergeben.

Auch die Tatsache, dass der in die Vertrauensbeziehung zwischen Arzt und Patient Eindringende selbst schweigepflichtig ist,
kann nicht als Grundlage fur eine Weitergabe von Geheimnissen angesehen werden (OVG Lineburg, NJW 1975, 2261;
Dreher/Trondle § 203 Rndr. 26;). Dass die drztliche Schweigepflicht mit der Schweigepflicht eines Amtstragers nicht zu ver
gleichen ist, ergibt sich bereits aus der ausdriicklichen gesetzlichen Differenzierung zwischen § 203 Abs. 1 und Abs. 2 StGB. Die
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Beziehungen, die § 203 Abs. 1 erfasst, sind in der Regel dadurch gepréagt, dass ein Privater freiwillig und im eigenen Interesse
einer dritten Person Geheimnisse offenbaren muss, um eine sachgerechte Behandlung seiner Probleme zu erfahren, wahrend
durch die Schweigepflicht der Amtstréger nach § 203 Abs. 2 dienstlich erlangte Geheimnisse, die nicht einem bestimmten Amts-
trager, sondern vielmehr dem Représentanten der Behdrde gegeniiber offenbart wurden, geschiitzt werden sollen (Heintzen/
Lilie, NJW 1997, S. 1601 ff.; Lenkner in: Schénke/Schrdder, § 203 Rdnr. 45).

Auch das Urteil des BAG vom 13. Januar 1987 (RDV 1987, S. 136) zur Telefondatenerfassung eines bei einem Landkreis ange-
stellten Psychologen geht in die vom LfD vertretene Richtung. Das Gericht hielt die Zielnummernerfassung fir Zwecke der
Dienst- oder Fachaufsicht fur unzuldssig.

Die Erdrterungen der Sache mit dem Ministerium der Justiz waren zum Zeitpunkt der Berichtsabfassung noch nicht abgeschlossen.
10.8  Datenschutz im Krankenhaus
10.8.1 Zugriff des Landesrechnungshofs auf Patientendaten

Im Rahmen einer Prufung der Wirtschaftsfihrung eines Krankenhauses in offentlicher Trégerschaft beabsichtigte der Rech-
nungshof, auch néhere Feststellungen dariiber zu treffen, ob die Art und Dauer der Behandlung von Patienten angemessen war
(sog. Fehlbelegungsprifungen). Zu diesem Zweck wollten die Priifungsbeamten Patientenakten einsehen, die nach bestimmten
Vorgaben (Verweildauer, Indikation usw.) ausgewahlt werden sollten.

Von der Leitung des Krankenhauses wurde die rechtliche Zul&ssigkeit einer solchen Priifung in Frage gestelit.

Der LfD wies in seiner Stellungnahme darauf hin, dass bei der Beurteilung der Rechtsfragen die verfassungsrechtliche Aufgaben-
zuweisung des Rechnungshofs (Art. 120 LV) bericksichtigt werden muss, die durch einfachgesetzliche Bestimmungen konkreti-
siert ist. Nach § 95 LHO besteht fur die der Prifungskompetenz des Rechnungshofs unterliegenden Stellen die — nach dem Wort-
laut der Vorschrift unbeschrankte — Pflicht, die Unterlagen, die der Rechnungshof zur Erfiillung seiner Aufgaben fiir erforder-
lich hélt, auf Verlangen innerhalb einer von ihm zu bestimmenden Frist zu Ubersenden oder seinen Beauftragten vorzulegen.
Diese Vorlagepflicht kann mit dem Recht auf informationelle Selbstbestimmung kollidieren, dem gleichfalls VVerfassungsrang zu-
kommt (Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1 GG). Geht es um Patientendaten, so ist zu beriicksichtigen, dass hier ein besonders
hohes Schutzbediirfnis besteht. Durch die Strafbewehrung nach § 203 StGB wird dies unterstrichen.

Die Rechtsprechung erkennt an, dass Patientenakten der VVorlagepflicht an den Rechnungshof nicht grundsétzlich entzogen sind
(BVerwG, Urteil vom 11. Mai 1989 — 3 C 68/85; BVerfG, Beschluss vom 29. April 1996 — 1 BVR 1226/89). In beiden Entschei-
dungen wird aber auch der Verfassungsgrundsatz der VerhaltnisméaRigkeit hervorgehoben. Wesentliche Elemente dieses Grund-
satzes sind neben der Zweck/Mittel-Relation die Erforderlichkeit und die Geeignetheit.

Im konkreten Falle war inshesondere der letztgenannte Aspekt zu hinterfragen. Konkret ging es darum, ob die Vorlage von
Patientenakten an den Rechnungshof ein geeignetes Mittel ist, um zu beurteilen, ob und ggf. in welchem Umfange Fehlbelegun-
gen vorkommen.

Um in der Sache zu gesicherten Erkenntnissen zu gelangen, schlug der LfD vor, zunéchst eine Prifung unter Verwendung
anonymisierter Patientenakten vorzunehmen. Er wies darauf hin, dass das Patientengeheimnis nicht verletzt wird, wenn auf-
grund der Vorgaben des Rechnungshofs aus den Patientenakten Stichproben gezogen, diese kopiert, die Kopien durch Schwar-
zung des Patientennamens und der Anschrift anonymisiert und in dieser Form dem Rechnungshof vorgelegt werden.

Die Krankenhausleitung teilte mit, dass in dieser Weise verfahren worden sei. Es ist indessen noch nicht bekannt, wie die Frage
der VerhaltnisméaRigkeit vom Rechnungshof abschliel3end beurteilt wird.

10.8.2 Informationen zum Datenschutz; Heft 4 — Datenschutz im Krankenhaus

Vor etwas mehr als zehn Jahren hat die Datenschutzkommission Rheinland-Pfalz in der Schriftenreihe ,Informationen zum
Datenschutz” ein Heft ,,Datenschutz im Krankenhaus*“ herausgegeben. Wenn die Nachfrage als Indikator fir den Nutzen an-
gesehen werden kdnnte, dann mdisste dieser grofd gewesen sein, denn es war notwendig, mehrere Neuauflagen herzustellen.

Immer deutlicher zeichnete sich indessen ab, dass eine grundlegende Uberarbeitung geboten war. Zwar blieben die Datenschutz-
bestimmungen im Landeskrankenhausgesetz unveréndert; andere Gesetze, die fir den Datenschutz im Krankenhaus gleichfalls
bedeutsam sind, wurden aber novelliert — z. B. das Sozialgesetzbuch —, die Rechtsprechung entwickelte sich und die Daten-
schutzkontrolle erbrachte neue Erkenntnisse.

Bei der Uberarbeitung von Heft 4 ,,Datenschutz im Krankenhaus* stand der Praxisbezug im Vordergrund. Arzte und andere Be-
dienstete in Krankenhdusern bewegen sich bei ihrer Arbeit — auch — in einem rechtlich schwierigen Umfeld. Die Verdoffentlichung
will Hilfestellungen geben und dazu beitragen, dass der Datenschutz unter gewandelten Arbeitsbedingungen den Stellenwert
behalt, den er traditionell im medizinischen Bereich hat.
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An der Veroffentlichung haben nicht nur Mitarbeiterinnen und Mitarbeiter aus der Behdrde des LfD mitgewirkt; es wurden auch
Ergebnisse der Datenschutzkontrolle in anderen L&ndern sowie Hinweise aus der Praxis einbezogen und es konnte auf Vor-
arbeiten aus Arbeitskreisen der Datenschutzbeauftragten zuriickgegriffen werden.

Auch die Nachfrage zu der Neufassung von Heft 4 ist wieder groR. Sein Bezug ist kostenfrei. Der Inhalt steht im Format Word 97
auf der Homepage des LfD (www.datenschutz.rlp.de) zum Download zur Verfiigung.

10.9 Patientenchipkarten; Modellversuch Neuwied/Rhein

Uber den Modellversuch zur Einfilhrung und Nutzung einer Patientenchipkarte berichtete der LfD im 15. Tb., Tz. 10.8 und im
16. Th., Tz. 10.6.2. An der Einschatzung, dass das Projektziel — Verbesserung der drztlichen und medikamentésen Versorgung —
wegen mangelnder Akzeptanz sowohl bei den Arzten und Apotheken wie auch bei Patienten und Kunden gefihrdet ist, hat sich
in der seit der letzten Berichterstattung vergangenen Zeit nichts gedndert.

Die Ergebnisse einer Befragung von Patienten, Arzten und Apothekern zur Akzeptanz von medizinischen Patientenkarten/
Apothekenkarten im ambulanten Gesundheitswesen wurde in einem Positionspapier zum Thema ,,Ergebnisse und Konsequen
zen aus Feldversuchen mit Medizinischen Patientenkarten fur die Erprobung mit der gesetzlichen Krankenversichertenkarte* wie
folgt zusammengefasst:

,»Im Ergebnis zeigt der Modellversuch, dass die Idee der Einfuhrung einer zur gesetzlichen Krankenversicherten komplemen
taren, freiwilligen Patientenkarte — trotz hohem Werbeaufwand - die vollstandige Durchdringung in der Region nicht er
reicht. Der Nutzen der Karte kann sich deshalb nicht voll entfalten. Dies bedeutet, dass der Routineeinsatz von Patienter
karten auf freiwilliger Basis nicht weiter verfolgt werden sollte. Verfolgt werden sollte aber die Idee der Integration von
wenigen wichtigen medizinischen Befunddaten fiir Notfallzwecke in die gesetzliche Krankenversichertenkarte. Die Kranken
versichertenkarte hat wegen ihres obligatorischen Gebrauchs eine hohe Verbreitung. Auf der Krankenversichertenkarte sollte
in Zukunft durch gesetzliche Anderungen auch die Mdglichkeit geschaffen werden, die technischen Voraussetzungen vorzu-
halten, damit auf einem gesonderten Datenspeicher mit gesonderter Zugriffsberechtigung auf freiwilliger Basis medizinische
Daten und Arzneimitteldaten gespeichert und von zugriffsberechtigten Arzten und Apothekern gelesen werden kénnen.*

Parallel zur Verfolgung dieser Ziele wird auch die Diskussion um die rechtlichen Schranken solcher Eingriffe wieder aufleben,
die mit der strikten Beschrdnkung des Inhalts der Krankenversichertenkarte auf Identifikationsdaten und Grundinformatio-
nen Uber das Versicherungsverhaltnis durch § 291 SGB V unterbrochen war.

Im Blick auf mdgliche funktionale Erweiterungen mit dem Ziel, den Modellversuch Neuwied/Rhein doch noch zu einem be-
friedigenden Abschluss zu bringen, haben die Projektverantwortlichen vorerst davon abgesehen, die vorhandene technische
Infrastruktur zu beseitigen. Der Modellversuch befinde sich, so teilten sie dem LfD mit, in einer ,,Standby-Phase”.

11. Sozialdatenschutz
11.1  Gesetzliche Anderungen im Sozialgesetzbuch
11.1.1 Gesundheitsreform 2000

Die Bundesregierung hat im Sommer 1999 den Entwurf eines Gesetzes zur Reform der gesetzlichen Krankenversicherung ab dem
Jahr 2000 (GKV-Gesundheitsreform 2000) vorgelegt. Der umfangreiche Entwurf beinhaltete auch zahlreiche datenschutzrecht-
lich bedenkliche Anderungen. So war u. a. vorgesehen, im ambulanten Bereich die Abrechnungsdaten von den Kassenarztlichen
Vereinigungen nicht nur fallbezogen, sondern auch versichertenbezogen an die Krankenkassen zu tUbermitteln. Die Kranken
kassen héatten Versichertenkonten anlegen und Krankheitsverldufe fur einzelne Versicherte dokumentieren kdnnen. Bei den
Krankenkassen ware der ,,glaserne Patient* entstanden. Auch die Beratungsaufgaben der Krankenkassen sollten nach dem Ent-
wurf deutlich ausgeweitet werden. Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat sich in einer Ent-
schlieBung zu dem Gesetzentwurf geduflert (Anlage 18). Der LfD hat zum Entwurf gegentber dem Ministerium fur Arbeit,
Soziales und Gesundheit ausfuhrlich Stellung genommen. Zwischenzeitlich hat das Bundesgesundheitsministerium signalisiert,
den Entwurf unter Einbeziehung der datenschutzrechtlichen Forderungen zu Uberarbeiten.

11.1.2 Anderung des § 68 SGB X durch das Medizinproduktegesetz

LUnter dem — zumindest irrefiinrenden — Titel ,Anderung des Medizinproduktegesetzes* hat der Deutsche Bundestag in einem
parlamentarischen Schnellverfahren am 18. Juni 1998 (der Bundesrat am 10. Juli 1998) einer Anderung des § 68 SGB X zuge-
stimmt (1. MPG-AndG vom 6. August 1998; BGBI. | S. 2005). Der Datenkatalog des Absatzes 1 Satz 1 wurde u. a. um das Merk-
mal ,derzeitiger oder zukiinftiger Aufenthalt® erweitert und es wurden die Worte ,im Einzelfall auf Ersuchen® eingefuigt. Damit
ist die Uber ein Jahrzehnt wéhrende Diskussion um Richtigkeit oder Unrichtigkeit des Berliner Urteils beendet: Die Tatsache,
dass sich ein Sozialleistungsempfanger oder Antragsteller gerade in der Dienststelle aufhélt, darf der Polizei und allen anderen in
der Uberschrift des § 68 genannten Behorden mitgeteilt werden. Und nicht nur dies: Auch der zukiinftige Aufenthalt ist ein tber
mittlungsfahiges Merkmal, das hei3t, auch Terminvereinbarungen kénnen von der Polizei zur Vorbereitung von Festnahmen
genutzt werden. Jugendadmter, Arbeitsémter, gesetzliche Krankenkassen und Berufsgenossenschaften sind ebenso betroffen wie
Sozialamter. Sie werden, wie es Datenschutzbeauftragte in einer Presseerklarung ausdriickten, zu ,Hilfsbeamten von Strafverfol-
gungs- und Vollstreckungsbehdrden®.
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Ohne Zweifel schafft die Neufassung Rechtsklarheit in einem Bereich, der seit vielen Jahren umstritten ist. Dies liegt grundséatz
lich auch im Interesse der Mitarbeiterinnen und Mitarbeiter der Sozialleistungsbehérden, die sich wegen der friheren unklaren
Rechtslage in derartigen Fallen je nach ihrem Verhalten entweder dem Vorwurf der Verletzung des Sozialgeheimnisses oder dem
Vorwurf der Strafvereitelung ausgesetzt sahen. Zugleich kann sie aber auch die Ursache bilden fiir nachhaltige Stérungen des Ver-
héltnisses zwischen Leistungstréger und Leistungsempfanger. Besonders deutlich wird dies im Bereich der Jugendhilfe. Nach § 64
Abs. 2 SGB VIII ist die Zul&ssigkeit einer auf § 69 SGB X beruhenden Datenubermittlung zwar auch weiterhin danach zu beur-
teilen, ob durch diese Ubermittlung der Erfolg einer zu gewéhrenden Leistung in Frage gestellt wird. § 68 SGB X kennt eine
solche Differenzierung aber nicht, das heilt, die Gefahrdung des Erfolgs einer zu gewahrenden Leistung bildet kein Ubermittlungs-
hindernis. Zwar diirfen schutzwiirdige Interessen Betroffener einer Ubermittlung nicht entgegenstehen, aber das Interesse, staat-
licher Strafverfolgung zu entgehen, ist kein solches Interesse. Auch die Ausgestaltung der Vorschrift als Ubermittlungsbefugnis
(... ist es zuléssig ... zu Ubermitteln) hilft im Blick auf die grundsétzliche Amtshilfepflicht nicht weiter. Wenn die VVoraussetzun-
gen des 8 68 SGB X vorliegen, haben die Sozialleistungstréger die in der Vorschrift genannten Behdrden zu unterrichten.

Hervorzuheben ist freilich auch, dass eine Dateniibermittlung ohne Ersuchen im Einzelfall unzuldssig ist. Die Sozialbehdrden
durfen also nicht von sich aus tatig werden; dies ist nur beim Vorliegen der VVoraussetzungen der 88 69 Abs. 1 Nr. 1 und 71 Abs. 1
Nr. 1 SGB X erlaubt. Auch ein Ersuchen, das darauf gerichtet ist, alle der Sozialbehdrde bekannt werdenden Félle zu melden,
darf nicht beachtet werden. Wie schon bisher gilt, dass die ersuchte Stelle zur Datenubermittlung nicht verpflichtet ist, wenn sich
die ersuchende Stelle die Angaben auf andere Weise beschaffen kann. Uber das Ubermittlungsersuchen hat der Leiter der ersuchten
Stelle, sein allgemeiner Stellvertreter oder ein besonders bevollméchtigter Bediensteter zu entscheiden (§ 68 Abs. 2 SGB X).

Wichtig ist es, auf Beschrankungen der Ubermittlungsbefugnis hinzuweisen, die sich nicht unmittelbar aus § 68 SGB X ergeben,
gleichwohl aber zu beachten sind. Die besonderen Geheimhaltungsvorschriften nach § 203 StGB (z. B. fiir Sozialarbeiter) und
nach § 65 SGB VIII (Beratungsgeheimnis in der Jugendhilfe) verbieten es den hier genannten Funktionstrégern, einem Aus
kunftsersuchen zu entsprechen. Als speziellere Vorschriften gehen sie § 68 SGB X vor.

Die Gesetzesinderung kennzeichnet eine tief greifende Anderung des Sozialdatenschutzes. Aus der Sicht vieler Datenschutz-
beauftragter und Sozialbehdrden geht sie zu weit. Es stellt sich die Frage, warum das Problem — wenn es denn eines gab — nicht
durch eine angemessene Anderung des § 73 SGB X, etwa durch Wegfall des Richtervorbehalts fir die Dateniibermittlung bei
gleichzeitiger Beschrankung auf Personen, die zur Festnahme ausgeschrieben sind, geldst wurde.

Die Einbeziehung des zukiinftigen Aufenthalts birgt ein erhebliches Missbrauchspotential. Zwar haben die Sozialleistungstrager
keine Befugnis, die Betroffenen zu tduschen und sie mit anderer Begriindung zum Zwecke der Festnahme vorzubestellen. Aber:
Wie behandelt die Praxis dieses Problem und vor allen Dingen, wer kann das nachprifen?

Sicherlich wird das Sozialgeheimnis durch die Anderung des § 68 SGB X nicht zur Farce, wie eine Reihe von Datenschutzbeauf-
tragten offentlich erklarte. Aber es wird in seiner Wirksamkeit weiter herabgesetzt, denn dies ist nicht die einzige Anderung zum
Nachteil des Sozialdatenschutzes. Die Verscharfung des Uberwachungsdrucks fiir Sozialhilfeempfanger durch die kiirzlich er-
folgte Anderung des § 117 BSHG oder die standigen Bemithungen um Kostendampfung durch Herstellung von Datentransparenz
in der Krankenversicherung sind andere Beispiele. Richtig ist wohl, dass sich die derzeitige politische Diskussion des Themas zu
sehr auf die polizeiliche Effektivitdt konzentriert und andere, gleichermallen bedeutsame Ziele staatlichen Handelns zuriick-
stehen.”

(Anmerkung: Vgl. im Einzelnen Schuber, Die Sozialbehdrden als Informationsquellen der Polizei? Kommunal-Praxis, 1998, 342)

11.2  Sozialhilfe
11.2.1 Was lange wahrt, ...

Der LfD ist stets bemiiht, auch Anfragen mit komplizierten Sachverhalten oder schwierigen Rechtsfragen zeitnah zu beantwor-
ten. Erfordert die Vorgangsbearbeitung jedoch die Beteiligung anderer Stellen, kommt es hdufig zu Verzdgerungen, die insbe-
sondere fir den Petenten kaum nachzuvollziehen sind. Auffallend ist, dass im Berichtszeitraum die sog. ,,Schubverfiigungen*
deutlich zugenommen haben. Wurde beispielsweise eine 6ffentliche Stelle vom LfD um eine Stellungnahme gebeten, veranlasste
diese zundchst im eigenen Zusténdigkeitsbereich oder auch Uber die Zustdndigkeitsgrenzen hinaus eine Rundfrage zum Problem.
Die Antwort bestand dann in der Darstellung von Auffassungen, die von irgendwelchen an der Sache nicht beteiligten Stellen
vertreten werden. Die geforderte eigene Beurteilung von Rechtsfragen des Datenschutzes kommt bei diesem Verfahren zu kurz.
Gelegentlich kommt es auch zu einer Form des Kreisverkehrs, wenn der LfD aufgrund 6rtlicher Feststellungen Abstimmungs
bedarf mit der Aufsichtsbehorde sieht, diese die Meinung der betroffenen Verwaltung erfragt und sie inhaltlich unveréndert an
den LfD weitergibt. Dass durch eine solche Verfahrensweise eine zuigige Bearbeitung von Anfragen nahezu ausgeschlossen ist,
liegt auf der Hand.

Einen ,,Dauerbrenner in diesem Sinne bildete das von einer Stadtverwaltung verwandte Formular ,,Anfrage tiber den Arbeits-

verdienst* (vgl. 16.Th.,Tz. 11.5.4). Hierin wurden dem Arbeitgeber vom Sozialhilfetrdger weit mehr Informationen abverlangt
als gesetzlich zugelassen (§ 116 Abs. 2 BSHG). So sollte dieser beispielsweise tber Lohnpféndungen, Abtretungen und die Kran-
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kenkasse seines Arbeitnehmers Auskunft geben. Tatsachlich besteht eine Auskunftspflicht des Arbeitgebers gegenliber dem
Tréger der Sozialhilfe lediglich in Bezug auf die Art und Dauer der Beschaftigung, die Arbeitsstatte und den Arbeitsverdienst.
Nachdem die Stadtverwaltung zundchst davon Uberzeugt werden musste, dass weder der Kauf von Vordrucken bei einer Ver
lagsgesellschaft noch die Verwendung inhaltsgleicher VVordrucke in anderen Kommunen die rechtliche Zul&ssigkeit der Datener
hebung begriinden, legte sie schliellich ein inhaltlich reduziertes, den gesetzlichen Anforderungen entsprechendes Formular vor.
Dass es gleichwohl erst nach zwei Jahren zu einer landesweiten Ubernahme des Musters kam, mag mit der eingangs erwéhnten
Praxis in Zusammenhang stehen.

11.2.2 Ubermittlung von Sozialdaten an die Staatsanwaltschaft

Die Prufung der sachlichen Voraussetzungen fur die Gewdhrung von Hilfe zum Lebensunterhalt durch das Sozialamt einer Stadt
ergab, dass ein Hilfeempfénger Uber einen langeren Zeitraum Mietzuschuss fur eine Wohnung erhielt, die nur als Rohbau
existierte, also gar nicht bewohnbar war.

Die Leistungsgewahrung wurde eingestellt; sowohl der Hilfeempfanger als auch der Vermieter wurden wegen Betrugs angezeigt.
Gegen den Einstellungsbescheid legte der Hilfeempfanger Widerspruch ein.

Der Sozialhilfetrager erbat eine AuRerung des LfD zu der Frage, ob er befugt ist, der Staatsanwaltschaft in dem Strafverfahren ge-
gen den Vermieter den Widerspruchsbescheid, der die Einstellung der Sozialhilfe des Mieters betrifft, vorzulegen. Ein besonderes
Problem sah das Sozialamt darin, dass die Staatsanwaltschaft die VVorlage einer richterlichen Anordnung nach § 73 SGB X ab-
lehnte.

Der LfD bezweifelte in seiner Stellungnahme, ob § 73 SGB X im konkreten Falle tberhaupt als Rechtsgrundlage fur eine
Datentibermittlung an die Staatsanwaltschaft herangezogen werden konnte, denn es ging nicht um die Durchfiihrung eines Straf-
verfahrens wegen eines Verbrechens oder wegen einer sonstigen Straftat von erheblicher Bedeutung (Absatz 1). Auf Absatz 2
- Sozialdatentbermittlung zur Druchfihrung eines Strafverfahrens wegen einer anderen Straftat — kann die Weitergabe eines
Widerspruchsbescheids ebenfalls nicht gestiitzt werden, denn die Vorschrift lasst nur die Ubermittlung der in § 72 Abs. 1 Satz 2
genannten Angaben und die Angaben {iber erbrachte oder demnéachst zu erbringende Geldleistungen zu. Im Ubrigen stehen beide
Ubermittlungsalternativen unter dem Vorbehalt einer richterlichen Anordnung, deren Vorlage die Staatsanwaltschaft ausdriick
lich ablehnte.

Auch § 68 SGB X schied als Ubermittlungsgrundlage aus, denn diese Vorschrift lasst — auch in der jetzt erweiterten Fassung —
ebenfalls nur die Weitergabe bestimmter, im Einzelnen aufgezéhlter Angaben zu.

Auch § 69 Abs. 1 Nr. 2 enthielt fiir den konkreten Fall keine Ubermittlungsbefugnis, denn diese Vorschrift deckt nicht die Daten
Ubermittlung im Rahmen von behoérdlichen Verfahren, auch wenn sie zur Vorbereitung, aus Anlass oder aufgrund eines gericht-
lichen Verfahrens durchgefihrt werden (Hase in GK-SGB X 2, § 69 Rz. 103). Auf staatsanwaltliche und polizeiliche Ermittlungs-
verfahren ist sie nicht anzuwenden, ebenso wenig auf BuRgeld- oder Disziplinarverfahren (Hauck/Haines-Walloth, SGB-Komm.,
§ 69 RANrn. 25, 27).

Als Rechtsgrundlage flir eine Datenweitergabe an die Staatsanwaltschaft kommt aber grundsatzlich § 69 Abs. 1 Nr. 1 erste Alter
native in Betracht, denn es gehort auch zu den Aufgaben eines Sozialleistungstragers, Strafverfahren einzuleiten oder zu férdern,
die einen Bezug zur Leistungsgewdhrung haben. Dabei kommt es keineswegs darauf an, dass Hilfeempfanger selbst Beschuldigte
sind. Es kann auch Aufgabe des Leistungstragers sein, staatsanwaltschaftliche Ermittlungen deshalb zu férdern, weil durch die ge-
neralpréventive Wirkung von Strafverfahren Vermieter davon abgehalten werden, an Betrugshandlungen von Leistungsempfan
gern mitzuwirken.

Von Bedeutung ist, dass Ubermittlungsfélle nach § 69 Abs. 1 Nr. 1 — anders als Félle nach § 69 Abs. 1 Nr. 2 — allein aus der
Perspektive des Leistungstragers zu beurteilen sind (vgl. Hase a. a. O., Rz. 96, 97). Wichtig ist auch, dass nur die zur Aufgaben
erfillung erforderlichen Daten tbermittelt werden diirfen. Ob diese Voraussetzung beziiglich des gesamten Inhalts eines Wider
spruchsbescheids vorliegt, ist im Einzelfall zu prifen.

11.2.3 Fragebogen zum Vorliegen einer nichtehelichen Lebensgemeinschaft

Personen, die in ehedhnlicher Gemeinschaft leben, durfen hinsichtlich der Voraussetzungen sowie des Umfanges der Sozialhilfe
nicht besser gestellt werden als Ehegatten (8 122 BSHG). Um festzustellen, ob eine nichteheliche Lebensgemeinschaft vorliegt,
setzen Sozialdmter hdufig Fragebogen ein, in denen die Betroffenen z. B. dartiber Auskunft geben sollen, wie haufig sich der Part-
ner in der Wohnung aufhalt, ob er dort auch tibernachtet, ob gemeinsam eingekauft wird und wer die Hausarbeiten ausfiihrt. Ob-
wohl solche Informationen grofRtenteils den Bereich privater Lebensfiihrung von Sozialhilfeempfangern und deren Mitbewoh-
nern betreffen, ist dies im Grundsatz nicht zu beanstanden. Wie anders als durch Befragung soll ein Sozialamt die VVoraussetzun-
gen des § 122 BSHG prufen kdénnen? Gegeniiber dem Einsatz von sog. Sozialhilfeermittlern (vgl. Tz. 11.2.6) stellt das Ausfullen
eines Fragebogens jedenfalls das mildere Mittel dar.
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Ein Sozialamt verwandte ein Formular, in dem der Betroffene u. a. auch die Beziehung zu seinem Wohnungspartner wie folgt
charakterisieren sollte:

— freundschaftlich oder

— intensiv mit inneren Bindungen, gegenseitiger Verantwortlichkeit, gegenseitige Anteilnahme am persénlichen Leben und auf
langere Dauer oder

— keine personliche Beziehung, sondern reine Zweckgemeinschaft .. .“

Die Frage nach der Einschatzung von personlichen Gefiihlen gegenliber dem Wohnungspartner ist nach Auffassung des LfD
weder erforderlich noch verhaltnismaRig. Sie betrifft einen den staatlichen Institutionen grundsétzlich nicht zugdnglichen Intim-
bereich des Betroffenen. Dartiber hinaus kommt es nach hdchstrichterlicher Rechtsprechung auf innere Bindungen oder auf das
Bestehen von Verpflichtungen zur Unterhaltsgewdhrung oder zur gemeinsamen Lebensfiihrung ebenso wenig an wie darauf, ob
die Partner durch geschlechtliche Beziehungen miteinander verbunden sind.

Das Formular wurde unter Verzicht auf diese Frage Uiberarbeitet.

11.2.4 Arbeitsunfahigkeitsbescheinigung bei der Verrichtung gemeinnutziger Arbeit

In einer Eingabe ging es um die Frage, ob bei einem Sozialhilfeempfanger, der zur Verrichtung gemeinnitziger Arbeit heran-
gezogen wird und angibt, arbeitsunféhig zu sein, die gleichen Grundsétze in Bezug auf Arbeitsunféhigkeitsbescheinigung und arzt-
liche Schweigepflicht zu gelten haben, wie dies bei einem Arbeitnehmer gegentiber seinem Arbeitgeber der Fall ist. Der LfD be-
urteilte den Sachverhalt wie folgt:

Die Ubermittlung von Diagnosedaten an den Sozialleistungstrager stellt eine Durchbrechung der arztlichen Schweigepflicht dar.
Diese ist jedoch dann zulassig, wenn eine Rechtsvorschrift die Ubermittlung von Patientendaten zulasst oder wenn der Patient
seine Einwilligung zu der Datentbermittlung erklart hat. Diese Einwilligungserkldrung kann auch als Obliegenheit gegeniiber
dem Sozialleistungstrager erfolgen, denn die Verpflichtung, sich einer arztlichen Untersuchung zu unterziehen und der Uber-
mittlung des Untersuchungsergebnisses zuzustimmen, z&hlt zu den Mitwirkungspflichten des Sozialhilfeempféngers gegentiber
dem Leistungstrager.

Ein Sozialhilfeempfénger hat nach § 18 BSHG auch seine Arbeitskraft zur Beschaffung des Lebensunterhaltes einzusetzen und
kann daher zu gemeinnitziger Arbeit herangezogen werden (8 19 Abs. 2 BSHG). Macht ein Sozialhilfeempfanger geltend,
arbeitsunféhig zu sein, kann der Tréger der Sozialhilfe verlangen, dass der Hilfe Suchende sich einer (amts-)arztlichen Unter-
suchung unterzieht (vgl. § 62 SGB I) und das Ergebnis dem Sozialleistungstrager vorlegt oder dessen Ubermittlung an den Sozial-
leistungstréger zustimmt. Voraussetzung ist jedoch, dass dies fur die Aufgabenerfiillung, insbesondere zur Prifung der Leistungs
verpflichtung gegentiber dem Hilfe Suchenden, erforderlich und verhéltnismaRig ist.

Die Angabe von Diagnosen ist in Fallen der vorliegenden Art erforderlich, da die drztliche Bescheinigung nicht nur der Uber-
priifung der Arbeitsunfahigkeit dient, sondern auch Grundlage fur die weitere Verwendung des Hilfeempfangers ist. Dem Sozial-
hilfetrager steht ndmlich bei der Ausgestaltung des Arbeitseinsatzes ein Ermessensspielraum zu, den er unter Beriicksichtigung
der ortlichen Verhéltnisse und der besonderen Situation des Hilfeempfangers auszufullen hat. Dem Hilfe Suchenden darf daher
beispielsweise keine Arbeit zugemutet werden, zu der er kérperlich oder geistig nicht in der Lage ist (8§ 18 Abs. 2 BSHG). Die
Diagnoseangabe ist geeignet und erforderlich, um die Uberzeugungsgewissheit des Sozialleistungstragers zu begriinden, dass der
Sozialhilfeempfanger die ihm zugewiesene Arbeit tatsachlich nicht austiben kann.

Aufgrund der besonderen Ausgestaltung des Verhéltnisses Sozialhilfeempfanger — Leistungstréger ist dieser Fall mit dem eines
Arbeitnehmers gegentiber seinem Arbeitgeber nicht vergleichbar.

Im Ergebnis ist daher die Angabe der Diagnose auf einer drztlichen Bescheinigung bei der Heranziehung eines Sozialhilfeempféan-
gers zu gemeinnutziger Arbeit zuldssig.

11.2.5 Die Einholung von Bankauskiinften im Sozialleistungsverfahren

Gegenstand der Berichterstattung tber Vordrucke im Sozialleistungsbereich (13. Th., Tz. 11.3.3, 14. Th., Tz. 11.3.2, 16. Th.,
Tz. 11.5.8) ist regelmé&Rig auch die Einwilligungserklérung in die Einholung von Bankauskinften. Der LfD hat stets vertreten,
dass es nicht zuldssig ist, bei der Beantragung von Sozialleistungen routinemaRig eine solche Einwilligungserklarung einzuholen.
Voraussetzung sei vielmehr, dass im Einzelfall der Verdacht bestehe, die Einkommens- und Vermégensverhéltnisse seien bei der
Antragstellung nicht vollstdndig oder nicht zutreffend dargestellt worden.

Die Rechtsauffassung des LfD wird gestitzt durch einen Beschluss des HessVGH vom 7. Februar 1995 - 9 TG 3113/94 - . Das
Gericht stellte fest, dass das Verlangen, der Einholung von Bankauskiinften zuzustimmen, ohne Vorliegen konkreter Anhalts-
punkte eine tberflissige Ermittlungstatigkeit des Sozialhilfetragers darstelle und somit nicht ,erforderlich“ i. S. von § 60 Abs. 1
Nr. 1 SGB | sei. Es fuhrte in der Entscheidung aus, dass auch die Befugnis des Sozialhilfetragers, im Rahmen des ihm nach
8 20 SGB X eingerdumten Ermessens, Uber das Ausmal der Ermittlungen zu entscheiden, nicht bedeute, dass die Behorde auf der
Grundlage einer nicht naher begriindeten pauschalen Verdéchtigung grundsétzlich davon ausgehen diirfe, die von dem Hilfe
Suchenden abgegebene Erklarung tiber seine Einkommens- und Vermdgensverhaltnisse kénnten unwahr sein.
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11.2.6 Missbrauchskontrolle bei der Gewdhrung von Sozialhilfe

§ 117 Abs. 1 bis 2 a BSHG lasst nach seiner Neufassung durch Gesetz vom 23. Juli 1996 (BGBI. | S. 1088) zu, dass Sozialdaten im
automatisierten Verfahren zwischen den Tragern der Sozialhilfe sowie mit den Trégern der gesetzlichen Unfall- und Renten
versicherung sowie der Bundesanstalt fiir Arbeit abgeglichen werden. Nach Absatz 3 sind die Sozialhilfetrager ferner befugt, zur
Vermeidung rechtswidriger Inanspruchnahme von Sozialhilfe Daten von Leistungsempfangern bei anderen Stellen ihrer Verwal-
tung, bei ihren wirtschaftlichen Unternehmen und bei den Kreisen, Kreisverwaltungsbehérden und Gemeinden zu Uberpriifen,
soweit diese fiir die Erfiillung dieser Aufgaben erforderlich sind. Auch diese Uberpriifung darf regelmaRig im Wege des automa-
tisierten Datenabgleichs durchgefiihrt werden.

11.2.6.1 Der Datenabgleich nach § 117 Abs. 1 bis 2 a BSHG

Der Datenabgleich nach diesen Vorschriften wird in der Weise durchgefiihrt, dass Sozialdaten von den am Abgleich beteiligten
Sozialleistungstrégern auf maschinenlesbaren Datentrdgern an eine zentrale Vermittlungsstelle weitergegeben werden, die dann
die erforderlichen Rechenarbeiten durchfuhrt und die Feststellungen an die Tréger der Sozialhilfe zuriickmeldet. Die Verfah
rensdetails sind in der Sozialhilfedatenabgleichsverordnung vom 21. Januar 1998 (BGBI. S. 103) geregelt.

In ihrer Antwort (Drs. 13/3445) auf die Kleine Anfrage 1647 des Abgeordneten Franz Josef Bischel (CDU) berichtete die Lan
desregierung, in welchem Umfange kreisfreie Stadte und Landkreise in der Zeit vom 1. Januar bis 30. Juni 1998 Sozialhilfe-
daten fir den Abgleich Ubermittelten und in welchem Umfange ,Feststellungen® — dies ist beispielsweise der gleichzeitige
Sozialhilfe- und Rentenbezug — zuriickgemeldet wurden. Die Zahlen waren teilweise recht beeindruckend. Bei der Stadt Mainz
beispielsweise fihrten im ersten Quartal 22 764 Abgleiche zu 5 353 Treffern, im zweiten Quartal erbrachten 18 791 Abgleiche
5 845 Treffer. Bei der Kreisverwaltung des Rhein-Lahn-Kreises fuhrte fast jeder zweite Abgleich zu einem Treffer (637 von 1 375).
Es sei, so wurde schon in der Antwort betont, in der ganz Giberwiegenden Mehrzahl der Félle davon auszugehen, dass die tiber
mittelten Daten zum Rentenbezug bzw. dem Bestehen eines Beschéftigungsverhaltnisses bereits bekannt sind.

Die Fragen nach dem Umfang des mit Hilfe der Zentraldatei des VDR aufgedeckten unberechtigten oder unberechtigt hohen
Sozialhilfebezugs und nach dem Umfang der Minderung von Sozialhilfezahlungen aufgrund der Abgleichsergebnisse konnten von
der Landesregierung nicht beantwortet werden.

Gerade diese Ergebnisse sind aus der Sicht des Sozialdatenschutzes interessant, denn es geht auch darum, die VerhéaltnisméaRigkeit
der neu geschaffenen Eingriffsregelungen zu beurteilen. Der LfD bat deshalb die in der Antwort genannten St&dte und Landkreise
um ergdnzende Informationen.

Eine Stadtverwaltung teilte mit, dass die Bearbeitung der Auswertungsergebnisse in den jeweiligen Einzelfallen sehr zeitaufwendig
und arbeitsintensiv sei. ,,Aufgrund der Tatsache, dass die hierfir zustdndigen Mitarbeiterinnen und Mitarbeiter auch ansonsten
mehr als ausgelastet sind, kébnnen zum gegenwartigen Zeitpunkt noch keine abschlieBenden Zahlen Gber die aus dem Daten
abgleich resultierenden Reduzierungen bzw. Einstellungen von Sozialhilfeleistungen mitgeteilt werden.”“ Auch in der Folgezeit
war nichts Néheres zu erfahren. In zwei anderen kreisfreien Stddten und in einem Landkreis waren die Feststellungen aus dem
Datenabgleich (Stichtag 30. Juni 1998) zum Berichtszeitpunkt (Dezember 1998 oder Januar 1999) ebenfalls noch nicht ausgewer
tet. Eine kreisfreie Stadt berichtete, dass Sozialhilfeleistungen in 35 Féllen gekiirzt und in zwolf Féllen eingestellt wurden. Eine
andere Stadt berichtete tiber die Kiirzung der Sozialhilfeleistungen in zwolf Féllen und die Einstellung in sechs Fallen. In einem
Fall fuhrten die aus dem Abgleich gewonnenen Informationen zu einer Strafanzeige wegen Sozialhilfebetrugs (Schadenshéhe
ca. 80 000,—- DM).

Aus der Stadt Frankfurt/M. wurde bekannt, dass 626 Falle unberechtigten Sozialhilfebezugs aufgrund 8 495 positiver Antwort-
satze ermittelt wurden. Der Schaden wird auf 1,45 Mio. DM beziffert; dies sind 0,2 v. H. der Gesamtsumme der gesamten Sozial-
hilfeleistungen bzw. 0,4 v. H. der reinen HLU-Jahresausgaben (27. Tb. des Hess. DSB, Tz. 14.1).

Es ist sicherlich noch zu friih, die Gesetzesanderung und ihre Folgen aufgrund dieser Ergebnisse unter dem Blickwinkel der Ver
hédltnisméaRigkeit zu beurteilen. Der LfD bleibt weiter bemuht, an verlassliche Informationen zu gelangen. Eindeutig unzuléssig,
weil zur Aufgabenerfillung nicht erforderlich, ist es jedenfalls, Datenabgleiche durchzuflihren, die dann nicht ausgewertet werden.
Der Abgleich ist ein Informationseingriff, der auch dann, wenn er gesetzlich zugelassen ist, den Anforderungen an die Zweck-
Mittel-Relation entsprechen muss.

11.2.6.2 Sozialhilfedatenabgleich nach § 117 Abs. 3 BSHG mit der Kfz-Zulassungsstelle

Zum Zwecke der Missbrauchsverhiitung wurde auch zugelassen, dass regelmdRig im Wege des automatisierten Datenabgleichs
zwischen den Sozialdmtern und den Kraftfahrzeugzulassungsstellen Giberpruft wird, ob Kraftfahrzeuge auf Sozialhilfeempfénger
zugelassen sind. Die Zulassungsstelle darf dem Sozialamt lediglich die ,,Eigenschaft als Kraftfahrzeughalter” von Personen mit-
teilen, die in dem Abgleichdatenbestand enthalten sind; die Ubermittlung weiterer Merkmale ist unzulassig.

Die Kenntnis der Haltereigenschaft ist fiir das Sozialamt deshalb wichtig, weil der Kraftfahrzeugbesitz grundsatzlich als Indiz fir
fehlende Hilfebedurftigkeit angesehen wird. Liegt die Information Uber den Kraftfahrzeugbesitz vor, sind néhere Feststellungen
unter Mitwirkung des Hilfe Suchenden oder Hilfeempfangers zu treffen. Diese haben insoweit Mitwirkungspflichten, die sich aus
§8§ 60 ff. SGB | ergeben.
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Eine Stadtverwaltung fragte beim LfD an, ob es zuléssig sei, dass fiir die Sachbearbeiter des Sozialamtes auch ein Online-Zugriff
auf die Kraftfahrzeughalterdatei eingerichtet wird. Dies wurde zundchst insbesondere deshalb verneint, weil sich dieser Online-
Zugriff auf alle Halterdaten und nicht nur auf die ,,Eigenschaft als Kraftfahrzeughalter erstrecken sollte. Diese Einschrankung
folgt aus dem Gesetzeswortlaut, der vollig eindeutig ist und keine extensive Auslegung zulasst.

Die ablehnende Stellungnahme des LfD stiel auf Unverstandnis. Es sei erforderlich, so wurde argumentiert, den Zugriff auf An-
gaben Uber den Kfz-Hersteller, den Typ und das Baujahr auszudehnen, weil nur aufgrund dieser Angaben beurteilt werden kénne,
ob Sozialhilfemittel unwirtschaftlich verwendet wirden. Der Sozialdatenschutz, der einen solchen umfassenden Zugriff nicht zu-
lasse, behindere in einer unvertretbaren Weise die Aufklarung von Betrugsféllen.

Interessant ist die VVorgeschichte des Falles. Das Sozialamt und die Zulassungsstelle hatten bereits einen Datenabgleich durch-
gefiihrt, der ein Uberraschendes Ergebnis zeitigte: Auf rund 4 000 Sozialhilfeempfanger waren nicht weniger als 1 500 Kraftfahr-
zeuge zugelassen — in einem Falle sechs Pkw -.

Bei vordergrundiger Betrachtung I&sst sich mit solchen Zahlen sicherlich belegen, wie wichtig der Datenabgleich nach § 117
Abs. 3 BSHG ist. Bei genauerem Hinsehen wird aber deutlich, dass die Unkenntnis des Sozialamtes tiber sozialhilferelevante Sach-
verhalte wohl zuvérderst andere Ursachen hat. Auch in der Vergangenheit — vor der Anderung des § 117 BSHG — war kein
Sozialhilfesachbearbeiter gehindert, immer dann, wenn er dies in konkreten Féllen flr angezeigt hielt, bei der Kraftfahrzeug
zulassungsstelle nachzufragen, ob ein Antragsteller oder Leistungsempfanger ein Kraftfahrzeug besitzt. Die damit verbundene
Ubermittlung von Sozialdaten war im erforderlichen Umfang durch § 69 Abs. 1 Nr. 1 SGB X gedeckt und auch die Zulassungs-
stelle war auskunftsbefugt. Die Vermutung, dass die von der Stadtverwaltung selbst als erschreckend bezeichneten Ergebnisse des
Abgleichs ihre Ursache wohl eher in einer mangelhaften Sachbearbeitung haben, ist nahe liegend. Vielleicht ist das Personal Gber-
lastet, vielleicht liegt es auch an der Qualitat der Sachbearbeitung. Mit Behinderungen durch den Sozialdatenschutz hat dies
jedenfalls nichts zu tun.

Im konkreten Falle war darauf hinzuweisen, dass der Untersuchungsgrundsatz (§ 20 SGB X) durch § 117 Abs. 3 BSHG unberihrt
bleibt. Beim Vorliegen der Voraussetzungen des § 67 a SGB X darf der Sozialleistungstréger Sozialdaten erheben. Der LfD hélt
es fur datenschutzrechtlich zuléssig, dass die Eigenschaft als Fahrzeughalter durch einen Direktzugriff (Online-Zugriff) auf die
Fahrzeug-Bestandsdaten ermittelt wird. Weitere Halterdaten durfen nicht abrufbar sein. Die Zugriffsmoglichkeit muss auf Sach-
bearbeiter beschrankt bleiben, die die Information regelmaRig bendétigen und es ist geboten, dass die Zugriffe fur das Sozialamt
—und nur fir dieses — protokolliert und durch den Leiter regelmaRig Gberprift werden. Es muss ausgeschlossen sein, dass die Zu-
lassungsstelle feststellen kann, in welchen Féllen auf die Halterdatei zugegriffen wurde. Fir Abrechnungszwecke darf von dieser
nur die Zahl der Zugriffe erfasst werden.

11.2.6.3 Sozialhilfeermittler

Nicht selten werden in den Medien Félle des Sozialleistungsmissbrauchs in ihrem Spannungsverhéltnis zum Sozialdatenschutz
dargestellt. Es wird beklagt, dass den Sozialleistungstragern nicht geniigend Ermittlungsbefugnisse zur Verfuigung stiinden, um
Betrligereien der Sozialleistungsempfanger aufzudecken. Schuld sei der Datenschutz, der die Ermittlungstatigkeit in unvertret-
barer Weise behindere.

Die Datenschutzbeauftragten kénnen in dieser Situation nichts weiter tun, als die Gesetzeslage erlautern und deutlich machen,
wie Sozialhilfeermittler bei ihrer Arbeit vorgehen missen, um nicht mit dem Datenschutz in Konflikt zu geraten.

Der LfD vertritt in enger Anlehnung an die vom Bayerischen Landesbeauftragten fuir den Datenschutz entwickelten Grundsétze
fir den Einsatz von AuRendienstmitarbeitern der Sozialhilfetrager folgende Rechtsauffassung:

a) Der Einsatz von Sozialhilfeermittlern zur Priifung, ob die gesetzlichen Voraussetzungen des Leistungsbezuges gegeben sind,
ist zuldssig, soweit diese Art der Datenerhebung erforderlich und verhaltnismaRig ist.

GemadlR § 37 Satz 3 SGB | geht das Zweite Kapitel des SGB X (Sozialdatenschutz) dessen Erstem Kapitel (Verwaltungsver-
fahren) vor, soweit sich die Ermittlung des Sachverhalts nach den 88 20 und 21 SGB X auf Sozialdaten erstreckt. Die Grenzen
der Datenerhebung bestimmen sich deshalb nach § 67 a SGB X.

b) Die VerhéltnisméRigkeit dieses Einsatzes ist sowohl im Vergleich zu weniger beeintrdchtigenden Ermittlungsmoglichkeiten
als auch ggf. hinsichtlich des Gewichts vorliegender Verdachtsmomente auf Sozialhilfemissbrauch zu iberprifen.

¢) Unter dem Gesichtspunkt der VerhdltnismaRigkeit kommen als weniger eingreifend vorrangig andere Ermittlungsmdoglich-
keiten, wie z. B. die schriftliche Befragung des Betroffenen, dessen Einbestellung ins Amt oder die in § 117 BSHG vorgesehe-
nen Datenabgleiche in Betracht.

Sozialhilfeermittler sollten jedenfalls nur mit genau definiertem Auftrag und regelméf3ig nur gegeniiber Betroffenen eingesetzt
werden. Voraussetzung fiir die MaBnahmen sind konkrete Erhebungsanldsse, insbesondere konkrete Anhaltspunkte fur
Sozialhilfemissbrauch; fiir einen Ermittlereinsatz zur Verdachtsfindung fehlt es am Kriterium der Erforderlichkeit gegeniiber
dem Betroffenen.
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d) Bei der Befragung haben die Ermittler dem Betroffenen die erforderlichen Informationen zu geben Uber Name und Dienst-

e)

f)

stelle des Ermittlers, den Zweck seines Besuches sowie die Angaben, inwieweit der Betroffene zu Auskiinften verpflichtet ist
(ggf. nach welcher Vorschrift) oder seine Angaben freiwillig sind; im Falle der Auskunftspflicht ist er auf die Folgen der Ver
weigerung hinzuweisen (vgl. § 67 Abs. 3 SGB X).

Sozialhilfeermittler dirfen keinen Zutritt zur Wohnung des Betroffenen erzwingen oder mit falschen Angaben (Vorwéanden)
erreichen. Der Ermittler muss im Hinblick auf Art. 13 GG (Unverletzlichkeit der Wohnung) klarstellen, dass der Betroffene
nicht verpflichtet ist, ihm Zutritt zur Wohnung zu gestatten. Leistungsversagung oder Leistungsentzug nach § 66 SGB | durfen
bei Zutrittsverweigerung allenfalls dann angedroht bzw. realisiert werden, wenn die erforderliche Sachverhaltsermittlung ohne
Zutritt zur Wohnung nicht durchfiihrbar ist. Dies bedarf sorgfaltiger Uberpriifung.

Bei dritten Personen oder Stellen dirfen die Sozialhilfeermittler Daten Uiber den Betroffenen nur nach MaRgabe der in § 67 a
Abs. 2 Satz 2 Nr. 2 SGB X genannten Voraussetzungen erheben. Dabei haben sie insbesondere die VerhaltnismaRigkeit dieser
Form der Datenerhebung, die ohne Mitwirkung des Betroffenen erfolgt, zu prufen.

Im Falle des 8§ 67 a Abs. 2 Satz 2 Nr. 2 b SGB X durfen auch keine Anhaltspunkte dafur bestehen, dass Uberwiegende
schutzwiirdige Interessen des Betroffenen beeintrachtigt werden; dies kann z. B. der Fall sein, wenn die Befragten durch Tat-
sache, Art und Inhalt der Ermittlungen Gber den Kontakt des Betroffenen zum Sozialamt bzw. iber gegen ihn bestehende Ver
dachtsmomente unkorrekten Verhaltens Kenntnis erlangen.

Dieser gesetzlichen Regelung liegt die Uberlegung zu Grunde, dass Datenerhebungen in Sozialleistungs-/Sozialhilfeangelegen
heiten bei Dritten ohne Kenntnis des Betroffenen erhebliche Eingriffe in das Recht auf informationelle Selbstbestimmung
bewirken. Deswegen missen die genannten Voraussetzungen dieser Ausnahmebestimmung genau geprift werden. Daten
erhebung bei Dritten darf nicht zum Regelfall werden.

Eine Datenerhebung aus allgemein zugénglichen Quellen — wie z. B. durch Ablesen von Klingel-Schildern an der Haustire,
durch Adressbuch- oder Telefonbuch-Recherchen — stellt keine Datenerhebung bei ,,anderen Personen oder Stellen® dar.

Gegen eine verdeckte Beobachtung (,,Beschattung®) durch Sozialhilfeermittler bestehen groRte Bedenken. Das gilt lediglich
nicht fir Ausnahmefélle kurzfristiger Beobachtung — etwa ob der Betroffene zur Arbeit geht —, wenn ein konkreter, auf Tat-
sachen begriindeter Verdacht besteht und alle anderen Erkenntnismittel nicht zum Ziel fuhren.

Eine derartige, auf engste Ausnahmefélle beschrankte kurzfristige Beobachtung unter Berlicksichtigung des konkreten Tat-
verdachts und der Schwere des zur Last gelegten Delikts sollte jedenfalls schriftlich und durch den Leiter des Sozialamtes selbst
angeordnet werden, ebenso ihr zeitlicher Umfang und die enge Begrenzung des Erhebungsauftrages.

In allen Féllen des Einsatzes von Sozialhilfeermittlern ist eine Notiz tiber Anlass und Zweck des Einsatzes, tiber die Vorlage
des Dienstausweises gegentiber Betroffenen und Uiber ihnen erteilte Belehrungen sowie tUiber Verlauf und Ergebnis des Einsatzes
notwendig, die zur Sozialhilfe-Akte zu nehmen ist. Diese Verfahrensweise ermdglicht die Erteilung von Auskiinften an die
Betroffenen nach § 83 SGB X, die Aufsichtsfiihrung durch die Sozialhilfeverwaltung sowie die Datenschutzkontrolle dieser
Erhebungen.

11.2.7 Rechnungspriifung und Begleichung ambulanter und stationdrer Krankenhilfeaufwendungen

Ein Dienstleitungsunternehmen bot den kreisfreien Stadten in Rheinland-Pfalz an, Aufgaben der Rechnungspriifung nach 8§ 37 ff.
BSHG, § 3 AsylbLG, § 276 LAG sowie § 26b BVG fir sie zu Gibernehmen und bei der Zahlbarmachung von Leistungen fur sie
tatig zu werden. Die Rechnungsprifung kénne sich auf die Leistungsabrechnung der gesamten Krankenhilfe erstrecken. Als Zu-
satzleistung wurde die Kontofuihrung sowie die Archivierung zahlungsbegriindender Unterlagen angeboten.

Der LfD vertritt die Auffassung, dass eine solche Aufgabeniibertragung nach den Vorschriften des Sozialgesetzbuchs nicht zu-
lassig ist. Da die Dienstleistung nicht auf manuelle oder technische Hilfs- und Unterstlitzungsleistungen beschrénkt ist, sind die
Vorschriften tber die Datenverarbeitung im Auftrag (§ 80 SGB X) nicht anwendbar. Die Prifung der sachlichen Richtigkeit von
Abrechnungen der Leistungserbringer und die Abrechnung unter Berlicksichtigung von Rechnungskorrekturen sind als Funk-
tionsiibertragungen zu qualifizieren. Da es sich bei den Leistungserbringern im Gesundheitsbereich um Arzte und andere in § 203
Abs. 1 und 3 StGB genannte Personen handelt, sind die besonderen Verarbeitungsrestriktionen des § 76 SGB X zu berticksichti-
gen. Es fehlt an einer Rechtsgrundlage fiir die Datenlibermittlung an das Unternehmen zur Erbringung der angebotenen Leis-
tungen.

Es sind freilich Modifikationen der Leistungserbringung denkbar, die es zulassen kdnnten, der datenschutzrechtlichen Beurtei-
lung ein Auftragsverhéltnis i. S. von § 80 SGB X zugrunde zu legen. Der LfD ist insoweit gespréchsbereit.

11.2.8 Dateniibermittlung im Rahmen der Kostenerstattung bei Umzug (§ 107 BSHG)

Nach § 107 BSHG besteht eine auf die Zeitdauer von zwei Jahren begrenzte Kostenerstattungspflicht des Trégers der Sozialhilfe
des bisherigen Aufenthaltsorts, wenn eine Person vom Ort ihres bisherigen gewdhnlichen Aufenthalts verzieht und innerhalb
eines Monats nach dem Aufenthaltswechsel der Hilfe bedarf. Selbstverstdndlich hat dieser kostenerstattungspflichtige Sozial-
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hilfetréger ein Interesse daran, dass der nunmehr zusténdige Ortliche Trager Leistungen nur im wirklich erforderlichen Umfange
erbringt. Streit entsteht beispielsweise dann, wenn der zustdndig gewordene Sozialhilfetrdger auf Kosten des friher zustandigen
ohne Rucksicht auf die Geeignetheit des Hilfeempfangers Arbeitsmarkt-QualifizierungsmalRnahmen mit dem Ziel durchfuhrt,
Leistungsanspriiche gegentiber der Bundesanstalt flir Arbeit zu begriinden. Es stellt sich die Frage, ob die Leistungsakten zum
Zwecke der Prifung von Anspruchsvoraussetzungen an den erstattungspflichtigen Sozialhilfetrdger herauszugeben sind.

Der Hilfe gewédhrende Sozialhilfetréger hat die Pflicht, alle nach Lage des Einzelfalles zumutbaren und méglichen Mal3nahmen und
Vorkehrungen zu treffen, die erforderlich sind, um die erstattungsfahigen Kosten maglichst niedrig zu halten. Es besteht eine
Sorgfaltspflicht des zur Leistung verpflichteten Sozialhilfetragers, den aktuellen Fall in sozialhilferechtlich einwandfreier und
ordnungsgemaler Weise zu bearbeiten. Der erstattungspflichtige Sozialhilfetrdger muss in die Lage versetzt werden, im Rahmen
seiner schon aus den allgemeinen Verwaltungsgrundsatzen herzuleitenden materiell-rechtlichen und rechnerischen Uber-
prifungspflicht die Grundlagen und Griinde, die den erstattungsberechtigten Tréger zu seiner Entscheidung tber die Hilfe-
gewdhrung veranlasst haben, nachvollziehen zu kénnen. Die Zentrale Spruchstelle fiihrte in einer Entscheidung vom 21. Méarz 1996
— B 123/93 - aus, dass der erstattungsberechtigte Sozialhilfetrager auf Verlangen des erstattungspflichtigen Sozialhilfetragers die
Grunde und Grundlagen, auf denen seine Entscheidung Uber die Hilfegewéhrung beruht, darzulegen habe. Seiner Darlegungs-
und Aufklarungspflicht kénne der erstattungsberechtigte Trager in der Regel nur durch die Ubersendung seiner entsprechenden
Akten oder von auszugsweisen Kopien hiervon geniigen. Die Ubersendung einer Liste, in der lediglich die einzelnen Leistungen
mit Summen aufgezahlt sind, geniige nicht.

Der LfD stimmt mit dem Ministerium fiir Arbeit, Soziales und Gesundheit in der Beurteilung tiberein, dass die Ubersendung von
Akten in Fallen der beschriebenen Art nur unter den in § 69 Abs. 1 Nr. 1 SGB X genannten Voraussetzungen zuléssig ist. Ein-
geschrankt ist die Befugnis zur Datentibermittlung damit durch den Erforderlichkeitsgrundsatz. Der zustandige Sozialhilfetrager
kommt nicht umhin zu prifen, ob wirklich der gesamte Akteninhalt fur die Priifung der Erstattungspflicht benétigt wird. Die
von der Spruchstelle vorgenommenen Einschrankungen auf ,.entsprechende* Akten oder ,,auszugsweise* Kopien gehen in diese
Richtung. Selbstverstindlich dirfen dem Ubermittlungsempfinger keine Informationen vorenthalten werden, die fiir seine
Priifung notwendig sein kénnen. Aber auch eine routinemaRige Ubersendung aller vorhandenen Akten ohne Priifung der Erfor-
derlichkeit kommt nicht in Betracht.

Aus der Befugnis zur Datenlibermittlung folgt beim Vorliegen der Amtshilfevoraussetzungen eine Verpflichtung.

11.3  Jugendhilfe
11.3.1 Rechnungspriifung im Jugendamt

Sozialdaten, die dem Mitarbeiter eines Jugendamtes zum Zweck personlicher und erzieherischer Hilfe anvertraut worden sind,
durfen von diesem nur beim Vorliegen besonderer Voraussetzungen weitergegeben werden (§ 65 Abs. 1 Nr. 1 bis 3 SGB VIII).
Zu diesen Voraussetzungen gehort die Einwilligung dessen, der die Daten anvertraut hat.

Unter Hinweis auf die zitierte Vorschrift verweigerten Mitarbeiter des Jugendamtes dem Rechnungspriifungsamt den Zugang zu
den geschiitzten Daten. Dieses wiederum verwies auf seinen gesetzlichen Priifungsauftrag, der sich ausnahmslos auf alle Verwal-
tungsbereiche erstrecke.

Der LfD geht von einem uneingeschrankten Prifungsrecht des Rechnungshofs und anderer Rechnungsprifungsbehdrden im Be-
reich der wirtschaftlichen Jugendhilfe aus. Das Priifungsrecht erstreckt sich indessen nicht auf Sozialdaten, die dem besonderen
Vertrauensschutz in der personlichen und erzieherischen Hilfe nach § 65 SGB VIII unterliegen. Sofern im Sinne dieser Vorschrift
»anvertraute” Sozialdaten fir sonstige Jugendhilfeleistungen anspruchsbegriindend sind, diirfen sie — auch innerhalb des Jugend
amtes — nur mit Zustimmung der Betroffenen weitergegeben werden. Wird die Zustimmung nicht erteilt, treten die Folgen feh-
lender Mitwirkung nach 8 66 SGB 1 ein. Der besondere Vertrauensschutz nach § 65 SGB VIII erfordert die getrennte Speicherung
der nach dieser Vorschrift anvertrauten Daten von sonstigen Sozialdaten des Jugendamtes (getrennte Aktenflihrung).

Die Rechtsauffassung des LfD wurde anerkannt; die Rechnungspriifung wurde in dem fiir zuldssig gehaltenen Rahmen durch-
geflhrt.

11.3.2 Einkommensabhangige Erhebung von Elternbeitragen fiir Kindertagesstatten

§ 13 Abs. 2 Kindertagesstattengesetz lasst zu, dass bei der Festsetzung des Elternbeitrages fur Kindertagesstatten sowie der Er-
maéRigung fur Mehrkindfamilien das Einkommen bertcksichtigt wird. Das Bundesverfassungsgericht hat die entsprechende
gesetzliche Ausgestaltung der einkommensabhdngigen Erhebung der Elternbeitrdge im Grundsatz zwischenzeitlich fir zuléssig
erachtet (Az.: BvR 178/97). Gleichwohl erreichten den LfD zahlreiche Anfragen zur datenschutzrechtlichen Ausgestaltung der
Erhebung der Beitrage. Denn nach den Richtlinien des Kreistages eines Landkreises war fiir die Berechnung der Beitrage die
Summe der positiven Einkiinfte im Sinne des § 2 Abs. 1 und 2 des EStG malgeblich. Der Nachweis sollte durch die VVorlage des
Steuerbescheides geflihrt werden.
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Der LfD konnte im Wesentlichen auf ein unter seiner Beteiligung zustande gekommenes Rundschreiben des Ministeriums fiir
Kultur, Jugend, Familie und Frauen aus dem Jahre 1995 verweisen, welches Richtlinien fur die Erhebung und Festsetzung von
Elternbeitrdgen nach dem Kindertagesstattengesetz enthalt (vgl. 15. Tb, Tz. 11.4). Die von der Kreisverwaltung verwandten
Fragebogen und Informationsblatter entsprachen diesen Anforderungen nur bedingt. Beispielsweise wurde nicht auf die Mog-
lichkeit hingewiesen, dass die fiir die Sachbearbeitung nicht relevanten Daten des Steuerbescheides geschwérzt werden kdnnen.
Auf Veranlassung des LfD wurden die Fragebdgen dem o. g. Rundschreiben entsprechend Uberarbeitet.

11.4  Wohngeld
11.4.1 Unaufgeforderte Datenibermittlung der Wohngeldstelle an das Sozialamt

Gegenstand einer Eingabe war die Zulassigkeit der Datentibermittlung der Wohngeldstelle einer Kreisverwaltung an das Sozial-
amt einer Verbandsgemeinde. Nachdem sich die H6he des Wohngeldes gedndert hatte, teilte dies die Wohngeldstelle, ohne dass
hierfiir eine allgemeine oder konkrete Anfrage des Sozialamtes vorgelegen hétte, diesem ,,zur Vermeidung von Uberzahlungen
und unndtigen Neuberechnungen, Ruckforderungen und Geltendmachung von Erstattungsanspriichen* mit.

Nach Auffassung des LfD war die Mitteilung Uber die zu erwartende Wohngeldneufestsetzung nicht erforderlich i. S. d. § 69 Abs. 1
Nr. 1 SGB X und damit unzuldssig, weil zum einen das Sozialamt der Verbandsgemeinde vorliegend selbst in der Lage war, die
Daten beim Betroffenen unmittelbar zu erheben (Vorrang der Ersterhebung beim Betroffenen) und der Betroffene zum anderen
tiber seine Mitwirkungspflichten gem. § 60 Abs. 1 Nr. 2 SGB | seinerseits zu Anderungsmitteilungen verpflichtet war (vgl. VGH
Baden-Wirttemberg, Urteil vom 1. April 1992, RDV 1993, S. 185 ff.). Anlassunabhdngige Kontrollmitteilungen an andere Behor-
den bedirfen einer ausdrucklichen gesetzlichen Regelung, wie sie beispielsweise in § 117 BSHG enthalten ist. Diese Voraus-
setzungen lagen jedoch hier nicht vor.

Das Finanzministerium hat diese Rechtsauffassung bestatigt und darauf hingewiesen, dass das Sozialamt fiir jeden Bewilligungs
zeitraum die Anspruchsvoraussetzungen erneut zu prifen habe und zu diesem Zweck Erkundigungen auch bei der Wohngeld-
stelle einholen kénne. Dem Sozialamt diese Amtspflicht abzunehmen oder ihre Erfiillung zu erleichtern, bestehe fur die Wohn-
geldstelle kein Anlass und vor allem keine rechtliche Befugnis.

Die Wohngeldstelle der Kreisverwaltung wird kiinftig entsprechend verfahren.

11.4.2 Landesweiter Datenabgleich im Wohngeldverfahren

Die Wohngeldberechnung und -zahlbarmachung erfolgt in einem landeseinheitlichen Verfahren durch das Statistische Landes-
amt. Dieses Verfahren soll auf eine neue technische Grundlage gestellt werden. In diesem Zusammenhang war beabsichtigt, den
Wohngeldsachbearbeitern eine automatisierte Prifung zu ermdglichen, ob ein Fall des Doppelbezugs vorliegen konnte. Vor der
Vergabe einer neuen Fallnummer sollte ein Suchvorgang aktiviert werden, der sich auf alle Wohngeldzahlfélle des Landes er
streckt. Als Suchkriterien sollten der Name und das Geburtsdatum des Antragstellers dienen. Das Ergebnis der Suche sollte dem
Sachbearbeiter nur die Information geben, ob und ggf. bei welcher Wohngeldstelle der Antragsteller bereits gefiihrt wird. Die
weitere Sachverhaltsaufklarung sollte dann im direkten Kontakt zwischen den Wohngeldstellen erfolgen.

Der LfD &ufRerte Zweifel, ob sich der geplante Abgleich von Antragsdaten mit einem zentralen Bestand aller Zahlfélle im Lande
unter § 79 SGB X - Einrichtung automatisierter Abrufverfahren — subsumieren lasst. Das Problem besteht darin, dass das Ver
fahren die Bildung eines Datenpools voraussetzt, in dem Grunddaten Uber alle Leistungsfélle des Landes zusammengefasst sind.
Die Recherche erfolgt unter Nutzung aller Pooldaten; dem Ubermittlungsempfanger wird erst im Trefferfalle bekannt, welche
Stelle Wohngeld zahlt. Ein automatisiertes Abrufverfahren i. S. von § 79 setzt indessen voraus, dass Sozialdaten im automatisier
ten Verfahren zwischen zwei ,,bestimmten” Stellen Gbermittelt werden. Das Charakteristikum des automatisierten Abrufverfah
rens besteht darin, dass die Datenlibermittlung ohne Mitwirkung der tGbermittelnden Stelle erfolgt; nur diese besondere Qualitat
des Informationseingriffs veranlasste den Gesetzgeber, gegeniiber dem Normalfall der Datentibermittlung weiter gehende inhalt-
liche und verfahrensmaRige Festlegungen zu treffen. Der Abruf bei einer dem Ubermittlungsempfanger unbekannten speichern-
den Stelle bzw. gleichzeitig bei mehreren Stellen ist nicht umfasst.

Auch die Anforderung des § 79 Abs. 1 SGB X, dass das Verfahren unter Berlcksichtigung der Vielzahl der Ubermittlungen an
gemessen sein muss, bildet ein Hindernis fiir den Abgleich, denn auch hier kénnen nur bestimmte verfahrensbeteiligte Stellen ge-
meint sein. Die ,,Vielzahl* kann sich nicht auf Dateniibermittlungen aus einem zentralen Datenbestand beziehen, sondern nur
auf Abrufverfahren, die zwischen bestimmten Sozialleistungstragern unter Beachtung der Anforderungen des § 79 eingerichtet
wurden.

Mit dem Statistischen Landesamt wurde weiter erértert, ob der Abgleich innerhalb des Zustandigkeitsbereichs einer Tabeller
wohngeldstelle zulassig ist. Das oben beschriebene Verfahren wiirde danach nicht landesweit, sondern reduziert auf den Zustan
digkeitsbereich eines Landkreises oder einer Stadt durchgefiihrt.

Obwohl der LfD nach Prufung zu dem Ergebnis kam, dass das letztere Verfahren von den geltenden datenschutzrechtlichen Vor-
schriften gedeckt ware, verzichtete das Statistische Landesamt schlie3lich vollstandig auf einen maschinellen Datenabgleich.
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11.5 Krankenkassen, Kassenérztliche Vereinigungen

11.5.1 Eingeschrankter Zugriff auf VVersichertendaten bei landesweiten oder uberregionalen gesetzlichen Krankenkassen

Im 15. Th., Tz. 11.1.2, berichtete der LfD uber Probleme, die durch den Zusammenschluss von zuvor selbstdndigen gesetzlichen
Krankenkassen entstanden. Die Kassen bieten ihren Mitgliedern nach dem Zusammenschluss die Mdglichkeit, VVersichertenange-
legenheiten bei jeder Geschéftsstelle (Regionaldirektion) bearbeiten zu lassen. Zu diesem Zweck wurden die technischen Voraus
setzungen geschaffen, dass jede dieser Stellen auf die zentral gespeicherten oder im Datenverbund verfligbaren Versichertendaten
zugreifen kann.

Die Thematik war wegen ihrer grundsatzlichen Bedeutung Beratungsgegenstand in der 49. Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander am 9. und 10. Méarz 1995. Die bei dieser Sitzung gefasste EntschlieBung enthielt folgende Forde-
rungen:

- ,,Geschéftsstellen einer Krankenkasse konnen ohne schriftliches Einverstandnis des Versicherten nur auf einen ,Stammdaten-
satz‘ zugreifen. Dieser ,Stammdatensatz‘ darf nur den Namen, das Geburtsdatum, die Anschrift, die Krankenversicherten-
nummer und die betreuende Geschéftsstelle des Versicherten umfassen.

— Lediglich eine Geschéftsstelle kann umfassend auf den Datensatz eines Versicherten zugreifen, sofern der Versicherte nicht aus
driicklich und eindeutig schriftlich in derartige Zugriffsmdglichkeiten durch weitere Geschéftsstellen eingewilligt hat.

— Vor der Einwilligung ist der Betroffene umfassend aufzuklaren. Die Daten diirfen nur zweckgebunden verwendet werden.”
Soweit bekannt, hat keine gesetzliche Kasse mit tberregionalen Zustandigkeiten diese Forderungen umgesetzt.

Der LfD erkennt das Bestreben der Kassen nach Kundennédhe und umfassender Versichertenbetreuung grundsatzlich an. Gegen un-
eingeschrénkte Zugriffsmdglichkeiten auf Versichertendaten bei landesweiten oder tiberregionalen Krankenkassen im Rahmen der
in einer Geschéftsstelle tiblichen Zugriffsbeschrankungen nach Sachaufgaben bestehen keine Bedenken, wenn dies dem Willen des
Versicherten entspricht. Es diirfen aber gegen den Willen des Versicherten landesweite bzw. liberregionale Datenzugriffe durch
~fremde* Geschéftsstellen nicht realisierbar sein. Es reicht nicht aus, vom Willen des Versicherten nicht getragene Zugriffsmog
lichkeiten etwa durch Dienstanweisungen zu untersagen, vielmehr missen unzuldssige Datenzugriffe technisch unterbunden
werden.

Die Thematik wird nun bereits seit funf Jahren ergebnislos erdrtert. Dabei zeigen die landesweit tatigen Kassen durchaus Ver-
stdndnis fur das Anliegen der Datenschutzbeauftragten. Zugleich wird aber auf die jeweiligen Bundesverb&nde verwiesen, die den
Kassen technische Unterstiitzung leisten und die eine im Sinne der Datenschutzbeauftragten abgestufte Zugriffsberechtigung fur
schwer umsetzbar halten.

Der LfD bemiiht sich weiterhin um eine datenschutzvertrégliche Ldsung.

11.5.2 Anforderung von Behandlungsunterlagen durch Krankenkassen

Im Berichtszeitraum ging es wiederholt um Rechtsfragen bei der Anforderung medizinischer Unterlagen gegentiber Leistungs-
erbringern durch Krankenkassen.

In einem Fall vertrat eine KV die Ansicht, dass die Krankenkasse nicht berechtigt sei, bei einem ihrer Mitglieder samtliche Be-
handlungsunterlagen im Zusammenhang mit der Geltendmachung eines Schadensersatzanspruchs des Versicherten anzufordern.

Der LfD vertrat hingegen die Auffassung, dass bei Schadensersatzanspriichen, die gem. § 116 SGB V auf die Krankenkasse tiber-
gegangen sind, § 284 Abs. 1 Nr. 4 SGB V einschlagig ist. Die Krankenkasse kann hiernach Sozialdaten erheben, soweit diese fur
die Gewéhrung von Leistungen an Versicherte erforderlich sind. Unter den in diesem Zusammenhang weit auszulegenden Begriff
der Leistungsgewéhrung féllt als Annex auch die Geltendmachung von Regressansprichen (Hauck/Haines, Kommentar zum
SGB V, K § 284, RdNTr. 9).

Soweit Schadensersatzanspriiche, die bei der Inanspruchnahme von Versicherungsleistungen entstanden sind, nicht gem. § 116
SGB X auf die Krankenkasse tibergehen, ergibt sich die Datenerhebungsbefugnis der Krankenkasse unmittelbar aus § 284 Abs. 1
Nr. 5 SGB V, wonach die Krankenkasse Sozialdaten erheben darf, soweit diese fiir die Unterstiitzung der Versicherten bei
Behandlungsfehlern (§ 66 SGB V) erforderlich sind.

Da der Versicherte schriftlich in die Weitergabe seiner Unterlagen eingewilligt hatte, bestanden auch im Hinblick auf die arzt-
liche Schweigepflicht gegen die Weiterleitung der Unterlagen an die Krankenkasse keine datenschutzrechtlichen Bedenken (vgl.
§ 100 SGB X).

Anders verhilt es sich jedoch, wenn die Krankenkasse im Zusammenhang mit der Einschaltung des MDK bei Arzten oder Kran-
kenh&usern Behandlungsunterlagen anfordert.
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Zur diesbeziglichen Datenerhebungsbefugnis der Krankenkassen hat der LfD im 15. Th. (Tz. 11.1.1) bereits darauf hingewiesen,
dass § 276 Abs. 2 SGB V, wonach Sozialdaten auf Anforderung des MDK unmittelbar an diesen zu tbermitteln sind, selbst bei
Vorliegen einer Einwilligungserklarung des Versicherten grundsétzlich keinen Raum fir die Ubermittlung von Behandlungs-
unterlagen an die Krankenkasse lasst.

Die Krankenkasse darf nur insoweit medizinische Daten bei den Leistungserbringern erheben, als dies fir die Prifung der Er-
forderlichkeit einer Begutachtung durch den MDK wegen der Art, Schwere, Dauer oder Haufigkeit der Erkrankung oder wegen
des Krankheitsverlaufs erforderlich ist (88 284 Abs. 1 Nr. 7i. V. m. 275 Abs. 1 S. 1 SGB V). Hiervon nicht erfasst ist beispiels-
weise die Erhebung von Arztbriefen, Facharzt- und Krankenhausberichten, Befundberichten, arztlichen Gutachten etc.

Das Landessozialgericht Mainz vertritt in diesem Zusammenhang die Auffassung, dass die Krankenkasse bereits flr diese Vor-
prufung den MDK einzuschalten habe (Beschluss vom 11. September 1995, Az.: L 5 EA-K-21/95). Die Anforderung von Behand-
lungsunterlagen bei den Leistungserbringern komme erst dann in Betracht, wenn die Untersuchungen des MDK die vorhande-
nen Zweifel haben fortbestehen lassen.

Die Krankenkassen sehen ihre Rechtsauffassung indes in einem Urteil des LSG Baden-Wirttemberg (MedR 1997, S. 331) bestétigt,
wonach § 276 Abs. 2 SGB V den eigenen direkten Datenherausgabeanspruch der Krankenkassen nicht beschrénke.

Nach der Auffassung des LfD verkennt diese Rechtsprechung, dass es auf Seiten der Leistungserbringer grundsatzlich an einer ge-
setzlichen Offenbarungsbefugnis im Sinne des § 203 Abs. 1 StGB zur Ubermittlung medizinischer Daten fehlt. Der LfD sieht sich
daher nicht veranlasst, seinen bisher vertretenen Standpunkt zu revidieren.

11.5.3 Auskiinfte an Versicherte

§ 305 Abs. 2 SGB V bestimmt, dass die an der vertragsarztlichen Versorgung teilnehmenden Arzte und arztlich geleitete Ein-
richtungen die Versicherten schriftlich Uber die zu Lasten der Krankenkassen zu zahlenden Entgelte innerhalb von vier Wochen
nach Ablauf des Quartals, in dem die Leistungen in Anspruch genommen worden sind, unterrichten. Das Né&here, so der Gesetzes-
text, regeln die Vertragspartner nach § 82 SGB V in den Bundesmantelvertragen.

Weil es bislang nicht zum Abschluss von Vertragen gekommen ist, konnte diese datenschutzfreundliche Regelung noch nicht um-
gesetzt werden. Die Kassendrztlichen Vereinigungen im Zustdndigkeitsbereich des LfD haben erklart, dass eine Unterrichtung
der Versicherten ohne die Vereinbarung fester Punktwerte im Sinne des § 85 SGB V nicht méglich und im Ubrigen mit zu hohen
Kosten verbunden sei. Die Krankenkassen haben einen Zusammenhang mit § 85 bestritten und darauf hingewiesen, dass eine
Information der Patienten auch anhand des letzten bekannten Abrechnungspunktwertes moglich sei.

Der Versicherte kann sich zwar uber die in Anspruch genommenen Leistungen bei seiner Krankenkasse gem. § 305 Abs. 1 SGB V
informieren, dies setzt jedoch ein aktives Handeln des Versicherten voraus, die durch die Regelung in Absatz 2 gerade aus-
geschlossen sein sollte.

Der LfD wird sich zusammen mit den Datenschutzbeauftragten des Bundes und der Lander mit Nachdruck fiir eine Umsetzung
der gesetzlichen Unterrichtungspflicht einsetzen.

11.5.4 Briefzustellung durch Privatunternehmen

Eine der Kontrollzustdndigkeit des LfD unterliegende Krankenkasse fragte an, ob es zul&ssig sei, einen privaten Dienstleister fir
die Zustellung von Briefen und anderen Sendungen in einem bestimmten Postleitzahlenbereich in Anspruch zu nehmen. Auf-
grund des von dem Unternehmen vorgelegten Angebots konnte davon ausgegangen werden, dass erhebliche Einsparungen zu er
zielen sind.

Unter datenschutzrechtlichen Gesichtspunkten ist die Zustellung von Dokumenten- und Warensendungen durch ein Privat-
unternehmen als eine Datennutzung im Rahmen eines Auftragsverhéltnisses durch eine nichtoffentliche Stelle anzusehen, die
beim Vorliegen der Voraussetzungen des § 80 SGB X grundsétzlich zuldssig ist. Es gehort freilich zu den Pflichten der Kasse als
Auftraggeber, sich Gewissheit dartiber zu verschaffen, dass es sich beim Auftragnehmer um ein zuverlassiges Unternehmen han
delt, das den Auftrag mit der gebotenen Sorgfalt und unter Beachtung der Anforderungen an den technisch-organisatorischen
Datenschutz ausfiihrt. Fur die Beurteilung der Zuverlassigkeit ist es z. B. von Bedeutung, ob die Vorschriften des Postgesetzes be-
zlglich der Lizenzierung beachtet werden.

Der LfD bot seine weitere Beratung fiir den Fall an, dass die Kasse in Verhandlungen iber die Durchfiihrung des Auftrags ein-

tritt. Soweit bekannt, kam die Zusammenarbeit zwischen der Kasse und dem Unternehmen aber aus Griinden, die mit dem
Datenschutz nichts zu tun haben, nicht zustande.
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11.5.5 Datenschutzprobleme bei der Umsetzung des Psychotherapeutengesetzes

Am 1. Januar 1998 ist das Psychotherapeutengesetz in Kraft getreten. In den Ubergangsbestimmungen wird u. a. geregelt, unter
welchen Voraussetzungen die Approbation bzw. die Kassenzulassung zu erteilen ist. Erforderlich sind insoweit Nachweise ins
besondere Uber die bisherige Berufstatigkeit (Bsp.: 4 000 Stunden umfassende psychotherapeutische Berufstatigkeit, Durch-
fihrung bestimmter Therapieverfahren) sowie die VVorlage der Approbationsurkunde bei den Kassenarztlichen Vereinigungen bis
zum 31. Mérz 1999.

Somit konnte nicht ausgeschlossen werden, dass im Rahmen des Nachweisverfahrens sensible Patientendaten gegeniiber der
Approbationsbehdrde bzw. den Zulassungsausschiissen offenbart werden. Da die Regelungen des Psychotherapeutengesetzes
nach Auffassung der Landesbeauftragten fiir den Datenschutz jedoch keine gesetzlichen Offenbarungsbhefugnisse im Sinne des
§ 203 StGB darstellen, hat die 56. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am 5./6. Oktober 1998
folgenden Beschluss gefasst:

,,Die Ministerien werden aufgefordert, ein datenschutzgerechtes Verfahren zu entwickeln, das die Nachweise unter Wahrung
der Schweigepflicht ermdglicht. So hat das BMG mit Schreiben vom 10. August 1998 an den Bundesbeauftragten fur den
Datenschutz ausgefiihrt, dass die Nachweise mdglichst mit Fremdbelegen zu flihren sind. Dies sind z. B. Bestatigungen, die
von den gesetzlichen Krankenkassen, den privaten Krankenversicherungen und den Beihilfestellen ausgestellt werden. Wo dies
nicht moglich ist, durfen nur Nachweise mit anonymisierten Daten verlangt werden. Die Nachweispflichtigen kénnen ver-
pflichtet werden, die personenbezogenen Unterlagen fiir einen bestimmten Zeitraum vorzuhalten.*

Das Ministerium flr Arbeit, Soziales und Gesundheit stimmte in der Beurteilung der Rechtslage hiermit weitgehend berein und
hat die Entwicklung eines einfachen Verschlisselungsverfahrens fur solche Falle empfohlen, in denen die Bewerber auf den Nach-
weis selbstzahlender Patienten angewiesen sind. Darlber hinaus konnte durch die Verwendung eines speziell entwickelten Vor-
drucksatzes eine personenbezogene Ubermittlung an die zustandigen Stellen vermieden werden.

Der LfD hat sich sowohl beim Landesamt fuir Soziales, Jugend und Versorgung als zustandige Approbationsbehdrde als auch bei
den fur das Zulassungsverfahren zustandigen Kassenérztlichen Vereinigungen durch értliche Feststellungen von der weitgehend
datenschutzgerechten Ausgestaltung des Nachweisverfahrens iberzeugt.

11.6 Dialogverfahren der Rentenversicherungstrager

Im 16. Th. (Tz. 11.3) wurde Uber das Verfahren einschlieBlich der nach Auffassung des LfD erforderlichen technischen und
organisatorischen Sicherungsmafnahmen bereits berichtet. Das Verfahren ermdglicht eine Versichertenberatung auch durch un-
zustandige Rentenversicherungstrager, da von der kontofiihrenden Versicherungsanstalt die Daten bundesweit zum Abruf durch
andere Rentenversicherungstrager zur Verfiigung stehen. Aus datenschutzrechtlicher Sicht ist die Einrichtung solcher Verfahren
nicht unproblematisch:

Die Mitarbeiter der Rentenversicherungstrager, die in den Auskunfts- und Beratungsstellen tétig sind, erhalten einen bundes-
weiten Zugriff auf die ca. 50 Millionen Versichertenkonten und damit eine Abfrageberechtigung fur solche sensible Sozialdaten,
wie z. B. Krankheits- und Arbeitslosigkeitszeiten, Rentenpfandungen, Zeiten verminderter Erwerbstatigkeit, Freiheitsent-
ziehungszeiten. Mit der steigenden Zahl zugriffsberechtigter Personen steigt jedoch zwangsldufig auch die Gefahr einer miss-
brauchlichen Verwendung. So ist nach Auskunft der LVA Rheinland-Pfalz die Zahl der telefonischen Ausspéhversuche, bei denen
sich Anrufer als Mitarbeiter eines Sozialamtes oder einer Krankenversicherung ausgeben, um an geschiitzte Sozialdaten zu ge-
langen, in letzter Zeit deutlich angestiegen.

Zweifellos konnten bei der Umsetzung des Verfahrens auch bei der LVA Rheinland-Pfalz zahlreiche datenschutzrechtlichen Ver-
besserungen erreicht werden. So ist beispielsweise ein Zugriff ausschlieRlich fir Beratungszwecke bei persénlicher VVorsprache des
Versicherten zuldssig; die Identitdt des Antragstellers ist anhand eines Lichtbildes zu Uberprifen; jeder Online-Zugriff wird
liickenlos protokolliert.

Gleichwohl wurde eine zentrale Datenschutzforderung, ndmlich die Teilnahme am Verfahren vom Willen des Versicherten ab-
héngig zu machen, nur halbherzig umgesetzt: Die Versicherten haben zwar das Recht, der Teilnahme zu widersprechen, werden
hiertiber jedoch nicht unterrichtet. Leider hat die LVA Rheinland-Pfalz in Ubereinstimmung mit anderen Rentenversicherungs-
tragern den Aufwand und die Kosten gescheut, die Versicherten Uber diese Widerspruchsmdglichkeit zu informieren. Somit
diurften nahezu sémtliche bei der LVA Rheinland-Pfalz Versicherten — ohne dies zu wissen — an dem Verfahren teilnehmen,
einschlieBlich solcher, die diesen Service niemals in Anspruch nehmen oder auf eine Teilnahme gar keinen Wert legen. Der
Nutzen des Verfahrens fiir die Versicherten steht, aus der Sicht des Datenschutzes betrachtet, in keinem angemessenen Verhélt-
nis zu den Risiken einer unzuldssigen Verwendung der Sozialdaten. Wenn schon die technische Mdglichkeit besteht, die Online-
Ubermittlung der Daten in Widerspruchsfallen zu beriicksichtigen, sollten die Versicherten auch hierauf hingewiesen werden.
Der LfD wird sich im Rahmen seiner Moglichkeiten weiter um eine Unterrichtung der Versicherten bemihen.
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11.7 Datenerhebung und -verwendung bei der Kontrolle von Heimen

Aus konkretem Anlass hatte der LfD die Frage zu beurteilen, ob die Vorlage der aktuellen, vollstandigen Pflegedokumentation
an die Verbande der Pflegekassen — evtl. unter weiterer Beteiligung des Medizinischen Dienstes der Krankenkassen und der Heim-
aufsicht — sowie eine gemeinsame Heimbegehung und Einsicht in Akten und Unterlagen zuléssig ist.

Die Spitzenverbénde der Pflegekassen haben nach § 35 SGB | das Sozialgeheimnis und damit die Vorschriften des SGB X zum
Sozialdatenschutz zu beachten. Bei der Datenerhebung sind sie nach § 67 a SGB X an den Erforderlichkeitsgrundsatz gebunden.
Die Aufgabe, zu deren Erfullung die Verbande der Pflegekassen im konkreten Falle Daten erheben wollen, hat ihre Rechts-
grundlage in § 80 SGB XI. Danach sind Malinahmen der Qualitatssicherung durchzuftihren.

Die zugelassenen Pflegeeinrichtungen sind verpflichtet, sich an Malinahmen der Qualitétssicherung zu beteiligen. Sie haben auf
Verlangen der Landesverbande der Pflegekassen dem Medizinischen Dienst der Krankenversicherung oder den von den Landes-
verbanden bestellten Sachverstandigen die Priifung der Qualitét ihrer Leistungen durch Einzelpriifungen, Stichproben und ver
gleichende Priifungen zu ermdglichen. Die Prifungen sind auf die Qualitat der Pflege, der Versorgungsabldufe und der Pflegeer
gebnisse zu erstrecken (8 80 Abs. 2 SGB XI). Nach Auffassung des LfD ist es nicht unverhéltnisméRig, eine vorhandene Pflege-
dokumentation in QualitétssicherungsmalRnahmen nach § 80 einzubeziehen. Bestellte Sachverstdndige und der Medizinische
Dienst durfen also insoweit personenbezogene Daten erheben.

Es gehdrt zu den Aufgaben von Pflegeeinrichtungen, Pflegeleistungen ordnungsmaRig zu dokumentieren. Dem Arztgeheimnis
wirden die Pflegedokumentationen nur dann unterliegen, wenn diese fremde Geheimnisse enthielten, die einem Arzt, dem An
gehorigen eines anderen Heilberufs oder einem berufsmaRig tatigen Gehilfen anvertraut worden oder sonst bekannt geworden
sind (§ 203 Abs. 1 und Abs. 3 StGB). Die Mitarbeiterinnen und Mitarbeiter im Pflegedienst eines Heimes gehdren nicht zu diesem
Personenkreis; eine ausdriickliche, das Berufsgeheimnis nach § 203 StGB durchbrechende Befugnis ist also nicht VVoraussetzung
fur die Datenlibermittlung an die o. a. Einrichtungen. Je nach der Tragerschaft der Pflegeeinrichtung kann die Zul&ssigkeit der
Datenlibermittlung aber vom Vorliegen anderer gesetzlicher Voraussetzungen abhdngen. Bei Einrichtungen in kirchlicher
Trégerschaft ist kirchliches Datenschutzrecht zu beachten; bei Einrichtungen in freigemeinnutziger oder privater Trégerschaft ist
das BDSG einschldgig, bei Einrichtungen in 6ffentlicher Trégerschaft gilt grundsatzlich das Landesdatenschutzgesetz, das aber fiir
offentliche Stellen, die als Unternehmen mit eigener Rechtspersonlichkeit am Wettbewerb teilnehmen - also auch fiir entspre-
chende Pflegeeinrichtungen — auf das materielle Datenschutzrecht des BDSG verweist (§ 2 Abs. 3 LDSG).

Kirchliches Datenschutzrecht lasst die Ubermittlung von Daten an offentliche Stellen zu, wenn diese zur rechtmaRigen Erfiillung
offentlicher Aufgaben erforderlich ist. Nach dem BDSG ist die Dateniibermittlung u. a. zuléssig, soweit sie zur Wahrung &ffent-
licher Interessen erforderlich ist und kein Grund zu der Annahme besteht, dass der Betroffene ein schutzwirdiges Interesse an
dem Ausschluss der Ubermittlung hat (§ 28 Abs. 2 Nr. 1 BDSG). Danach kann davon ausgegangen werden, dass die Dateniiber
mittlung nach beiden Rechtsgrundlagen zuldssig ist.

Es stellt sich noch die Anschlussfrage, ob die Datenlibermittlung auch dann zuléssig ist, wenn die Ubermittelten Daten zur Grund-
lage einer Besprechung gemacht werden sollen, an der sowohl die Verbande der Pflegekassen wie auch der Medizinische Dienst
und die Heimaufsicht teilnehmen. Der LfD vertrat die Auffassung, dass die Datenubermittlung zum Zwecke der gemeinsamen
Besprechung mit den Verbdnden und dem Medizinischen Dienst zuldssig ist. Die gleichzeitige Anwesenheit von Vertretern der
Heimaufsicht misste aber als ein Problem angesehen werden:

Die Tétigkeit der Heimaufsicht ist nicht im SGB XI, sondern im Heimgesetz geregelt. Nach § 9 Abs. 1 werden die Heime durch
wiederkehrende Priifungen der zustandigen Behdrden tiberwacht. Absatz 2 gibt den von der zustindigen Behorde mit der Uber
wachung des Heims beauftragten Personen die Befugnis, die fiir das Heim benutzten Grundstiicke und Rdume, soweit diese nicht
einem Hausrecht der Bewohner unterliegen, wéhrend der (blichen Geschéftszeit zu betreten, dort Prifungen und Besichtigun-
gen vorzunehmen, in die geschéftlichen Unterlagen des Auskunftspflichtigen Einsicht zu nehmen, sich mit den Bewohnern in
Verbindung zu setzen und die Beschaftigten zu befragen. Diese Vorschrift deckt ihrem Wortlaut nach nur die Datenerhebung
durch Einsicht ,,vor Ort“, gilt insoweit aber nur vor dem Hintergrund einer zwischen der Heimaufsicht und dem Heimtréger
streitigen Wahrnehmung von Priifungsaufgaben und schlieRt jedenfalls nicht aus, dass ein Heimtrdger, wenn er die Heimaufsicht
in dieser Weise unterstiitzen will, prifungsrelevante Materialien an die Behdrde (ibersendet oder in einer gemeinsamen Bespre-
chung mit der Heimaufsicht verwendet. Im Ubrigen sind die Zielsetzungen der Heimaufsicht und der Priifungen zum Zwecke
der Qualitétssicherung nicht vollkommen identisch. Es ist davon auszugehen, dass letztere einen starker fachlich-medizinischen
Bezug hat.

Sofern die Heimaufsicht ihre Prufungsaufgaben gemeinsam mit den Verb&nden der Pflegekassen und dem Medizinischen Dienst
wahrnehmen will, sei es, dass sie an einer gemeinsamen Besprechung und Beurteilung von Pflegedokumentationen teilnimmt, sei
es, dass gemeinschaftliche Begehungen stattfinden, stellt sich freilich ein datenschutzrechtliches Problem, wenn hierbei nicht nur
personenbezogene Daten erhoben, sondern auch weitergegeben werden. Die Weitergabe solcher Informationen durch die Ver
bénde und den Medizinischen Dienst einerseits, wie auch durch die Heimaufsicht andererseits ist als Datentibermittlung zu
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qualifizieren. Eine Datenweitergabe findet in aller Regel auch statt, wenn Vorgénge von Angehorigen unterschiedlicher Behor-
den besprochen werden. Denn die Erdrterung beschrénkt sich in aller Regel nicht auf die Wiedergabe der zur Kenntnis genom-
menen Informationen, sondern sie umfasst Beurteilungen und Reflexionen, die als selbstandige Informationsvorgange i. S. der
datenschutzrechtlichen Ubermittlungsbestimmungen anzusehen sind. Die Verbande und der Medizinische Dienst haben hierbei
die Vorschriften des Sozialgesetzbuchs, die Heimaufsicht die Vorschriften des LDSG zu beachten. Besonders das Sozialgesetzbuch
setzt einer Datenlibermittlung an Behorden, die, wie die Heimaufsicht, nicht Sozialleistungstrager sind, enge Schranken. Nach
8 69 Abs. 1 Nr. 1 SGB X ist sie zulassig, wenn sie zur Erflllung einer gesetzlichen Aufgabe der tbermittelnden Stelle erforder-
lich ist. Aus § 35 SGB | ergibt sich fiir die Verbande und den Medizinischen Dienst unmittelbar die Verpflichtung, auch inner-
halb dieser Organisationen sicherzustellen, dass die Sozialdaten nur Befugten zuganglich sind oder nur an diese weitergegeben
werden. Jeder Datenlibermittlung hat jedenfalls eine Priifung der rechtlichen Zul&ssigkeit vorauszugehen.

Zusammenfassend auRerte der LfD die Besorgnis, dass die Beachtung der datenschutzrechtlichen Ubermittlungsbestimmungen in
einer nicht hinnehmbaren Weise gefahrdet ist, wenn Einzelvorgénge aus der Pflegedokumentation durch die o. a. Stellen gemein-
sam zur Kenntnis genommen und erdrtert werden. Er empfahl, von einer gemeinsamen Wahrnehmung von Aufgaben nach § 80
SGB Xl und § 9 Heimgesetz abzusehen.

12. Datenschutz im Auslanderwesen

12.1 Einfuhrung von Asyl-Cards

Im letzten Tatigkeitsbericht wurde Uber eine sog. ,,Machbarkeitsstudie fir Asyl-Card* berichtet (16. Tbh., Tz. 12.6). Das Ergebnis
dieser Studie liegt zwischenzeitlich vor. Danach kann aus Sicht der Verfasser eine Chipkarte mit Identititsdaten, aber auch mit
Verwaltungsdaten uber den Karteninhaber wesentlich zur Vereinfachung des Verfahrens beitragen. Aus datenschutzrechtlicher
Sicht hat der LfD demgegenuber auf die damit einhergehenden Risiken fiir die Personlichkeitsrechte der Asylbewerber hinge-
wiesen. Nunmehr zeichnet sich ab, dass seitens des zustandigen Bundesministeriums eine sog. ,,Basisdatenlésung* bevorzugt wird.
Dies wiirde darauf hinauslaufen, dass eine Asyl-Card zwar als Chipkarte ausgestaltet wird, diese Chipkarte aber im Wesentlichen
nur Identititsdaten des betroffenen Asylbewerbers, sozusagen als qualifiziertes Ausweisdokument enthalten soll. Das Ministe-
rium des Innern und fiir Sport hat vorbehaltlich der Kldrung der Kostenfrage der Weiterentwicklung grundsatzlich zugestimmt.
Offen ist derzeit noch, ob Rheinland-Pfalz an einem entsprechenden Pilotprojekt teilnehmen wird.

Aus datenschutzrechtlicher Sicht ist dem geplanten Verfahren im Grundsatz nicht zu widersprechen. Allerdings ist auch in
diesem Zusammenhang das Gebot der Transparenz zu beachten, mit anderen Worten: Der Asylbewerber muss die Mdglichkeit
haben, den Inhalt der auf der Chipkarte gespeicherten Daten zur Kenntnis nehmen zu kdnnen. Dies bedeutet, dass zumindest die
Auslanderbehdrden mit Lesegerdten auszustatten sind, die den Karteninhabern die Mdglichkeit geben, sich selbst tiber die ge-
speicherten Daten zu informieren.

Soweit beabsichtigt ist, unverénderliche Identifikationsmerkmale (wie Fingerabdriicke oder &hnliche biometrische Daten) auf der
Chipkarte digitalisiert zu speichern, so sieht der LfD auch dagegen aus datenschutzrechtlicher Sicht keine durchgreifenden Be-
denken. Die Falschungssicherheit und die Eindeutigkeit der Zuordnung eines Ausweisdokuments zum jeweiligen Inhaber ver-
hindert Missbrauchsmdoglichkeiten; die ,,Freiheit, sich rechtswidrig zu verhalten“, wird eingeschrankt. Diese Freiheit ist aber auch
aus datenschutzrechtlicher Sicht nicht schutzwiirdig. Die Einzelheiten der Nutzung eines solchen besonderen maschinenlesbaren
Ausweises fir Asylbewerber, insbesondere auch tber die Nutzung der Daten, die beim Einsatz dieses Ausweises bei den karten-
lesenden Stellen entstehen, sollten allerdings in Anlehnung an die Regelungen des Personalausweisgesetzes verbindlich festgelegt
werden.

12.2 Ausschreibungen zur Einreiseverweigerung im Schengener Informationssystem

Wenn Drittstaatler, also Nicht-EG-Auslénder, von deutschen Auslanderbehorden ausgewiesen werden, so kdnnen sie von diesen
gem. Artikel 96 des Schengener Durchfiihrungsiibereinkommens zur Einreiseverweigerung im Schengener Informationssystem aus-
geschrieben werden. Damit soll erreicht werden, dass bereits an den Auengrenzen der Europdischen Union festgestellt werden
kann, ob ein einreisewilliger Drittstaatler in das Schengengebiet einreisen darf.

In letzter Zeit erreichen den LfD auf folgendem Weg in zunehmendem Mal3e Auskunfts- und Léschungsersuchen von betroffe-
nen Personen:

Die Betroffenen wenden sich zur Wahrnehmung ihrer Auskunfts- und Léschungsanspriiche an die Kontrollinstanzen des Staates,
an dessen Grenze sie zuriickgewiesen wurden. Insbesondere die franzésische Kontrollbehdrde, die Commission Nationale de
I'Informatique et des Libertés (CNIL) Gbermittelt derzeit durchschnittlich etwa zwei bis drei Ersuchen pro Woche an den
Bundesbeauftragten fiir den Datenschutz mit der Bitte, die RechtméaRigkeit der Ausschreibung des betreffenden Petenten durch
deutsche Stellen zu Uberprifen. Die datenschutzrechtliche Priifung fallt im Einzelfall dann in den Aufgabenbereich des jeweils
zustdndigen Landesdatenschutzbeauftragten, der vom BfD Uber die Anfrage unterrichtet und gebeten wird, ihm das Ergebnis der
Uberpriifung mitzuteilen.
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Auch Ausschreibungen durch rheinland-pfélzische Ausldanderbehdrden sind von derartigen Anfragen betroffen worden. Die
Uberpriifungen durch den LfD haben bislang nicht ergeben, dass die Ausldnderbehérden die maRgeblichen rechtlichen Grund-
lagen (neben Art. 96 SDU insbesondere die ,, Allgemeinen Anwendungshinweise zum Schengener Durchfithrungsiibereinkommen*
vom 28. Januar 1998) missachtet hatten. Zu priifen war, ob eine Ausschreibung als datenschutzrechtlich unbedenklich zu bewer
ten ist und ob die Ausschreibungsfristen eingehalten worden sind. Die Ausschreibung zur Einreiseverweigerung soll regelmaRig
zun&chst fur drei Jahre erfolgen; danach ist eine Verldngerung zu prufen. Eine einmalige Verldngerung um weitere drei Jahre ist
grundsétzlich nicht zu beanstanden. Die dartiber hinausgehende Verldngerung allerdings bedarf einer besonderen Begriindung.
Die vom LfD zu Uberprifenden Félle betrafen sémtlich strafféllig gewordene Ausléander, deren Taten so gewichtig waren, dass
die angeordneten Fristen auch aus datenschutzrechtlicher Sicht zu akzeptieren waren.

12.3 Verpflichtungserklarung vor Visum an auslandischen Gast

Welche datenschutzrechtlichen Fragen bestehen, wenn jemand, der Auslander aus bestimmten Staaten einladt, sich verpflichtet,
die Kosten des Lebensunterhalts des Auslanders zu tragen, ist bereits im 16. Tb. (Tz. 12.5) geschildert worden.

Die Auslanderbehdrden sollen hier grundsatzlich bundeseinheitlich verfahren. Dies soll durch eine allgemeine Verwaltungsvor-
schrift der Bundesregierung zum Ausldndergesetz sichergestellt werden. Die entsprechende Verwaltungsvorschrift ist bislang
noch nicht in Kraft gesetzt. Sie ist dem Bundesrat mit Datum vom 9. Juli 1998 zur Zustimmung zugeleitet worden (BR-Drs.
972/98). Der Bundesrat hat eine Reihe von Anderungen vorgeschlagen, die zum Teil nicht nur der Verwaltungsvereinfachung,
sondern auch dem Datenschutz dienen (BR-Drs. 350/99). Der Text des vorliegenden Entwurfes und die dazu vorliegenden
Anderungsvorschlage des Bundesrates sind aus Sicht des LD nicht zu beanstanden.

13.  Finanzverwaltung

13.1 Outsourcing in der Steuerverwaltung — Versand von Steuervordrucken durch Private

Einem Ende 1998 erschienenen Zeitungsartikel war zu entnehmen, dass die OFD Koblenz beabsichtigte, aus Kostengriinden die
Steuerformulare fur 1998 durch eine private Firma in Bamberg verschicken zu lassen. Darauf angesprochen informierte die OFD
den LfD Uber ihr Vorhaben: Die Firma in Bamberg sollte einen Datentréger mit Angaben von Namen, Anschriften und Steuer
nummern der Birger sowie Uber die Art der jeweils zu verschickenden Formulare erhalten. Sie sollte dann das Anschreiben auf-
grund dieser Angaben ausdrucken und mit den entsprechenden Formularen versenden. Dadurch sollte sich eine Einsparung von
rund 180 000,—- DM ergeben.

Eine hier vorliegende Auftragsdatenverarbeitung durch nichttffentliche Stellen soll gem. § 4 Abs. 4 Satz 2 LDSG nur dann er
folgen, wenn Uberwiegende schutzwiirdige Interessen einer solchen Vergabe nicht entgegenstehen. Steuerdaten unterliegen als be-
sonders sensible Daten dem Steuergeheimnis und stehen unter dem besonderen Schutz der Rechtsordnung. Damit diirfen Da-
tenverarbeitungsvorgange solch sensibler Art nur ausnahmsweise an Private ibertragen werden. Okonomische Griinde kénnen
eine solche Ausnahme rechtfertigen, wenn der Datenschutz beim Auftragnehmer im Ubrigen geméR den Anforderungen des § 4
LDSG gewdhrleistet ist. Diese Voraussetzungen waren hier erfiillt. Allerdings hatte sich der Auftragnehmer im mit der OFD ab-
geschlossenen Datenschutzvertrag der Kontrolle des LfD gem. § 4 Abs. 1 Satz 3 LDSG nicht unterworfen. Eine solche Regelung
wurde nach einem Hinweis des LfD in den Datenschutzvertrag mit dem Auftragnehmer aufgenommen.

Weiterhin war davon auszugehen, dass es sich bei der Nutzung der Steuerpflichtigendaten zum Zwecke der Verschickung der
Steuerformulare durch eine Fremdfirma um eine wesentliche Anderung der von der OFD angemeldeten automatisierten Ver-
fahren handelt. Solche Anderungen sind gem. § 27 Abs. 1 Satz 3 LDSG fortlaufend von Amts wegen mitzuteilen, was auf An
frage des LfD hin auch geschehen ist.

Der Datentrager wurde nach Versand der Vordrucke an das DIZ zuriickgeschickt und dort gel6scht.

Obwohl das Verfahren letztlich datenschutzrechtlich nicht zu beanstanden war, wére eine Einbeziehung des LfD durch die OFD
bereits vor der Auftragsvergabe wiinschenswert gewesen.

13.2 Arzt und Fahrtenbuch oder der Patient als Geschéftspartner

Seit dem 1. Januar 1998 sind Arzte bei der Filhrung eines steuerlichen Fahrtenbuches verpflichtet, neben Datum, Kilometerstand
und Ort den aufgesuchten Patienten — sozusagen als Geschéaftspartner — mit Name und Anschrift zu verzeichnen. Sind diese
Angaben im Fahrtenbuch nicht enthalten, wird die Nutzung des betrieblichen Kfz nach einer Pauschalregelung bewertet. Vor
diesem Zeitpunkt war es ausreichend, statt Name und Anschrift lediglich ,,Patientenbesuch* zu vermerken.

Diese Regelung sto3t auf erhebliche datenschutzrechtliche Bedenken, da hierin vom LfD ein Verstof? gegen das auch abgaben
rechtlich geschiitzte Arztgeheimnis (§ 102 Abs. 1 Nr. 3 lit. ¢ AO) gesehen wird. Danach steht Arzten ein Auskunftsverweige-
rungsrecht tber das zu, was ihnen in ihrer Eigenschaft als Arzt anvertraut oder bekannt geworden ist. Diese VVorschrift dient der
Wahrung der drztlichen Schweigepflicht. Dabei bezieht sich die VVorschrift auf alles, was dem Arzt im Rahmen seiner Tétigkeit

79



Drucksache 13/4836 Landtag Rheinland-Pfalz - 13. Wahlperiode

als solchem bekannt geworden ist. Dies beinhaltet nicht allein Inhalte des Arzt-Patienten-Verhéltnisses, sondern schiitzt bereits
die Information uber die Tatsache, dass der Patient einen Arzt aufgesucht hat, vor Preisgabe. Zudem kdnnte sich der Arzt nach
§ 203 Abs. 1 Nr. StGB strafbar machen, wenn er die Patientennamen und -adressen angibt.

Nunmehr konnte auf Betreiben des BfD eine Kompromissldsung mit dem Bundesfinanzministerium erzielt werden: Danach
sollen in einem vom eigentlichen Fahrtenbuch getrennten Verzeichnis Name und Adresse der aufgesuchten Patienten vermerkt
werden. Die Finanzbehérden sollen dieses Verzeichnis nur dann einsehen, wenn Zweifel an der Richtigkeit der Eintragungen im
Fahrtenbuch bestehen und alle anderen rechtlichen Mittel zum Ausrdumen dieser Zweifel ausgeschopft sind.

Dies ist nach Ansicht des LfD ein weiterer Schritt, um den bereichsspezifischen Datenschutz in der Abgabenordnung voran-
zubringen.

13.3 Bekdmpfung der Korruption in der 6ffentlichen Verwaltung

Mit der Verwaltungsvorschrift zur ,,Bekdmpfung der Korruption in der 6ffentlichen Verwaltung“ hat sich der LfD bereits 1997
auseinander gesetzt (vgl. 16. Th., Tz. 14.5).

War man vor zwei Jahren im Ministerium der Finanzen noch der Auffassung, bei der dort eingerichteten Melde- und Informa-
tionsstelle wiirde die Notwendigkeit zur Speicherung personenbezogener Daten nicht bestehen, geht man nun davon aus, zukinf-
tig auch solche Daten zu speichern. Denn mittlerweile schicken die Staatsanwaltschaften des Landes Kopien einschlégiger Straf-
urteile — die zwangslaufig personenbezogen sind — an das Finanzministerium, das daraus Angaben fiir die Melde- und Informa-
tionsstelle Ubernehmen soll.

Der LD ist davon ausgegangen, dass auch das Speichern personenbezogener Daten nicht zu beanstanden ist, da dies fur die Auf-
gabenerfillung des Finanzministeriums als oberstem Wéchter Uber die 6ffentlichen Haushaltsmittel erforderlich ist. Zudem be-
deutet das Speichern bei der Melde- und Informationsstelle nicht den automatischen Ausschluss vom Vergabeverfahren, so dass
der Eingriff nicht so schwer wiegend ist, dass er eine eigene spezialgesetzliche Rechtsgrundlage erfordert. Voraussetzung ist aller-
dings, dass die Betroffenen tber die Speicherung informiert werden und so die Méglichkeit haben, ihre inhaltliche Richtigkeit zu
priifen und ggf. gegen eine solche vorzugehen.

14.  Wirtschaft und Verkehr

14.1 Grundsétzliches zur Auskunftserteilung Gber Gewerbeanzeigen

Die von den Gewerbetreibenden vorgenommenen Anzeigen werden immer seltener in einer Gewerbekartei gefiihrt. Die Verar-
beitung der erstatteten Gewerbeanzeigen auf elektronischen Datentrdgern hat sich durchgesetzt.

Die den Gewerbebehdrden zu erstattenden Gewerbeanzeigen sind fiir andere Behdrden, aber auch fur Privatpersonen und Ge-
werbetreibende von Bedeutung. Es stellt sich daher haufig die Frage, ob und in welchem Umfang Gewerbeanzeigen Dritten be-
kannt gegeben werden dirfen. Hinsichtlich der Einordnung der abrufbaren Datensammlungen weist der LfD regelméfiig darauf
hin, dass das Gewerberegister kein 6ffentliches Register wie etwa das Handels- oder das Vereinsregister ist.

In 8 14 Abs. 5 GewO werden die Offentlichen Stellen benannt, die regelmaRig Daten aus den Gewerbeanzeigen erhalten kdnnen.
Die jeweils zur Ubermittlung in Betracht kommenden Daten aus den Gewerbeanzeigen sind in den Nummern 1 bis 8 im
Einzelnen bestimmt und durch die Feldnummern der nach dem Absatz 4 und der Anlage 1 bis 3 vorgeschriebenen Gewerbe-
anzeigeformulare festgelegt. Damit ist eine — nach den Erfahrungen des LfD bei értlichen Feststellungen — streng zweckorientierte
Datenauswahl, die den jeweiligen 6ffentlichen Stellen zugeht, gewdhrleistet.

Die Rechtslage bei der Auskunftserteilung an Private aus dem Gewerberegister hat der LfD im 15. Tb, Tz. 14.2 dargestelit.

Hinzuweisen ist schliellich auf eine Gesetzesdnderung im Bereich der Gewerbeabmeldung. So konnte nach der friiheren Rechts-
lage die Abmeldung des Gewerbes nicht von Amts wegen erfolgen, sondern musste oft mit Zwangsmitteln, die regelméaRig zeit-
raubend waren, durchgesetzt werden. Hier konnte es dazu kommen — dies belegt eine Eingabe aus dem Berichtszeitraum —, dass
bei einer Auskunft aus der Gewerbeanzeige nach § 14 Abs. 8 GewO wegen der fehlenden Anzeige der Gewerbeabmeldung ein
ordnungsgemanl angemeldetes Gewerbe vorgetduscht wurde. Zwischenzeitlich hat der Gesetzgeber mit dem Zweiten Gesetz zur
Anderung der Gewerbeordnung vom 16. Juni 1998 (BGBI I, 1291 ff.) diesen Missstand behoben. Nunmehr kann die Behorde nach
8§ 14 Abs. 1 GewO eine Gewerbeabmeldung von Amts wegen vornehmen, wenn die Aufgabe des Gewerbes eindeutig feststeht
und die Abmeldung nicht innerhalb eines angemessenen Zeitraums erfolgt.

14.2  Zugriffe auf den Datenbestand des Gewerbeamtes

Anlasslich ortlicher Feststellungen bei einer Stadtverwaltung war unter anderem der geplante automatisierte Zugriff des Steuer-
amtes auf die Daten des neu eingefiihrten Gewerbeinformationssystems Gegenstand der Erdrterung. Die néhere Prifung hat er-
geben, dass die Erlduterungen im Rahmen der Anmeldung zu Missverstdndnissen gefiihrt haben. So wurde seitens des Gewerbe-
amtes in der Verfahrensanmeldung darauf hingewiesen, dass eine Selektion der weiterzuleitenden Daten nicht méglich sei, so dass
dem Steueramt ein Zugriff auf den gesamten Datenbestand erméglicht werden musse.
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Es hat sich jedoch herausgestellt, dass entgegen den Angaben in der Anmeldung die Zugriffe des Steueramtes sich nicht auf alle
in dem Verfahren anfallenden personenbezogenen Daten bezogen haben, sondern aus der gesamten Palette der Datensétze ledig-
lich einige Felder fiir das Steueramt von Bedeutung gewesen sind. Da die Feldstruktur des Gewerbeinformationssystems pro-
grammeseitig die freie Steuerung zugelassen hat, ist eine Verfahrensweise vereinbart worden, die das Steueramt in die Lage ver
setzt, die gewerbesteuerlichen Aspekte zu beurteilen, ohne einen Zugriff auf sémtliche Datenfelder zu erdffnen.

Dem Steueramt werden auf der Grundlage von § 14 Abs. 6 GewO folgende Datenfelder per Maske angeboten:
— Name,

— Geburtsdatum,

— betriebliche Anschrift,

— angezeigte Tétigkeit,

— Anmeldedatum,

— Vorgangsnummer.

Problematisch war indessen, dass aufgrund technischer Gegebenheiten in dem Gewerbeinformationssystem keine Mdglichkeit be-
standen hat, die (nicht &ndernden) Zugriffe seitens des Steueramtes zu protokollieren. Lediglich dann, wenn (feldbezogen) der
Dateninhalt gedndert wurde, fiihrte das System Protokoll. Die datenschutzrechtlichen Anforderungen waren im Hinblick auf die
Protokollierungsregelung in § 14 Abs. 7 GewO also nicht erfillbar.

Der LfD halt allerdings eine vom Anwender nicht beeinflussbare Protokollierung als angemessene MaRnahme des technisch-
organisatorischen Datenschutzes fur unverzichtbar und hat darum gebeten, das Erforderliche zu veranlassen.

14.3 Weitergabe von Gewerbedaten an den Auslénderbeirat

Der LfD hatte sich mit der Frage der Zulassigkeit der Ubermittlung von Anschriften auslandischer Gewerbebetriebe zu befassen,
wobei eine Datenweitergabe durch ein Gewerbeamt an den Auslédnderbeirat in Rede stand.

Fir eine inhaltliche Stellungnahme ist der LfD hier zustandig, soweit personenbezogene Daten natiirlicher Personen betroffen
sind. Er hat die Zuldssigkeit der DatenlUbermittlung verneint:

Durch § 14 Abs. 5 GewO werden die 6ffentlichen Stellen benannt, die regelméaRig Daten aus den Gewerbeanzeigen erhalten
kodnnen. Der Auslanderbeirat ist dort nicht erwdhnt. Gemal? der Regelung in § 14 Abs. 6 GewO durfen an weitere 6ffentliche
Stellen fallweise bestimmte Daten Ubermittelt werden, soweit dies zur Erfullung der in ihre Zustdndigkeit fallenden Aufgaben er
forderlich ist. Die ersuchte Behorde hat also zu prifen, ob die Voraussetzungen fur eine Datenlibermittlung gegeben sind. Die
Erforderlichkeit der Ubersendung der Daten liegt dann vor, wenn die Empfangerseite ohne die zu iibermittelnden Daten ihre
Aufgaben nicht oder nicht sachgerecht erfuillen kann. Eine gesetzlich dem Auslanderbeirat zugewiesene Aufgabe, woraus sich eine
Datenerhebungsbefugnis im vorliegenden Zusammenhang hétte ergeben kdnnen, war nicht ersichtlich; ebenso oblag ihm keine
Aufgabe, zu deren Erflllung die begehrte Datentibermittlung erforderlich war.

14.4 Weitergabe aller Firmendaten an einen Online-Dienst

Aufgrund der Anfrage einer Industrie- und Handelskammer hatte sich der LfD mit dem Problem zu befassen, ob die dort vor-
handenen Handelsregisterdaten und die Daten der Kleingewerbetreibenden des Kammerbezirks einem kammerzugehdrigen
Unternehmen zwecks Einspeisung in das Internet Gbermittelt werden durfen.

Er hat der datenschutzrechtlichen Beurteilung folgende Uberlegungen zugrunde gelegt:

Fir die Daten der Kammerzugehdorigen enthélt § 9 IHK-Gesetz eine bereichsspezifische Datenschutzregelung. Nach § 9 Abs. 4
durfen die Industrie- und Handelskammern Name, Firma, Anschrift und Wirtschaftszweig ihrer Kammerzugehdorigen zur Forde-
rung von Geschéftsabschlissen und zu anderen dem Wirtschaftsverkehr dienenden Zwecken an nichttffentliche Stellen ber
mitteln. Bei der Einspeisung in das Internet kann jedoch jedermann weltweit ohne Nachweis irgendeines Interesses die Daten ab-
rufen. Bei diesem Verfahren ist nicht gewéhrleistet, dass die Daten nur zur Férderung von Geschéftsabschliissen und zu anderen
dem Wirtschaftsverkehr dienenden Zwecken tbermittelt werden.

Bei der Bereitstellung im Internet ergdben sich auch vielféltige Auswertungsmdglichkeiten nach vielen verschiedenen Suchkrite-
rien. Die Uber Stichworter gesuchten Angaben kdnnten auf dem Bildschirm angezeigt und ausgedruckt werden. So waére es z. B. mog
lich, mit dem Suchkriterium eines bestimmten Namens die gesamten Geschéftsbeteiligungen dieser Person (u. U. bundesweit)
festzustellen und auszudrucken.

Wenn die IHK sdmtliche Handelsregisterdaten und sémtliche Daten der Kleingewerbetreibenden des Kammerbezirks einem
kammerzugehorigen Unternehmen Uberlassen wirde (um ihm den Aufbau eines sog. Internet-Marktes zu ermdglichen), kdnnte
dies insoweit neben dem Registergericht ein zweites (Teil-)Handelsregister darstellen. Nach § 8 HGB i. V. m. § 125 FGG werden
die Handelsregister aber ausschlieRlich von den Amtsgerichten gefiihrt. Werden die bestehenden Handelsregister in das Internet
eingestellt, kénnte auf diese Art und Weise bald ein bundesweites Handelsregister entstehen.
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Derartige friihere Bemuhungen sind bereits durch den BGH im Jahre 1989 gestoppt worden. Seinerzeit wurde von privater Seite
angestrebt, bundesweit die Daten samtlicher Handelsregister auf Mikrofilm zu Ubertragen. Der BGH verneinte hier die Zul&s-
sigkeit einer solchen Totalaufnahme aller Handelsregistereintragungen mit der Begriindung, die einzig in Betracht kommende
Vorschrift, § 9 HGB, gestatte nur die Einsichtnahme im Einzelfall, nicht aber eine Gesamteinsichtnahme des Registers. Dartber
hinaus widerspricht es dem Zweck des Handelsregisters, die Daten zu einem Serviceangebot aufzubereiten und Uber Internet
anzubieten.

Der 1993 eingefiigte 8§ 9 a HGB regelt den automatischen Abruf aus dem Handelsregister und lasst diesen nur unter engen Vor-
aussetzungen zu. Mit der Regelung wollte der Gesetzgeber ,hinreichende VVorkehrungen gegen einen Missbrauch, insbesondere
gegen eine zweckwidrige Benutzung derartiger Anschliisse” schaffen und den ,,Schutz personenbezogener Daten* gewdhrleisten
(Gesetzentwurf der Bundesregierung vom 12. August 1993, BT-Drs. 12/5553, Begriindung zu § 9 a HGB). Zwar richtet sich
§ 9 a HGB nicht unmittelbar an die Industrie- und Handelskammern, sondern an die fir die Fihrung der Handelsregister zu-
stdndigen Gerichte. Aus der Sicht des Betroffenen macht es jedoch keinen Unterschied, ob das Registergericht oder eine andere
Stelle den automatisierten Abruf seiner personenbezogenen Daten ermdglicht. Seine SchutzbedUrftigkeit ist in beiden Féllen die
gleiche. Die Schutzwirkung des 8§ 9 a HGB erstreckt sich deshalb auch auf alle Félle, in denen andere Stellen als die Register-
gerichte Handelsregisterdaten in automatisierten Abrufverfahren anbieten. Eine Beachtung der Voraussetzung des § 9 a HGB
ware bei einer Einstellung von Handelsregisterdaten in das Internet nicht méglich.

Nach Auffassung des LfD wéren gegen die Einstellung von Handelsregisterdaten in das Internet nur dann keine Einwénde zu er-
heben, wenn die Betroffenen vor einer Verdffentlichung ihrer personenbezogenen Daten im Internet ihre (informierte) Einwilli-
gung erteilt hatten.

14.5 Datenerhebung bei Stundungen

Der LfD hatte sich mit Eingaben zu befassen, in denen die Beschwerdefuihrer den Inhalt eines auf kommunaler Ebene ent-
wickelten Fragebogens zum Stundungsantrag hinsichtlich falliger Gebuhren rigten. Es wirden unverhéltnisméafig viele Infor-
mationen Uber ihre wirtschaftliche Situation verlangt: ndmlich Angaben zu den Familienverhaltnissen, zum Einkommen und
Vermogen sowie zu Krediten und sonstigen laufenden Zahlungsverpflichtungen.

Rechtsgrundlage fiir die Erhebung der diesbeziiglichen personenbezogenen Daten ist § 3 Abs. 1 KAG i. V. m. § 222 AO. Danach
besteht die Mdglichkeit, die Forderung zu stunden oder zu erlassen. Der Gesetzgeber macht dies jedoch von ganz strengen Vor-
aussetzungen abhéngig. Einerseits muss die Einziehung der Forderung bei Falligkeit fiir den Betroffenen eine erhebliche Harte
bedeuten und andererseits darf der Anspruch durch die Stundung nicht gefdhrdet erscheinen. Diese Regelung macht es erforder-
lich, den Antrag auf Stundung hinreichend zu begriinden. Der Begriff ,.erhebliche Hérte* ist ein unbestimmter Rechtsbegriff, der
mit einer Ermessensentscheidung gekoppelt ist. Um zu dieser Ermessensentscheidung zu kommen, muss eine Uberpriifung der
wirtschaftlichen Verhdltnisse der antragstellenden Person durchgefiihrt werden. Die 6ffentliche Stelle ist daher verpflichtet zu
prufen, ob beim Betroffenen aufgrund der personlichen und wirtschaftlichen Verhéltnisse ein Hartefall vorliegt, der es ermog
licht, Ratenzahlung zu gewahren. Der Nachweis der Stundungsgriinde ist hinsichtlich des méglichen Missbrauchs der Vorschrift
des § 222 AO unerlésslich. Dies gilt insbesondere auch fiir die Wahrung des Gleichheitsgrundsatzes.

Die in dem Vordruck gestellten Fragen waren aus Sicht des LfD nicht offensichtlich unvertretbar, so dass er keinen Verstol3 gegen
datenschutzrechtliche Vorschriften erkennen konnte.

Allerdings wurde die den Fragebogen nutzende Stelle um eine Ergdnzung des Vordrucks insoweit gebeten, dass dort die Betrof-
fenen auf die Rechtsvorschriften fiir die Datenerhebung bzw. die Freiwilligkeit ihrer Angaben ausdriicklich hingewiesen werden
sollten.

14.6 Privatisierung von Tétigkeitsbereichen

Die Datenschutzbeauftragten des Bundes und der Lander haben auf ihrer 55. Konferenz im Mérz 1998 beschlossen — unter Feder-
fihrung des LfD Rheinland-Pfalz — eine Arbeitsgruppe ,,Outsourcing” einzusetzen, die sich mit den datenschutzrechtlichen
Rahmenbedingungen einer Auslagerung von Datenverarbeitungsaufgaben néher befassen sollte.

Gegenwartig wird in allen Zweigen der Verwaltung nach Entlastungsmdglichkeiten gesucht. Immer hufiger wird die Frage
gestellt: ,,Make or Buy?“ Ist Eigenherstellung erforderlich oder kann fremdgefertigt werden? Argumentiert wird haufig mit
Kostensenkung. Die Zauberformel Outsourcing ist jedoch nichts vollig Neues. Die Nutzung externer Leistungen und Hilfsmittel
gibt es in mancherlei Organisationsformen seit langem. Outsourcing wird oft skeptisch gesehen. Fir diese Verarbeitungsform
koénnen aber auch gute Griinde sprechen, so z. B. hohe Qualitat der Verarbeitung durch Spezialisierung und die Interessenferne
der Auftragnehmer gegentiber den Daten der Betroffenen.

Die Arbeitsgruppe hat den Versuch unternommen, eine gemeinsame Sichtweise zu entwickeln, Gefahren zu erkennen und neue

Entwicklungen in datenschutzgerechte Bahnen zu lenken. Es wurde ein — von der Konferenz zustimmend zur Kenntnis genom-
menes — Tendenzpapier erarbeitet, das nachfolgend wiedergegeben ist:
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,|. Problembeschreibung

Unter Outsourcing (Outside Resource Using) versteht man die Auslagerung von Unternehmensfunktionen auf ein anderes
Unternehmen zur selbstdndigen Aufgabenerledigung. Zunehmend Ubertragen auch 6ffentliche Stellen ihre Aufgaben an Privat-
unternehmen in der Form des Outsourcing. Diese Entwicklung hat erhebliche Bedeutung auch fiir die Datenverarbeitung und
erfordert eine Uberpriifung der datenschutzrechtlichen Behandlung.

Es ist nicht zwingend, dass der Datenschutz von Outsourcing-Unternehmen schlechter gewahrt wird als von &ffentlichen
Stellen selbst. Das Outsourcing kann vielmehr zu einer Spezialisierung und zu einer héheren Professionalisierung fihren
(z. B. durch den Einsatz hoher entwickelter Sicherheitstechniken).

Outsourcing geschieht in Form von Datenverarbeitung im Auftrag oder Funktionstibertragung.

1. Auftragsdatenverarbeitung

Outsourcing in der Form der Auftragsdatenverarbeitung ist dadurch gekennzeichnet, dass die einzelnen Schritte der
Datenverarbeitung vom Auftraggeber prazise vorgegeben werden. Der Auftragnehmer hat keinerlei Ermessensspielraum
(vgl. § 11 BDSG).

2. Funktionsubertragung
Beim Outsourcing als Funktionstibertragung bestimmt der Funktionsnehmer selbstandig die Art und Weise der Datenver
arbeitung. Im Unterschied zur Auftragsdatenverarbeitung kennen die allgemeinen Datenschutzgesetze fiir die Funktions
Ubertragung keine besonderen Regelungen. Fir die Weitergabe der Daten an den Funktionsnehmer gelten vielmehr die Rege-
lungen fir die Datentibermittlung. Insbesondere fehlt eine gesetzliche Regelung dahin gehend, dass auch bei der Funk-
tionstibertragung der Funktionsgeber dem Funktionsnehmer bestimmte Verpflichtungen auferlegen muss (z. B. Kontrolle
durch den Funktionsgeber, Eignungspriifung).

1. Mdglichkeiten einer Problemldsung
Das Outsourcing wirft Probleme auf, fir die das bestehende Datenschutzrecht keine geeigneten Ldsungen anbietet:

Bei der bestehenden Rechtslage sollten fur die Funktionsiibertragung die einschldgigen Vorschriften zur Auftragsdatenver
arbeitung (z. B. Zuverlassigkeit des Auftrag- bzw. Funktionsnehmers) ergdnzend angewandt werden. Insbesondere ist die
Nutzung der Daten fiir eigene Zwecke des Funktionsnehmers auszuschlieBen (Grundsatz der Zweckbindung). Eine Subdelega-
tion ist nur zul&ssig, wenn dies im Auftrag ausdriicklich zugelassen wird.

Héaufig wird die bei der Funktionsuibertragung stattfindende Dateniibermittlung an den Funktionsnehmer auf die Einwilligung
der Betroffenen gestiitzt. Die Entscheidung Uber die Zuldssigkeit des Outsourcing sollte aber nicht ohne weiteres in die Hande
der Betroffenen gelegt werden, da die VVorgénge regelméfig so kompliziert sind, dass sie den Betroffenen nicht transparent ge-
macht werden kdnnen. Daher sind zumindest die strengen Anforderungen an eine Einwilligung nach der EG-Datenschutz
richtlinie einzuhalten.

Aulerdem sollte fir die hdufigen Falle, in denen keine rechtswirksame Einwilligung in Betracht kommt, eine gesetzliche Rege-
lung geschaffen werden, die einerseits prézise Bedingungen fiir die Zul&ssigkeit der Funktionsiibertragung und andererseits
hinreichende Betroffenenrechte, wie z. B. Aufklarung, Auskunfts- und Widerspruchsrecht (vgl. Art. 14 EG-Datenschutzricht-
linie), enthélt.

Soweit fiir die Datenschutzkontrolle unterschiedliche Stellen zusténdig sind, sollten die rechtlichen und praktischen Moglich
keiten der Zusammenarbeit ausgeschopft werden (Optimierung der Kooperation), um ein Kontrolldefizit zu vermeiden.

Es gibt Formen der Datenverarbeitung, die ohne Kenntnis der personenbezogenen Daten auskommen (privacy enhancing
technologies). Diese Entwicklung sollte sowohl fiir die Auftragsdatenverarbeitung als auch fir die Funktionsiibertragung unter-
stiitzt werden. Auch dann, wenn keine personenbezogenen Daten mehr anfallen oder durch organisatorische oder sonstige
MaRnahmen eine Kenntnisnahme ausgeschlossen ist, sollten Vorschriften fiir das Outsourcing jedenfalls insoweit geschaffen
werden, dass die Kontrollierbarkeit gewahrleistet wird (z. B. Meldepflichten, Kontrollbefugnisse des Datenschutzbeauf-
tragten). Dies gilt z. B. fir Versuche, die Vorschriften zur Auftragsdatenverarbeitung dadurch zu ,,unterfliegen“, dass das
Outsourcing-Unternehmen zwar Verarbeitungsaufgaben bernimmt, hierbei durch organisatorische oder sonstige Maf¥
nahmen jedoch die Kenntnisnahme personenbezogener Daten weitestgehend ausgeschlossen wird.

I11. Grenzen des Outsourcing

Hoheitliche Befugnisse diirfen auf ein Outsourcing-Unternehmen nur durch formelle Beleihung aufgrund einer gesetzlichen
Regelung tbertragen werden (z. B. bei Ubertragung von Priifaufgaben fiir Kraftfahrzeuge an amtlich anerkannte Sachverstan
dige nach § 29 StVZO). Selbst hierbei ist der Funktionsvorbehalt (vgl. Art. 33 Abs. 4 GG) zu berticksichtigen, wonach die
Ausiibung hoheitlicher Befugnisse in der Regel Angehdrigen des dffentlichen Dienstes zu tbertragen ist. Das Auslagern von
Datenverarbeitungsaufgaben kommt iberhaupt nicht in Betracht, wenn die Aufgaben den Kernbereich hoheitlicher Téatigkeit
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betreffen. Dies schliel3st Outsourcing z. B. im hoheitlichen Bereich der Finanzverwaltung und der Polizei aus. Unter der VVor-
aussetzung effektiver Weisungs- und Kontrollrechte ist eine Ubertragung einzelner Aufgaben, z. B. Problemlésungen im EDV-
Bereich, moglich.

In den Féllen, in denen zwar 6ffentliche, aber nicht hoheitliche Aufgaben Ubertragen werden, sollte in Anlehnung an die Be-
stimmungen zu automatisierten Ubermittlungsverfahren (§ 10 BDSG) oder zur Organisationskontrolle (Anhang zu § 9 BDSG)
eine Angemessenheitsprifung stattfinden. So gelangt man zu einer Abschatzung, welche Risiken mit der Aufgabeniibertragung
verbunden sind. Dabei kann es Sachverhaltskonstellationen geben, bei denen man zum Ergebnis gelangt, dass auch im nicht-
hoheitlichen Bereich derartige datenschutzrechtliche Risiken bestehen, dass ein Outsourcing nicht in Betracht kommt.

Der Staat darf nicht dadurch seine Handlungsfahigkeit einschranken, dass er wesentliche Funktionen der Datenverarbeitung
einem Dritten Ubertrégt und auf diese Art und Weise die Freiheit verliert, Datenverarbeitungsverfahren zu regeln. Es muss
sichergestellt werden, dass unter bestimmten Umstédnden (z. B. Unzuverlassigkeit des Auftrag- bzw. Funktionsnehmers) das
Outsourcing rickgéngig gemacht werden kann (Rickholbarkeit). Nicht umkehrbare Aufgabeniibertragung ist unzulassig.

Der Staat hat aufgrund seiner — aus den Grundrechten abzuleitenden — Beobachtungs- und ggf. Nachbesserungspflicht die Aus
wirkungen des Outsourcing kontinuierlich zu verfolgen. Dabei kommt auch eine nachtragliche Einschrankung des Uber-
tragenen Aufgabenbereichs oder eine Verscharfung datenschutzrechtlicher Auflagen in Betracht.”

Ein benachbartes Problemfeld ist die datenschutzrechtliche Behandlung von Teleheimarbeit. Hier sollte beachtet werden, dass sie
kein Minus gegenliber der Auftragsdatenverarbeitung darstellt, sondern als eine Arbeitsform anzusehen ist, die gleich hohe oder
sogar hohere Risiken birgt. Hinsichtlich der Erledigung von Aufgaben durch Bedienstete einer dffentlichen Stelle in Heimarbeit
ist es angezeigt, Restriktionen, wie sie z. B. fur die Auftragsdatenverarbeitung durch Private existieren, auch fiir die Heimarbeit
zu definieren (vgl. dazu Tz. 17.3).

14.7 Datenschutzrechtliche Aspekte bei der Beteiligung Privater an der kommunalen Geschwindigkeitstiiberwachung

Immer haufiger Uberwachen die Gemeinden selbst, ob Verkehrsteilnehmer die zuldssige Geschwindigkeit einhalten. Da sie die
Aufgabe der innerdrtlichen Geschwindigkeitsiiberwachung nicht ausschlieBlich unter Inanspruchnahme eigener Verwaltungs
ressourcen durchfiihren kénnen, bieten zunehmend Privatfirmen Leistungen auf diesem Gebiet an. Datenschutzrechtliche Aspekte
bei der Beteiligung Privater an der kommunalen Geschwindigkeitsiiberwachung wurden mit dem Ministerium des Innern und
flir Sport unter Beteiligung eines Vertreters einer auf diesem Gebiet tatigen Privatfirma erortert.

Anzusprechen waren verschiedene Titigkeitsfelder, u. a. das Aufstellen und Justieren der Uberwachungsgerite sowie die Ent-
wicklung und die Auswertung von Filmen. Der Meinungsaustausch hat zu folgenden grundsatzlichen Feststellungen gefihrt:

Die Geschwindigkeitsiiberwachung und die Verfolgung und Ahndung daraus resultierender VerstoRe ist als funktionell originare
Staatsaufgabe nicht auf Private Ubertragbar. Auch Hilfstatigkeiten sind in jenen Bereichen, in denen die einzelnen Verarbei-
tungsphasen selbstadndige Beurteilungen und Verfahrensentscheidungen durch die privaten Firmen voraussetzen wirden, nicht
zuldssig. Die Verfolgungsbehdrde hat vielmehr sémtliche Verfahrensschritte — dazu gehért insbesondere das Anlegen von Akten
sowie die diesbeziglich erforderliche Erfassung von Daten — selbst durchzufiihren.

Eine Behorde, die in eigener Regie Verkehrsiiberwachungsgerate betreiben mdchte, hat allerdings jederzeit das Recht, diese Ge-
rate bei Privaten anzumieten und zwecks Durchfuhrung der Aufgaben auf deren technische Hilfeleistung, etwa beim Aufstellen
und Justieren eines Uberwachungsgeréts, zuriickzugreifen.

Soweit die zustdndige Behdrde den Privatanbieter mit der Entwicklung von Filmen beauftragt, die im Rahmen von Geschwin-
digkeitsmessungen angefertigt worden sind, handelt es sich nicht um die Ubertragung einer hoheitlichen Aufgabe. Mit der Film-
entwicklung ist auch keine Entscheidung zur Einleitung eines Ordnungswidrigkeitenverfahrens verbunden. Hier kommt eine
Datenverarbeitung im Auftrag gem. § 4 LDSG in Betracht. Soweit die entsprechenden gesetzlichen Vorgaben bericksichtigt
werden, besteht gegen eine Filmentwicklung durch Private aus der Sicht des Datenschutzes kein Einwand. Denn die Hilfstétig-
keit des Filmentwickelns hat nur den rein technischen Teil der Datenverarbeitung zum Gegenstand und erstreckt sich nicht auf
das Verwaltungshandeln, dem die Daten dienen.

Wenn private Unternehmen in die Geschwindigkeitskontrollen und deren Auswertung als Auftragnehmer eingebunden werden,
ist vertraglich sicherzustellen, dass diese keinerlei Daten aus dem Verfahren speichern bzw. Unterlagen oder Duplikate behalten.
In diesem Zusammenhang darf der Private keine Mdglichkeit erhalten, eine Ordnungswidrigkeit ,,unter den Tisch fallen zu
lassen®. Der entwickelte Film muss vollstdndig erhalten der auftraggebenden Behorde ausgehdndigt werden, um gegebenenfalls
spater auch vor Gericht jederzeit in voller Lange eingesehen werden zu kénnen.

Werden personenbezogene Daten im Auftrag einer dffentlichen Stelle durch andere (nichtdffentliche) Stellen verarbeitet, ist die
auftraggebende Stelle weiterhin fur die Einhaltung datenschutzrechtlicher Vorschriften verantwortlich (§ 4 LDSG). Dies gilt ins
besondere fur die Zul&ssigkeit der Verarbeitung personenbezogener Daten, die Wahrung der Rechte der Betroffenen sowie die
Einhaltung der nach § 9 LDSG erforderlichen Datensicherungsmafnahmen.
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Der Auftragnehmer muss sorgfaltig ausgewahlt werden. Wichtiges Auswahlkriterium ist das Datensicherungskonzept des Auf-
tragnehmers. Ein solches schriftlich festgelegtes Datensicherungskonzept erleichtert dem Auftraggeber auch den Vergleich und
die Entscheidung zwischen mehreren Anbietern. Hierbei kann auch tberprift werden, ob der Auftragnehmer seiner Melde-
pflicht bei der Aufsichtsbehdrde nach § 32 Abs. 1 Nr. 3 BDSG nachgekommen ist. Dies kann durch Einsicht in die Unterlagen
des meldepflichtigen Dienstleistungsunternehmens oder durch Anfrage bei der zustdndigen Aufsichtsbehdrde geschehen. Die Ge-
meinde hat auch ihre Verantwortung fur die Durchfiihrung von Kontrollen beim Auftragnehmer sorgféltig wahrzunehmen. Sie
muss als Auftraggeberin die Einhaltung der an den Auftragnehmer erteilten Weisungen tberprifen, um zu gewéhrleisten, dass
die Verarbeitung der Daten durch den Auftragnehmer nur entsprechend ihren Weisungen erfolgt. Kein Auftraggeber darf sich
mit der bloRen Erklarung des Auftragnehmers zufrieden geben, dass dieser die einschlagigen Datenschutzvorschriften beachten
werde. Um diese Uberpriifung durchfiinren zu kénnen, bedarf es der Einraumung einer Kontrollbefugnis in den Geschafts-
rdumen des Auftragnehmers. Wenn der Auftragnehmer eine nicht6ffentliche Stelle ist und somit die VVorschriften des LDSG fiir
ihn nicht gelten, muss die datenschutzrechtliche Kontrolle dadurch sichergestellt werden, dass sich der Auftragnehmer gem. § 4
Abs. 1 LDSG der Uberwachung durch den LfD unterwirft. SchlieRlich sollten folgende Festlegungen getroffen werden:

— Beschreibung der organisatorischen MalRnahmen zur Abgrenzung der Auftragsdatenverarbeitung zu anderen Unternehmens
bereichen;

— Verpflichtung der Mitarbeiter des Auftragnehmers zur Wahrung des Datengeheimnisses gem. § 5 BDSG;

- falls die Beauftragung von Subunternehmen gestattet wird, Verpflichtung des Auftragnehmers, die Verfiigungsberechtigungen
und das Kontrollrecht des Auftraggebers auch gegeniiber dem Subunternehmen vertraglich abzusichern;

— Vereinbarung wirksamer Sanktionen fur den Fall datenschutzrelevanter Vertragsverletzungen durch den Auftragnehmer/Sub-
unternehmer (z. B. auBerordentliches Kiindigungsrecht, Vertragsstrafenregelung).

Insgesamt hat die Erdrterung des Themas aus Sicht des LfD einmal mehr vor Augen geflhrt, dass die Sorge um die Funktions
fahigkeit der Verwaltung regelmaRig mit den datenschutzrechtlichen Erfordernissen in Einklang steht.

14.8 Kunftig Kraftfahrzeugzulassung tber das Internet?

Die Frage der Zulassigkeit und Ausgestaltung des Verfahrens der Kfz-Zulassung Uber das Internet hat ein Reprasentant des
Bundesverbandes der Kennzeichenhersteller an den LfD herangetragen. In Rheinland-Pfalz sind diesbeziglich bislang keine kon-
kreten Uberlegungen angestellt worden. Im Hinblick auf geplante Modellversuche in anderen Bundeslandern hat eine Kontakt-
aufnahme mit dem Ministerium fur Wirtschaft, Verkehr, Landwirtschaft und Weinbau stattgefunden. Es wurde eine daten
schutzrechtliche Bewertung denkbarer Verfahrensgestaltungen vorgenommen.

In der Diskussion stehen zwei Varianten, wobei nach der ersten (lediglich) geplant ist, dass z. B. Autohduser unter Benutzung
eines Passwortes die Zulassungsdaten in das EDV-System der Behdrde eingeben kénnen. Nach dortiger Datenaufbereitung konn-
ten dann die Unterlagen fur die Zulassung zu einem vereinbarten Zeitpunkt bei der Behorde abgeholt werden.

Im Vergleich hierzu gehen die Planungen im Bereich der zweiten Variante wesentlich weiter, indem der gesamte Zulassungsvor-
gang letztlich auf Autohéandler verlagert und der Zulassungsstelle nur noch eine Art Registrierfunktion belassen werden soll. In
diesem Zusammenhang wirden die Autohduser als beliehene Unternehmer handeln, die im Rahmen des Zulassungsvorgangs fir
die Aufnahme des Antrags und die Kontrolle der Halterpersonalien, das Bedrucken, die Bestempelung und Aushandigung der
Fahrzeugpapiere, die Beschaffung und Plakettierung der Kennzeichen und die Kontrolle der Versicherungsbestétigungen zustan
dig wéren. Dazu wadre erforderlich, jedem beliehenen Autohaus Blanko-Fahrzeugschein-Vordrucke, Dienststempel und Priif-
plaketten zu berlassen. Nach entsprechender Bearbeitung wiirde dann der Handler die Bestatigung des Halters tber die Aus-
héndigung der Fahrzeugpapiere und die Versicherungsbestdtigung an die Zulassungsstelle tbersenden, die diese Unterlagen
lediglich noch verwaltet. Selbst die Zulassungsgebuihr wiirde der Handler direkt beim Kunden erheben.

Die Vorgehensweise bei der ersten Variante — also die Datenspeicherung durch Autohéuser direkt im EDV-Bereich der Behorde —
wirft in rechtlicher Hinsicht kaum Probleme auf. § 23 StVZO steht einer Zulassung Uber Internet nach Uberwiegender Auf-
fassung der Landesbeauftragten fiir den Datenschutz nicht entgegen, wenn eine entsprechende technisch-organisatorische Kon-
zeption Missbrauchsmaglichkeiten verhindert. So ist es nach allgemeiner Lebenserfahrung durchaus tblich, dass der Halter eines
Kraftfahrzeugs das Autohaus, bei dem er das Fahrzeug erworben hat, beauftragt, die Zulassungsformalitaten fur ihn zu erledigen.
Ein Unterschied zur gegenwaértigen Praxis liegt nur darin, dass die Mitarbeiter der Autoh&user nicht mehr personlich bei der Zu-
lassungsstelle erscheinen miissen, um dort die fir den Verwaltungsvorgang notwendigen Angaben zu machen, sondern sie Uber
mitteln diese Daten per Internet. Allerdings muss fur die Halter auch weiterhin die Mdglichkeit bestehen, das Fahrzeug selbst bei
der Zulassungsstelle anzumelden.

Aus technisch-organisatorischer Sicht sollten folgende Anforderungen gestellt werden:

— Deas Eintragen von Antragsdaten in den Echtdatenbestand der Zulassungsbehdrden sollte nicht zugelassen werden. Stattdessen
sollten diese Daten durch die Autohduser ausschlieBlich in jeweils unabhangig und abgeschottet vom Zulassungsbestand ge-
fiihrte Speicher eingegeben werden, die auch von den Daten anderer Autohéduser getrennt sind. Auch diirfen Dritte keine
schreibenden oder lesenden Zugriffe auf andere Bereiche oder vorhandene Datensétze erhalten. Dieses misste durch entspre-
chende Sicherungsmalinahmen wie Zugangs- und Zugriffskontrolle sowie Protokollierungsverpflichtungen sichergestellt sein.
Die so Ubermittelten Daten sollten erst im Rahmen der Bearbeitung durch die Zulassungsbehdrden in den Gesamtbestand
Ubernommen werden.
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— Eine zweifelsfreie Identifizierung der Zugangsberechtigten ist sicherzustellen.

- Die Antragsdaten sind fiir die Ubertragung auf den Verbindungswegen durch Verschliisselung vor unbefugter Kenntnisnahme
zu schutzen.

— Durch die am Verfahren beteiligten Stellen sind geeignete Manahmen zu treffen, um die auf ihren EDV-Systemen gespei-
cherten personenbezogenen Daten vor unbefugtem Zugriff zu schiitzen. Alle sicherheitsrelevanten Ereignisse, insbesondere
fehlerhafte Anmeldeversuche an die Behérden-EDV, sind zu protokollieren.

— Vor Aufnahme des Verfahrens haben die Zulassungsbehorden festzulegen, welche Bedingungen fiir die Teilnahme am Ver-
fahren zu fordern sind, welche Stellen am Verfahren teilnehmen diirfen und auf welche Weise die Einhaltung der geforderten
SicherungsmafRnahmen zu prifen ist.

Die in der zweiten Variante angedachte Ubertragung von hoheitlichen Aufgaben auf Autohiuser — als beliehene Unternehmer
zwecks Zulassung von Kraftfahrzeugen Gber das Internet — ist gegenwartig mangels Rechtsgrundlage unzuléssig. Unabhéngig da-
von waére eine solche Vorgehensweise auch datenschutzrechtlich hdchst problematisch. Denn die Autohduser missten die Daten
der Fahrzeughalter nicht nur weitergeben, sondern auch vor Ort speichern. Es wiirde damit eine Vielzahl von privaten spei-
chernden Stellen entstehen, die kaum zu Uberblicken und zu kontrollieren wéren. Die Zulassungsstellen haben Zugriff auf die
Daten des KBA. Es stellt sich daher die Frage, ob dieser Zugriff auch den Autohdusern gewdhrt werden misste mit der Folge,
dass sie einen Zugriff auf samtliche in der Bundesrepublik zugelassenen Kraftfahrzeuge und ihre Halter hatten. Um einen Daten-
missbrauch méglichst auszuschlieBen, miisste eine Art Zuverlassigkeitsprifung der Inhaber von Autohdusern und ihrer Ange
stellten durchgefiihrt werden (wie z. B. bei der Erteilung von Erlaubnissen im Gewerbe- oder Waffenrecht). Das Beispiel der Be-
leihung von Autohdusern kdnnte auch in anderen Bereichen, die ein Massengeschéft darstellen (beispielsweise Einwohnermelde-
wesen, Gewerbeanmeldung) ,,Schule machen®. Dies wiirde bedeuten, dass mit der Zeit ein uniibersehbares Netz privater spei-
chender Stellen entstehen wiirde. Abgesehen vom Problem der Kontrolle dieser Stellen, ware es fiir den Betroffenen kaum noch
zu Uberschauen, wer Uber ihn wann wo welche Daten gespeichert hat und was mit diesen Daten geschieht.

Der LfD wird die weitere Entwicklung in diesem Bereich aufmerksam beobachten.
14.9 Halteranfragen von Privaten

Haufig beklagen Birgerinnen und Biirger die Ubermittlung ihrer personenbezogenen Daten an Private im Rahmen von Halter-
anfragen. Der LfD weist insoweit auf Folgendes hin:

Durch Gesetz zur Anderung des StraRenverkehrsgesetzes vom 28. Januar 1987 wurden die VVorschriften der §§ 30 a bis 47 StVG
eingefugt. Wéhrend § 30 a den Abruf von Daten aus dem Verkehrszentralregister im automatisierten Verfahren regelt, enthalten
die 88 31 bis 47 Vorschriften (iber die Fahrzeugregister, die Erhebung von Fahrzeug- und Halterdaten sowie deren Ubermittlung.
Zur Entlastung des Gesetzes blieben bestimmte Gegenstédnde einer Regelung durch Rechtsverordnung vorbehalten, fir deren
Erlass § 47 Abs. 1 StVG die notwendige Erméchtigungsgrundlage enthélt. Darauf beruht die Fahrzeugregisterverordnung, die
detaillierte Regelungen Gber Erhebung und Speicherung von Fahrzeug- und Halterdaten im zentralen und ortlichen Fahrzeug
register sowie tiber deren Ubermittlungen enthalt.

Nach der Regelung in § 39 StVG durfen Auskunfte aus dem Halterregister der Kfz-Zulassungsstelle auch an Private erteilt
werden, wenn der Anfragende einen Rechtsanspruch geltend macht, der im Zusammenhang mit der Teilnahme am Stral3en-
verkehr steht. Auch der ruhende Verkehr ist Teil des Begriffs ,,Straenverkehr.“ Ob der Anspruch letztlich durchsetzbar sein
wird, ist fur die Auskunftserteilung unerheblich.

14.10 Erteilung der Betriebserlaubnis und Ausstellung eines neuen Fahrzeugscheins durch den TUV
bei Anderungen an Fahrzeugen — Modellversuch in ausgewahlten Zulassungsbezirken

Bei technischen Anderungen an Kraftfahrzeugen, durch die die Betriebserlaubnis erlischt, muss der Halter das Fahrzeug nach den
Vorschriften der StVZO zunéchst dem TUV zur Begutachtung vorstellen und anschlieRend bei der Zulassungsstelle eine neue Be-
triebserlaubnis beantragen. Um dem Buirger den Weg zur Zulassungsstelle zu ersparen, wird auf Initiative des Ministeriums flr
Wirtschaft, Verkehr, Landwirtschaft und Weinbau in einem Modellversuch ein anderes blrgerfreundlicheres Verfahren erprobt.
Der TUV fiihrt hier nicht nur die Begutachtung durch, sondern tragt gleichzeitig — sofern der Halter dies wiinscht — die Ande-
rungen in den Fahrzeugbrief ein, stellt einen neuen Fahrzeugschein aus und erteilt die erforderliche Betriebserlaubnis. Zu diesem
Zweck hat der TUV (iber eine EDV-Standleitung zu den betreffenden Zulassungsstellen die Maglichkeit, auf die dort gespei-
cherten Daten zuzugreifen, soweit sie auch im Fahrzeugschein, der ohnehin bei der Begutachtung des Fahrzeugs dem TUV-Sach-
verstandigen vorzulegen ist, enthalten sind. Auf weitere personenbezogene Daten hat der TUV keine Zugriffsméglichkeiten. Ist
z. B. eine Auskunftssperre zu dem Fahrzeug angeordnet oder liegt eine Anzeige Uber eine Adressanderung, eine Mangel- oder Ver-
auBerungsanzeige oder eine Meldung iber das Erldschen der Versicherung oder die Nichtentrichtung der Kfz-Steuer bei der Zu-
lassungsstelle vor, so kann der TUV-Sachverstandige nicht auf deren Daten zugreifen und muss den Halter wegen der Anderung
der Fahrzeugpapiere und der Erteilung der Betriebserlaubnis an die Zulassungsstelle verweisen.
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Aus datenschutzrechtlicher Sicht bestehen nach dem derzeitigen Informationsstand gegen die genannte Datenverarbeitung keine
grundsétzlichen Bedenken, da der Zugriff auf die personenbezogenen Daten im &rtlichen Fahrzeugregister nur mit Einwilligung
der Betroffenen erfolgt und die technische Prifstelle lediglich auf jene personenbezogenen Daten Zugriff erhalt, die zur Erfullung
der Aufgabe erforderlich sind. Des Weiteren sind insbesondere im Hinblick auf die in § 7 Abs. 2 Nr. 4 LDSG erwahnten tech
nischen und organisatorischen Manahmen Vorkehrungen zum Schutz der Abfragestationen und -wege (Schutz der Leitungen,
Identifikationsmalinahmen) zu treffen sowie die Protokollierung der Datenzugriffe und der festgestellten Zugriffsverfehlungen
vorzusehen. In diesem Zusammenhang ist auch § 36 Abs. 6 StVG zu beachten.

14.11 Tilgung von Datenspeicherungen in Fihrerscheinakten

Den LfD erreichen immer wieder Anfragen von Betroffenen, die wissen mdchten, welche friheren Straftaten im Zusammenhang
mit der Neuerteilung einer entzogenen Fahrerlaubnis verwertet werden durfen.

Wahrend des Berichtszeitraums hat sich die Rechtslage gedndert. Bis zum 31. Dezember 1998 bestand folgende Rechtslage: Nach
§ 52 Abs. 2 BZRG galt das Verwertungsverbot des § 51 Abs. 1 BZRG nicht in Verfahren zur Erteilung oder Entziehung einer
Fahrerlaubnis. Vom Verwertungsverbot waren alle strafgerichtlichen Verurteilungen ausgenommen, die in das Verkehrszentral-
register einzutragen waren. In das Verkehrszentralregister waren rechtskréftige Entscheidungen der Strafgerichte, soweit sie
wegen einer im Zusammenhang mit der Teilnahme am StralRenverkehr begangenen rechtswidrigen Tat auf Strafe oder andere
MaRnahmen erkannten oder einen Schuldspruch enthielten, einzutragen. Nach der gesetzlichen Regelung bestand keine feste zeit-
liche Grenze fur eine Verwertbarkeit l&nger zurilickliegender Verkehrsstraftaten. Inwieweit aber auch nach § 52 Abs. 2 BZRG der
Verwertung getilgter Verkehrsstraftaten Grenzen gesetzt waren, hatte die Rechtsprechung ausdriicklich offen gelassen, also
keinen Anlass gesehen, in grundsétzlicher Weise etwa bestehende zeitliche Grenzen fiir eine Verwertbarkeit lange zuriickliegen
der Zuwiderhandlungen aufzuzeigen. So konnten ggf. auch weit in der Vergangenheit liegende, bereits getilgte Straftaten bertick
sichtigt werden. Aus der Praxis der Verwaltungsbehdrden war bekannt, dass im Bundeszentralregister getilgte Eintragungen in
Fahrerlaubnisverfahren in der Regel bericksichtigt wurden, wenn eine Tat nicht langer als zehn Jahre zurtcklag. In Einzelféllen
wurden aber auch noch weitaus langer zuriickliegende Taten einbezogen, um ein Gesamtbild der charakterlichen Haltung im
Stralenverkehr zu gewinnen. In diesem Zusammenhang waren auch die Verfahrenshinweise des Ministeriums fur Wirtschaft,
Verkehr, Landwirtschaft und Weinbau vom 10. Mai 1995 (Az.: 8088-125/01/01) von Bedeutung. Fur die Fahrerlaubnishehdrden
bedeutete dies, dass Verurteilungen, die in das Verkehrszentralregister einzutragen waren, weiterhin in den Fuhrerscheinakten
verblieben und auch Uber einen Zeitraum von mehr als zehn Jahren aufzubewahren und in die Wirdigung der Gesamtperson-
lichkeit mit einzubeziehen waren. Dies schloss die Ubersendung jener Vorgange an die Untersuchungsstellen ein.

Seit dem 1. Januar 1999 gelten neue Regelungen: Nunmehr unterliegen Entscheidungen (z. B. Urteile) nach Ablauf der fur das
Verkehrszentralregister geltenden Tilgungsfrist einem gesetzlichen Verwertungsverbot; die bisher unbefristete Verwertungsmog
lichkeit nach § 52 BZRG wurde abgeschafft. Damit diirfen die Tat und die Entscheidung dem Betroffenen nach der Tilgung im
Verkehrszentralregister im Verfahren ber die Erteilung oder Entziehung einer Fahrerlaubnis nicht mehr vorgehalten werden
(zu den Einzelheiten der Neuregelung vgl. Tz. 14.12).

14.12 Gesetz zur Anderung des StraRenverkehrsgesetzes und anderer Gesetze

Uber den Stand des Gesetzgebungsverfahrens hat der LfD im 16. Tb. unter Tz. 14.6 berichtet. Nunmehr ist das Gesetz zur An
derung des StraRenverkehrsgesetzes und anderer Gesetze vom 24. April 1998 (BGBI. |, 747) zum 1. Januar 1999 in Kraft getreten.
Die Richtlinie des Rates der Europdischen Union vom 29. Juli 1991 Uber den Fuhrerschein (2. EG-Fihrerscheinrichtlinie
91/439/EWG; ABI. EG-NIr. L 237, 1) ist damit — wenn auch verspétet — umgesetzt worden. Der Gesetzgeber hat sich jedoch nicht
auf die Harmonisierung des deutschen mit dem europdischen Fahrerlaubnisrecht beschrankt, sondern hat die Anpassungspflicht
zum Anlass genommen, das bisherige deutsche Verkehrszulassungsrecht grundlegend zu Uberarbeiten.

Unter datenschutzrechtlichen Gesichtspunkten sind folgende Anderungen bedeutsam:

— Ab dem 1. Januar 1999 wird neben den Ortlichen Fahrerlaubnisregistern auch ein Zentrales Fahrerlaubnisregister beim KBA
gefiihrt. Ortliche Fahrerlaubnisregister diirfen nur noch bis zum 31. Dezember 2005 gefiihrt werden. Da alle Fahrerlaubnis-
inhaber gespeichert werden, handelt es sich um ein Register mit etwa 50 Millionen Datensdtzen. Nur die unverénderbaren
Personalien und Fihrerscheindaten der Betroffenen werden erfasst, die Anschriften also nicht gespeichert. Beflirchtungen, die
Einfihrung des Zentralen Fahrerlaubnisregisters fiihre zu einem bundesweiten Melderegister von Personen mit Fiihrerschein,
sind damit ausgeraumt.

— Die Online-Abrufmdglichkeiten wurden ausgeweitet. Bislang durften die Abrufprotokolle aus dem Verkehrszentralregister
und dem Zentralen Fahrzeugregister nur fir Zwecke der Datenschutzkontrolle genutzt werden. Nunmehr wird die Nutzung
der Protokolldaten tber Abrufe aus dem Verkehrszentralregister, dem Zentralen Fahrzeugregister und dem Zentralen Fahr-
erlaubnisregister auch zur Aufklarung oder Verhiitung von schwer wiegenden Straftaten gegen Leib, Leben und Freiheit einer
Person zugelassen. Die Aufbewahrungsfrist der Protokolldaten wurde von drei auf sechs Monate verlangert (88 30 a Abs. 3,
36 Abs. 6, 53 Abs. 3 StVG).
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— Es st eine unentgeltliche Auskunft Gber die eigenen Daten aus dem Verkehrszentralregister (§ 30 Abs. 8 StVG) und dem Fahr-
erlaubnisregister (§ 58 StVG) vorgesehen.

— Fir den Umgang mit Fihrerscheinakten sind nunmehr gesetzliche Festlegungen getroffen worden. Gutachten, Gesundheitszeug-
nisse, Registerauskiinfte und Fuhrungszeugnisse sind nunmehr nach spétestens zehn Jahren zu vernichten, es sei denn, die
Unterlagen stehen im Zusammenhang mit einer Eintragung im Verkehrszentralregister oder im Zentralen Fahrerlaubnis-
register (§ 2 Abs. 9 StVG). Unterlagen in ,,Altakten“ mussen erst dann vernichtet werden, wenn die Fahrerlaubnisbehdrde aus
anderem Anlass mit dem Vorgang befasst ist. GemaR der Regelung in § 65 Abs. 1 StVG muss die Uberprifung aller Fiihrer-
scheinakten 15 Jahre nach In-Kraft-Treten des Gesetzes — zum 1. Januar 2014 — erfolgt sein.

— In § 52 Abs. 2 BZRG wurde eine Harmonisierung der Verwertungsregelungen unter Beachtung der Verwertungsfristen der
88 28 bis 30 b StVG vorgenommen. In Verfahren, die die Erteilung oder die Entziehung einer Fahrerlaubnis zum Gegenstand
hatten, galt bisher eine unbefristete Verwertungsmdoglichkeit (s. 0., Tz. 14.11), selbst wenn die Eintragungen sowohl im Bundes-
zentralregister als auch im Verkehrszentralregister getilgt waren. Die bislang mdgliche lebenslange Verwendung von Infor-
mationen Uber Entscheidungen in diesen beiden Registern ist damit entfallen. Nunmehr dirfen die Tat und die Entscheidung
den Betroffenen nach der Tilgung in den Registern im Verfahren tber die Erteilung oder Entziehung der Fahrerlaubnis nicht
mehr vorgehalten werden.

14.13 Die Fahrerlaubnis-Verordnung und das Problem mit den Fuhrerscheinakten

Nach dem Ergebnis ortlicher Feststellungen bei mehreren Fihrerscheinstellen hat sich die Fiihrung von Fihrerscheinakten als
ein besonderes datenschutzrechtliches Problem erwiesen. Aus der Sicht des Datenschutzes war die bisherige Praxis im Bereich der
Beibringung von Gutachten amtlich anerkannter medizinisch-psychologischer Untersuchungsstellen unzureichend. Héufig
wurde die komplette Akte an den Gutachter weitergeleitet, auch wenn sich in der Akte teilweise jahrzehntealte Unterlagen be-
fanden, die fur die antragstellende Person nachteilige Auswirkungen haben konnten.

Die Fahrerlaubnis-Verordnung vom 18. August 1998 ist am 1. Januar 1999 in Kraft getreten (BGBI. I, 2214). Sie regelt das Ver-
fahren Uber die Erteilung und Entziehung einer Fahrerlaubnis aufgrund der §§ 6 und 6 a StVG. Fir einige Bereiche hat sich mit
dieser Verordnung aus datenschutzrechtlicher Sicht eine Verbesserung im Verhéltnis zur frilheren Rechtslage ergeben. Denn bis-
lang waren wichtige Rechtsbereiche lediglich in Form von Verwaltungsvorschriften geregelt (z. B. die Eignungsrichtlinien vom
1. Dezember 1982 zu § 12 StVZO a. F.). Es sind allerdings unter datenschutzrechtlichen Gesichtspunkten auch problematische
Regelungen getroffen worden.

Aufgrund eines Beschlusses des Bundesrates wurden in der Verordnung namlich Anderungen vorgenommen, die bedenklich sind.
So ist nicht mehr die im Regierungsentwurf vorgesehene Regelung enthalten, dass der Betroffene die Fahrerlaubnisunterlagen vor
Ubersendung an eine Gutachterstelle einsehen kann. Dadurch sollte deutlich gemacht werden, dass die Fahrerlaubnisbehorde als
Herrin des Verfahrens zwar bestimmt, welche Unterlagen fur die Begutachtung zur Ausrdumung von Zweifeln ibersandt werden
miissen, der Betroffene hiertiber aber unterrichtet wird, damit er tUber die Verwendung seiner Daten informiert ist.

Weiterhin enthélt die Fahrerlaubnisverordnung nunmehr in 8§ 11 Abs. 6 Satz 4 die Regelung, dass die Fahrerlaubnisbehdrde der
untersuchenden Stelle die vollstandigen Unterlagen (ibersendet. Der Regierungsentwurf hielt stattdessen eine Ubermittlung der
erforderlichen Unterlagen fur ausreichend. In diesem Zusammenhang ist darauf aufmerksam zu machen, dass der Verordnungs
geber den Umfang der zu iibermittelnden Daten nicht erweitern kann, wenn der Gesetzgeber in § 2 Abs. 14 Satz 1 StVG die Uber-
sendung auf die fur die Aufgabenerfiillung benétigten Daten beschrankt. So hat die Fahrerlaubnisbehérde als Herrin des Ver-
fahrens zu entscheiden, welche Zweifel an der Eignung auszurdumen sind, und kann bei dieser Ermessensentscheidung auch be-
urteilen, welche aktenkundigen Unterlagen fur die Begutachtung erforderlich sind.

Hier sind nach Auffassung des LfD klare gesetzliche Vorgaben nur unzureichend umgesetzt worden. Anlasslich dieser Entwick-
lung wurde mit dem Ministerium fiir Wirtschaft, Verkehr, Landwirtschaft und Weinbau Kontakt aufgenommen und fir die
Sichtweise des Datenschutzes geworben. Das Ergebnis der Erdrterung ist erfreulich. Es wurde u. a. vereinbart, dass die Betroffe-
nen regelméRig auf ihre Akteneinsichtsrechte vor Ubersendung der Fahrerlaubnisunterlagen an eine Untersuchungsstelle oder
einen Gutachter hingewiesen werden. AuRerdem besteht Ubereinstimmung dahin gehend, dass lediglich die erforderlichen Unter-
lagen Ubersendet werden sollen. Entsprechende Verfahrenshinweise sind vorgesehen.

15. Landwirtschaft, Weinbau und Forsten

15.1 Datei der Rindfleischerzeuger zur Bekdmpfung von BSE

Eine der MaRnahmen zur Bek&mpfung von BSE und zur Marktberuhigung ist, die Herkunft von Rindern eindeutig zu doku-
mentieren. Zu diesem Zweck wird in Bayern im Auftrag aller Lander eine zentrale Datenbank gefiihrt. Neben den tierbezogenen
Daten werden auch Namen und Anschriften der bisherigen Tierhalter bis zum Zeitpunkt der Ubernahme des Tieres durch den
Schlachthof festgehalten. Es ist angestrebt, etikettiertes Fleisch von der Ladentheke bis zum Mast- und Geburtsbetrieb des Rindes
zurtuckverfolgen zu kdnnen.
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In diesem Zusammenhang ist von datenschutzrechtlicher Bedeutung, ob der Endverbraucher Auskunft dartiber verlangen kann,
von welchen Tierhaltern das von ihm erworbene Fleisch stammt, ob der Schlachthof dariiber Auskunft verlangen darf, woher
das zu schlachtende Tier stammt und ob der Erwerber eines Rindes Auskunft Giber die Abstammung verlangen kann.

Rechtsgrundlage zur Fihrung der oben angesprochenen Datei und zur Beantwortung dieser Fragen ist die EG-Verordnung
Nr. 520/97, wonach die zustdndigen Behorden der Mitgliedstaaten eine elektronische Datenbank gem. den Artikeln 14 und 18
der Richtlinie 97/12 EG im Rahmen eines Uberwachungsnetzes erstellen miissen. Dort ist auch geregelt, welche Daten die Daten
bank mindestens enthalten und welche Angaben diese Datenbank liefern muss. Als Hauptziele des Systems von Uberwachungs-
netzen sind genannt:

die amtliche Qualifikation der Betriebe,

die Beibehaltung der Qualifikation durch Inspektion,

die Sammlung epidemiologischer Daten und

die Uberwachung von Krankheiten.

Die zustandige nationale Behérde legt die Verpflichtungen und Rechte jedes an dem System Beteiligten fest.

Eine Antwort auf die oben gestellten Fragen ergibt sich aus den EG-Regelungen allerdings unmittelbar nicht. Aus nationalem
Recht (dem Rindfleischetikettierungsgesetz) folgt, dass die Inhaber von Etikettiersystemen und daran beteiligte Unternehmen die
Tier- und Tierhalterdaten erheben, speichern und nutzen kénnen, wenn dies zur Riickverfolgung der Herkunft eines Tieres er
forderlich ist. Sie erteilen den an diesem System beteiligten Unternehmen Auskunft (ber die Tier- und Tierhalterdaten, soweit
dies fur die Feststellung der Herkunft eines Rindes oder zum Schutz des Verbrauchers vor Tauschung erforderlich ist. Soweit es
dieser Zweck erfordert, erteilen sie auch einem Verbraucher oder einer Verbraucherorganisation Auskiinfte Uber diese Daten.
Um den Zweck dieser gesamten Regelwerke zu erreichen, ndmlich das Vertrauen der Verbraucher in die Unbedenklichkeit des
Fleischverzehrs zu stérken, ist es auch ndtig, dass der Verbraucher ohne gréfReren Aufwand die Herkunft des erworbenen
Fleisches in Erfahrung bringen kann. Diesem Zweck entspricht es, wenn dem Verbraucher entsprechende Auskiinfte auch unter
Nutzung der Daten aus der zentralen Datei erteilt werden.

Aus der Sicht des LfD ergibt sich unter ergdnzender Zugrundelegung der Regelung des § 16 LDSG, dass eine entsprechende Aus-
kunftserteilung durch die zustdndigen Behérden zuldssig ist.

15.2 Datenverarbeitung zum Zweck der Bodenkunde und des Bodenschutzes

Besonders im Bereich der grundstiicksbezogenen Informationen hat die automatisierte Datenverarbeitung erhebliche Fortschritte
gemacht. Auch die staatlichen Lehr- und Versuchsanstalten fir Landwirtschaft, Weinbau und Gartenbau sind in diesem Bereich
engagiert. Eine dieser Lehr- und Versuchsanstalten hat im Zusammenhang mit der értlich zustdndigen stadtischen Stadtent-
wasserung, der Verbandsgemeindeverwaltung, der Bezirksregierung und dem Maschinen- und Betriebshilfsring der Region ein
Datennetz eingerichtet. Auf der Basis der Einwilligung der betroffenen Landwirte werden einmal erfasste grundstiicksbezogene
Informationen zu den unterschiedlichsten Zwecken zwischen diesen Stellen tGbermittelt.

Aus datenschutzrechtlicher Sicht war besonders auf eine umfassende Aufklarung der beteiligten Landwirte vor Erteilung der Ein-
willigung zu achten. Das Verfahren selbst wird derzeit noch vom LfD Uberpriift.

15.3 Behordliche Auskiinfte und Akteneinsichtsrechte im Zusammenhang mit der Einrdumung eines Wasserrechts

Im Zusammenhang mit einem Streit Gber das Bestehen eines Wasserrechts hat der Eigentiimer eines Grundstlicks Akteneinsicht
in die wasserrechtlichen Akten bei der Bezirksregierung begehrt. Dabei kam es ihm insbesondere auch darauf an, Einsicht in
einen Kaufvertrag zu nehmen, durch den verschiedene Nachbargrundstiicke, die von dem Wasserrecht mitbetroffen waren, von
einem Nachbarn an eine dritte Person verduBert worden sind. Die Bezirksregierung hat grundsétzlich das Interesse des Petenten
an einer Akteneinsicht anerkannt und hat ihm auch Einsicht in den Kaufvertrag der Grundstiicke gegeben. Sie hat allerdings
sieben Seiten dieses Kaufvertrages entfernt. Diese Seiten haben allein den Kaufpreis und die Abwicklungsmodalitaten betroffen
und waren aus der Sicht der Bezirksregierung fur die wasserrechtlichen Fragen vollig unerheblich. Der Petent wollte Einsicht in
den vollstdndigen Kaufvertrag haben.

Nach seiner Einschaltung wurden dem LfD durch die Bezirksregierung die vollstdndigen Unterlagen des Grundstiickskaufs zur
Verfligung gestellt. Er konnte sich davon Uberzeugen, dass die Bezirksregierung mit ihrer Wertung véllig zutreffend geurteilt
hatte. Damit konnte dem Beschwerdefuihrer nicht zugestimmt werden. Er musste weiterhin auf die Einsicht in den vollstandigen
Kaufvertrag verzichten. Aus datenschutzrechtlicher Sicht war es geboten, nur die Informationen auch im Wege der Akteneinsicht
offen zu legen, die zur Rechtsverfolgung des Beschwerdefuihrers sachdienlich waren. Die Informationen, die ihm vorenthalten
worden sind, haben mit seinem Anliegen in keinem Zusammenhang gestanden.

Der LfD hat dementsprechend die Entscheidung der Bezirksregierung unterstiitzt und gegentiber dem Beschwerdefiihrer vertreten.
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16.  Statistik

16.1 Alle Jahre wieder — Fragen zur ,,Kleinen VVolksz&hlung* (Mikrozensus)

Den LfD erreichten wiederum zahlreiche Anfragen von Birgerinnen und Birgern, die beunruhigt waren und vielfaltige Fragen
zu dieser statistischen Erhebung hatten. Nachfolgend sind die am héufigsten hinterfragten Grundlagen und Zusammenhéange des
Mikrozensus kurz dargestellt:

Etwa alle zehn Jahre wurde bisher eine Volks-, Berufs-, Gebdude-, Wohnungs- und Arbeitsstittenzahlung durchgefiihrt, wobei
von allen Biirgern Daten zur Person, Familie, Haushalt, Wohnung, Beruf und Arbeitsstatte erhoben wurden. Zur laufenden Fort-
schreibung und sachlichen Vertiefung der daraus gewonnenen Ubersicht wird jahrlich bei 1 % der Bevolkerung eine ergénzende
Umfrage, der sog. Mikrozensus, durchgefiihrt. Die Antworten der nach einem mathematischen Zufallsverfahren ausgewéhlten
Haushalte ermdglichen ein représentatives statistisches Gesamtbild der wirtschaftlichen und sozialen Lage aller Bevdlkerungs
gruppen. Die ,Kleine Volksz&hlung* wird seit 1957 auf gesetzlicher Grundlage durchgefiihrt. Seit 1996 ist die Befragung durch
ein neues Mikrozensusgesetz geregelt, wobei das Fragenprogramm um einige aktuelle, gesellschaftspolitisch interessante Merk-
male (z. B. Pflegeversicherung) erweitert wurde. Im Wesentlichen stellen die Interviewerinnen und Interviewer Fragen zu den
Themen

— persénliche Merkmale (Alter, Staatsangehorigkeit, Schulbesuch);

— Erwerbstétigkeit, Beruf, Arbeitszeit;

— Arbeitssuche, Nichterwerbstatigkeit, berufliche Aus- und Fortbildung;
— Altersvorsorge, Unterhalt und Einkommen.

Hinsichtlich dieser Fragen sind die Betroffenen zur Auskunft verpflichtet.

Auf freiwilliger Basis werden auBerdem Antworten, insbesondere zum Jahr der EheschlieBung und zu den Themen ,,Wohn- und
Lebensgemeinschaft”, ,,Pflegebedurftigkeit” und ,,Gesundheit* (z. B. Grippeimpfung, Rauchgewohnheiten) erbeten.

Die Erhebung statistischer Daten bei der Bevolkerung erfolgt zwar in der Regel mit Hilfe von Interviewern, um auch kompli-
zierte Sachverhalte ermitteln zu kénnen. Die Betroffenen haben jedoch das Recht, den Erhebungsbogen selbst auszufiillen und
an das Statistische Landesamt zu senden. Eine Pflicht, den Interviewer in die Wohnung zu lassen und ihm zu antworten, besteht
nicht.

Die Geheimhaltung der erhobenen Daten ist gesetzlich sichergestellt. Die Verletzung des Statistikgeheimnisses steht unter Strafe.
Die Vorschriften zur Geheimhaltung bewirken, dass Einzelangaben tber die persénlichen und sachlichen Verhaltnisse des Be-
troffenen grundsétzlich nur fir statistische Zwecke und nicht etwa fur die Regelung von Einzelféllen in der Verwaltung ver-
wendet werden durfen. Nur ausnahmsweise dirfen Einzelangaben an andere Stellen weitergeleitet werden, wobei dies jedoch in
der die Statistik anordnenden Rechtsvorschrift ausdriicklich zugelassen und in den Erhebungsvordrucken bekannt gegeben wer-
den muss. Nicht der Geheimhaltung unterliegen die Angaben, wenn sie zusammengefasst und so aufbereitet sind, dass sie Riick-
schlisse auf die einzelnen Auskunftgebenden nicht mehr zulassen.

16.2 Volkszahlung light?

Far das Jahr 2001 ist eine erneute Volkszéhlung geplant. Dieses GrofR3projekt soll unionsweit durchgefiihrt werden. Nachdem die
Europiische Union von einer verbindlichen EU-Verordnung abgeriickt ist, stiitzen sich die Uberlegungen zu einem Zensus im
Jahre 2001 bislang auf eine unverbindliche EU-Leitlinie aus dem Jahr 1997 und den Wunsch der Innenminister, preiswerte
Modelle fiir einen registergestiitzten Zensus unter Beruicksichtigung des Informationsbedarfs der Lander und Gemeinden zu ent-
wickeln. Hier ist festzustellen, dass fir die Bundesrepublik Deutschland ein Methodenwechsel weg von den als Primarerhebun-
gen durchgeftihrten bisherigen Zensen hin zur registergestiitzten Zahlung vor der Tur steht. Es handelt sich also um ein Verfah-
ren, das vornehmlich vorhandene Datenbestande auswertet. Fir diesen Methodenwechsel sind insbesondere finanzielle Griinde
verantwortlich; denn die Kosten einer Primérerhebung wiirden nach Schatzungen mehr als 2 Milliarden DM betragen.

Gegenwartig werden zwei Modelle diskutiert: das sog. Bundesmodell und das Landermodell. Das vom Bund vorgeschlagene
Modell stutzt sich im Wesentlichen auf drei Quellen, ndmlich die Einwohnermelderegister, die Erwerbstatigkeitsstatistiken (z. B.
Beschéftigtendatei und Arbeitslosendatei der Bundesanstalt fir Arbeit) und auf detaillierte Angaben des Mikrozensus, der regel-
maRig bei 1 % der Bevdlkerung durchgefihrt wird und ausfuhrliche Informationen tiber Haushalte, Wohnungen und Gebdude
sowie den Bildungsstand abfragt. Das Bundesmodell befriedigt zwar die Winsche der Européischen Union, liefert aber nur
bedingt Angaben auf Kreis- oder Gemeindeebene.

Das von den Amtsleitern der statistischen Amter favorisierte Landermodell sieht als zusatzlichen Bestandteil gegeniiber dem Bundes-
modell eine primarstatistische Gebaude- und Wohnungszahlung vor. Dariber hinaus ist eine Erganzungsstichprobe im Erwerbs
bereich geplant. Die Kosten des Landermodells liegen nach ersten Schatzungen zwar deutlich unter denen einer herkdmmlichen
Volkszéhlung, sie waren aber wesentlich héher als bei einer Erhebung nach dem Bundesmodell.
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Der LfD hat bislang keine rechtliche Wertung vorgenommen, da die Planungen gegenwadrtig noch nicht abgeschlossen sind und
sich vieles noch in der Diskussion befindet.

Datenschutzrechtlich bedenklich wére die in beiden Modellen geplante Zusammenfihrung der fur notwendig gehaltenen Daten
aus allen Einwohnermelderegistern der Bundesrepublik im Statistischen Bundesamt. Bisher wurden im Rahmen der Statistik noch
nie die personenbezogenen Daten aller Biirger der Bundesrepublik im Statistischen Bundesamt gleichzeitig in einem Verfahren
verarbeitet. Bei der Volkszdhlung 1987 und der Gebéude- und Wohnungszadhlung 1995 gelangten die personenbezogenen Daten
lediglich bis zum jeweils zustédndigen Statistischen Landesamt. Insoweit wirde mit dem neuen Verfahren auch ein Prézedenzfall
geschaffen. Ob ein derartiger immenser Datentransfer durch das damit verfolgte Ziel gerechtfertigt, ob er also verhéltnisméaRig
waére, erscheint fraglich. Es bedarf aus der Sicht des Datenschutzes noch vertiefter Priifung, ob nicht eine Bereinigung der Mehr-
fachmeldungen auf anderem, weniger einschneidendem Wege erreicht werden kann oder ob auf sie nicht ganz verzichtet und die
dann entstehende Unschérfe hingenommen werden sollte.

Anlésslich einer Sitzung des Statistischen Landesausschusses wies der LfD auf die Probleme in diesem Bereich hin.

16.3 Die Volkszahlung und das Melderegister

Im Zusammenhang mit der geplanten Volkszahlung wurde auf verschiedenen Ebenen die Frage erortert, wie die Qualitat der
Melderegister, die die Datenbasis bilden sollen, verbessert werden kann. Im Vordergrund stand dabei die Zul&ssigkeit der Daten
Ubermittlung an die Meldebehérden durch Behdrden, die erkennen, dass Adressdaten falsch sind.

Der LfD vertrat hierzu die Auffassung, dass rheinland-pfélzische Behérden die Dateniibermittlung an die Meldebehérden auf
§ 14 Abs. 1i. V. m. § 12 Abs. 4 NIr. 3 LDSG stitzen kénnen, es sei denn, dass vorrangige bereichsspezifische Rechtsvorschriften
entgegenstehen. Hierzu zéhlen z. B. Rechtsvorschriften aus dem Bereich der Statistik, des Sozialdatenschutzes und des Abgaben
rechts.

Als weitere Mal3nahme zur Verbesserung der Qualitat der Melderegister wurde erwogen, Stadten und Gemeinden zu empfehlen,
den Inhabern von Nebenwohnungen mitzuteilen, dass sie nicht in das Wahlerverzeichnis aufgenommen werden, es sei denn, dass
sie die Nebenwohnung inzwischen als Hauptwohnung nutzen und das Melderegister auf ihren Antrag entsprechend berichtigt
wird (negative Wahlbenachrichtigung). Diese Vorgehensweise ist datenschutzrechtlich problematisch, denn eine solche negative
Wahlbenachrichtigung wirde in erster Linie dazu dienen, Daten zur Berichtigung des Melderegisters zu erheben. Beim Betroffe-
nen wirde indessen der Eindruck erweckt, dass die negative Wahlbenachrichtigung wahlrechtliche Griinde hat. Die Bezeichnung
Lnegative Wahlbenachrichtigung® und die Verkniipfung der Uberpriifung von Nebenwohnungen mit dem Wahlrecht wéren
irrefihrend. Die Betroffenen miussten tiber den eigentlichen Zweck der ,,negativen Wahlbenachrichtigung“ in geeigneter Weise
informiert werden (§ 12 Abs. 2 LDSG).

17.  Personaldatenverarbeitung

17.1 Mitteilung von Gehaltspfandungen durch die Zentrale Besoldungs- und Versorgungsstelle
an die personalverwaltende Stelle

Die in Rheinland-Pfalz bestehende Praxis, Gehaltspfandungen uneingeschrankt der personalverwaltenden Stelle mitzuteilen, wurde
wiederholt zwischen dem LfD einerseits sowie dem Ministerium der Finanzen und der ZBV andererseits erortert. Die Daten
schutzkommission — und nach dem Ubergang der Kontrollzustandigkeit im Jahre 1991 — auch der LfD traten fiir eine Regelung
ein, die Bagatellfalle von der Mitteilungspflicht ausnimmt. Das Ministerium und die ZBV vertreten die Auffassung, dass es Baga-
tellfélle, die von der Mitteilungspflicht ausgenommen werden kdnnten, nicht gebe (vgl. 10. Tb. der DSK, Tz. 14.5).

Im Rahmen der Erdrterung dieser Thematik mit den Datenschutzkontrollbehtrden anderer Lander wurde bekannt, dass Ver
fahrensweisen eingefiihrt sind, die den Interessen der Bediensteten unter Wahrung der Interessen der personalverwaltenden
Stellen besser Rechnung tragen, als dies in Rheinland-Pfalz zurzeit der Fall ist. So hat das Finanzministerium Baden-Wurttemberg
verfiigt, dass die personalverwaltende Stelle nur dann zu unterrichten ist, wenn die einem Pfandungs- und Uberweisungsbeschluss
zugrunde liegende Forderung die regelméal3igen monatlichen Bruttobeziige (ohne Kindergeld) eines vollen Kalendermonats,
mindestens jedoch 750,— DM (berschreitet. Eine weitere Einschrankung betrifft Pfindungen wegen Unterhalt. Die Beschran
kungen gelten nicht, wenn Pfandungsverfligungen oder Abtretungen innerhalb bestimmter Zeitrdume haufiger vorgelegt werden.
Andere, aber gleichfalls beschrdnkende Regelungen hat das Finanzministerium Mecklenburg-Vorpommern getroffen. Der LfD
informierte das Finanzministerium und bat, die friiher vertretene Auffassung vor dem Hintergrund dieser Entwicklung zu Gber
prifen.

Das Ministerium teilte mit, dass aus seiner Sicht keine Veranlassung bestehe, die bisherige Verfahrensweise zu dndern. Die ZBV
solle weiterhin jede Gehaltspfandung der personalverwaltenden Stelle mitteilen, ohne zuvor Betragsgrenzen oder Eingénge
innerhalb bestimmter Zeitrdume priifen zu missen. Im Rahmen des pflichtgemélien Ermessens obliege der personalverwaltenden
Stelle nach Wiirdigung des Einzelfalls die Entscheidung, ob und ggf. welche dienstrechtlichen Schritte bei Gehaltspfdndungen zu
ergreifen sind. Zur Gewadhrleistung eines reibungslosen Dienstablaufs und aus Fursorgegriinden kdnne der Dienstherr nicht friih
genug auf eine geordnete Regelung der finanziellen Verhéltnisse hinwirken. Insbesondere stelle sich gerade in der Finanzverwal-
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tung in jedem Einzelfall die Frage, ob ein in finanziellen Schwierigkeiten befindlicher Bediensteter seinen konkreten Dienstposten
weiterhin ausfullen kénne oder ob er nicht zur Vermeidung méglicher UnregelméRRigkeiten umzusetzen sei. Deshalb gebe es bei
PfandungsmalRnahmen keine Bagatellfalle. In gravierenden Fallen mussten auch disziplinarrechtliche MaBnahmen eingeleitet
werden.

Der LfD sieht derzeit keine Mdglichkeit, eine aus seiner Sicht angemessene Probleml&sung durchzusetzen.

17.2  Gewinnung von Wahlhelfern

Die Gewinnung von Wahlhelfern bereitet in einzelnen Stadten und Gemeinden wohl immer noch Schwierigkeiten. Im zeitlichen
Umfeld von Wahlen haufen sich jedenfalls Eingaben und Anfragen beim LfD, die dieses Thema betreffen. Offentlich Bedienstete
beklagen sich, dass sie von ihrer Dienstbehdrde als potentielle Wahlhelfer an die Wahldmter gemeldet werden, soweit dies nicht
geschieht, beklagen die fur die Durchfihrung von Wahlen zustdndigen Behdrden, dass die Erfullung ihrer Aufgabe, die Wahl-
vorstande zu bestellen, iber Gebihr erschwert werde.

Die Konferenz der Datenschutzbeauftragten des Bundes und der L&nder hat sich in einer EntschlieRung schon im Jahre 1995 wie
folgt zu dem Thema geéuRert (vgl. 15. Th., Anlage 23): ,,Beschaftigtendaten durfen nur auf freiwilliger Basis Ubermittelt werden,
sofern nicht eine besondere Rechtsvorschrift die Ubermittlung zulésst. Im Falle der Freiwilligkeit muss es den Beschéftigten mog-
lich sein, selbst die Meldung unmittelbar gegenuber der Wahlbehérde abzugeben.”

Eine Stadtverwaltung vertrat die Auffassung, dass die Vorschriften des Landesbeamtengesetzes Uiber die Personalaktenfiihrung
und § 31 LDSG uber die Datenverarbeitung bei Dienst- und Arbeitsverhaltnissen als ,,besondere Rechtsvorschriften” i. S. der
obigen EntschlieRung anzusehen seien.

Dem war Folgendes entgegenzuhalten:

Personalaktendaten von Beamten durfen gem. § 102 Abs. 1 Satz 3 LBG nur fur Zwecke der Personalverwaltung oder Personal-
wirtschaft verwendet werden, es sei denn, der Beamte willigt in die anderweitige Verwendung ein, eine gesetzliche Vorschrift
sieht die Ubermittlung zu anderen Zwecken vor oder die Voraussetzungen des § 102 d Abs. 2 LBG sind gegeben.

Wenn weder eine Einwilligung der Beamten noch eine gesetzliche Ubermittlungsbefugnis vorliegt, kommt eine Ubermittlung der
Personaldaten nur in Betracht, wenn dies zur Abwehr einer erheblichen Beeintréchtigung des Gemeinwohls oder der Schutz
héherrangiger Interessen des Dritten die Auskunftserteilung erfordert (§ 102 d Abs. 2 LBG).

Fur Personalaktendaten von Angestellten im 6ffentlichen Dienst enthdlt § 31 Abs. 1 LDSG eine &hnlich enge Zweckbindung.

Es ist allerdings zu berticksichtigen, dass § 31 Abs. 2 LDSG Datenuibermittlungen an nichtoffentliche Stellen unter weiteren Be-
dingungen zulésst; fur Dateniibermittlungen an 6ffentliche Stellen gelten die dort genannten Voraussetzungen entsprechend, weil
offentliche Stellen in diesem Zusammenhang nicht schlechter als private Personen bzw. Stellen gestellt sein kdnnen. Als Rechts-
grundlage der Datenverarbeitung kdme vorliegend § 31 Abs. 2 Nr. 5 LDSG analog in Betracht, wonach eine Ubermittlung zu-
lassig ist, soweit die empfangende Stelle ein rechtliches Interesse darlegt und Uberwiegende schutzwiirdige Interessen der Betrof-
fenen nicht entgegenstehen.

Auch unter Berucksichtigung dieser Regelung ist indessen eine Datentibermittlung zum Zwecke der Gewinnung von Wahlhelfern
nicht zuldssig, weil schutzwirdige Belange der Betroffenen entgegenstehen: Diese sind darin zu sehen, dass die Betroffenen auf-
grund eines fir die Auswahl rechtlich nicht maRgeblichen Kriteriums (der Eigenschaft als 6ffentlich Bediensteter) in die Perso-
nengruppe gelangen, aus der die Wahlhelfer ausgewéhlt werden sollen. Die Zugehdorigkeit zum 6ffentlichen Dienst ist kein fr
die Bestellung zum Wahlhelfer ma3gebliches Kriterium: Jeder Biirger, bei dem die formalen VVoraussetzungen vorliegen und der
keine Griinde der Unzumutbarkeit geltend machen kann, musste flr dieses Amt ebenso herangezogen werden kdnnen. Auf3er-
dem l&ge — wenn man auf das Kriterium der Verwaltungserfahrung abstellen wiirde, das in diesem Zusammenhang aber nicht
mafgeblich sein kann - in diesem Vorgehen gegeniiber den Bediensteten anderer Verwaltungen eine nicht gerechtfertigte
Ungleichbehandlung.

Die Grundsitze der ,,Amtstragertheorie” fiilhren zu keinem anderen Ergebnis. Sie bezieht sich nur auf das Tatigwerden eines
offentlich Bediensteten in Austibung einer amtlichen Tatigkeit gegenliber dem Birger (vgl. 13. Th., Tz. 17.3).

17.3 Telearbeit

Im 16. Th., Tz. 21.7, wird das Thema Telearbeit unter dem Gesichtspunkt des technisch-organisatorischen Datenschutzes be-
handelt. Das Fazit: ,,Datenschutzrechtliche Gesichtspunkte stehen der Telearbeit im Verwaltungsbereich grundsatzlich nicht ent-
gegen.“ Bei Berucksichtigung der im Einzelnen dargelegten Anforderungen ist dies nach wie vor richtig.

Ausgeklammert blieben bei dieser Einschatzung indessen inhaltliche Aspekte und die Frage, wie der Umstand zu bewerten ist,
dass die Kontrollimoglichkeiten der Telearbeit gegeniiber der ,,Normalarbeit” erheblich eingeschrénkt sind.
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Telearbeit kann nicht isoliert betrachtet werden. Sie ist eine Unterform der Heimarbeit — technikgestiitzte Heimarbeit — und
dhnelt anderen datenschutzrelevanten Arbeitsformen, wie Auftragsdatenverarbeitung oder Outsourcing. Diese Arbeitsformen
sind im Folgenden unter dem Begriff Auftragsverarbeitung zusammengefasst.

Die rechtlichen Unterschiede zwischen Heimarbeit und Auftragsdatenverarbeitung sind gering. Beide Formen beruhen auf ver
traglichen Vereinbarungen — mogliche Ausnahme: Heimarbeit durch Beamte — und fiir beide Formen bestehen strafrechtliche
Sanktionsmdglichkeiten (Heimarbeit: § 203 Abs. 2 StGB; Auftragsdatenverarbeitung: Verpflichtungsgesetz, Strafgesetzbuch). Die
Strafbestimmungen des LDSG gelten fur beide Verarbeitungsformen.

Beim technisch-organisatorischen Datenschutz bestehen indessen deutlichere Unterschiede. Wéhrend die Auftragsdatenverarbei-
tung beim Auftragnehmer in aller Regel in einem professionellen Umfeld durchgefiihrt wird, lasst sich dies bei der Heimarbeit
nur schwer realisieren. Solche Unterschiede werden jedenfalls deutlich, wenn man die Transportrisiken oder die Abschottungs
problematik bei einem gleichzeitig fur private und dienstliche Zwecke in der Wohnung genutzten PC betrachtet. Technische Ver
fahren, die bei der Auftragsverarbeitung angewandt werden — wie z. B. eine Verschlisselung, die es dem Auftragnehmer unmaog-
lich macht, Inhalte der Verarbeitung zur Kenntnis zu nehmen —, sind nur schwer auf die Heimarbeit zu bertragen. Die Kon-
trolimdglichkeiten sind bei der Heimarbeit gegeniiber der Auftragsdatenverarbeitung eher eingeschrankt (Beispiel: nicht ange-
meldete Kontrollen).

Hieraus folgt, dass Heimarbeit — datenschutzrechtlich betrachtet — kein Minus gegeniliber der Auftragsdatenverarbeitung darstelit,
sondern als eine Arbeitsform anzusehen ist, die gleich hohe oder sogar hohere Risiken birgt. Es ist deshalb unumgénglich,
Restriktionen, wie sie z. B. fur die Auftragsverarbeitung durch Private existieren, auch fir die Heimarbeit zu definieren. So sollte
Heimarbeit nicht zugelassen werden, wenn tberwiegende schutzwiirdige Interessen, insbesondere Berufs- oder besondere Amts-
geheimnisse, entgegenstehen. Auch die Errichtung formaler Hirden, wie sie z. B. im SGB X fiir die Auftragsdatenverarbeitung
existieren, sollte in Betracht gezogen werden.

Der LfD lehnt jedenfalls Heimarbeit bei der Verarbeitung von Sozial-, Statistik- oder Personaldaten grundsatzlich ab. Dies gilt
insbesondere auch fir die Verarbeitung medizinischer Daten. Eine grof3e Fachklinik hat daher das Schreiben von Patientengut-
achten, welche Arzte im Rahmen genehmigter Nebentatigkeit im Auftrag u. a. von Gerichten oder Kostentragern erstellen, durch
Mitarbeiter der Klinik in Heimarbeit untersagt (zur Arztbriefschreibung durch externe Schreibbiros vgl. 14. Th., Tz. 10.4.2).

18. Datenschutz im kommunalen Bereich

18.1 Burgerburos und informationelle Gewaltenteilung

Zur rationellen Wahrnehmung von Verwaltungsaufgaben und mit der Zielvorgabe ,,Blirgerfreundlichkeit” werden in den Kreisen,
Stadten und Gemeinden Birgerbiros, Burgeramter oder ,,Kundenzentren“ eingerichtet. Gemeinsam ist diesen Einrichtungen,
dass Verwaltungsleistungen, die Giberwiegend den direkten Kontakt mit dem Birger erfordern, in einer Organisationseinheit zu-
sammengefasst werden. Der Birger hat auf Seiten der Verwaltung nur einen Ansprechpartner (,,one face to the customer*); die
zeitaufwendige Vorsprache in mehreren Amtern (die sog. Amterrallye) wird ihm erspart.

Diese Ziele haben auch vor dem Hintergrund datenschutzrechtlicher Uberlegungen ein eigenstandiges Gewicht. Der LfD hat stets
die Auffassung vertreten, dass gegen Burgerbiiros und dhnliche Einrichtungen, deren Befugnisse darin bestehen, Rat suchende
Burger an die zustandigen Amter innerhalb der Verwaltung oder an andere zustindige Behdrden zu verweisen, Vorsprache-
termine zu vermitteln und andere Serviceleistungen mit geringer Datenschutzrelevanz (z. B. Erteilung von Einwohnerpark-
berechtigungen, Beglaubigungen, Wahrnehmung der Funktion eines Konzert- und Theaterbdiros) zu erbringen, keine Bedenken
bestehen. Fur unbedenklich hélt er es auch, dass ein Birgerbiiro Vordrucke aushandigt oder Antrage entgegennimmt und diese
an die zustdndige Stelle innerhalb der Verwaltung zur Bearbeitung weiterleitet. Als Datenbasis fur die Arbeit der Biirgerbiros
sieht der LfD im Wesentlichen die Kataloge des § 3 Abs. 1 und 2 MG an. Grundsétzlich muss es aber den Burgern freigestellt
bleiben, ob sie die Dienste des Biirgerbiiros in Anspruch zu nehmen oder sich unmittelbar an die in der Sache zustindigen Amter
der Stadtverwaltung wenden.

Die Bundelung von Funktionen in den Birgerburos hat freilich auch Grenzen. Das geltende Datenschutzrecht geht davon aus,
dass funktional unterschiedliche Verwaltungsbereiche voneinander zu trennen sind und eine Weitergabe personenbezogener
Daten von einem an den anderen Bereich sowie die Zweckdnderung von Daten nur dann erfolgen, wenn dies gesetzlich zuge-
lassen ist. Im Volksz&hlungsurteil hat das Bundesverfassungsgericht gefordert, dass organisatorische und verfahrensrechtliche Vor-
kehrungen getroffen werden, die der Gefahr einer Verletzung des Persénlichkeitsrechts entgegenwirken (BVerfGE 65, 1). In einer
anderen Entscheidung hat es darauf hingewiesen, dass aus der Einheit der Gemeindeverwaltung keine informationelle Einheit
folgt; der ,,Grundsatz der informationellen Gewaltenteilung gilt auch innerhalb der Gemeindeverwaltung* (BVerfG 1. BVR 962/87,
NJW 88, 959).

In der Erdrterung mit den Beflirwortern von Birgerbiiros wird deutlich, dass die datenschutzrechtlichen Grenzen von organisa-
torischen Verdnderungen bisweilen nicht hinreichend gewurdigt werden. Man mdchte méglichst die ganze Verwaltung zum
Biirgerbiiro machen und sieht sich daran eigentlich nur durch bauliche Gegebenheiten oder die Qualifikation von Sachbearbei-
tern gehindert.
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Verschérft werden die Datenschutzprobleme durch die rdumliche Situation, wenn mehrere Sachbearbeiter in ,,GroRraumbiros*
gleichzeitig mehrere Biirger ,,bedienen®. Sind die Abstdnde gering und fehlt es an Sichtblenden und Schallschutzeinrichtungen, so
ist nicht gewdéhrleistet, dass gleichzeitig anwesende Biirger keine Kenntnis von Verwaltungsvorgéngen erhalten, die andere be-
treffen, oder dass Blirger nicht Gesprache und Telefonate mithoren.

Insbesondere diese fur den Birger unmittelbar erkennbaren Datenschutzméngel haben zur Folge, dass den LfD Eingaben er-
reichen, die diese Thematik betreffen.

Aber auch von Landkreisen, Stddten und Gemeinden erhdlt er immer wieder Anfragen zu den datenschutzméaRigen Anforde-
rungen an Birgerbiros usw. Solche Anfragen wurden in der Vergangenheit jeweils einzelfallbezogen beantwortet.

Die kommunalen Spitzenverbande haben ihre Mitgliedsverwaltungen in einem Rundschreiben vom 24. November 1998 tber die
Rechtsauffassung des LfD informiert und gebeten, bei der Einrichtung von Birgerbiros verstarkt auch auf die Gesichtspunkte
des Datenschutzes Ruicksicht zu nehmen. Ferner wurde auf die Beratungsaufgaben des LfD hingewiesen.

Ortliche Feststellungen in mehreren Verbandsgemeinden ergaben, dass die jeweils realisierte Aufgabenbiindelung im Biirgerbiiro
die informationelle Trennung der verschiedenen Organisationseinheiten — noch — nicht in einem unvertretbaren MaRe tangiert.
Unter Datenschutzgesichtspunkten nicht vollstdndig zufrieden stellend war indessen die Raumsituation und hier speziell die Ver-
bindung des Wartebereichs mit dem Bearbeitungsbereich. Es war darauf hinzuweisen, dass angesichts der geringen Distanz zwi-
schen Wartenden und den ndchstgelegenen Arbeitsplatzen Gespréche mitgehdrt werden kénnen oder Informationen in anderer
Weise Unbefugten zur Kenntnis gelangen. Es wurde empfohlen, dass entweder Wartebereiche aus den GrofRraumbiiros aus
gegliedert oder durch Schallschutz- und Sichtwénde so abgeschottet werden, dass die unerwiinschten Wirkungen nicht eintreten.

Haufig sind auch die rdumlichen Entfernungen zwischen den Arbeitsplatzen gering. Es muss hier freilich berticksichtigt werden,
dass ein bewusstes und zielgerichtetes Mithdren Unbefugter, die sich selbst in der Interaktion mit Behdrdenbediensteten befin-
den, kaum mdglich ist. In einzelnen Verwaltungen konnten durch das Aufstellen hochwachsender Pflanzen als Sichtschutz und
durch teiltransparente Stellwdnde Verbesserungen erzielt werden.

Blrgerfreundlichkeit bedeutet auch, dass die Datenschutzinteressen ernst genommen werden. Bei der Einrichtung von Birger-
buros wird der Stellenwert deutlich, den die Kommunen diesen Interessen beimessen.

18.2 Wahrung des Wahlgeheimnisses bei der Briefwahl

In den Tagen vor der Kommunalwahl héauften sich Eingaben, in denen Birgerinnen und Biirger als Wahlberechtigte ihre Be-
sorgnis zum Ausdruck brachten, dass das Wahlgeheimnis bei der Briefwahl gefdhrdet sei. Diese Besorgnis griindete sich darauf,
dass aufgrund der Hinweise fir die Behandlung der Wahlunterlagen der Stimmzettel nach dem Ausfullen in einen unverschlos
senen amtlichen Wahlumschlag gesteckt werden musste, der dann — zusammen mit dem Wahlschein — in einem verschlossenen
Wahlbriefumschlag an die Gemeindeverwaltung zu tibersenden war.

Die Betroffenen wurden darauf hingewiesen, dass die amtlichen verschlossenen Wahlbriefumschlédge nach den Vorschriften der
Kommunalwahlordnung erst am Tag der Wahl durch einen Wahlvorstand ge6ffnet werden durfen. Bis dahin missen sie sicher
und verschlossen aufbewahrt werden. Bei der Offnung am Tag der Wahl sollen nach § 5 der Kommunalwahlordnung alle Mit-
glieder des Wahlvorstandes (zwischen sechs und elf Personen) anwesend sein; es missen mindestens finf Mitglieder anwesend sein.
Nach Abschluss der Wahlhandlung 6ffnet ein Mitglied des Wahlvorstands die Wahlbriefe einzeln und entnimmt ihnen den Wahl-
schein und den Wahlumschlag. Nach Prufung der Wahlberechtigung entnimmt der Wahlvorsteher den Stimmzettel dem Wahl-
umschlag und legt ihn uneingesehen in gefaltetem Zustand in die Wahlurne. Erst wenn sich alle Stimmzettel der Briefwahl in der
Wahlurne befinden, wird diese gedffnet und die Auszédhlung beginnt.

Eine Verletzung des Wahlgeheimnisses in diesem Verfahren durch Kenntnisnahme der Stimmzettel vor dem Einlegen in die
Wahlurne wére nur dann mdglich, wenn die Mitglieder des Wahlvorstandes gemeinsam und einvernehmlich eine solche strafbare
Handlung begehen wiirden. Bestiinde dieser gemeinsame und einvernehmliche Handlungswille des Wahlvorstandes, kdnnte das
Wahlgeheimnis auch in anderer Weise verletzt und das Wahlergebnis schwer wiegend manipuliert werden.

Dass der Wahlumschlag nach § 59 der Europawahlordnung zu verschlieen ist, bietet keinen wesentlich stirkeren Schutz. Be-
greiflicherweise stoRen die unterschiedlichen Verfahrensweisen in der Offentlichkeit aber auf Unverstandnis. Eine Angleichung
waére auch aus der Sicht des Datenschutzes zu begriiBen, der freilich von der Problematik nur am Rande beruhrt ist.

18.3 Datenschutz und Volksbegehren

Datenschutzfragen in Zusammenhang mit der Durchfiihrung von Volksbegehren sind immer wieder Gegenstand von Anfragen

an den LfD. So beschwerte sich ein Petent lber die Verdffentlichung seines Geburtsdatums im Eintragungsberechtigungsver-
zeichnis durch eine Verbandsgemeinde.
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Der Gesetzgeber hat jedoch in den 88 76 Abs. 2, 15 Abs. 2 LWO festgelegt, dass der Eintragungsberechtigte die Unkenntlich
machung des Tages seiner Geburt im Eintragungsberechtigungsverzeichnis wahrend der Auslegungsfrist verlangen kann und sich
damit fur eine besondere Form der Widerspruchslésung entschieden. Diese gesetzliche Regelung ist auch aus der Sicht des
Datenschutzes verhaltnismaRig, denn sie beriicksichtigt einerseits die schutzwiirdigen Interessen von Betroffenen, gewahrleistet
aber andererseits die eindeutige Identifizierung der Vielzahl von Wahlberechtigten. Mit der Anschrift allein ist dies hdufig nicht
moglich.

Die Bekanntmachung der Verbandsgemeindeverwaltung entsprach somit den gesetzlichen Vorgaben und war datenschutzrecht-
lich nicht zu beanstanden.

In Bezug auf die Eintragungslisten von Volksbegehren hat der Landesgesetzgeber eine Anderung des Landeswahlgesetzes be-
schlossen, die aus der Sicht des Datenschutzes zu begriiBen ist: Geburtsdatum, Geburtsort und der Beruf sind im Zusammenhang
mit der Unterschriftsleistung nicht mehr anzugeben (Landesgesetz vom 26. Oktober 1998, GVBI. S. 283). Damit wird der Daten-
schutz im Zusammenhang mit der Durchfiihrung eines VVolkshegehrens weiter verbessert.

18.4 Ausitbung des Vorkaufsrechts

Eine Verbandsgemeinde fragte an, ob es zuléssig sei, dass der Gemeinde zur Priifung ihres Vorkaufsrechts nach § 24 Abs. 1 BauGB
der gesamte notarielle Kaufvertrag Gbersandt wird.

Zum Zwecke der Entscheidung tber die Ausiibung des gemeindlichen Vorkaufsrechts sind Grundstiicksverkéufer oder -kéufer
gem. § 28 Abs. 1 Satz 1 BauBG verpflichtet, der Gemeinde den Inhalt des Kaufvertrages unverziglich mitzuteilen. In der Praxis
werden diese Mitteilungspflichten in der Regel durch die Notare wahrgenommen, die eine vollstdndige Ausfertigung des Kauf-
vertrages an die jeweilige Gemeinde tbermitteln. Diese Vorgehensweise ist schon in der Vergangenheit auf datenschutzrechtliche
Bedenken gestof3en (vgl. hierzu 13. Tb., Tz. 15.2). Denn zuné&chst ist von den Gemeinden nur zu prifen, ob iberhaupt ein Vor-
kaufsrecht besteht. Fur diese Prufung ist aber nicht die Kenntnis aller im notariellen Kaufvertrag enthaltenen Daten erforderlich.
Bedenklich ist insbesondere die Nutzung dieser Daten zur Errichtung einer inoffiziellen Kaufpreissammlung. Aufgrund dieser
durch den Datenschutz bereits friiher geduRerten Bedenken hat sich auch das Ministerium des Innern und fiir Sport schon 1991
fiir ein gestuftes Mitteilungsverfahren ausgesprochen (1. Mitteilung der Daten, die zur Uberpriifung des Bestehens eines Vor-
kaufsrechts bendtigt werden, 2. Mitteilung der ergdnzenden Daten fur die Entscheidung, ob ein bestehendes VVorkaufsrecht aus-
geubt wird) und dartber auch den Gemeinde- und Stddtebund Rheinland-Pfalz sowie den Stadtetag Rheinland-Pfalz informiert
mit der Bitte, den Mitgliedern die Anwendung des zweistufigen Mitteilungsverfahrens zu empfehlen. Die angeregte Anderung des
§ 28 Abs. 1 BauGB dergestalt, dass das gestufte Ubermittlungsverfahren auch gesetzlich vorgeschrieben wird, wurde nicht umge-
setzt.

Weiterhin wollte die Verbandsgemeinde wissen, ob es datenschutzrechtlich zul&ssig sei, eine Liste mit Namen von VerauRerern
und Erwerbern und der genauen Grundstiicksbezeichnung (Gemarkung, Flurstiick, Parzelle, evtl. StraBe und Hausnummer) an
samtliche Abteilungen der Gemeindeverwaltung zu geben, wenn die Gemeinde aufgrund der Priifung ihres Vorkaufsrechts
Kenntnis von der beabsichtigten VerauRBerung erhélt. Das Verteilen solcher Listen sei wiinschenswert, da dadurch die einzelnen
das Grundstiick betreffenden Register und Verzeichnisse berichtigt bzw. ergénzt werden kénnten.

Die Nutzung personenbeziehbarer Daten ist grundsatzlich nur fir den Zweck zuldssig, fir den die Daten erhoben worden sind
(8 13 Abs. 1 NIr. 2 LDSG), also hier fiir die Prufung des Vorkaufsrechts der Gemeinde. Eine Zweckénderung ist nur unter den
Voraussetzungen des § 13 Abs. 2 LDSG zuléssig. Gegen eine generelle Weitergabe auch der eingeschrankten Verkaufsdaten an
alle Abteilungen der Verwaltung spricht das Erfordernis, dass stets im Einzelfall die Voraussetzungen fiir eine Zweckénderung
gepruft werden missen. Nicht jede Abteilung der Gemeinde fiihrt ein Register oder Verzeichnis, das evtl. aufgrund der Verkaufs-
daten angepasst werden miusste. Damit ist es auch nicht erforderlich, dass jede Abteilung Kenntnis dieser Daten erhalt. Im Einzel-
fall kann eine Weitergabe an eine einzelne, ein bestimmtes Register oder Verzeichnis fihrende Abteilung durchaus im Rahmen
einer Zweckéanderung zulassig sein, nicht aber eine generelle Weitergabe ohne Prifung des jeweiligen Zwecks.

18.5 Das illegale Wochenendhaus

Die Bearbeitung einer Eingabe brachte in dem nachfolgend geschilderten Fall zu Tage, wie eng gelegentlich Behérden mit Unter
nehmen der privaten Wirtschaft zu Lasten der Blirger zusammenarbeiten.

Der Petent hatte ein Wochenendhaus ibernommen, welches sich auf dem Grundstiick einer Firma befand, nichts ahnend, dass
weder fur sein Wochenendhaus noch fur viele andere in der Nachbarschaft errichtete Wochenendhduser eine Baugenehmigung
vorlag. Da sein Nachbar einige ,,unschdne Bauten“ errichtete, fragte der Petent bei der Verbandsgemeinde nach der rechtlichen
Zulassigkeit nach. Die Verbandsgemeinde, obwohl in der Sache gar nicht zustdndig, gab diese Anfrage vollstandig an das Unter
nehmen als Grundstiickseigentiimerin weiter, woraufhin diese das Mietverhéltnis u. a. mit der Begriindung ,,Sie haben in Ver
kennung lhrer Rechte auch die Verbandsgemeinde ... eingeschaltet, was zu erheblichen Unruhen fihrte* fristlos kiindigte und
Raumungsklage erhob.
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Die Aufklarung des Sachverhaltes durch den LfD gestaltete sich schwierig. Uber ihre vertraglichen Beziehungen zu dem Unter-
nehmen wollte die Verbandsgemeinde zunéchst ,,aus datenschutzrechtlichen Griinden* keine Angaben machen. An die Beant-
wortung nahezu jedes Schreibens musste erinnert werden. Schlieflich machte die Verbandsgemeinde gegenuiber dem LfD zum
Umfang der Datentibermittlung noch objektiv falsche Angaben.

Der LfD beanstandete die Datentibermittlung durch die Verbandsgemeinde an das Unternehmen als Versto3 gegen datenschutz-
rechtliche Bestimmungen.

18.6 ,,Den Widerstand aufgeben®; das Datenschutzverstandnis eines Kommunalpolitikers

Mit der Uberschrift ,Den Widerstand aufgeben® berichtete eine Tageszeitung im Regionalteil, dass der Fraktionsvorsitzende einer
im Stadtrat vertretenen Partei die Namen der Gegner eines Bauprojekts, die keine Bereitschaft zeigten, ihren Einspruch zurtck-
zunehmen, der Offentlichkeit preisgeben wolle. Nach der Verdffentlichung der Gegner des Projekts seien diese dann gefordert,
»Auge in Auge“ den Gbrigen Biirgern gegeniiberzutreten und sich zu der Ablehnung des Projekts zu bekennen.

Der LfD wurde in der Sache sofort tétig, recherchierte den Sachverhalt und wies in einem offenen Brief an die beteiligte Ver-
waltung, den Fraktionsvorsitzenden und die Tageszeitung darauf hin, dass die Bekanntgabe von Adressdaten der Einwender gegen
eine BaumaRnahme in der Offentlichkeit unzulassig ware, und zwar unabhangig davon, ob sie dem Mandatstrager durch eine
Behorde zur Verfligung gestellt oder in anderer Weise bekannt wurden. Der Inhaber eines Ehrenamtes wiirde damit die ihm nach
§ 20 GemO obliegende Schweigepflicht verletzen. AuRerdem diirften Straftatbestdnde nach dem LDSG und dem StGB verwirk-
licht sein.

Die Verdffentlichung der Adressen von Gegnern des Projekts unterblieb.
18.7 Nebentétigkeiten, Wahrnehmung von 6ffentlichen Ehrendmtern, ehrenamtliche und sonstige Tétigkeiten

Eine ganze Reihe parlamentarischer Anfragen in der zweiten Jahreshdlfte 1998 betraf die Wahrnehmung von Nebentétigkeiten
durch Landesbedienstete und kommunale Wahlbeamte. Bei der Beantwortung dieser Anfragen spielte auch der Datenschutz eine
Rolle. Betroffene beriefen sich auf ihr informationelles Selbstbestimmungsrecht; das Ministerium des Innern und fur Sport ver-
wies auf den Interessenkonflikt zwischen dem Informationsanspruch des Parlaments und der Pflicht zur Geheimhaltung von
Personaldaten. Der Datenschutz stehe bei der Beantwortung im Vordergrund.

Die Rechtsfragen um die Beantwortung der parlamentarischen Anfragen wurden 6ffentlich diskutiert; der Antwort des Ministe-
riums des Innern und fiir Sport auf die GroRe Anfrage der Fraktion BUNDNIS 90/DIE GRUNEN - Drucksache 13/3518 — und
einer Ergdnzung dieser Antwort (Drucksachen 13/3668 und 13/4223) ist zu entnehmen, dass die Frage nach dem Umfang und
der Art und Weise der Auskunftserteilung letztendlich geldst wurde.

Die Kommission beim Landesbeauftragten fiir den Datenschutz hatte sich aus gegebener Veranlassung bereits im Jahre 1994 mit
den Fragestellungen befasst, die jetzt erneut in der Diskussion waren. Der LfD griff die Ergebnisse dieser Diskussion auf. Er wies
darauf hin, dass dem Interessenausgleich zwischen dem Informationsanspruch des Parlaments und dem Geheimhaltungsinteresse
Betroffener regelmdRig bereits dadurch Rechnung getragen werden kann, dass die entsprechenden Informationen lediglich in
anonymisierter Form in der jeweiligen Antwort auf die parlamentarische Anfrage mitgeteilt werden.

In denjenigen Fallen, in denen eine Anonymisierung faktisch nicht mdéglich ist oder es sich gerade um einen auf eine bestimmte
Person bezogenen konkreten Einzelfall handelt, wird die Erteilung der Antwort gemaR § 97 der Geschéftsordnung des Landtags
regelméRig im zustdndigen Ausschuss in nichtdffentlicher oder vertraulicher Sitzung zu erfolgen haben. Voraussetzung hierfir
ist allerdings, dass die Landesregierung geltend macht, dass die Veroffentlichung der Antwort auf eine Anfrage oder die Beant-
wortung einer Anfrage in 6ffentlicher Sitzung des Landtags in unzuléssiger Weise in Grundrechte eingreife oder in sonstiger Weise
gegen Geheimhaltungsbestimmungen verstoRen wiirde.

Bei der Beurteilung der Rechtsfragen wird leicht Uibersehen, dass die verfassungsrechtlichen Auskunftsanspriiche des Parlaments
gegeniiber der Exekutive einfachgesetzlich weder durch Bundes- noch durch Landesrecht — also auch nicht durch Datenschutz
gesetze — eingeschrankt werden kénnen. Selbst einfachgesetzliche Geheimhaltungsbestimmungen setzen sich, auch wenn sie keine
Ausnahmebestimmungen zugunsten der parlamentarischen Aktenvorlage- und Informationsrechte enthalten, nicht ohne weiteres
gegeniiber den Parlamentsrechten durch. Das parlamentarische Fragerecht hat Verfassungsrang; es ist sowohl fur die parlamen
tarische Demokeratie als auch fuir das Ansehen des Staates von herausragender Bedeutung (vgl. BVerfGE 67, 100). Ohne Zweifel er-
streckt es sich auch auf die Wahrnehmung der Rechtsaufsicht tiber die Kommunen.

Vor dem Hintergrund dieser verfassungsmaRigen Einordnung des parlamentarischen Fragerechts hielt es der LfD fiir geboten,
zunéchst die Vorfrage zu kléren, ob sich aus dem parlamentarischen Fragerecht eine Verpflichtung fir die Landesregierung er-
gibt, die flr die Beantwortung der Anfragen erforderlichen Informationen bei kommunalen Wahlbeamten zu erfragen und sie
dann an das Parlament zu Ubermitteln. Er wies darauf hin, dass seine Kontroll- und Beratungszustédndigkeit nur insoweit beruhrt
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ist, als es um die Erhebung von Daten und deren Ubermittlung durch die Landesregierung geht. Die Vorfrage, ob das Parlament
oder Teile desselben zur Datenerhebung befugt sind, fallt unter den Parlamentsvorbehalt des § 2 Abs. 2 LDSG; insoweit hat der
LfD keine Kompetenz.

Sofern Fragen der in Rede stehenden Art vom parlamentarischen Kontrollrecht gedeckt sind, besteht die Verpflichtung der
Landesregierung, sie in personenbezogener Form unter Beachtung des Verfahrens nach § 97 GOLT zu beantworten. Sofern das
Informationsrecht des Parlaments mit den Personlichkeitsrechten der Betroffenen kollidiert, ist der Ausgleich zwischen ihnen
nach dem Prinzip der praktischen Konkordanz herbeizufiihren. Hierbei ist zu berlicksichtigen, dass das Parlament wirksame
rechtliche, organisatorische und verfahrensmaBige Schutzvorkehrungen getroffen hat. Es ist, bezogen auf die konkreten Falle,
ferner zu bericksichtigen, dass die Art und Hohe von Nebentétigkeitsverglitungen nicht ohne sachlichen Bezug zum Hauptamt
sind. Sie gehdren nach Auffassung des LfD nicht zu den Informationen, deren Weitergabe wegen ihres streng personlichen
Charakters fur die Betroffenen unzumutbar ist (BVerfGE 65,1, 46) und sie sind auch nicht jener unantastbaren Sphére privater
Lebensgestaltung zuzuordnen, die von vornherein jeglicher Einwirkung der 6ffentlichen Hand entzogen ist.

18.8 Verwendung einer Videokamera fiir Uberwachungszwecke

Eine Stadtverwaltung sah sich mit dem Problem konfrontiert, dass Besucher und Mitarbeiter der Bibliothek zunehmend durch
Personen bel&stigt wurden, die sich im Eingangsbereich aufhielten. Beklagt wurden P&beleien, Beleidigungen, Sachbeschédigun-
gen und exhibitionische Handlungen. Man kam auf den Gedanken, zu Beweissicherungszwecken eine Videokamera zu installieren
und alle Bewegungen im Eingangsbereich kurzzeitig aufzuzeichnen. Der LfD wurde aufgefordert, die Zulassigkeit einer solchen
MaRnahme zu beurteilen.

Die Fertigung von Videoaufnahmen stellt einen Eingriff in das allgemeine Persénlichkeitsrecht der Betroffenen dar. Dies ist durch
die Rechtsprechung allgemein anerkannt (Landgericht Berlin, Urteil vom 22. August 1986, NJW 88, 346; OLG Frankfurt, Urteil
vom 21. Januar 1987, NJW 87, 1087).

In das allgemeine Persdnlichkeitsrecht der Betroffenen kann aufgrund eines Gesetzes eingegriffen werden. Eine gesetzliche Grund-
lage fiir die Fertigung von Videoaufnahmen durch die Stadtverwaltung als Grundstiickseigentiimerin zu Beweissicherungs
zwecken war nicht ersichtlich.

Fir die dem Hausrecht unterworfenen Personen kann indessen auch die Einwilligung eine Rechtsgrundlage fiir die Fertigung von
Videoaufnahmen bilden. Vom Vorliegen der Einwilligung kann im Bereich der fiskalischen Verwaltungstatigkeit ausgegangen
werden, wenn jedem, der den vom Hausrecht umfassten Bereich betritt, deutlich ist, dass Videoaufnahmen gefertigt werden und
er nur unter der Bedingung Zutritt hat, dass er die Fertigung von Videoaufnahmen duldet.

Die Videoaufzeichnungen miissen schnellstmdéglich ausgewertet und, wenn die weitere Speicherung fir die Aufgabenerfiillung
nicht erforderlich ist, geléscht werden.

18.9  Personenstandswesen

18.9.1 Datenschutz und Familienforschung

Der Zugang und die Verwendung von Personenstandsdaten fur Zwecke der Familienforschung ist immer wieder Gegenstand von
Eingaben an die Behdrde des LfD. Sie bildeten den Hintergrund fur die klarstellenden Hinweise im 16. Tb., Tz. 18.7.

Die Rechtslage ist unverdndert; Zugangsrechte — Einsicht und Durchsicht — zu Personenstandsdaten haben fur Zwecke der
Familienforschung die Ehegatten, Vorfahren und Abkémmlinge. Andere Personen haben, weil das Forschungsinteresse nicht als
rechtliches Interesse i. S. von § 61 Abs. 1 PStG anerkannt wird, aufgrund § 4 Abs. 2 der LVO zur Durchfiihrung des PStG nur
Zugang zu den Zivilstandsregistern, die vor dem 1. Januar 1876 gefiihrt wurden.

Bisweilen gewéhren die Standesbeamten in richtiger Anwendung der gesetzlichen Vorschriften zwar Einsicht in Personenstands-
bucher, lehnen es aber unter Hinweis auf den Datenschutz ab, der Anfertigung von Kopien zuzustimmen.

Mit Datenschutz hat dies nichts zu tun. Datenschutzrelevant kann einzig der Ubermittlungsvorgang sein. Ob die im Rahmen der
Einsichtnahme ibermittelten Daten handschriftlich aufgezeichnet werden oder ob die Anfertigung einer Ablichtung zugelassen
wird, spielt keine Rolle. Man wird den Standesbeamten freilich zugute halten missen, dass die Durchflihrungsverordnung zum
PStG nur die Einsicht und die Erteilung von Personenstandsurkunden regelt. Es wird wohl kaum zu beanstanden sein, wenn ein
Standesbeamter diese VVorschrift eng auslegt und die Anfertigung von Kopien ablehnt. Er kdnnte sich auch darauf stiitzen, dass
der Gesetzgeber vereinzelt die Anfertigung von Kopien im Zusammenhang mit der Wahrnehmung von Einsichtsrechten aus-
drucklich geregelt hat (z. B. § 25 Abs. 5 SGB X) und im Umkehrschluss aus einer Nichtregelung die Folgerung ziehen, dass das
Anfertigen von Kopien nicht zugelassen ist.

Die Anfertigung von Kopien wird aber bisweilen auch deshalb abgelehnt, weil Standesbeamte beflirchten, dass die Personen
standsbticher beschadigt werden. Auch dies ist kein Datenschutzgesichtspunkt; dass der Standesbeamte bei seiner Entscheidung
solchen Uberlegungen Raum gibt, ist aber gleichwohl nicht zu beanstanden.
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18.9.2 Zwangsvollstreckung gegen Transsexuelle

Ein Rechtsanwalt hatte in einem Schadensersatzprozess einen Vollstreckungstitel erwirkt. Bei der Vollstreckung gab es jedoch
Schwierigkeiten, da sich beim Vollstreckungsschuldner gem. § 1 des TSG bereits der Vorname geéndert hatte. Um die Personen-
identitat nachzuweisen, wandte sich der Anwalt an das Standesamt einer Verbandsgemeinde und bat um eine Abschrift aus dem
Familienbuch. Die Verbandsgemeinde entsprach dieser Bitte, da sie davon ausging, dies sei fur die Umschreibung des Titels er-
forderlich.

Diese auf den ersten Blick einleuchtende Vorgehensweise stellte sich im Ergebnis als Versto3 gegen die Vorschriften des Perso-
nenstandsgesetzes dar:

Rechtsgrundlage fiir die Erteilung von Personenstandsurkunden, zu denen gem. § 61 a Nr. 4 PStG auch Ausziige aus dem Fami-
lienbuch gehdren, ist § 61 PStG. Grundsatzlich héngt die Erteilung von Personenstandsurkunden vom Vorliegen eines recht-
lichen Interesses ab (§ 61 Abs. 1 Satz 3 PStG). § 61 Abs. 3 enthélt jedoch eine spezialgesetzliche und damit vorrangig anzuwen-
dende Regelung fur Transsexuelle: Hiernach darf bei Personen, bei denen auf Grund des Transsexuellengesetzes die Vornamen
geéandert sind, ein Auszug aus dem Familienbuch nur Behdrden oder der betroffenen Person selbst erteilt werden.

Da im vorliegenden Fall der Vorname bereits gedndert war, erfolgte die Erteilung des Auszugs aus dem Familienbuch an den
Rechtsanwalt unter Verstof3 gegen § 61 Abs. 3 PStG.

Dieser bendtigte auch keinen personenstandsrechtlichen Nachweis, um den Titel umschreiben zu lassen. Nur im Fall der Rechts-
nachfolge, die durch Vorlage von 6ffentlichen oder 6ffentlich beglaubigten Urkunden nachzuweisen ist, bedarf es gem. § 727
ZPO einer Titelumschreibung. Eine Rechtsnachfolge lag jedoch hier nicht vor, sondern lediglich eine Namensidnderung. In einem
solchen Fall steht der nunmehr falsch gewordene Name im Vollstreckungstitel der Vollstreckung grundsatzlich nicht entgegen;
bei feststehender Identitat kann ohne Berichtigung oder Umschreibung des Titels vollstreckt werden (Thomas-Putzo, Kommen-
tar zur Zivilprozessordnung, § 750, Rdnr. 3 und 5).

SchlieRlich war im Rahmen der datenschutzrechtlichen Bewertung auch der Umfang der erfolgten Dateniibermittlung zu bertick-
sichtigen. Der Auszug aus dem Familienbuch enthielt z.T. sensible Informationen (z. B. Kirchenaustritt der Ehefrau), auf die es
im konkreten Fall aber gar nicht ankam.

Die Verbandsgemeinde kam, wie sie es ausdrickte, ,,nicht umhin, formaljuristisch diese Ausfuhrungen anerkennen zu miissen®.

18.10 Ubersendung von Gréberlisten an die Landeszentrale fiir politische Bildung

Das Friedhofsamt einer Stadtverwaltung wurde von der Landeszentrale fur politische Bildung gebeten, Gréberlisten auslandischer
Zwangsarbeiter zu Ubersenden. Hintergrund der Anfrage war die geplante Herausgabe eines ,,Heimatgeschichtlichen Wegweisers
zu den Stétten des Widerstandes und der Verfolgung 1933 bis 1945 in Rheinland-Pfalz“. Das Friedhofsamt hatte datenschutz
rechtliche Bedenken und bat den LfD um eine Stellungnahme.

Hinzuweisen war zunachst auf den Umstand, dass die Daten Verstorbener — weil diese nicht mehr Inhaber eines Personlich-
keitsrechts im Sinne des Rechts auf informationelle Selbstbestimmung sind — durch das Landesdatenschutzgesetz nicht geschiitzt
sind.

Eine Anwendung des Landesdatenschutzgesetzes kommt daher allenfalls analog oder dann in Betracht, wenn durch die Ubermitt-
lung von Daten auslédndischer Zwangsarbeiter an die Landeszentrale fiir politische Bildung und die Veréffentlichung im ,,Heimat-
geschichtlichen Wegweiser* schutzwirdige Belange noch lebender Personen, insbesondere von Angehdérigen beriihrt werden.

Die Graberlisten beinhalteten vorliegend lediglich die Namen, Geburts- und Sterbedaten sowie die Staatsangehdrigkeit der Ver-
storbenen. Die Verdffentlichung im ,,Heimatgeschichtlichen Wegweiser” war nicht in personenbezogener Form beabsichtigt. Es
sollte vielmehr lediglich die Anzahl bestimmter auslandischer Zwangsarbeiter/Kriegsarbeiter in den betreffenden Orten genannt
werden.

Die Datenerhebungsbefugnis der Landeszentrale fir politische Bildung lieB sich nach Auffassung des LfD auf § 12 Abs. 4 Ziff. 6
und 9 LDSG (analog) und die Datentibermittlungsbefugnis der Stadtverwaltung auf § 14 Abs. 1 LDSG (analog) stutzen. Gegen
die Ubermittlung der Graberlisten bestanden daher keine datenschutzrechtlichen Bedenken.

19. Telekommunikation

19.1 Schutzgut Fernmeldegeheimnis

Das Fernmeldegeheimnis schiitzt jede Form der Telekommunikation, d. h. in Anlehnung an die Definition des § 3 Nr. 16 TKG
jede durch eine technische Anlage vermittelte individuelle Nachrichteniibertragung.
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19.1.1 Die gesetzliche Absicherung des Fernmeldegeheimnisses

Das Grundrecht auf Wahrung des Fernmeldegeheimnisses gem. Artikel 10 GG ist bei der Erbringung von Dienstleistungen seit
der Privatisierung der Telekommunikation nicht mehr allein fiir staatliche Stellen, wie dies bei der Deutschen Bundespost der
Fall war, von Bedeutung.

Nach allgemeiner Auffassung dient Art. 10 Abs. 1 GG in erster Linie dem Schutz der Privatsphére (BVerfGE 85, 386, 395 f.). Das
durch diese Norm garantierte verfassungsrechtliche Fernmeldegeheimnis wirkt als Abwehrgrundrecht gegen staatliche Eingriffe
direkt weiterhin im Verhaltnis Staat — Buirger. Es schiitzt den Einzelnen davor, dass der Inhalt einer von ihm durchgefuhrten Tele-
kommunikation sowie deren ndhere Umstdnde (z. B. Zeitpunkt und Dauer eines Telefongesprachs, Rufnummer) staatlichen
Stellen zur Kenntnis gelangen. Beschrankungen dieses Grundrechts diirfen nur aufgrund eines Gesetzes angeordnet werden. Das
verfassungsrechtliche Fernmeldegeheimnis hat indessen keine unmittelbare Wirkung fur den privaten Rechtsverkehr, beispiels-
weise fir das Verhéltnis zwischen Telekommunikationsunternehmen und ihren Kunden. Die Biirgerinnen und Birger sind aber
nur dann gesetzlich ausreichend geschiitzt, wenn wirksame Instrumente auch gegen die Eingriffsmdglichkeiten der privaten
Telekommunikationsbetreiber und unbefugte Dritte (z. B. Hacker) vorhanden sind.

Das einfachgesetzliche Fernmeldegeheimnis ist in § 85 TKG normiert. Diese Vorschrift verpflichtet alle, die geschaftsméaRig Tele-
kommunikationsdienste erbringen, zur Geheimhaltung der Inhalte und der Umstédnde der von ihnen vermittelten Kommuni-
kation. Mit ,,Inhalt* sind die mittels Telekommunikationsanlage tbermittelten individuellen Nachrichten gemeint, wéhrend die
»héheren Umstande" insbesondere die Verbindungsdaten eines Kommunikationsvorgangs umfassen. Ferner wird Klargestellt, dass
auch erfolglose Verbindungsversuche dem Fernmeldegeheimnis unterliegen. Ausnahmen sind nur zuléssig, soweit sie betriebs-
notwendig sind oder auf einer spezialgesetzlichen Grundlage beruhen (vgl. Blchner in: Beck’scher TKG-Kommentar, 1997, § 85
Rdnrn. 8 ff.). Zusétzlich verpflichtet § 87 TKG die Telekommunikationsunternehmen zu angemessenen technischen Schutz
malnahmen. Hierzu hat die Regulierungsbehdrde fur Telekommunikation und Post einen Katalog von Sicherheitsanforderun-
gen veroffentlicht (vgl. Bundesanzeiger Nr. 208 a vom 7. November 1997). Lizenzpflichtige Betreiber mussen zudem nach § 87
Abs. 2 TKG ein Sicherheitskonzept erstellen und der Regulierungsbehérde vorlegen. Zur Kontrolle dieser Verpflichtungen steht
der Regulierungsbehdrde das gesamte Spektrum der aufsichtsbehérdlichen Instrumente zu. Sie kann nach § 91 TKG Anordnun-
gen und andere geeignete MaRBnahmen, einschlieBlich einer Untersagung, treffen.

Im Bereich des Strafrechts ist insbesondere der neue Tatbestand der Verletzung des Fernmeldegeheimnisses nach § 206 StGB ein-
schlagig, der an die Stelle von § 354 StGB getreten ist. Als Tater kommen insbesondere die Inhaber oder Beschéftigten eines
Unternehmens, das geschaftsmaRig Telekommunikationsdienste erbringt, in Betracht.

SchlieRlich sieht § 40 TKG auch eine zivilrechtliche Schadensersatzpflicht fiir vorsétzliche oder fahrléssige Verletzungen der Ver
pflichtungen vor, die sich aus dem Gesetz, einer darauf beruhenden Verordnung oder einer Anordnung der Regulierungsbehorde
ergeben. Sie besteht also auch bei Verletzung des Fernmeldegeheimnisses. Des Weiteren kommt ein Unterlassungsanspruch nach
§ 40 Satz 2 TKG in Betracht.

Erwéhnenswert ist auch die zusétzliche Absicherung des Fernmeldegeheimnisses durch Art. 5 der EG-Richtlinie tber die Ver
arbeitung personenbezogener Daten und den Schutz der Privatsphére im Bereich der Telekommunikation (vgl. 16. Th., Tz. 19.1).
Danach sind die Mitgliedstaaten verpflichtet, die Vertraulichkeit der mit 6ffentlichen Telekommunikationsnetzen und &ffentlich
zugénglichen Telekommunikationsdiensten erfolgenden Kommunikation sicherzustellen. Darliber hinaus wird die Zustandigkeit
der nach Art. 29 der allgemeinen EG-Datenschutzrichtlinie geschaffenen Datenschutzgruppe auf die Uberwachung der Einhal-
tung der Pflichten aus der Telekommunikationsdatenschutzrichtlinie erweitert.

Auf der Ebene der nationalen Netzstruktur der Telekommunikationsanbieter erscheinen die beschriebenen Schutzfunktionen ge-
eignet, das kommunikative Selbstbestimmungsrecht zu wahren.

19.1.2 Private Vorsorge zum Schutz des Fernmeldegeheimnisses

Im Zeitalter der internationalen Vernetzung bleiben nationalstaatliche Regelungen allerdings weitgehend wirkungslos. Man denke
hier nur an den Datenstrom im Internet, der sich einer einzelstaatlichen Regulierung entzieht. So fehlt es beispielsweise an einer
Festlegung der Kommunikationswege, denn die Internetprotokolle tragen lediglich daftir Sorge, dass die Nachrichten an ihrem
Bestimmungsort ankommen, legen aber nicht den Weg fest. Der Datenverkehr im Internet ist, soweit nicht eigene VVorkehrun-
gen getroffen wurden, weitgehend ungesichert gegeniiber einem unbefugten Mitlesen, Kopieren, Veradndern oder Léschen. Man
kann sich also nicht darauf verlassen, aufgrund nationaler gesetzlicher Regelungen vor fremden rechtswidrigen Eingriffen ge-
schiitzt zu sein. Hier ist vielmehr eigene Vorsorge notwendig. Die Mdglichkeiten der Nutzer, sich autonom zu schiitzen, sind
vorhanden. So wird durch die Anwendung von Verschlisselungstechniken (Kryptographie, Steganographie) beispielsweise ein
»elektronisches Kuvert” fir die Nachricht erzeugt, das lediglich von jenen getffnet werden kann, die den passenden Schlssel
(,,Briefoffner) haben. In Deutschland ist die Verschlisselung gesetzlich nicht eingeschrankt. Thre Verwendung féallt in den Schutz
bereich des Art. 10 Abs. 1 GG. Es steht den Teilnehmern frei, in welcher Form sie ihre individuelle Kommunikation gestalten.
Mit dem Einsatz wirksamer technischer Vorkehrungen zum Schutz des Kommunikationsgeheimnisses wird sichergestellt, dass
man sich mit einem Kommunikationspartner in einem fiir Dritte unverstdndlichen Zeichen-Zuordnungssystem bewegt.
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19.1.3 Gesetzliche Reglementierung des Einsatzes von Verschlisselungsverfahren?

Im Berichtszeitraum wurde erneut die Frage diskutiert, ob das Erfordernis einer rechtlichen Regelung des Einsatzes von Ver-
schlisselungsverfahren besteht. Wenn namlich der Birger die Mdéglichkeit hat, das Fernmeldegeheimnis mit eigenen Mitteln zu
schiitzen, verhindert eine wirksame Geheimhaltung auch die Uberwachung zum Zwecke der Strafverfolgung. So gab es konkrete
Plane, Verschlisselung zu verbieten. Die Beflirworter solcher Mafinahmen fiihrten an, dass bei einer breiten Nutzung der Ver-
schliisselungsmdglichkeiten durch Straftiter ohne eine Mdglichkeit der Entschliisselung durch die Stafverfolgungs- bzw. Sicher-
heitsbehdrden die Bekdmpfung der Kriminalitat kiinftig erheblich erschwert werde. Es seien Regelungen notwendig, die bei Vor-
liegen einer rechtmaRigen Uberwachungsanordnung nach §§ 100 a, 100 b StPO, § 39 AWG oder dem G-10-Gesetz im Falle einer
verschlusselten Kommunikation eine Entschlisselung ermdglichten. Nicht hinnehmbar sei, dass die Sicherheitsbehérden durch
die Anwendung kryptographischer Verfahren nicht mehr in der Lage waren, MaRnahmen zum Abhdren und Uberwachen im
Bereich der Telefon- , Fax- und Datenkommunikation vorzunehmen. In der Fachdiskussion wurde jedoch deutlich nachgewie-
sen, dass gesetzliche Verbote oder Beschrankungen aufgrund der technischen Umgehungsméglichkeiten ungeeignet sind. Es gibt
beispielsweise vielfaltige Moglichkeiten unerkennbar zu verschlisseln. Beispiele aus dem Bereich der Steganographie machen dies
deutlich. So lassen sich in harmlosen und unverdéachtigen Daten (etwa multimedialen Dokumenten, Bilddateien oder Videokon-
ferenzbildern) geheime Informationen verstecken und Ubertragen, ohne dass AulRenstehende, z. B. Strafverfolger, eine Chance
haben, dies Uberhaupt zu bemerken. Vor diesem Hintergrund wird deutlich, dass eine Kryptoreglementierung nicht geeignet ist,
einen effektiven Beitrag zur Verbrechensbekdmpfung zu leisten. Die Kryptographie wird heute zudem weltweit an Universitaten
gelehrt und nicht zu Gberwindende Verschlisselungsverfahren kénnen z. B. tber das Internet bezogen werden. Damit wird jede
der Aufrechterhaltung der Abhérmdglichkeiten von Sicherheitsbehdrden dienende Regulierung der Verschlisselung zwangslau-
fig ins Leere laufen. In der rechtspolitischen Diskussion wurde auch hinterfragt, wie hoch die Strafdrohung ausfallen solle, damit
es ein Straftater vorzieht, unverschlusselt tGber seine Tatpldne zu korrespondieren. Es ist offensichtlich, dass jede Beschrdnkung
der Kryptographie zur Bekdmpfung der organisierten Kriminalitat ungeeignet ist. Sie geféhrdet indessen den dringend notwen-
digen Schutz personenbezogener Daten. Zu dieser Einschdtzung ist auch das Bundeskabinett gelangt, das in seiner Sitzung am
2. Juni 1999 die deutsche Haltung zur Frage der Nutzung kryptographischer Verfahren in Form von ,,Eckpunkten der deutschen
Kryptopolitik“ entschieden hat. Die Kabinettsentscheidung stellt klar, dass in Deutschland auch kiinftig Verschliisselungsver-
fahren und -produkte ohne Restriktion entwickelt, hergestellt, vermarktet und genutzt werden dirfen. Zentrales Anliegen der
Kabinettsentscheidung ist der verbesserte Schutz deutscher Nutzer in den weltweiten Informationsnetzen durch Einsatz sicherer
kryptographischer Verfahren. Auf der Grundlage der bisherigen nationalen Diskussion sowie der internationalen Entwicklung
hat die Bundesregierung die im Folgenden wiedergegebenen Eckpunkte ihrer Kryptopolitik beschlossen:

- ,Die Bundesregierung beabsichtigt nicht, die freie Verfugbarkeit von Verschliisselungsprodukten in Deutschland einzu-
schranken. Sie sieht in der Anwendung sicherer Verschliisselung eine entscheidende VVoraussetzung fur den Datenschutz der
Burger, fir die Entwicklung des elektronischen Geschaftsverkehrs sowie fur den Schutz von Unternehmensgeheimnissen. Die
Bundesregierung wird deshalb die Verbreitung sicherer Verschlisselung in Deutschland aktiv unterstiitzen. Dazu z&hlt ins
besondere die Forderung des Sicherheitsbewusstseins bei den Biirgern, der Wirtschaft und der Verwaltung.

- Die Bundesregierung strebt an, das Vertrauen der Nutzer in die Sicherheit der Verschlisselung zu stérken. Sie wird deshalb
MaRnahmen ergreifen, um einen Vertrauensrahmen fiir sichere Verschliisselung zu schaffen, insbesondere indem sie die Uber-
prufbarkeit von Verschlisselungsprodukten auf ihre Sicherheitsfunktionen verbessert und die Nutzung gepriifter Produkte
empfiehlt.

— Die Bundesregierung hélt aus Griinden der Sicherheit von Staat, Wirtschaft und Gesellschaft die Fahigkeit deutscher Hersteller
zur Entwicklung und Herstellung von sicheren und leistungsfahigen Verschlisselungsprodukten fiir unverzichtbar. Sie wird
MaRnahmen ergreifen, um die internationale Wettbewerbsfahigkeit des Sektors zu starken.

— Durch die Verbreitung starker Verschliisselungsverfahren dirfen die gesetzlichen Befugnisse der Strafverfolgungs- und Sicher-
heitsbehérden zur Telekommunikationsiiberwachung nicht ausgehdhlt werden. Die zustdndigen Bundesministerien werden
deshalb die Entwicklung weiterhin aufmerksam beobachten und nach Ablauf von zwei Jahren hierzu berichten. Unabhangig
hiervon setzt sich die Bundesregierung im Rahmen ihrer Mdglichkeiten fur die Verbesserung der technischen Kompetenzen
der Strafverfolgungs- und Sicherheitsbehdrden ein.

- Die Bundesregierung legt grofRen Wert auf die internationale Zusammenarbeit im Bereich der Verschlisselungspolitik. Sie tritt
ein fir am Markt entwickelte offene Standards und interoperable Systeme und wird sich fiir die Starkung der multilateralen
und bilateralen Zusammenarbeit einsetzen.*

Damit ist die Regulierungsdebatte im Bereich der Kryptographie vom Tisch. Nach Jahren nationaler und internationaler Dis-
kussion wird die Position der Bundesregierung aus datenschutzrechtlicher Sicht ausdriicklich begriiit.

Verschlusselung in Nutzerhand ist als Basistechnologie fur sichere Kommunikation unentbehrlich; denn sie gewéhrleistet den

dringend notwendigen Schutz personenbezogener Daten in offenen Netzen. Die freie und uneingeschrankte Kryptographie wird
auch als Basis fur die Sicherheit im Internet dienen.
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19.2 Entwurf einer neuen Telekommunikations-Datenschutzverordnung

Die Telekommunikations-Datenschutzverordnung soll an die Stelle der bisherigen Telekommunikationsdienstunternehmen-
Datenschutzverordnung vom 12. Juli 1996 treten. Deren Uberarbeitung ist wegen der Umstellung auf die Rechtsgrundlage im
Telekommunikationsgesetz erforderlich. Die neue Verordnung hat zugleich die Richtlinie 97/66/EG vom 15. Dezember 1997
Uber die Verarbeitung personenbezogener Daten und den Schutz der Privatsphare im Bereich der Telekommunikation (,,ISDN-
Richtlinie*) zu berticksichtigen (vgl. hierzu 16. Tb., Tz. 19.1).

Bereits in einem frihen Stadium der Digitalisierung des Telekommunikationsnetzes hat der LfD auf die Gefahren hingewiesen,
die dadurch entstehen, dass im Gegensatz zur friiheren analogen Vermittlungstechnik in groRem Umfang personenbezogene Ver
bindungsdaten erzeugt und verarbeitet werden. Das ISDN-Netz hat vor allem deshalb zu datenschutzrechtlichen Problemen und
zu immer komplizierter werdenden Regelungen gefuihrt, weil seine Struktur nicht am Grundsatz der Datensparsamkeit orientiert
ist. Das Entstehen groBer Mengen von personenbezogenen Datenspuren im Telekommunikationsnetz zwingt zu begrenzenden
Regelungen wie z. B. Ldschungspflichten, um das informationelle Selbstbestimmungsrecht der Telefonkunden zu garantieren
(vgl. dazu auch 14. Th., Tz. 20.1).

Der zwischenzeitlich vorgelegte Entwurf der Telekommunikations-Datenschutzverordnung hat seine Erméachtigungsgrundlage
in 8 89 Abs. 1 TKG. Die Verordnung bezieht sich auf Unternehmen, die geschaftsméfiig Telekommunikationsdienste erbringen
oder an der Erbringung solcher Dienste mitwirken. Damit fallen auch Nebenstellenanlagen in Hotels, Krankenh&usern und Be-
trieben sowie Corporate Networks, also geschlossene Benutzergruppen, die nicht fiir jedermann 6ffentlich zugénglich sind, in
den Anwendungsbereich der Telekommunikations-Datenschutzverordnung.

Der Grundsatz der VerhéltnismaBigkeit ist gem. § 89 Abs. 1 Satz 2 TKG Malstab fur den Regelungsgehalt. In diesem Zusam-
menhang ist bemerkenswert, dass nach dem Entwurf alle Verbindungsdaten in der Regel selbst bei unbestrittenen oder bezahlten
Rechnungen zwei Jahre nach Ende der Verbindung gespeichert bleiben kénnen. Die bisher geltende Telekommunikationsdienst-
unternehmen-Datenschutzverordnung sieht vor, dass die Verbindungsdaten unter Kiirzung der Zielrufnummer bis zu 80 Tagen
nach Versendung der Rechnung gespeichert werden durfen, wenn der Kunde nicht entweder eine vollstandige Speicherung oder
vollstiandige Léschung mit Versendung der Rechnung verlangt. Uber diese Frist hinaus diirfen Verbindungsdaten nur gespeichert
bleiben, wenn Streit zwischen dem Telekommunikationsunternehmen und dem Kunden (ber die Richtigkeit der Abrechnung
entsteht. Die nunmehr vorgesehene Speicherungsdauer von zwei Jahren ist weder flir Zwecke der Verbindungsherstellung noch
der Abrechnung erforderlich und wiirde zu einem unverhaltnismaRigen Eingriff in das Recht der Telefonkunden auf unbeob-
achtete Kommunikation fuhren. Der Regelungs- und Kontrollaufwand, um die dann entstehenden Datenbestdnde zu beherr-
schen, wadre erheblich. Damit verbunden ist die Gefahr, dass diese Daten auch fir telekommunikationsfremde Zwecke genutzt
werden kénnten. In ihrer EntschlieBung vom 25./26. Mérz 1999 haben die Datenschutzbeauftragten des Bundes und der Lander
daher gefordert, dass personenbezogene Daten, die fiir Zwecke der Telekommunikation erhoben und verarbeitet werden, nur so
lange gespeichert bleiben dirfen, wie es zu diesen Zwecken erforderlich ist. Auch die vom Gesetz geforderte Hochstfrist fur die
Speicherung von Verbindungsdaten muss sich am Grundsatz der Datensparsamkeit orientieren, solange sich die Kundin oder der
Kunde nicht ausdrucklich fiir eine langere Speicherung entscheiden (vgl. Anlage 13).

Bei der Gestaltung von Einzelverbindungsnachweisen sollte der Verordnungsgeber sich die Erfahrungen insbesondere in den
Niederlanden zu Nutze machen, wo jeder einzelne Telefonkunde entscheiden kann, ob er auf einem Einzelverbindungsnachweis
dessen, der ihn anruft, erscheinen will oder nicht. Dieses ,,holldndische Modell“ trégt der informationellen Selbstbestimmung aller
Beteiligten besser Rechnung als die weiterhin vorgesehene komplizierte Regelung im deutschen Telekommunikationsrecht (vgl.
dazu 16. Tb., Tz. 19.6). Damit wiirden auch die Probleme geldst, die bisher beim Schutz der Vertraulichkeit von Anrufen bei Be-
ratungsstellen in sozialen oder kirchlichen Bereichen auftreten und nur mit hohem burokratischem Aufwand zu bewaltigen sind.

19.3 Eckpunktepapier zur Telekommunikations-Uberwachungsverordnung

Die Bundesregierung hat bisher keine Rechtsverordnung uber die technische und organisatorische Umsetzung von Uber
wachungsmalRnahmen in der Telekommunikation nach § 88 TKG erlassen, die an die Stelle der bisher geltenden Fernmelde-
Uberwachungsverordnung treten soll.

Nachdem der im Mai 1998 zur Diskussion gestellte erste Entwurf der TKUV aufgrund vielféltiger Kritik zuriickgezogen worden
ist, hat das Bundesministerium fiir Wirtschaft und Technologie im April 1999 ein in Abstimmung mit den zustdndigen Ressorts
der Bundesregierung erstelltes Eckpunktepapier fir einen neuen Entwurf vorgelegt.

Die Kritik wurde teilweise durch die vorgesehene Strukturierung des Kreises der Verpflichteten sowie durch neue Ansatze zum
Umfang der jeweiligen Verpflichtungen bertcksichtigt. Insbesondere sieht das Papier eine Verpflichtung zum stdndigen Vorhal-
ten von technischen Einrichtungen zur Umsetzung von UberwachungsmaRnahmen fiir Corporate Networks und geschéafts-
mafige Erbringer von Telekommunikationsdiensten aus Griinden der VerhaltnismaRigkeit nicht mehr vor.

Das Eckpunktepapier empfiehlt insbesondere die Uberarbeitung folgender Regelungsbereiche:

— Anforderungen an die Gestaltung der technischen Einrichtungen.

— Anforderungen an die organisatorische Umsetzung von UberwachungsmaRnahmen.

- Sachgerechte Differenzierung des Kreises der Verpflichteten, die Vorkehrungen fiir die Umsetzung angeordneter Uber
wachungsmafinahmen zu treffen haben, sowie des Umfanges der jeweils erforderlichen Vorkehrungen.
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Die &uRerst stringenten Regelungen des ersten Entwurfs zur TKUV sind also hiermit vom Tisch. Damit ware namlich nicht nur
jedes Telekommunikationsunternehmen, sondern auch jedes Hotel, Krankenhaus und Firmennetz verpflichtet gewesen, Uber-
wachungsschnittstellen auf eigene Kosten bereitzustellen. Mindestens 40 Milliarden Mark hatten die nach Angaben der Regulie-
rungsbehérde rund 400 000 Betroffenen pro Jahr investieren missen. Noch ist unklar, wer von dem neuen Entwurf betroffen ist.
Vermutlich miissen Hotels und Krankenhauser keine Uberwachungseinrichtungen bereitstellen. Generell sind Uberwachungs
schnittstellen Sollbruchstellen, die Eindringlingen eine zusétzliche Angriffsméglichkeit er6ffnen.

Die Datenschutzbeauftragten des Bundes und der L&nder begriiBen es, dass der erste Verordnungsentwurf zuriickgezogen worden
ist und gegenwartig Uberarbeitet wird.

Der Regelungsrahmen ist durch die Strafprozessordnung, das Gesetz zu Artikel 10 GG, das AuRenwirtschaftsgesetz sowie durch
das Telekommunikationsgesetz vorgegeben. So hat aufgrund der VVorschriften des Art. 1 Abs. 2 G 10, des § 100 Abs. 3 StPO und
des § 39 Abs. 5 AWG jeder, der geschaftsméRig Telekommunikationsdienste erbringt oder daran mitwirkt, die Uberwachung und
Aufzeichnung der Telekommunikation zu ermdglichen. Ob und in welchem Umfang hierfiir Vorkehrungen zu treffen sind, er-
gibt sich aus § 88 TKG und der auf dieser Grundlage zu erlassenden Rechtsverordnung zur technischen und organisatorischen
Umsetzung von UberwachungsmaRnahmen.

In § 88 Abs. 1 TKG ist festgelegt, dass die technischen Einrichtungen zur Umsetzung von gesetzlich vorgesehenen Mal3nahmen
zur Uberwachung der Telekommunikation vom (geschaftsmaRigen) Betreiber der Telekommunikationsanlage zu gestalten und
vorzuhalten sind. § 88 Abs. 2 TKG sieht vor, dass in der Rechtsverordnung Eingrenzungen bestimmt werden kénnen. Das Tele-
kommunikationsgesetz gibt zugleich den zu beachtenden Rahmen vor, ndmlich grundlegende technische Erwégungen oder Griinde
der VerhdltnismaRigkeit.

19.4 Auswirkungen des Telekommunikationsrechts im Krankenhausbereich

Den LfD erreichten zahlreiche Anfragen hinsichtlich der datenschutzrechtlichen Auswirkungen des Telekommunikationsrechts
im Krankenhausbereich. Sind Krankenhduser verpflichtet, gem. § 90 Abs. 1 TKG eine Kundendatei einzurichten und zu fiihren
sowie nach § 90 Abs. 2 TKG dafur Sorge zu tragen, dass die Regulierungsbehdrde eine standige Zugriffsmoglichkeit auf diese
Kundendatei besitzt?

Mit diesen Fragen hat sich der Kooperationskreis ,,Informations- und Kommunikationsdienste* der Datenschutzaufsichtsbehdor-
den und der Datenschutzbeauftragten des Bundes und der La&nder im Februar 1998 beschéftigt und folgende gemeinsame Position
zur Frage der Anwendung des § 90 TKG auf Nebenstellenanlagen (insbesondere in Krankenhausern) erarbeitet:

,.Die Pflicht zur Fihrung von Kundendateien und zur Bereithaltung dieser Dateien zum Online-Abruf durch die Regulierungs
behdrde nach § 90 TKG gilt nicht fur Nebenstellenanlagen in Krankenhdusern, Hotels, Unternehmen und Behdrden. Sie gilt
lediglich fur die Deutsche Telekom AG und ihre Konkurrenten auf dem liberalisierten Telekommunikationsmarkt.

Begriindung: 8§ 90 TKG verfolgt das Ziel, den Gerichten, Sicherheitsbeh6rden und Geheimdiensten auf dem liberalisierten
Telekommunikationsmarkt auch bei einer Vielzahl von konkurrierenden Anbietern die Ermittlung eines bestimmten
Anschlussinhabers zu ermoglichen, gegen den unter Umstdnden MalRnahmen der Telefonliberwachung angeordnet werden
sollen. In der Monopolsituation im Sprachtelefondienst bis Ende 1997 war dies jedenfalls im Festnetz insoweit problemlos
mdglich, als die Deutsche Telekom AG zur Auskunft Gber den Hauptanschlussinhaber verpflichtet werden konnte. Auch
bisher war es allerdings nicht mdglich, durch Online-Abruf beim Netzbetreiber die Namen von Patienten in Erfahrung zu
bringen, die in einem bestimmten Zeitraum Nebenstellenanschliisse eines Krankenhauses genutzt haben, weil die Deutsche
Telekom AG Uber diese Informationen nicht verfligte. Der Bundesgesetzgeber wollte diesen Rechtszustand nicht &ndern,
sondern lediglich bei der Vielzahl jetzt konkurrierender Telekommunikationsunternehmen die Ermittlungsmaglichkeiten der
Sicherheitsbehdrden nicht einschranken. Fur eine Erweiterung der Zugriffsmdglichkeiten tiber den bisherigen Rechtszustand
hinaus besteht kein Anlass. Inshesondere ware ein bundesweiter zentraler Zugriff auf Patientendateien neben der Kranken-
hausmeldepflicht (§ 16 Abs. 3 MRRG) unverhéltnismafRig. § 90 TKG ist insoweit restriktiv auszulegen.”

19.5 Fehlleitungen bei Telefax

Immer wieder kommt es zu vermeidbaren Irrlaufern beim Faxbetrieb. In der Regel ergeben die Nachforschungen des LfD, dass
im Bereich der 6ffentlichen Stellen durch einen Bedienungsfehler am sendenden Faxgerét die Fehlverbindung zustande gekom-
men ist. Diese VVorfélle bestétigen, dass beim Einsatz von Telefaxgerdten der Datenschutz nicht gentigend beachtet wird, obwohl
gerade bei dieser Kommunikationsart besondere Gefahren fiir das Recht auf informationelle Selbstbestimmung bestehen. Ursache
einer entsprechenden Fehlleitung ist oftmals, dass das Uberpriifen der eingegebenen Nummer vor der Ubermittlung unterbleibt.
Der LfD wirkt dann stets darauf hin, dass die Bediensteten nochmals eindringlich auf die datenschutzrechtlichen Erfordernisse
beim Einsatz von Telefaxgeraten hingewiesen und insbesondere die Empfehlungen des LfD zu dem Problembereich der Telefax-
nutzung beachtet werden (s. Anlage 20). Die Sensibilisierung im Bereich der praktischen Handhabung des Telefaxverkehrs bleibt
insoweit eine Daueraufgabe.
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Dies belegen auch Fehlleitungen beim Faxversand aufgrund einer (Teil-)ldentitdt der Rufnummer eines Anschlussnehmers und
einer Ortsvorwahl. Zum Hintergrund dieses Phdnomens: Haufig sind Nebenstellenanlagen der Verwaltung so eingerichtet, dass
sie die Verbindung ins &ffentliche Netz erst durch Eingabe einer ,,0“ bereitstellen. Wenn nun im Rahmen einer beabsichtigten
Fernverbindung aufgrund eines Bedienungsfehlers am sendenden Faxgerét vergessen wird, die ,,Amts-0* vor die Vorwahl (begin-
nend ebenfalls mit ,,0“) zu setzen, also lediglich eine ,,0“ am Anfang der Wéhlfolge eingegeben wird, interpretiert das Faxgerat dies
als Amtsholung und wahlt dann weiter, wobei die Ortsvorwahl nun keine ,,0“ mehr enthélt, was dazu fuhrt, dass im Ergebnis
eine Rufnummer im Ortsbereich gewdhlt wird, beispielsweise ,,123", ohne fiihrende ,,0* fir die Ortsvorwahl, dann 4567 fur die
Teilnehmerkennung.

Dem LfD ist in diesem Zusammenhang ein Fall bekannt geworden, in dem sehr sensible Daten von einer Stadt- an eine
Kreisverwaltung per Fernkopie tibermittelt werden sollten, das Faxschreiben allerdings nicht dort, sondern bei einem Teilnehmer
im stédtischen Ortsbereich ankam, der den LfD dankenswerterweise darauf aufmerksam machte. Es hat sich herausgestellt, dass
jener Anschlussinhaber nicht das erste Mal auf diese Art und Weise ,,Post* bekam, die nicht fiir ihn bestimmt war.

Die aus diesen praktischen Problemen ableitbare Empfehlung des LfD lautet: Sofern technisch méglich, sollte die Nebenstellen
anlage so eingerichtet werden, dass sie eine Verbindung ins 6ffentliche Netz nicht nach Eingabe einer ,,0“, sondern nach Eingabe
eines Zeichens oder einer Zeichenfolge bereitstellt, die in ,,normalen“ Telefaxnummern nicht vorkommen kénnen (beispielsweise
< oder |, #9).

20. Medien
20.1 Der Datenschutz beim Internet-Zugang in 6ffentlichen Stellen

Immer haufiger stellen Behdrden ihren Bediensteten einen Internet-Anschluss zur Verfligung. Dies fuhrt zur Frage, inwieweit
hier die Bestimmungen des Telediensterechts bzw. des Mediendienstestaatsvertrages Anwendung finden. Ist die 6ffentliche Stelle
als Telediensteanbieterin etwa verpflichtet, den Bediensteten als Nutzerinnen und Nutzern von Telediensten beispielsweise die
anonyme Nutzung dieser Dienste zu ermdglichen?

Im Folgenden sollen die Probleme, die an den LfD im Berichtszeitraum herangetragen wurden, kurz dargestellt werden:

Die Anwendbarkeit der vorgenannten Regelwerke auf die Beziehungen zwischen der 6ffentlichen Stelle und ihren Bediensteten
setzt zunéchst voraus, dass ein ,,Anbieter-Nutzer-Verhéltnis“ i. S. v. 8 3 TDG, § 2 TDDSG, § 3 MDStV vorliegt, es sich bei
Diensteanbieter und -nutzer also um zwei verschiedene Personen bzw. Stellen handelt. Hier kommt es entscheidend auf die
Ausgestaltung der Nlutzung an.

20.1.1 Vermittlung des Internet-Zugangs an Bedienstete fiir dienstliche Zwecke

Ist die Privatnutzung untersagt, handeln die Beschaftigten stets als Angehdrige der nutzenden Stelle in deren Namen und Auftrag,
so dass es begrifflich an dem vorgenannten ,,Anbieter-Nutzer-Verhéltnis* fehlt. Mit anderen Worten: Nutzer des Dienstes sind
nicht die Bediensteten, sondern die jeweilige 6ffentliche Stelle, fiir deren dienstliche Zwecke der Internet-Zugang eréffnet wird.
Die Bediensteten sind bei der dienstlichen Nutzung des Internet-Zugangs der jeweiligen &ffentlichen Stelle, bei der sie beschéaftigt
sind, zuzurechnen. Mithin ist die 6ffentliche Stelle nicht als Tele- bzw. Mediendiensteanbieter im Sinne des Teledienstegesetzes
oder des Mediendienstestaatsvertrages anzusehen, soweit den Bediensteten ausschlief3lich die dienstliche Nutzung der zur Ver
figung gestellten Dienste gestattet und eine private Nutzung ausdricklich ausgeschlossen ist. Die Zul&ssigkeit der
Datenverarbeitung richtet sich also nicht nach den Bestimmungen des Telediensterechts bzw. des Mediendienstestaatsvertrages.

Aus datenschutzrechtlicher Sicht bestehen keine grundsétzlichen Bedenken dagegen, die dienstlichen Nutzungsdaten zu proto-
kollieren. Insoweit sollte erwogen werden, die fir die Erfassung und Nutzung von dienstlichen Telefongesprachsdaten bei den
offentlichen Stellen geltenden Regelungen als Modell heranzuziehen. In diesem Zusammenhang ist darauf hinzuweisen, dass
Regelungen (ber die Protokollierung und Auswertung von Nutzungsdaten in einer Dienstvereinbarung mit der
Personalvertretung getroffen werden sollten.

20.1.2 Private Nutzung des Internet-Zugangs

Soweit eine 6ffentliche Stelle ihren Bediensteten die private Nutzung von behdrdlichen Telekommunikations- bzw. Informa-
tionsdiensten gestattet, erbringt sie als Anbieterin — unabhédngig von einer Gewinnerzielungsabsicht — geschaftsmafiig diese
Dienste. Damit unterliegt sie den Vorschriften zum Schutz des Fernmeldegeheimnisses und den Datenschutzbestimmungen der
vorgenannten Regelwerke (vgl. 16. Th., Tz. 20.3.2 und 20.4). Hier stehen 6ffentliche Stelle und Bedienstete eindeutig in einem
LAnbieter-Nutzer-Verhaltnis®.

20.1.3 Elektronische Post

Beziiglich der E-mail-Dienste ist auf der Grundlage der vorstehenden Uberlegungen zwischen privater und dienstlicher Nutzung
zu unterscheiden. Dies kann dadurch sichergestellt werden, dass den Bediensteten zur Unterscheidung der verschiedenen
Nutzungsformen unterschiedliche E-mail-Adressen zugeordnet werden, aus denen sich der dienstliche oder private Charakter der
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Adresse ergibt. Daten aus dem dienstlichen E-mail-Verkehr stehen grundsétzlich der jeweiligen 6ffentlichen Stelle zu. Dies gilt
sowohl fir die Inhalte empfangener und versandter E-mails als auch fur die Verbindungsdaten. Soweit eine private Nutzung von
E-mail-Diensten durch die Bediensteten gestattet ist, gilt hinsichtlich der Inhaltsdaten der elektronischen Post sowie der
Verbindungsdaten das - seitens der 6ffentlichen Stelle zu wahrende — Fernmeldegeheimnis. Verbindungsdaten kann die 6ffent-
liche Stelle in geeigneter Form speichern, soweit diese notwendig sind, um die Inanspruchnahme des E-mail-Dienstes gegeniiber
Bediensteten unmittelbar abzurechnen oder zur Abrechnung an Dritte weiterzugeben (8 6 TDDSG).

Der LfD hat zu dem dargestellten Themenkreis Hinweise herausgegeben, die als Anlagen 21 und 22 abgedruckt sind.

20.2 Anwendung des Medienrechts

Der Betrieb eines WWW-Servers wird unter gewissen Voraussetzungen dem medienrechtlichen Bereich zugerechnet. Die Ab-
grenzung, wann Inhalte unter den Mediendienste-Staatsvertrag oder unter das Teledienstegesetz fallen, ist mitunter schwierig.
Kriterien zur Abgrenzung liefert der Erwégungsgrund zu § 2 Abs. 2 Nr. 2 TDG (vgl. Bundestagsdrucksache 13/7385): ,,Die hier
erfassten Dienste kdnnen unterschiedliche Informationen zum Inhalt haben. Beispielhaft aufgefiihrt sind fiir die individuelle Nut-
zung bestimmte Datendienste wie Verkehrs-, Wetter-, Umwelt- und Bérsendaten; hierzu zahlen aber auch Einzelgewerbe-
angebote Uber Waren und Dienstleistungen sowie sonstige Angebote und Anzeigen (z. B. Homepages). Nicht erfasst sind Daten-
dienste, die mit dem Ziel der Meinungsbildung fir die Allgemeinheit redaktionell aufbereitet sind, beispielsweise Textdienste in
der elektronischen Presse.*

Nach 8§ 7 MDStV gilt fir die Angebote in allen Mediendiensten die ,,verfassungsmafiiige Ordnung®. Dieser Begriff ist gleichzu-
setzen mit dem Begriff der verfassungsméfiiigen Ordnung in Artikel 2 Abs. 1 GG. Er umfasst auch die in 8 7 Abs. 1 Satz 2 MDStV
genannten allgemeinen Gesetze und gesetzlichen Bestimmungen zum Schutz der personlichen Ehre. Dieser Bereich hat im Hin-
blick auf die Mediendienste besondere Bedeutung. Bei journalistisch-redaktionell gestalteten Angeboten sind, soweit sie der Be-
richterstattung dienen und Informationsangebote enthalten, die anerkannten journalistischen Grundsatze — insbesondere die
Sorgfaltspflicht sowie die Pflicht zur Trennung zwischen Kommentar und Berichterstattung — zu beachten.

Bei Mediendiensten kénnen personenbezogene Daten in vielfaltiger Weise anfallen, kombiniert oder verandert werden. Eine Er-
hebung, Verarbeitung und Nutzung personenbezogener Daten findet nicht nur in einer Datenverarbeitungsanlage, sondern auch
im Netz unter Beteiligung zahlreicher anderer Stellen statt. Normadressat ist der einzelne Anbieter. Er soll das Angebot seiner
Mediendienste an dem Ziel ausrichten, dass keine oder jedenfalls so wenige personenbezogene Daten der Nutzer wie unbedingt
notwendig erhoben, verarbeitet und genutzt werden. Die Datenschutzbestimmungen des Staatsvertrages kniipfen an das vorhan-
dene Instrumentarium des Datenschutzrechts an. Ausgangspunkt fiir die Regelungen ist das verfassungsrechtlich verbirgte Recht
auf informationelle Selbstbestimmung. Das traditionelle Datenschutzkonzept wird ergdnzt, soweit die Risiken der neuen
Mediendienste dies erforderlich machen (vgl. dazu auch 16. Th., Tz. 20.4).

Wird beispielsweise festgestellt, dass eine WWW-Seite als Mediendienst einzuordnen ist, greifen u. U. auch die Regelungen zur
Gegendarstellung. In diesem Zusammenhang ist darauf hinzuweisen, dass der Gegendarstellungsanspruch nur gegen einen An-
bieter i. S. v. § 6 Abs. 2 MDStV besteht. Davon zu unterscheiden ist die Regelung in § 3 Nr. 1 MDStV, wonach Anbieter ist,
wer Mediendienste zur Nutzung bereitstellt oder den Zugang zur Nutzung vermittelt. Indessen betrifft § 6 Abs. 2 MDStV ein-
schrénkend lediglich Anbieter von journalistisch-redaktionell gestalteten Angeboten, in denen vollstdndig oder teilweise Inhalte
periodischer Druckerzeugnisse in Text oder Bild wiedergegeben oder in periodischer Folge Texte verbreitet werden.

Diese Gesichtspunkte hat der LfD besonders gegeniliber Schulen und Kommunen hervorgehoben, die in ihrem Internet-Angebot
Uber bloRRe Sachinformationen hinausgegangen sind und z. B. auch Presseerklérungen tber ihre Tatigkeit veroffentlicht haben.

20.3 Vierter Rundfunkanderungsstaatsvertrag

Im Rahmen der Ministerprasidentenkonferenzen im April und Juni 1999 konnten von den Chefs der Staats- und Senatskanzleien
die letzten offenen Punkte des Vierten Rundfunkénderungsstaatsvertrages geklart werden. Er dient sowohl der Umsetzung der
1997 verabschiedeten EG-Erganzungsrichtlinie zur Fernsehrichtlinie von 1989 als auch des 1998 zur Ratifikation aufgelegten Ande-
rungsprotokolls zum Europaratsiibereinkommen Uber das grenziberschreitende Fernsehen. Des Weiteren werden Regelungen
zum digitalen Fernsehen getroffen.

Mit der Markteinfiihrung des digitalen Fernsehens eréffnen sich fur die Veranstalter neue Mdglichkeiten fur die Vermittlung und
Abrechnung von Sendungen. Hinzuweisen ist in erster Linie auf Systeme, bei denen die Kunden fiir die einzelnen empfangenen
Sendungen bezahlen missen. Dort entsteht die Gefahr, dass die individuellen Interessen und Sehgewohnheiten registriert und da-
mit Mediennutzungsprofile einzelner Zuschauer erstellt werden. Die Staats- und Senatskanzleien hatten in Abstimmung mit Ver-
tretern der Landesdatenschutzbeauftragten Vorschlage fiir die Anderung des Rundfunkstaatsvertrages vorgelegt. Von Bedeutung
sind insbesondere folgende Regelungen:

— Die Gestaltung technischer Einrichtungen muss sich an dem Ziel ausrichten, dass so wenig personenbezogene Daten wie mog-
lich verarbeitet werden;
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— die Rundfunkveranstalter missen dem Nutzer die Inanspruchnahme von Rundfunk und seine Bezahlung anonym oder unter
Pseudonym ermdglichen, soweit dies technisch méglich und zumutbar ist;

— personenbezogene Daten Uber die Inanspruchnahme einzelner Sendungen dirfen fir Abrechnungszwecke nur gespeichert
werden, wenn der Nutzer einen Einzelnachweis verlangt.

Insgesamt wurden die Datenschutzbestimmungen des Rundfunkstaatsvertrages mit denen des Mediendienste-Staatsvertrages aus
dem Jahre 1997 harmonisiert, also die Vorgaben des Mediendienste-Staatsvertrages an die Bedingungen des Rundfunks angepasst,
um fir Mediendienste und Rundfunk einen gleichméfig hohen Datenschutzstandard sicherzustellen.

Die Position der Datenschutzbeauftragten des Bundes und der Lander zu diesem Thema wurde in einer EntschlieBung der DSB-
Konferenz verdeutlicht (s. Anlage 4).

Der Staatsvertrag ist zwischenzeitlich den Landtagen zur Beratung und Beschlussfassung zugeleitet worden und soll bis zum
1. April 2000 in Kraft treten.

20.4 Rundfunkrechtliche Uberwachungskompetenz des LfD

Der LfD hat anlésslich der Erdrterung der Aufsichtsregelungen des Entwurfs eines Vierten Rundfunké&nderungsstaatsvertrages
seine Uberwachungskompetenz bei den (privaten) Veranstaltern nach § 53 LRG thematisiert. Danach kénnte der fur 6ffentliche
Stellen des Landes Rheinland-Pfalz zustdndige LfD beispielsweise einen in Mainz angesiedelten privaten Veranstalter bezuglich
der Einhaltung der Datenschutzbestimmungen Uberwachen. Nach Satz 2 dieser Vorschrift gelten die Bestimmungen des LDSG
Uber die Aufgaben und Befugnisse des LfD entsprechend, so dass der private Veranstalter auch Einsicht in die nicht dem
Medienprivileg zuzuordnenden Unterlagen und Akten, die im Zusammenhang mit der Verarbeitung personenbezogener Daten
stehen, sowie jederzeit Zutritt zu allen Dienstrdumen zu gewdhren hétte.

Da dies einen Systembruch in der Aufsichtsregelung des Landesrundfunkgesetzes darstellt, ist beabsichtigt, im Rahmen der An
passung des Landesrundfunkgesetzes an den Rundfunkstaatsvertrag nunmehr die Uberwachungskompetenz des LfD bei den
privaten Veranstaltern (§ 53 LRG) in anderer Weise zu regeln. Es ist vorgesehen, den entsprechenden Gesetzentwurf noch in
diesem Jahr dem Landtag zuzuleiten.

20.5 Evaluierung des Informations- und Kommunikationsdienste-Gesetzes

Die Bundesregierung hat im Juni 1999 den vom Bundeswirtschaftsministerium vorgelegten Erfahrungsbericht zum Informations-
und Kommunikationsdienste-Gesetz beschlossen, das zeitgleich mit dem Mediendienste-Staatsvertrag der L&nder am 1. August 1997
in Kraft getreten ist. Dieses Gesetz enthélt nach Auffassung des LfD richtungsweisende Ansétze, wobei neue Wege in der Gestaltung
rechtlicher Rahmenbedingungen beschritten wurden, mit denen dem grundlegenden Wandel und der Dynamik der technischen
Entwicklung bei den neuen Informations- und Kommunikationsdiensten Rechnung getragen werden soll (vgl. 16. Thb., Tz. 20.3).

Bei der Verabschiedung des Informations- und Kommunikationsdienste-Gesetzes hat der Deutsche Bundestag einen Entschlie-
Bungsantrag zur Evaluierung des Gesetzes angenommen. Darin wird die Bundesregierung aufgefordert, die technische und recht-
liche Entwicklung bei den neuen Diensten zu beobachten und darzulegen, ob und ggf. in welchen Bereichen Anpassungs- bzw.
Ergénzungsbedarf besteht. Dabei sollten auch die Erfahrungen der L&nder bei der Umsetzung des Mediendienste-Staatsvertrages,
die Entwicklung in Deutschland im Vergleich zu anderen Nationen sowie u. a. die folgenden Punkte Bericksichtigung finden:

Abgrenzung des Informations- und Kommunikationsdienste-Gesetzes gegeniiber dem Mediendienste-Staatsvertrag,
Verantwortlichkeit der Diensteanbieter,

— Akzeptanz der neuen Dienste im Hinblick auf den Datenschutz,

— Entwicklung digitaler Signaturen.

In dem Zeitraum seit dem In-Kraft-Treten dieses Gesetzes im Juli 1997 hat sich gezeigt, dass insbesondere das Teledienstedaten
schutzgesetz mit seinen modernen Regelungen zur Datensparsamkeit, zu anonymen und pseudonymen Nutzungsmoglichkeiten
von Telediensten und zur strikten Begrenzung der Verarbeitung von Nutzungsdaten und der Profilbildung eine wichtige Vor-
aussetzung dafiir geschaffen hat, dass Tele- und Mediendienste datenschutzgerecht gestaltet werden. Die Datenschutzbeauftragten
des Bundes und der Lander haben die Ubernahme dieser Grundsitze bei der Novellierung des Bundesdatenschutzgesetzes
empfohlen.

In einer Pressemitteilung der Bundesregierung zum Evaluierungsbericht heif3t es:

,Das Multimediagesetz hat eine wichtige Grundlage fiir die Entwicklung von E-Commerce in Deutschland gelegt. Die
moderne Ausgestaltung des Gesetzes hat auch zu einer breiten Akzeptanz neuer Medien in Deutschland gefiihrt. Insbesondere
die Gewdhrleistung eines sicheren elektronischen Geschaftsverkehrs hat zu einem starken Anstieg der Internetnutzer bei-
getragen. Allein 1998 stieg die deutsche Internetgemeinde um 32 Prozent auf 7,3 Mio Nutzer. Im Jahr 1999 wird voraussicht-
lich die Zehn-Millionen-Schwelle tberschritten. (.. .).
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Mit dem luKDG wurden verl&ssliche rechtliche Rahmenbedingungen fur Anbieter und Nutzer geschaffen. Diese sind wesent-
liche Voraussetzung fiir die wirtschaftliche Erschliefung der neuen Dienste in Deutschland. Mit der Neuorientierung der
Medienordnung, d. h. der Dreiteilung der Medienangebote in Teledienste, Mediendienste und Rundfunk, wurde ein tragféhiges,
wenn auch mit Blick auf die Globalisierung der Mérkte und Konvergenz der einzelnen Branchen weiter zu entwickelndes Regu-
lierungsmodell geschaffen. Die bisherige Praxis hat gezeigt, dass in wichtigen Angebots- und Nutzungsbereichen eine eindeu-
tige Zuordnung zu den einzelnen Kategorien mdglich ist. Deutschland hat mit dem Multimediagesetz die internationale Dis-
kussion zu EU- und weltweiten Standards fir die neuen Dienste maf3geblich bestimmt; dies betrifft die Zulassungs- und An-
meldefreiheit fir neue Dienste ebenso wie die Regelungen zur Haftungsprivilegierung der Provider, die Regelungen zu siche-
ren digitalen Signaturen und zum Jugendschutz mit der gesetzlichen Verankerung der freiwilligen Selbstkontrolle und dem
technischen Selbstschutz (z. B. Filtertechnologien). Ansatzpunkte fiir einen grundlegenden Novellierungsbedarf beim luKDG
haben sich bisher nicht ergeben. Es hat sich aber gezeigt, dass in einzelnen Regelungsbereichen, insbesondere beim Verbrau-
cherschutz und Jugendschutz, gesetzlicher Anpassungsbedarf besteht, um die Akzeptanz der neuen Dienste auf der Nutzer-
seite zu erhdhen und die Bedingungen fiir die Informationsgesellschaft in diesem Bereich zu verbessern. Im Datenschutz
muissen die verschiedenen Regelungen besser aufeinander abgestimmt und damit mehr Transparenz fiir die Anbieter geschaf-
fen werden. Weiterer Anpassungsbedarf ergibt sich aus der Umsetzung der zurzeit beratenen EG-Richtlinien zu elektronischen
Signaturen und zu rechtlichen Aspekten des elektronischen Geschéftsverkehrs.”

20.6 Schlussbericht der Enquete-Kommission ,,Zukunft der Medien in Wirtschaft und Verwaltung

Die mit den neuen Medien entstandenen Risiken flr das informationelle Selbstbestimmungsrecht beruhen auf spezifischen Merk-
malen der Datenverarbeitung in den globalen Datennetzen: Dort fallen in erheblichem Umfang personenbezogene Daten an. Sie
konnen leicht gespeichert, Gibermittelt, verarbeitet und zusammengefiihrt werden. Daraus ergeben sich Moglichkeiten der Uber-
wachung und der Profilbildung.

Die datenschutzpolitische Forderung, zur Férderung der Akzeptanz neuer Anwendungen der Informationstechnik auch anonyme
Nutzungsmdoglichkeiten vorzusehen (vgl. u. a. EntschlieBung der 54. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 23./24. Oktober 1997, Anlage 3) hat in der Zwischenzeit erfreulicherweise an Dynamik gewonnen. Dies kommt in
dem Schlussbericht der Enquete-Kommission ,,Zukunft der Medien in Wirtschaft und Verwaltung” des Deutschen Bundestages
zum Ausdruck (Bundesratsdrucksache 13/1104). So werden dort ,,MalRnahmen gefordert, die eine datensparsame Gestaltung
der in Telekommunikationsnetzen verwendeten Gerite, Programme und Ubertragungswege vorsehen (...). Um die Gebote der
Datensparsamkeit und der Datenvermeidung zu erfiillen, sollte die anonyme und pseudonyme Nutzung der neuen Dienste ge-
fordert werden.*

Ein weiterer begriRenswerter Ansatz ist dem Schlussbericht zu entnehmen: Es wurde die Einrichtung eines Bund-Lénder-Kom-
munikationsrates gefordert (S. 27, 119). Der Rat soll Koordinierungsaufgaben im Bereich von Rundfunk, Mediendiensten und
Telekommunikation wahrnehmen und damit das ,,Risiko von Fehlentscheidungen® aufgrund der ,,jetzigen Zersplitterung von
medienpolitischen Zustédndigkeiten* verhindern. Hintergrund dieser Forderung sind befiirchtete Rechts- und Kompetenzstreitig
keiten, die letztlich zu Lasten der betroffenen Nutzerinnen und Nutzer gehen.

20.7 Einigung auf EG-Signaturrichtlinie

Mit ihrem Richtlinienvorschlag vom Mai 1998 tber gemeinsame Rahmenbedingungen fiir elektronische Signaturen hat die Euro-
péische Kommission das Gesetzgebungsverfahren fur eine einheitliche europdische Regelung eingeleitet. Im April 1999 haben sich
die fur Telekommunikation zustdndigen EU-Minister auf einen gemeinsamen Richtlinienvorschlag fiir elektronische Signaturen
geeinigt. Der Richtlinienvorschlag wurde dem Européischen Parlament vorgelegt. Mit einer Annahme der Richtlinie ist im
Dezember 1999 zu rechnen. Einige Bestimmungen der Richtlinie weichen erheblich vom deutschen Signaturgesetz ab. Beispiels-
weise sieht der Richtlinienvorschlag im Gegensatz zum deutschen Recht in Artikel 3 einen freien Marktzugang fiir Zertifizie-
rungsstellen ohne vorherige zwingende Genehmigung vor. Bezogen auf die Bundesrepublik Deutschland bedeutet dies, dass Unter-
nehmen nach Umsetzung des Richtlinienvorschlages keinen Antrag mehr bei der Regulierungsbehdrde stellen missen, um eine
Zertifizierungsstelle zu griinden, die rechtsverbindliche Signaturen ermdglicht. Die Mitgliedstaaten kdnnen allerdings so genannte
Akkreditierungssysteme einfiihren oder beibehalten, nach denen Zertifizierungsstellen auf freiwilliger Basis lizenziert werden
koénnen.

Entscheidungsspielraum verbleibt dem deutschen Gesetzgeber hinsichtlich elektronischer Signaturen im 6ffentlichen Bereich.
Hier sieht Artikel 3 Abs. 4 des Richtlinienvorschlags ausdriicklich vor, dass solche Signaturen von weiteren Anforderungen ab-
héngig gemacht werden kénnen. Dennoch besteht im Hinblick auf die grundsétzliche Genehmigungsfreiheit nach europdischem
Recht Anpassungsbedarf fiir das deutsche Signaturgesetz.

Die nunmehr in Artikel 6 vorgesehene Haftungsregelung fir Zertifizierungsstellen war zwischen den Mitgliedstaaten &uf3erst um-
stritten. So sieht der Richtlinienvorschlag eine Gefahrdungshaftung mit Umkehr der Beweislast vor, um die rechtliche Sicherheit
der Signaturen sowie der mit ihnen abgeschlossenen Vertrége zu garantieren. Das deutsche Signaturgesetz hingegen enthalt keine
Regelungen zur Frage der Haftung. Auch hier besteht also Anpassungsbedarf. Der deutsche Ansatz (hohe Sicherheitsanforde-
rungen an Stelle einer Haftungsregelung) hat sich nicht durchsetzen kénnen.
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21. Technischer und organisatorischer Datenschutz
21.1 Kontroll- und Beratungstatigkeit

Im Berichtszeitraum wurden in 39 Fallen unter technisch-organisatorischen Gesichtspunkten ortliche Feststellungen nach § 24
Abs. 1 LDSG in unterschiedlichen Bereichen der staatlichen und kommunalen Verwaltung getroffen, u. a. bei folgenden Stellen:

- AOK Rheinland-Pfalz,

— Beauftragte der L&nder fiir den Jugendschutz,

— Berufsbildungszentrum Worms,

— Daten- und Informationszentrum,

— Gymnasien,

— Krebsregister Rheinland-Pfalz,

— Kreisverwaltungen Bitburg und Bernkastel-Wittlich,
— Landeskriminalamt Rheinland-Pfalz,

— Ministerium des Innern und fur Sport,

— Oberfinanzdirektion Koblenz,

— Polizeidirektion Landau,

- Polizeipréasidium Ludwigshafen,

- Stadtverwaltung Ludwigshafen,

— Stadtverwaltung Neuwied,

— Statistisches Landesamt,

— Universitét Trier,

- Verfassungsschutz,

— Zentrum flr Benutzerservice und Informationstechnik der Forstverwaltung.

Ergénzt wurden diese durch 27 Beratungen nach § 24 Abs. 4 LDSG.

Die Kontrollen erfolgten sowohl anlassbezogen, z. B. aufgrund von Eingaben oder Anmeldungen, als auch in Form allgemeiner
Prifungen der getroffenen technisch-organisatorischen MaRnahmen beim Einsatz der Informationstechnik. Im Vordergrund stan-
den dabei jeweils die Zugriffsmoglichkeiten auf gespeicherte personenbezogene Daten, die Nachvollziehbarkeit der automatisier
ten Verarbeitung und die Loschung nicht mehr erforderlicher Daten. Soweit die getroffenen MaRnahmen datenschutzrechtlichen
Anforderungen nicht entsprachen, hat der LfD Anpassungen empfohlen.

Zunehmend wurde der LfD im Vorfeld geplanter Umstrukturierungen des IT-Einsatzes oder im Zusammenhang mit der Erstel-
lung von Sicherheitskonzepten um Beratung in sicherheitstechnischen Fragen gebeten. Daneben hat er in Einzelfragen zu tech
nisch-organisatorischen Punkten Unterstiitzung geleistet.

Die Schulungsaktivitaten wurden fortgeflihrt. Angesichts der sich aus der Nutzung des Internets ergebenden Fragestellungen ist
in diesem Bereich eine gewisse Ausweitung erfolgt. Dartber hinaus hat der LfD die Angebote des DIZ wahrgenommen, auf
dessen Anwenderforen zu einzelnen Technikfragen die datenschutzrechtliche Beurteilung darzustellen.

21.2  Technisch-organisatorische Datenschutzfragen in ausgewahlten Verfahren
21.2.1 Internet-Firewall des LDKN

Im 16. Th. (Tz. 21.4.2) hatte der LfD zum vorgesehenen Konzept des DIZ zur Sicherung des LDKN gegeniiber Zugriffen aus dem
Internet Stellung genommen und Empfehlungen zur Konfiguration und zum Betrieb ausgesprochen. Zwischenzeitlich wurde eine
Firewall-Struktur aufgebaut und in Betrieb genommen. Hierzu sind drtliche Feststellungen hinsichtlich

— der Sicherheitsrichtlinien des DIZ,

— dem sicheren Einsatz der Internet-Protokolle und -Dienste,
— der Anordnung der Firewall-Komponenten,

— der Implementierung geeigneter Filterregeln,

— der Protokollierung sowie

— der Notfallvorsorge

erfolgt. Die technische Umsetzung des seinerzeitigen Konzepts ist im Wesentlichen abgeschlossen; die Empfehlungen des LfD hier-
zu wurden dabei weitgehend bertcksichtigt. Es handelt sich um eine gestaffelte Firewall-Lésung, bei der sowohl am zentralen
Ubergang zum Internet als auch den Ubergingen zum Verwaltungsnetz eine Kontrolle, Filterung und Protokollierung von Zu-
griffen erfolgt.

Den gegenwartig bedeutsamen Risiken bei der Internet-Kommunikation wird, soweit es den Verantwortungsbereich des DIZ be-
trifft, weitgehend Rechnung getragen. Gleichwohl verbleiben, nicht zuletzt aufgrund der technischen Entwicklungen im Inter
net, Gefahrdungen fur die angeschlossenen Endsysteme.
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So stellt das zugrunde liegende TCP/IP-Protokoll bislang keine sicheren Mechanismen zur Wahrung der Vertraulichkeit bereit.
Bei vielen gédngigen Diensten werden die Inhaltsdaten im Klartext Gibertragen. Mit speziellen Programmen kann der Datenverkehr
im Netz abgehért, mitgeschnitten und nach relevanten Informationen durchsucht oder auch manipuliert werden. Datenpakete
kénnen abgefangen werden, so dass sie nicht an ihrem Ziel ankommen; ein Angreifer kann sie durch eigene Pakete ersetzen.
Nicht allen protokoll- und dienstespezifischen Risiken kann durch eine zentrale Firewall begegnet werden. Je nach genutztem
Dienst muss die erforderliche Sicherheit bis auf Anwendungsebene bzw. fiir das jeweilige Endsystem gewdhrleistet sein. Dies gilt
nicht zuletzt fir die in vielen Internet-Angeboten enthaltenen aktiven Komponenten (ActiveX, Java-Scripts). Zwar kénnen diese
Uber geeignete Programme ausgefiltert oder ihre Ausfiihrung in den Browsern der Endsysteme unterbunden werden, in der Regel
ist dies jedoch mit einer Einschrankung der Nutzungsmdoglichkeit verbunden. Die betroffenen Verwaltungen stehen damit in
der Pflicht, in den von der DIZ-Firewall nicht erfassten Bereichen fiir eine verantwortungsvolle Nutzung des Internets Sorge zu
tragen und ggf. zusatzliche MalRnahmen zu ergreifen (vgl. die Orientierungshilfe der Datenschutzbeauftragten des Bundes und der
Lander zum Anschluss 6ffentlicher Stellen an das Internet, Anlage 23).

Eine Prufung auf per elektronischer Post Uibertragene Computerviren wird von der Firewall des DIZ bislang lediglich fiir den Be-
reich der X.400-Kommunikation gewéhrleistet. Die Ausweitung auf Internet-Mail steht noch aus. Ohnehin erfasst die Prufung
des DIZ nur die Kommunikation, die tber den zentralen Internet-Zugang des DI1Z abgewickelt wird. Nachrichten, die via elek-
tronischer Post innerhalb des Verwaltungsnetzes ausgetauscht werden, unterliegen dieser Virenpriifung nicht. Hier sind die an-
geschlossenen Verwaltungen im Rahmen der gegenwartig bereits bestehenden Anforderungen gehalten, einen ausreichenden Viren-
schutz in eigener Verantwortung sicherzustellen.

Die Notwendigkeit von Anpassungen besteht aus Sicht des LfD weiterhin im Bereich organisatorischer bzw. Ubergreifender Rege-
lungen. So liegen die Sicherheitsrichtlinien fir die Internet-Anbindung des LDKN (Sicherheitspolitik) bislang nicht in schrift-
licher Form vor. Eine generelle, verbindliche VVorgabe fur DIZ-Mitarbeiter bzw. als Vertragsbestandteil fur die angeschlossenen
Verwaltungen steht damit aus, ebenso eine vom LfD geforderte Risikoanalyse mit daraus resultierender Schutzbedarfsfeststellung
(vgl. 16. Th., Tz. 21.4.1).

Die im Falle einer Kompromittierung des Netzes zu treffenden MaRnahmen sowie ein entsprechender Notfallplan sind bislang
nicht schriftlich dokumentiert. Damit besteht aus Sicht des LfD die Gefahr, dass bei méglichen Sicherheitsvorféllen nicht in an-
gemessener Weise reagiert werden kann.

Die technischen MalRnahmen sind, soweit bereits implementiert, zur Absicherung des Internet-Zugangs des LDKN grundsatzlich
geeignet. In Teilbereichen steht die Umsetzung noch aus. Um eine Kontrolle der Firewall unter realistischen Bedingungen zu er-
moglichen, hat der LfD u. a. empfohlen, von auRerhalb einen ,,Penetrationstest” unter Einsatz des hierzu verfugbaren Instru-
mentariums durchfiihren zu lassen. Eine angemessene Sicherheit ist dauerhaft nur zu erzielen, wenn sichergestellt ist, dass eine
permanente Pflege der Konfiguration und die Anpassung an sich dndernde Risiken erfolgt. Die Organisation der Firewall-Admi-
nistration muss darauf abgestimmt sein.

Entsprechend der Empfehlung des LfD sollte im Rahmen eines LDKN-Sicherheitskonzepts eine Schutzbedarfsfeststellung vor-
genommen werden, um die hinsichtlich der Vertraulichkeit, Integritdit und Verfligbarkeit bestehenden Anforderungen zu
konkretisieren und gezielt darauf abgestimmte technische MaRnahmen zu treffen.

Um eine schnelle und angemessene Reaktion im Fall einer Kompromittierung des Netzes zu ermdglichen, hat der LfD empfoh-
len, die einzuleitenden Schritte und zu treffenden MaRnahmen in einem Notfallhandbuch festzulegen.

21.2.2 Verschlusselung auf dem ATM-Backbone des LDKN

Fir die Bereitstellung hoherer Bandbreiten im LDKN beabsichtigte das DIZ, den bislang ausschlieRlich im separaten Bildungs-
netz des Landes genutzten ATM-Backbone auch fiir die Kommunikation der tbrigen Landesverwaltung — einschlieBlich der
Polizei — zur Verfiigung zu stellen. Bei den hierbei genutzten Netzknoten handelt es sich um Rechner im Eigentum und unter
der Kontrolle der Deutschen Telekom. Dies stellte eine Anderung gegeniiber der seitherigen Situation dar, bei der die Knoten-
rechner des LDKN ausschlieBlich bei Stellen der Landesverwaltung untergebracht waren.

Mit der Einbeziehung von Knotenrechnern eines privaten Kommunikationsanbieters in die Struktur des LDKN stehen diese
Ubertragungswege nur eingeschrankt unter der Kontrolle des DIZ. Um das bisherige Sicherheitsniveau beizubehalten, waren so-
mit MaBnahmen erforderlich, die der gednderten Situation Rechnung tragen. Dabei war aus Sicht des LfD ein hoher Schutzbedarf
zugrunde zu legen. Eine endgultige Einordnung sollte auf der Grundlage einer entsprechenden Risikoanalyse erfolgen.

Zur Sicherung einer ausreichenden Vertraulichkeit und Integritat hat der LfD die kryptografische Verschlisselung der tber-
tragenen Daten empfohlen (vgl. 16. Th., Tz. 21.4.1). Damit unabhingig vom gewahlten Ubertragungsweg eine ausreichende
Sicherheit erreicht werden kann, sollte eine technische Losung folgende Anforderungen berticksichtigen:

— Automatisierte, benutzertransparente Leitungsverschliisselung zwischen den von der allgemeinen Verwaltung genutzten
ATM-Backbone-Knoten. Soweit flir einzelne Bereiche des LDKN dariiber hinausgehende Sicherheitsanforderungen bestehen
(z. B. VPN Polizei), sollte dem ggf. im Wege einer Ende-zu-Ende-Verschlisselung Rechnung getragen werden.
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— Nutzung als sicher anerkannter Verschlisselungsverfahren (z. B. Triple DES, RSA, IDEA) mit ausreichender Schlissellange.
Proprietére Lésungen kommen alternativ in Betracht, wenn diese hachgewiesenermal3en eine vergleichbare Sicherheit bieten.

— Ausreichende Flexibilitat hinsichtlich der nutzbaren Algorithmen und Schlussellingen, um bei gednderter Risikolage oder
technischen Anderungen Anpassungen vornehmen zu kénnen.

— Einsatz und Betrieb der Verschlisselungskomponenten unter der Kontrolle des DIZ. Im Hinblick auf eine zeitnahe Auswer
tung sicherheitsrelevanter Status- und Fehlermeldungen sollten die Komponenten in das Netzmanagement des DIZ integriert
werden.

Zur Orientierung hat der LfD auf die Empfehlungen des BSI zur Umsetzung des Signaturgesetzes verwiesen. Diese sehen u. a. bei
den kryptografischen Algorithmen Schlissellangen von mindestens 1024 Bit (RSA bzw. DSS) und 75 Bit (DES) vor. Die Ent-
scheidung fiir eine technische Ldsung sollte sich jedoch nicht ausschlielich auf die verwendeten Algorithmen und Schlussel-
langen stutzen. Fir die Beurteilung des mit einer bestimmten Lésung verbundenen Sicherheitsniveaus sind daruiber hinaus weitere
Faktoren wie Schlisselerzeugung, -verteilung und -management, organisatorische Regelungen oder die Verwendung zertifizierter
Produkte von Bedeutung. Soweit im Rahmen der Leitungsverschlisselung z. B. ein regelmaRiger Wechsel von Session-Keys in
kurzen Intervallen erfolgt, kann auch bei kiirzerer Schlisselldnge ein ausreichendes MaR an Datensicherheit gewahrleistet
werden.

Die vom DIZ ins Auge gefassten Anschlusskomponenten unterstiitzen grundsatzlich die 0. g. Empfehlungen. Das im praktischen
Einsatz erreichte MaR an Sicherheit hangt jedoch von der konkreten Umsetzung und Nutzung der bereitgestellten Funktionen
ab. Neben den kryptografischen Aspekten wird daher die Einbettung in die vorhandene organisatorische und technische Struk-
tur des LDKN zu priifen sein.

21.2.3 Zugangskontrolle der Knotenrechner des LDKN

Die Knotenrechner des LDKN sind mit wenigen Ausnahmen jeweils in Polizeidienststellen des Landes untergebracht. Neben
einer jederzeitigen Zuganglichkeit ist damit insbesondere die Absicht verbunden, die bei der Polizei vorhandene Sicherheits-
infrastruktur fur die Zugangskontrolle zu nutzen.

Die bei einzelnen Kontrollen durch den LfD vorgefundene Situation entsprach nicht in jedem Fall den datenschutzrechtlichen
Anforderungen. Vorhandene Mdglichkeiten wurden teilweise nicht genutzt oder blieben aufgrund von Nachlassigkeiten wir-
kungslos. Damit der mit der Aufstellung der Knotenrechner in Polizeidienststellen angestrebte Sicherheitseffekt in der Praxis
erzielt wird, hat der LfD fur die kiinftige Verfahrensweise Folgendes empfohlen:

— Die Verantwortlichkeiten fiir die Zugangskontrolle, insbesondere die Schliisselverwaltung, sind eindeutig festzulegen. Die
R&ume der Knotenrechner sollten aus der allgemeinen SchlieBanlage des Geb&udes herausgenommen und mit einem separaten
Schloss/Schlussel ausgestattet werden. Die Zahl vorhandener Schliissel und (soweit auf Dauer ausgeh&ndigt) deren Empfénger
sind zu dokumentieren.

— Beim Zugang durch Fremdpersonal sind Name, Stelle, Datum und Anlass festzuhalten, um eine Nachvollziehbarkeit zu ge-
waéhrleisten.

— Die Zugangstiiren der Raume sollten mit einer automatischen Schliehilfe und mit einem Knauf statt einem Turgriff an der
Aulenseite ausgestattet werden.

— Die betroffenen Stellen haben mit der Bereitschaft, fir die Knotenrechner des LDKN geeignete Raumlichkeiten zur Verfiigung
zu stellen, einen Teil der Verantwortung fiir die Sicherheit des LDKN ibernommen. Die Bedeutung der Zugangskontrolle fur
diese R&ume wird im Zusammenhang mit der zunehmenden Nutzung der Informationstechnik steigen. Die zustdndigen Mit-
arbeiter sind daher in geeigneter Weise hinsichtlich der bestehenden Sicherheitsanforderungen zu sensibilisieren.

Das Innenministerium hat die erforderlichen MalRnahmen zur Gewahrleistung einer den datenschutzrechtlichen Anforderungen
entsprechenden Zugangskontrolle zwischenzeitlich in die Wege geleitet.

Die jeweiligen Verwaltungen stellen lediglich die erforderlichen Raumlichkeiten zur Verfiigung, die Betreuung und Administra-
tion der Komponenten obliegen dem DIZ im Rahmen des LDKN-Betriebs. Welche Anforderungen an die Zugangskontrolle zu
berilicksichtigen sind, war fur die Verwaltungen offenbar nicht mit hinreichender Deutlichkeit erkennbar. Um ein einheitliches
Sicherheitsniveau zu gewéhrleisten, sollten die bestehenden Anforderungen im Vorfeld der Aufstellung klar formuliert werden.
Gegeniber dem DIZ wurden in diesem Zusammenhang folgende Empfehlungen ausgesprochen:

— Die Dienststellen sind gegenwadrtig nicht in der Lage zu erkennen, welcher Personenkreis eine Zutrittsberechtigung zu den
LDKN-Knotenrechnern besitzt. Hier ist es erforderlich, eine Liste der zugangsberechtigten Stellen zur Verfugung zu stellen.

— Fr telefonische Riickfragen in Zweifelsfallen ist ein Ansprechpartner beim DIZ, z. B. im Network Information Center, zu
benennen.

- Die bestehenden Anforderungen des DIZ fiir die Aufstellung der Knotenrechner sollten festgeschrieben werden. Hierzu z&hlen
insbesondere die sich aus einem Sicherheitskonzept des DIZ ergebenden rdumlichen, technischen und verfahrensmaBigen An
forderungen.
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21.2.4 X.500-Verzeichnisdienst der Landesverwaltung

Im Rahmen des Projekts EuroView wurde unter Federfiihrung des DIZ ein X.500-Verzeichnisdienst der Landesverwaltung
Rheinland-Pfalz aufgebaut. Fir die E-Mail-Kommunikation zwischen Behorden der Landesverwaltung sowie mit Landesverwal-
tungen anderer Bundesldnder via X.400 und SMTP werden darin Angaben Uber die elektronische Erreichbarkeit gespeichert
(Name, Amts- bzw. Funktionsbezeichnung, Dienststelle, Postanschrift, Telefon-/Telefaxnummer, X.400- bzw. Internet-Mail-
adresse). Nach der vorgesehenen Integration aller staatlichen und kommunalen Verwaltungen wird das Verzeichnis ca. 65 000 elek-
tronische Adressen enthalten.

Nach der vom LfD vertretenen Auffassung (vgl. 16.Tb., Tz. 17.3) unterliegen Amtstragerdaten wie Name, Amts- und Funktions
bezeichung sowie dienstliche Erreichbarkeitsangaben nicht dem informationellen Selbstbestimmungsrecht. Gegen die Aufnahme
der vorgesehenen Adressbestandteile bestanden daher aus datenschutzrechtlicher Sicht keine Bedenken.

Die Mdglichkeit, Daten Bediensteter zum elektronischen Abruf fiir die Allgemeinheit bereitzustellen, ohne dass hierzu die Ein-
willigung der Betroffenen erforderlich ist, beschrénkt sich jedoch grundsatzlich auf Funktionstrager, die im Rahmen ihrer Auf-
gabenerfullung nach auflen hin tatig werden. Bei einer Bereitstellung der in erster Linie fur die Landesverwaltung bereitgestellten
Verzeichniseintrdge auch auerhalb dieses Bereichs fur die Allgemeinheit muss insoweit eine Reduzierung erfolgen bzw. die Ein-
willigung der Betroffenen eingeholt werden. In bestimmten Féllen kann auch aufgrund von Firsorgegesichtspunkten eine Be-
schrankung der Angaben erforderlich werden.

Der LfD hat daher dem DIZ empfohlen, in diesem Fall eine Filterung der Verzeichniseintrdge nach dem Gesichtspunkt der
internen/externen Bereitstellung vorzunehmen oder die Mdglichkeit zu schaffen, dass die Betroffenen selbst eine Sperrung oder
Freischaltung bestimmter Attribute vornehmen kénnen. Es ist vorgesehen, das vom DIZ gefuihrte Verzeichnis in das im Aufbau
befindliche Trust-Center des DIZ zu integrieren. Im Rahmen des geplanten Einsatzes der digitalen Signatur im elektronischen
Schriftverkehr zwischen den Behérden in Rheinland-Pfalz soll das X.500-Verzeichnis fiir die Verwaltung der erforderlichen Zerti-
fikate genutzt werden.

21.2.5 Elektronische Steuererklarung (ELSTER)

Seit Januar dieses Jahres kdnnen Birger, die Uber die entsprechende technische Ausstattung verfiigen, im Rahmen eines Feldver-
suchs ihre Steuererklarung auf elektronischem Weg via Internet abgeben. VVon der Finanzverwaltung wurde hierzu ein Modul fur
die Erstellung und elektronische Ubermittlung der Einkommensteuererklarung entwickelt, das in die am Markt angebotenen
Steuerprogramme integriert werden kann. Das Modul steht den Herstellern von Steuersoftware auf Anfrage kostenlos zur Ver-
figung. Die Entwicklung des ELSTER-Moduls erfolgte federflihrend durch die bayerische Finanzverwaltung.

Das Verfahren stellt eine Fortfiihrung der u. a. in Rheinland-Pfalz bereits seit einigen Jahren eingesetzten Datenferniibertragung
bei der Abgabe von Einkommensteuererklarungen dar, bei welcher zwischen festgelegten Stellen (DATEV/OFD) Steuerdaten
auf elektronischem Weg ausgetauscht wurden. Die nunmehr praktizierte Nutzung des Internets als Transportmedium und die
Ausweitung des Teilnehmerkreises erfordern entsprechende MalRnahmen zur Wahrung der Vertraulichkeit und Integritat der
Steuerdaten. Diese stellen sich fur das ELSTER-Verfahren folgendermafen dar:

Die im jeweiligen Steuererkldrungsprogramm erzeugten Steuerdaten werden vom Anwender via Internet zu einem ELSTER-
Server in Minchen Gbermittelt und von dort weiter an die jeweilige Landesstelle weitergeleitet. In Rheinland-Pfalz handelt es
sich hierbei um die Zentrale Datenverarbeitungsstelle der Finanzverwaltung bei der OFD Koblenz. Die weitere Behandlung der
Daten entspricht dem bereits bestehenden Verfahren mit der DATEV e. G., d. h. der Zwischenspeicherung auf einem separaten
Rechner und der Ubernahme der Daten in das reguldre Steuerverfahren nach entsprechenden Plausibilitats- und Sicherheits-
prifungen. Der Zugriff durch das zustdndige Finanzamt erfolgt tber die so genannte Telenummer, die gleich lautend in den elek-
tronisch bereitgestellten Steuerdaten sowie der in verkirzter Form weiterhin auf Papier eingereichten Steuererklarung enthalten
ist.

Vor der Ubertragung werden die Steuerdaten benutzertransparent verschliisselt und digital signiert. Bei der EDV-Stelle Miinchen
erfolgt keine Entschlusselung, hier werden lediglich die im Klartext vorhandenen Angaben iber den Empfanger ausgelesen, um
via Telebox400-Verfahren der Deutschen Telekom die Weiterleitung zur jeweiligen Landesstelle vorzunehmen. Die Nutzdaten
werden bereits auf Anwenderseite vom ELSTER-Modul mit dem Triple DES-Verfahren verschlisselt. Fiir jeden Ubermittlungs
vorgang wird hierzu tber einen Zufallsgenerator ein neuer DES-Schlissel erzeugt (Session-Key). Der Schliisselaustausch wird Uber
RSA 1024 Bit abgesichert. Hierzu existiert fur jedes Bundesland ein eigenes RSA-Schliisselpaar. Diese werden mit einer von der
EDV-Stelle Munchen bereitgestellten Software dezentral in den einzelnen L&ndern erzeugt und besitzen eine Gultigkeitsdauer
von einem Jahr. Anhand der Landeskennung in der Steuernummer wahlt das ELSTER-Modul aus einer internen Tabelle
den jeweils erforderlichen 6ffentlichen RSA-Schliissel des Empfangers aus. Zur Sicherung der Integritat werden die Steuerdaten
vom ELSTER-Modul mit einem weiteren RSA-Schlussel digital signiert. Der hierfur erforderliche geheime RSA-Schlissel ist im
ELSTER-Modul enthalten.

110



Landtag Rheinland-Pfalz - 13. Wahlperiode Drucksache 13/4836

In einer ersten Stellungnahme hat der LfD das Verfahren folgendermafRen bewertet:

Die genannte Verschliisselung dient ausschlieRlich der Sicherung der Steuerdaten bei der Ubertragung. Mit den gewéhlten Algo-
rithmen und Schlusselldngen wird hierfir bei korrekter Implementierung ein ausreichendes MaR an Vertraulichkeit erreicht. Die
Verschlisselung bietet hingegen keinen Schutz gegeniiber den Risiken, die sich fiir den PC des Anwenders bzw. den Server der
EDV-Stelle aus einer Internet-Anbindung ergeben. Die hierzu erforderlichen MaBnahmen liegen in der Verantwortung der An
wender. Sowohl die Verschlisselung als auch die digitale Signatur sind als reine Softwareldsungen realisiert, woraus sich be-
stimmte Risiken ergeben. Das Ausmal3 technisch méglicher Manipulationen héngt davon ab, in welchem Umfang unbefugte Zu-
griffe auf den PC des Anwenders mdglich sind. Eine Gesamtaussage zur Sicherheit des Verfahrens, insbesondere auch im Hin-
blick auf die Vertraulichkeit der Steuerdaten gegenuiber Dritten im Umfeld des Anwenders, muss etwaige Sicherheitsfunktionen
der genutzten Steuererklarungsprogramme bertcksichtigen. Hierbei handelt es sich regelmaRig um Softwarelésungen von Dritt-
anbietern. Die Verantwortung der Finanzverwaltung erstreckt sich in diesem Zusammenhang lediglich auf die Bereitstellung ver
trauenswirdiger, manipulationsfester Programmmodule.

Fur das Verfahren werden sich in absehbarer Zeit Verdnderungen im Bereich der Kommunikation zwischen dem ELSTER-
Server und den Landesstellen ergeben. Der LfD wird daher den weiteren Fortgang des Verfahrens verfolgen.

21.2.6 Internet-Angebot der Polizei Rheinland-Pfalz

Die Polizei Rheinland-Pfalz ist mit einem unterschiedliche Bereiche abdeckenden Informationsangebot im Internet vertreten. Unter
anderem werden Fahndungsaufrufe nach Straftatern, Suchmeldungen zu vermissten Personen und Pressemitteilungen bereit-
gehalten. Zu den in diesem Zusammenhang relevanten datenschutzrechtlichen Aspekten siehe Tz. 21.3.5. Zur technischen Ge-
staltung des Internet-Angebots hat der LfD in folgender Hinsicht Stellung genommen:

Kopie der im Internet bereitgestellten Inhalte

Nach dem gegenwartigen Kenntnisstand ist bei fir den allgemeinen Zugriff im World Wide Web (WWW) bereitgestellten Daten
eine Einschrdnkung der freien Kopierbarkeit nicht méglich. Damit kdnnen Inhalte des Internet-Angebots der Polizei von Dritten
beliebig kopiert und auf eigenen Internet-Servern vorgehalten werden (vgl. EUSIS). Dies kann insbesondere flir personenbezogene
Daten, die lediglich zeitlich befristet im Internet eingestellt werden, von Bedeutung sein (z. B. Fahndungen).

Die Moglichkeiten der Polizei zu erreichen, dass Kopien von Inhalten, deren Speicherungsfrist abgelaufen ist, aus dem Netz ent-
fernt werden, sind daher begrenzt. Eine gewisse Einflussnahme ist dort méglich, wo einem Kreis von Abonnenten Inhalte tber
Mailing-Listen oder Informationskanéle automatisch zur Verfligung gestellt werden. Soweit auf diesem Weg personenbezogene
Daten verteilt werden, sollte die Aufnahme in einen Verteiler von der Verpflichtung abhéngig gemacht werden, im Internet-An
gebot der Polizei nicht mehr vorgehaltene personenbezogene Daten ebenfalls zu I6schen. Dies kdnnte z. B. als zu bestatigender
Hinweis im Rahmen der Abonnementsfunktion realisiert werden.

Authentizitdt und Manipulationssicherheit der Internet-Inhalte

Die im Internet bereitgestellten Web-Seiten unterliegen dem Risiko der unbefugten Verdnderung und Verfalschung; entspre-
chende und zum Teil spektakulédre Falle sind aus der VVergangenheit bekannt. Fur das Internet-Angebot der Polizei ergibt sich auf-
grund der groReren Offentlichkeitswirkung erfolgreicher vorsitzlicher Manipulationen u. U. eine héhere Gefahrdung. Der
sicheren Konfiguration und dem sicheren Betrieb der Web-Server kommt damit besondere Bedeutung zu. Insoweit ist auf die
MaRnahmenempfehlungen des BSI im IT-Grundschutzhandbuch zu verweisen. Unter anderem sollte sichergestellt sein, dass bei
erkannten Schwachstellen, z. B. (iber CERT-Advisories, regelmaRig eine Uberpriifung und ggf. Anpassung der eingesetzten Pro-
gramme erfolgt.

Gegen Manipulationen, die auf Schwéchen der eingesetzten Protokolle beruhen (z. B. DNS-Spoofing) kénnen Vorkehrungen nur
in begrenztem Umfang getroffen werden. Die bestehenden Mdglichkeiten sind jedoch zu nutzen. Hierzu zahlen die Vergabe
zufélliger statt aufsteigender Anfragenummern durch den eingesetzten DNS-Server sowie die Protokollierung von Paketen mit
unerwarteten Query-IDs. Weiterhin sollte die Mdglichkeit, bei DNS-Anfragen IP-Zuordnungen als so genannte ,additional
information® mitzuliefern, unterbunden werden.

Da vorsétzliche Manipulationen an den Internet-Seiten der Polizei nicht grundsétzlich auszuschlieffen sind, sollte zumindest
sichergestellt sein, dass Manipulationen oder entsprechende Versuche friihzeitig erkannt werden. Neben einer aussagefahigen Pro-
tokollierung ist hierzu die Integritat der im Internet bereitgestellten Daten anhand von Checksummen zu tberprifen und bei Ab-
weichungen eine Meldung an die Systembetreuung zu erzeugen. Auf langere Sicht hélt der LfD den Einsatz digitaler Signatur-
verfahren fiir geboten. Bei der inhaltlichen Betreuung und Pflege des Angebots ist der Zugriff auf den WWW-Server durch ge-
eignete MaBnahmen der Zugriffskontrolle abzusichern.

Verschliisselung personenbezogener Daten bei der Ubertragung im Internet

Im Rahmen des Zugriffs einzelner Dienststellen bei der Bearbeitung des Internet-Angebots sowie bei der Kommunikation
zwischen Burger und Polizei Uber HTML-Formulare ist eine Verschlisselung auf der Basis des Secure Socket Layer-Protokolls
(SSL) vorgesehen. Fir die bislang vorgesehene Nutzung wird dies als ausreichend angesehen. Fir den Fall, dass diese Form der
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Verschliisselung auch zur Absicherung bei der Ubertragung vertraulicher Daten vorgesehen ist, wurde darauf hingewiesen, dass
die standardmafige Schlusselldnge im SSL-Protokoll mit 40 Bit nur eine eingeschrénkte Sicherheit bietet. Nachgewiesenermalfien
ist es mit der verfiigbaren Technik mdglich, die Verschlusselung innerhalb kurzer Zeit aufzuheben. Fir Anwendungen mit héhe-
ren Anforderungen an die Vertraulichkeit ist daher eine gréf3ere Schliisselldnge zu wéhlen (s. Tz. 21.3.11).

Einbindung in die IT-Struktur der Polizei

Gegenwartig erfolgt der Zugriff auf das Internet-Angebot aus dem Bereich der Polizei Uber separate Rechner, die tiber keine Ver-
bindung zu anderen polizeilichen Anwendungen verfiigen. Mit der IT-Ausstattung der Polizei im Zusammenhang mit der Ent-
wicklung von INPOL/POLADIS-Neu werden sich hierbei jedoch Anderungen ergeben. Der LfD halt es daher fiir erforderlich,
die besonderen Geféhrdungen, die sich aus einer Internet-Anbindung ergeben, in einer Risikoanalyse darzustellen und die not-
wendigen MalRnahmen in einem Sicherheitskonzept festzulegen.

Den Empfehlungen des LfD wurde, soweit sie den gegenwaértigen Realisierungsstand betreffen, zum Teil direkt durch den Ein-
satz entsprechender Software und Anpassungen des Angebots Rechnung getragen. Der Einsatz von Signaturverfahren soll erfol-
gen, sobald die erforderlichen Voraussetzungen im Zusammenhang mit dem X.500-Verzeichnis der Landesverwaltung geschaffen
sind (vgl. Tz. 21.2.4).

Fur die Absicherung des Remote-Zugriffs auf den WWW-Server im Rahmen der inhaltlichen Pflege des Angebots wird eine Rou-
ter-L6sung, ergdnzt um eine Authentifizierung der beteiligten Komponenten und Benutzer sowie Filterfunktionen eingesetzt.

Wegen der angestrebten Einbindung der Internet/Intranet-Funktionalitat auf den Arbeitsplétzen wurden die damit einhergehen-
den Gefédhrdungen in Zusammenarbeit mit dem BSI in einer Risikoanalyse dargestellt und die notwendigen Manahmen in einem
Sicherheitskonzept festgelegt.

Im Blick auf die Information der Internet-Nutzer bei einer Kontaktaufnahme von Burgern mit der Polizei via E-Mail wurde auf
Empfehlung des LfD ein Hinweis in das Angebot eingebaut, mit dem die Absender einer Nachricht vor dem Versand auf die bei
der Ubertragung bestehenden Risiken, die Verarbeitung der Angaben bei der Polizei, den Verwendungszweck und den méglichen
Empfangerkreis hingewiesen werden.

21.2.7 Stimmenauszdhlungsprogramme bei der Kommunalwahl 1999

Die Unterstutzung der diesjahrigen Kommunalwahl mit Informationstechnik entsprach weitgehend der des Jahres 1994. Fir ins
gesamt drei Programme zur Stimmenauszéhlung und -verteilung wurde eine Freigabe durch den Landeswahlleiter erteilt; der LfD
wurde zuvor um Stellungnahme gebeten. Die hinsichtlich der eingereichten Programme abgegebenen Empfehlungen des LfD
orientierten sich dabei an den im 15.Th., Tz. 21.2.2 dargestellten Gesichtspunkten.

Danach sollten die eingesetzten Ldsungen u. a. zur Sicherstellung der Integritat der Programme und der Wahldaten tber geeig-
nete Prifsummenfunktionen verfligen. Dies wurde vom Landeswahlleiter in den Anforderungskatalog fiir die Freigabe nach § 53
Abs. 10 KWO Ubernommen.

Tests der vorgelegten Programme ergaben, dass diese Empfehlung nicht Gberall umgesetzt war. In einem Fall bestand die Mog
lichkeit, im Wahllokal anstelle der vorgesehenen eine andere, gegebenenfalls manipulierte, Programmversion einzusetzen, ohne
dass dies fur die Anwender erkennbar gewesen waére. In einem weiteren Fall war die Prifsummenfunktion bei der Zusammen-
fihrung der Wahlbezirksergebnisse nicht implementiert. Unzul&ssige Veranderungen an den Dateien mit den Ergebnissen der
Stimmenauszahlung auf Wahlbezirksebene hatten damit nicht mit hinreichender Sicherheit erkannt werden kénnen.

Die genannten Defizite wurden bis zur Freigabe durch den Landeswahlleiter behoben und die Integritat der eingesetzten Pro-
gramme und Wahldaten damit in ausreichendem Umfang sichergestellt.

21.2.8 Overlay-Netz der Verwaltungen des Bundes und der Lander (TESTA)

Bei TESTA handelt es um ein Overlay-Netz der Verwaltungen des Bundes und der Lénder, d. h. einen Zusammenschluss der
einzelnen Landesnetze. Der direkte Anschluss einzelner Bundesbehdrden sowie des Informationsverbunds Berlin-Bonn (IVBB)
ist vorgesehen. Netzprovider ist eine Tochterfirma der Deutschen Telekom. Das LDKN st seit etwa einem halben Jahr an das
TESTA-Netz angeschlossen.

Technisch ist das Netz Uber den Zusammenschluss von Gateways realisiert, die Uiber ein besonderes Protokoll (Frame Relay Link
Plus) kommunizieren. Jedes Bundesland verfiigt tiber eine TESTA-Kopfstelle und ist mit drei weiteren Gateways direkt verbun-
den. Es handelt sich jeweils um Festverbindungen. Das TESTA-Netz ist als geschlossene Teilnehmergruppe konzipiert. An Kom-
munikationsdiensten sind gegenwartig lediglich X.400 und SMTP-Mail realisiert, direkte Zugriffe auf Rechner oder Anwendun-
gen des LDKN sind nicht mdglich. Das Management des TESTA-Netzes und die Administration der Router liegen beim Provider.

Das TESTA-Netz bildet damit das Rickgrat eines ,,Corporate Network Verwaltung” fur die landertbergreifende Kommunika-
tion. In datenschutzrechtlicher Hinsicht ist dabei von Bedeutung, dass die Administration der Gateways nicht unter der Kon-
trolle der angeschlossenen Lénder steht. Der Provider hat damit grundsatzlich vollstdndigen Zugriff auf die Gber das TESTA-Netz
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Ubertragene Kommunikation. Um eine ausreichende Vertraulichkeit der Daten zu gewéhrleisten, ist im TESTA-Konzept eine
Leitungsverschlisselung vorgesehen. Diese wurde bislang nicht realisiert, da seitens der beteiligten Stellen keine Einigung tber
die einzusetzenden Komponenten erzielt wurde. Diese missen einheitlich, zumindest jedoch kompatibel hinsichtlich der ge-
nutzten Algorithmen und Schlissel sein. Die Gber das TESTA-Netz ibertragenen Daten werden damit in einer fiir den Provider
lesbaren Form Ubertragen. Da sich die im TESTA-Netz verfuigbaren Dienste bislang auf die Mail-Kommunikation beschranken,
besteht bei besonderen Vertraulichkeits- oder Integritatsanforderungen gegenwaértig die Moglichkeit der Absicherung auf An
wendungsebene (vgl. Tz. 21.3.11). Diese muss jedoch durch die beteiligten Stellen jeweils gesondert eingesetzt werden. Falls wie
vorgesehen, die Uber TESTA verfligbaren Dienste ausgeweitet werden und direkte Verbindungen zu Systemen innerhalb der
jeweiligen Sub-Netze hergestellt werden kdnnen, wére ohne Verschliisselung gegebenenfalls der Zugriff auf Login-Vorgéange,
d. h. insbesondere Passworte, mdglich. Der LfD hat daher auf die Notwendigkeit hingewiesen, baldmdglichst die vorgesehene
Leitungsverschlisselung zu realisieren und damit eine generelle, von den auf Anwendungsebene genutzten Diensten unabhéngige,
Vertraulichkeit sicherzustellen. Dies entspréche der gegenwdrtig bereits im Informationsverbund Berlin-Bonn bestehenden
Situation.

21.2.9 Vorgangsbearbeitungs- und -verwaltungssystem der Polizei (POLADIS-neu)

Die Vorgangsbearbeitung im Bereich der Polizei stitzt sich, soweit sie automatisiert erfolgt, im Wesentlichen auf das Verfahren
POLADIS (siehe hierzu insbesondere 13. Th., Tz. 5.9 und 14. Th., Tz. 5.11). Aufgrund technischer Entwicklungen und gedn
derter Anforderungen an die Funktionalitat des Verfahrens wurde eine Neuentwicklung in Angriff genommen.

Die als kuinftige INPOL-Landeskomponente fiir Rheinland-Pfalz vorgesehene VVorgangsbearbeitung wird gegenwartig unter der
Bezeichnung ,,POLADIS-neu” entwickelt. Wegen des engen Zusammenhangs dieses Landesmoduls und INPOL-neu wurde mit
dem Ministerium des Innern und fiir Sport eine entwicklungsbegleitende Beteiligung des LfD vereinbart, um datenschutzrecht-
lich relevante Fragen zu einem mdglichst friihen Zeitpunkt kléren zu kénnen.

Gegenwartig werden in Rheinland-Pfalz drei Verfahren fur die VVorgangsbearbeitung bzw. -verwaltung der Polizei eingesetzt:

- ,POLADIS", eine proprietdre Mehrplatzlosung auf Systemen der mittleren Datentechnik als Standardlésung der Polizei-
dienststellen fiir zentrale Aufgaben der Vorgangsverwaltung und -bearbeitung,

- ,,POLADIS 95%, eine windowsbasierte Einzelplatzlésung mit den wesentlichen Bearbeitungsfunktionen fir Stellen, die nicht
Uber POLADIS (alt) verfugen, sowie

- LAVP“als DOS PC-Einzelplatzlésung einzelner Dienststellen fur die Asservaten- und VVorgangsverwaltung.

Mit der flaichendeckenden Einfiihrung von POLADIS-neu werden in Rheinland-Pfalz die bisherigen Verfahren vollstandig
abgel6st. Ein Migrationskonzept fir vorhandene Datenbestdnde wird gegenwadrtig entwickelt. Parallel zur Entwicklung von
POLADIS-neu erfolgt der Aufbau einer entsprechenden IT-Infrastruktur auf der Basis vernetzter NT-Systeme. Insgesamt werden
ca. 150 Lokationen der Polizei mit aktueller Informationstechnik ausgestattet.

Von den ca. 300 bis 400 Anwendungsfallen der Vorgangsbearbeitung und -verwaltung der Polizei sind bislang ca. 80 beschrieben;
diese decken etwa 80 % der in der Praxis vorkommenden Félle ab. Fur ca. 50 Anwendungsfalle wurde bereits eine Schutzbedarfs-
analyse vorgenommen. Die Bereiche Fahndung/Recherche, Statistik und Gefahrenabwehr stehen noch aus. Diese sowie weitere
Anwendungsfélle sollen in der Teilleistung 2 (Projektteil INPOL-neu) beschrieben werden. Noch nicht endgiltig entschieden ist
Uber das Datenhaltungskonzept fir POLADIS-neu (zentral/dezentral/Mischform).

Eine grundsitzliche Thematisierung datenschutzrechtlicher Aspekte der polizeilichen Vorgangsverwaltung ist im Ubrigen seinerzeit
im Zusammenhang mit der urspriinglich vorgesehenen Ubernahme des Hamburger Verfahrens COMVOR erfolgt (siehe 15. Th.,
Tz. 21.2.1). Die hierbei angesprochenen Punkte bilden auch weiterhin die Grundlage bei der Beurteilung des kunftigen Vor-
gangsverwaltungssystems durch den LfD.

21.2.9.1 Risikoanalyse und Sicherheitskonzept

Eine eigene Arbeitsgruppe ,,Informationssicherheit* befasst sich im Rahmen der Entwicklung von POLADIS-neu mit den
Datenschutz- und Datensicherheitsanforderungen an die kiinftige Lsung. Hierzu wurde auf der Grundlage des IT-Grundschutz-
und IT-Sicherheitshandbuchs eine Schutzbedarfsanalyse der ,,polizeilichen Anwendungsfalle® erstellt. Weiterhin ist die Einrich
tung eines IT-Sicherheitsmanagements flir den Bereich der Polizei vorgesehen. Die vorgelegte Schutzbedarfsanalyse wurde vom
LfD in folgender Hinsicht problematisiert:

Die Analyse beriicksichtigt lediglich die Grundbedrohungen Vertraulichkeits-, Integritéts- und Verfiigbarkeitsverlust. Ausfihrun-
gen zur Gewdhrleistung der Authentizitat bzw. Verbindlichkeit gespeicherter Daten sind bislang nicht enthalten. Aus Sicht des
LfD ist insbesondere im Zusammenhang mit der Ausweitung der elektronischen Kommunikationsmoglichkeiten im Bereich der
Polizei (E-Mail, Datenaustausch mit den Staatsanwaltschaften) davon auszugehen, dass dieser Punkt kinftig an Bedeutung ge-
winnt. Der LfD hat daher empfohlen, dies bei weiteren Risikoanalysen zu berticksichtigen.
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Fur die Vorgangsverwaltungsdaten bestimmter Anwendungsfélle wurde der festgelegte ,,mittlere* Schutzbedarf problematisiert,
da sich hierbei nach Ansicht des LfD bei bestimmten Delikten bzw. Téter-/Opferpersonen eine besondere Sensibilitat der Daten
ergeben kann, fur die ein mittleres Schutzniveau nicht ausreicht. Dies betrifft insbesondere die Félle ,Strafanzeigenaufnahme,
Vorgangsverwaltung, Bericht ans Jugendamt, Anschlussinhaber ermitteln®.

Zum Vergleich wurde auf einen im Zusammenhang mit der Computerunterstiitzung der Staatsanwaltschaften formulierten
Deliktskatalog verwiesen, anhand dessen eine besondere Zugriffsprotokollierung erfolgt. Den Bedenken des LfD soll durch eine
entsprechende Gestaltung der Zugriffsrechte (Rollenkonzept) Rechnung getragen werden. Dariber hinaus soll die Anregung des
LfD geprift werden, die Bearbeitung bestimmter VVorgange an die Beachtung besonderer Zugriffs- oder Protokollmechanismen
zu knupfen.

21.2.9.2 Rollen- und Zugriffskonzept

Den POLADIS-Anwendern (Personen) werden sog. Rollen (Aufgaben/Zustandigkeiten) zugewiesen, diesen wiederum sind einzelne
Anwendungsfalle bzw. Funktionen der Geschaftskontrolle (Tatigkeiten) zugeordnet, die auf Objekte (Daten/Programm-
funktionen) mit bestimmten Attributen zugreifen. Vorgange sind ebenso wie Personen einer oder mehreren Dienststellen zu-
geordnet, beides kann geéndert werden. Einzelne Objekte kdnnen mit einem Objektschutz (Passwort) versehen werden. Einer
Person kénnen bei Bedarf mehrere Rollen zugewiesen werden, so dass sich Zugriffsberechtigungen addieren. Die Definition von
Rollen und die Anderung deren Rechte kann nur an zentraler Stelle und landesweit verbindlich erfolgen.

Das vorliegende Rollenkonzept umfasst alle gegenwdértig fur den Einsatz von POLADIS-neu relevanten Rollen. Die Empfehlun-
gen des Landesbeauftragten aus der entwicklungsbegleitenden Beteiligung wurden dabei bericksichtigt; gegen das Konzept be-
stehen aus datenschutzrechtlicher Sicht keine Bedenken.

21.2.9.3 Loschkonzept

Fir abgeschlossene Falle ist anhand vorgegebener Fristen wie bisher eine Prifung auf Aussonderung bzw. Léschung vorgesehen.
Danach sollen halbjéhrlich bzw. jahrlich Kontroll-Listen fiir abgeschlossene VVorgénge gefertigt werden. Soweit keine ausdriick-
liche Aufhebung der Léschungsvormerkung erfolgt, werden die Vorgénge nach Ablauf weiterer vier Wochen automatisch
gel6scht. Eine Auslagerung abgeschlossener VVorgéange auf ein separates Speichermedium, z. B. eine Archivierung auf Band, wurde
vom LfD nicht gefordert. Den datenschutzrechtlichen Anforderungen wird entsprochen, wenn die Vorgéange bis zum Zeitpunkt
der Loschung durch besondere Zugriffsregelungen gegen unbefugte Zugriffe geschiitzt sind und Anderungen des Status oder Auf-
hebungen der Léschungsvormerkung von der Protokollierung erfasst werden.

21.2.9.4 Protokollierungskonzept

Den Empfehlungen des LfD zur Protokollierung in POLAIDS-neu wurde entsprochen. Danach sollte nachvollziehbar sein, wer
wann welche Verarbeitung im Sinne des § 3 Abs. 2 LDSG veranlasst oder durchgefiihrt hat, wobei Art und Umfang der Proto-
kollierung an der Sensibilitat der zu verarbeitenden Daten sowie des Verwendungszwecks zu orientieren sind. Im Einzelnen
werden kiinftig folgende Vorgénge in POLADIS-neu einer Protokollierung unterzogen:

- Funktionsaufrufe in der Vorgangsbearbeitung (Anwendungsfalle/Masken),
— Einrichten, Loschen und Sperren von Benutzern,

— Vergabe und Anderung von Zugriffsrechten,

— Speichern, Andern und Loschen personenbezogener Daten,

— anwendungsfallbezogene Lesezugriffe auf VVorgangsdaten,

— Abfragen und Recherchen im Datenbestand.

Die Auswertung der Protokolldaten soll nach folgenden Kriterien mdoglich sein:

— Bearbeitername,

— Dienststelle bzw. Organisationseinheit,

- Vorgangsnummer,

— Datum von/bis (Zeit ist ebenfalls verzichtbar),
— Anwendungsfall bzw. Funktion,

— Art der Anderung.

Um die Zahl der Suchkriterien gering zu halten, sollte nach Auffassung des LfD ein Eingabefeld vorhanden sein, das unabhéngig
oder in Kombination mit den obigen Kriterien die freie Suche nach Zeichenfolgen in den Protokolltabellen ermdglicht (z. B.
»-muller* in Verbindung mit einer Datums- oder Dienststellenangabe).

Fir die Ergebnisse von Protokollauswertungen soll die Mdglichkeit des Ausdrucks bestehen. Seitens der Projektgruppe wurde
der Umfang der Protokolldaten problematisiert. Von Bedeutung war dabei weniger die Lange eines einzelnen Protokollsatzes als
vielmehr deren grof3e Zahl, insbesondere der lesenden Zugriffe (80 % der Eintrége). Aus Sicht des LfD sind Protokolleintrége, die
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lediglich aufgrund lesender Zugriffe automatischer Prozesse erzeugt werden, z. B. durch die regelméf3ige Anzeige einer Vor-
gangsliste bei der Anmeldung des Sachbearbeiters, nicht auswertungsrelevant und kénnen entfallen. Ahnliches gilt fiir Angaben,
die bereits aus den VVorgangsverwaltungsdaten ersichtlich sind (z. B. Erstellungsdatum).

Fur die Speicherung der Protokolldaten reicht aus Sicht des LfD unter Berucksichtigung der Erforderlichkeit und der Erforder
nisse einer ordnungsgeméalen Dokumentation in der Regel eine Aufbewahrungsdauer von sechs Monaten bis zu einem Jahr aus.

21.2.10 Elektronische Verarbeitung von Arbeitszeit, Abwesenheit und Mehrarbeit bei der Polizei (EVA)

Fir den Bereich der Polizei ist vorgesehen, unter der Bezeichnung EVA ein Verfahren fur die elektronische Verarbeitung der ge-
leisteten Mehrarbeit einzusetzen. Das Verfahren geht nach den Feststellungen des LfD jedoch Uber die Erfassung und Abrech
nung von Mehrarbeitsvergitungen hinaus. Wesentliche weitere Bestandteile sind die Erfassung und Verwaltung der Arbeitszeit
und von Zeiten der Abwesenheit. Zur Gestaltung des Verfahrens im Hinblick auf Zugriffsberechtigungen, Auswertungsmaog
lichkeiten, Léschungsfristen und Protokollierung hat der LfD daher folgende Empfehlungen ausgesprochen:

Benutzerverwaltung, Zugriffskontrolle, Auswertungsmaoglichkeiten

Grundsétzlich soll das Verfahren bei den jeweiligen personalverwaltenden Stellen der Polizei betrieben werden. Die bestehenden
Zugriffs- und Auswertungsmdglichkeiten fiir VVorgesetzte und vorgesetzte Dienststellen, Geschéftszimmer sowie die einzelnen
Polizeibediensteten waren nicht hinreichend deutlich unterschieden. Dies wurde zwischenzeitlich gedndert. Hinsichtlich der Aus-
wertungsfunktionen hat der LfD empfohlen, diese weitgehend in standardisierter Form (Regelauswertungen) zur Verfligung zu
stellen und freie Auswertungsmdglichkeiten inhaltlich und vom Zugriff her zu beschranken.

Speicherungsfristen, Léschungen

Als Speicherungsfrist war im Fachkonzept lediglich die in § 105 a Abs. 1 LBG genannte Frist von funf Jahren vorgesehen. Die
Speicherung von Angaben, aus denen sich keine finanziellen Anspriiche ergeben, sollte aus Sicht des LfD jedoch lediglich fir
einen kirzeren Zeitraum erfolgen. Er hat in diesem Zusammenhang auf die Regelungen der Dienstvereinbarung des Ministe-
riums des Innern und fiir Sport verwiesen, die flr Zeiterfassungsdaten die Léschung spétestens sechs Monate nach dem Ende des
jeweiligen Abrechnungszeitraums vorsieht.

Protokollierung

§ 9 Abs. 2 NIr. 7 LDSG sieht vor, dass Uberprift werden kann, welche personenbezogenen Daten zu welcher Zeit und von wem
eingegeben worden sind (Eingabekontrolle). Ahnliche Vorgaben bestehen mit § 9 Abs. 2 Nr. 6 LDSG fiir die Ubermittlungs
kontrolle. Dementsprechend ist in der 0. g. Dienstvereinbarung festgelegt, dass — flir Eingaben und Auswertungen — in einer Pro-
tokolldatei Zeitpunkt, Veranlasser(in) sowie Art und Inhalt der Aktivitat aufgezeichnet werden. Der LfD hat gebeten, dies auch
fur das Verfahren EVA sicherzustellen.

Die Empfehlungen des LfD wurden in der weiteren Verfahrensentwicklung angemessen bertcksichtigt.

21.2.11 Uberwachung der Telekommunikation mit dem System ATIS/MCMR

Uber die Neukonzeption der im Bereich der Polizei eingesetzten Technik zur Uberwachung des Fernmeldeverkehrs wurde
bereits im 16. Th. (Tz. 21.2.2.2) berichtet. Zwischenzeitlich wurde auf der Grundlage des dort genannten Anforderungskatalogs
eine Ausschreibung durchgefiihrt und eine erste Ausbaustufe beim LKA Rheinland-Pfalz installiert. Die technische Funktiona-
litdt orientiert sich in weiten Bereichen an der im 16. Tb. dargestellten Lésung. Gegenwartig besteht damit die Mdglichkeit der
Uberwachung von Telekommunikationsdiensten — im Wesentlichen Telefonie und Telefax — in Mobilfunknetzen und im digita-
len Festnetz der Telekom. Die in Rheinland-Pfalz eingesetzte Ldsung ist in dhnlicher Weise auch in anderen Bundeslandern vor-
gesehen. Parallel zur wachsenden Zahl von Providern und Telekommunikationsdiensten soll der technische Ausbau des Systems
erfolgen.

Zum derzeitigen Sachstand wurden ortliche Feststellungen beim LKA getroffen. Dabei ergab sich, dass die im seinerzeitigen An
forderungskatalog enthaltenen Funktionen aufgrund ausstehender Entwicklungsarbeiten bislang erst zum Teil umgesetzt waren.
Wegen der Digitalisierung der Vermittlungstechnik der Telekom sollte das System jedoch bereits zu Beginn des Jahres 1999 ge-
nutzt werden. Anhand eines Fragenkatalogs wurde daher die Umsetzung der technisch-organisatorischen Datenschutzanforde-
rungen der Ausschreibungsunterlagen einschlieBlich der ergdnzenden Empfehlungen des LfD mit dem Ministerium des Innern
und fur Sport abgestimmt. Unter technisch-organisatorischen Gesichtspunkten ergibt sich daraus folgende Bewertung des Tele-
kommunikationstiberwachungssystems ATIS/MCMR:

21.2.11.1 Sicherung von Integritét durch kryptografische MalRnahmen

Das System stellt bislang keine Mdglichkeiten der Sicherung der Integritét durch kryptografische Verfahren zur Verfugung. Einem
Schutz vor unbefugten Veranderungen wird vor allem durch MalRnahmen der Zugriffs- und Speicherkontrolle Rechnung getra-
gen. Die Sicherung der Integritét elektronisch gespeicherter Daten uber Hash-Verfahren oder eine digitale Signatur bietet jedoch
eine Erganzung dieser MaRnahmen insoweit, als damit ein nachprifbares Kriterium (Hashwert, Message Authentication Code)
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fur den Nachweis der Unverfélschtheit der Daten zur Verfugung steht. Vergleichbare Losungen werden auf der Grundlage frei
verfugbarer Algorithmen vielfach bereits als Bestandteil von PC-Sicherheitslésungen oder im Bereich elektronischer Zahlungs
verfahren eingesetzt. Die Mdglichkeit der technischen Umsetzung ist damit gegeben, der erforderliche Aufwand ist Giberschau-
bar. Angesichts der moglichen Bedeutung der Integritat der Beweisband-Daten im Gerichtsverfahren hat der LfD die Empfehlung
des Einsatzes kryptografischer Verfahren zur Sicherung der Integritit der TU-Daten weiter aufrechterhalten. Die Frage, ob und
an welcher Stelle z. B. Prufsummenverfahren eingesetzt werden kdnnten, ist derzeit zwischen dem LKA und der Herstellerfirma
in Abstimmung.

21.2.11.2 Aufzeichnung von Verteidigertelefonaten

Mehrfach wurde vom LfD die Aufzeichnung von Verteidigertelefonaten problematisiert. Aufgrund der technischen Gegeben-
heiten ist zum Zeitpunkt der Aufzeichnung ein Verteidigeranschluss nicht in jedem Fall erkennbar. Die fur eine Unterdriickung
der Aufzeichnung von Verteidigertelefonaten erforderlichen Verbindungsdaten liegen zum Zeitpunkt der Gespréachsaufzeich-
nung nur bei vom lberwachten Anschluss abgehenden Gespréachen im digitalen Festnetz vor. In allen anderen Fallen werden die
Verbindungsdaten zeitversetzt nachgeliefert, in der Regel ist eine Aufzeichnung dann bereits erfolgt. Neben verfahrensmaRigen
Aspekten ist dies auch darauf zuriickzufiihren, dass in der Praxis nicht von allen Betreibern die in § 3 Abs. 2 FUV geforderten
Angaben zur Verfugung gestellt werden. Die Empfehlung des LfD lautete daher, angesichts des bestehenden Beweiserhebungs-
verbots das technisch Machbare umzusetzen. Aus Sicht des LfD bedeutet dies im digitalen Festnetz den Abgleich der Zielnum-
mern der vom Uberwachten Anschluss abgehenden Gespréche mit einer ,,Verteidigerdatenbank® und gegebenenfalls die Unter-
driickung der Aufzeichnung sowie die automationsunterstiitzte Prifung der Verbindungsdaten bereits aufgezeichneter Verteidi-
gergespréache und nachfolgend die Loschung der Gesprache.

Die Empfehlungen wurden vom Ministerium des Innern und fiir Sport insoweit aufgegriffen, als mit dem Hersteller die techni-
sche Umsetzbarkeit geklart werden soll.

21.2.11.3 Verschliisselung bei der Bereitstellung tiber éffentliche Ubertragungswege

Da der Zugriff auf die TU-Daten héufig tiber externe Arbeitsstationen der ermittlungsfiihrenden Dienststellen erfolgen soll, hatte
der LfD zur Sicherung der Vertraulichkeit der TU-Daten sowie der fir die Anmeldung am System ATIS/MCMR erforderlichen
Angaben bei der Ubertragung auf offentlichen Kommunikationswegen — z. B. einer ISDN-Verbindung zwischen LKA und
externer Dienststelle — den Einsatz kryptografischer Verfahren empfohlen. Das Ministerium des Innern und fir Sport hat in
diesem Zusammenhang die Absicht bekundet, im Rahmen der finanziellen Méglichkeiten Verschlisselungsgeréte sukzessive be-
schaffen zu lassen.

Vom LfD wurde seinerzeit auf die aus seiner Sicht bestehende Notwendigkeit hingewiesen, Informationen zu Uberwachungs-
mafnahmen auch gegeniber den Providern so weit wie méglich geheim zu halten. Die hierzu angeregte Verschlisselung bei der
Ubertragung vom Network Service Centrum (NSC) des Providers zum Bedarfstrager ist gegenwirtig in der Fernmeldeiiber-
wachungsverordnung bzw. den technischen Richtlinien fiir die Uberwachungsschnittstelle nicht vorgesehen und wird vom
System ATIS/MCMR nicht unterstiitzt. Der notwendigen Absicherung wird durch eine geschlossenen Benutzergruppe (ISDN-
Leistungsmerkmal CUG) Rechnung getragen. Nach Auffassung des LfD ist die Tatsache, dass fiir bestimmte Anschliisse Uber-
wachungsmafinahmen durchgefiihrt werden, auch gegeniiber dem Personal des Netzbetreibers geheimhaltungsbedurftig.

21.2.11.4 Protokollierung der Erstellung von Ausdrucken

Entgegen der entsprechenden Forderung in den Ausschreibungsunterlagen wird die Erstellung von Ausdrucken der TU-Daten
nicht protokolliert. Gegenwartig ist damit nicht zu unterscheiden, ob fiir TU-Daten lediglich die Bildschirmdarstellung (d. h.
lesender Zugriff) oder auch eine weitergabefédhige Form (Ausdruck) gewéhlt wurde. Die Frage des Verbleibs etwaiger Ausdrucke
kann daher nur bedingt beantwortet werden. Um den Bedenken des LfD Rechnung zu tragen, werden jedoch kunftig der zu-
grunde liegende Zugriff auf die Datenbank protokolliert und auf Ausdrucken die Angaben Datum, Uhrzeit, Benutzerkennung
und Auswertestation ausgegeben.

Die Empfehlungen des LfD wurden damit weitgehend berticksichtigt. Die noch offenen Punkte bediirfen zwar der abschlie3en-
den Kl&rung, sie begriinden jedoch keine grundsétzlichen Bedenken gegen den Einsatz der vorgesehenen technischen Lésung.

21.2.12 Einbindung der Gesundheitsémter in die IT-Struktur der Kreisverwaltungen

Im Zusammenhang mit der Ubertragung der Aufgaben der unteren Gesundheitsbehdrden auf die Kreisverwaltungen haben sich
im Berichtszeitraum mehrfach Fragen ergeben, ob und in welchem Umfang eine Eingliederung der eingesetzten Datenverarbei-
tungssysteme in die IT-Struktur der Kreisverwaltungen mdglich sei.

Die datenschutzgerechte Gestaltung von Verfahren der Gesundheitsamter war hinsichtlich der technisch-organisatorischen Mal3-
nahmen in den letzten Jahren mehrfach Gegenstand von Erdrterungen zwischen dem Ministerim fir Arbeit, Soziales und
Gesundheit und dem LfD. Sowohl fiir die Absicherung der eingesetzten Mobilcomputer als auch der stationdren Rechner des Ge-
sundheitsamtes wurde letztlich ein Sicherheitskonzept realisiert, welches die besondere Sensibilitat der Daten berticksichtigt. Kern-
punkte des Sicherheitskonzepts sind u. a.
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— die Speicherung der Schulgesundheitsdaten auf gesonderten Systemen im Gesundheitsamt,
— der Einsatz einer Sicherheitssoftware flr die Zugriffs-, Eingabe- und Speicherkontrolle und

— die kryptografische Online-Verschlisselung der gespeicherten Daten.

Bei Weiterentwicklungen muss sichergestellt sein, dass das erreichte Sicherheitsniveau nicht unterschritten wird. Auch nach der
organisatorischen Eingliederung der Gesundheitsamter in die Kreisverwaltungen ist der besonderen Sensibilitat der dem Arzt-
geheimnis unterliegenden Daten Rechnung zu tragen. Mit den bisherigen SicherungsmalRnahmen ist dies in der Regel gewéhr-
leistet; diese sollten daher beibehalten werden. Da die gegenwartig getroffenen MalRnahmen u. a. aus der fir das Verfahren ge-
nutzten Informationstechnik resultieren, kommen bei Anderungen der Hard- oder Software grundsétzlich auch alternative Maf%
nahmen in Betracht. Dabei muss jedoch hinsichtlich der in § 9 Abs. 2 LDSG angesprochenen Bereiche eine gleichwertige Sicher
heit gewahrleistet sein. Die bisherige Verschliisselung sensibler Daten ist in jedem Fall beizubehalten.

Aus Sicht des LfD bestehen keine Bedenken gegeniiber einer Unterstlitzung der Anwender und der technischen Betreuung der
eingesetzten Geréate durch Bedienstete der Kreisverwaltung, soweit dies unter Kontrolle des Gesundheitsamtes erfolgt. Auch eine
Eingliederung der Rechner des Gesundheitsamtes in ein internes Netzwerk zum Zweck der Teilnahme an der behdrdeninternen
elektronischen Kommunikation (z. B. E-Mail) oder fur die gemeinsame Nutzung von Terminkalendern, Telefon- und Adress-
verzeichnissen 0. A. ist grundsitzlich unproblematisch, wenn auf den beteiligten Systemen keine dem Arztgeheimnis unterfallen
den Daten gespeichert sind (vgl. § 11 Abs. 1 Satz 2 2. Halbsatz OGdG). Soweit allerdings derartige Daten betroffen sind, miissen
geeignete SicherungsmaRnahmen ergriffen werden. Dies betrifft sowohl in Datenbanken gespeicherte Daten als auch solche in
Textverarbeitungsdokumenten, z. B. drztliche Gutachten.

Aus datenschutzrechtlicher Sicht ist weiterhin die Ubernahme von Datenbestanden auf einen zentralen Server der Kreisverwal-
tung problematisch. Hintergrund entsprechender Anfragen war meist der Wunsch, die Bestande bei der routineméafigen Siche-
rung der Serverdaten zu beriicksichtigen und den Aufwand einer separaten Sicherung zu vermeiden. Eine Anderung kann nur in
Betracht kommen, wenn die Aufwandsreduzierung in einer Abwagung mit dem durch eine rdumlich getrennte Speicherung er
zielten zusétzlichen Zugriffsschutz tberwiegt. Neben einer effektiven Zugriffskontrolle ist bei der Speicherung auf einem zen
tralen Server durch kryptografische Verschllsselung sicherzustellen, dass auf die zentral vorgehaltenen Gesundheitsdaten im Klar
text ausschlieRlich von den hierzu befugten Beschéftigten des Gesundheitsamtes zugegriffen werden kann.

Zusammenfassend kommt die Einbindung der Systeme eines Gesundheitsamtes in das Netzwerk einer Kreisverwaltung oder eine
Speicherung auf einem zentralen Server nicht in Betracht, wenn damit unbefugt Zugriffe auf dem Arztgeheimnis unterliegende
Daten im Klartext moglich werden (§ 11 Abs. 6 OGdG). Dies gilt auch fiir Zugriffe der Systembetreuung. Der LfD hat das Minis-
terium fur Arbeit, Soziales und Gesundheit gebeten, bei entsprechenden Anfragen auf die vorstehenden Uberlegungen hinzu-
weisen. Angesichts der Sensibilitat der Daten sollte Anderungen, die lediglich durch eine Vereinheitlichung der Informations-
technik im Bereich der Kreisverwaltung intendiert sind, mit Zuriickhaltung begegnet werden.

21.2.13 Zugriffsberechtigung im Vertretungsfall im Verfahren Finanzamt 2000

Die Mdglichkeit, bei der Verarbeitung von Steuerdaten im Verfahren Finanzamt 2000 auf Programmfunktionen und Daten zu-
zugreifen, wird Uber die fur die Beschaftigten der Finanzdmter im Einzelnen festgelegten Zugriffsberechtigungen gesteuert. Die
in Vertretungsfallen notwendigen Anderungen fiihrten nach Darstellung des Ministeriums der Finanzen zu einem erheblichen
Aufwand und zeitlichen Verzdgerungen bei der Bearbeitung. Das Ministerium beabsichtigte daher, auf der Grundlage der
Geschéftsverteilungsplane dauerhafte Zugriffsberechtigungen fiir die Arbeitsgebiete der jeweils Vertretenen einzurichten.

Aus Sicht des LfD ist grundsétzlich anzustreben, voriibergehend bendtigte Zugriffsberechtigungen nur fur den erforderlichen
Zeitraum zu erteilen. Jeder ,,unndétige* Zugriff erhoht das Missbrauchsrisiko. Er empfiehlt eine Verfahrensweise, wie sie in an
deren Bereichen bereits praktiziert wird. Danach werden bei Eingabe eines Abwesenheitszeitraums durch die Systembetreuung
oder den zu Vertretenden dem Vertreter fur seine Benutzerkennung automatisch und zeitlich begrenzt die Rechte des Vertrete-
nen eingerdumt. Bei Inanspruchnahme der Vertretungsberechtigung muss im Rahmen der Eingabekontrolle erkennbar sein, dass
nicht der eigentlich zustdndige Bearbeiter, sondern die Vertretung zugegriffen hat. Unter diesen Voraussetzungen bestehen keine
Bedenken, eine zeitlich begrenzte Vergabe von Zugriffsrechten fur den Vertretungsfall einzurichten. Insbesondere bei absehbaren
Vertretungsfallen wie Urlaub, Weiterbildung usw. kénnen damit voriibergehend erforderliche Berechtigungen selbstdndig und in
eigener Verantwortung erteilt und zuriickgenommen werden.

Das Finanzministerium hat die Anregungen des LfD aufgegriffen und zwischenzeitlich eine entsprechende Anpassung des Ver
fahrens vorgenommen. Mit der gefundenen Losung ergeben sich zudem Vorteile bei der Pflege der Zugriffsberechtigungen von
in der Ausbildung stehenden Personen und Bediensteten mit Mischbezirken.

21.2.14 Sicherstellung der Zweckbindung bei der Verarbeitung personenbezogener Daten durch Krankenkassen

Die fur den Umgang mit personenbezogenen Daten geltenden Rechtsgrundlagen sind weitgehend in 88§ 284 bis 305 SGB V
geregelt. Die Verarbeitung der von den Krankenkassen nach § 284 SGB V erhobenen bzw. von den Leistungserbringern nach
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8§ 294 ff. SGB V Ubermittelten Daten unterliegt dabei besonderen Zweckbindungen. Der Einsatz der Informationstechnik im Be-
reich der Krankenkassen sowie der Aufbau und die Organisation der Kassen sind gegenwadrtig erheblichen Verdnderungen un-
terworfen, von Bedeutung sind dabei insbesondere folgende Entwicklungen:

— Im Krankenkassenbereich eingesetzte Verfahren der Informationsverarbeitung werden durch den Einsatz relationaler Daten-
banksysteme mit erweiterten Auswertungsmoglichkeiten (,,freie Abfragesprachen®) ergénzt bzw. abgeldst. Durch grundsatz
lich frei wéhl- und kombinierbare Suchkriterien kénnen Zweckbindungsregelungen umgangen werden.

— Der elektronische Datenaustausch zwischen Leistungserbringern und Krankenversicherungen fiihrt zu wesentlichen Ande-
rungen bei Art und Umfang der automatisierten Verarbeitung von Versichertendaten. Krankenversicherungsdaten stehen in
weit gréfRerem Umfang als bisher in elektronischer Form und damit automatisiert auswertbar zur Verfugung.

— Spezialisierte Aufgabenbereiche werden durch tbergreifende Funktionsbereiche abgel6st. Dies fihrt i. d. R. zu umfangreichen
Zugriffsrechten der Mitarbeiter.

— Bislang selbstandige Kassen schlieRen sich zu tiberregional oder landesweit tatigen Organisationen zusammen. Damit einher-
geht die Zusammenfiihrung bislang getrennter Versichertendatenbestéande.

— Wesentliche DV-Produktionsarbeiten werden kassenlbergreifend auf zentrale Stellen konzentriert, welche im Wege der Auf-
tragsverarbeitung nach § 80 SGB X die automatisierte Verarbeitung ubernehmen (z. B. Rechenzentrumsgemeinschaft ,,AOK
ARGE Mitte" fur die AOKen Hessen, Saarland, Rheinland-Pfalz und Thiringen).

— Nach den Reformen im Gesundheitsbereich und der Einfihrung wettbewerbsahnlicher Strukturen kommen Mitgliederwer-
bung und -pflege, Marketing und Kostenmanagement steigende Bedeutung zu. Dies birgt die Gefahr, dass Sozialdaten fir
Zwecke genutzt werden, die durch bestehende Verarbeitungsbefugnisse nicht gedeckt sind.

— Die Einrichtung von Pflegekassen bei den Krankenkassen erméglicht die gemeinsame Nutzung eines Teils der gespeicherten
Krankenversicherungsdaten. Da die fur die Durchfiihrung der Pflegeversicherung erforderlichen IT-Anwendungen héaufig in
die bestehenden Verfahren der Krankenkassen integriert wurden, sind tber die Zweckbindungsvorschriften hinausgehende
Verarbeitungsmaoglichkeiten nicht auszuschlieRen.

— Entwicklung und Pflege der zentralen im Krankenkassenbereich eingesetzten 1T-Verfahren liegen weitgehend in der Hand der
jeweiligen Bundesverbdnde. Auch wenn die einzelnen Kassen fir die Umsetzung der Malnahmen nach § 78 SGB X verant-
wortlich sind, werden in der Praxis Programmerganzungen regelmaRig nur ber Entwicklungen des jeweiligen Bundesver-
bandes vorgenommen. In Einzelfillen hat dies dazu gefiihrt, dass Realisierungen unterblieben oder nur mit VVerzogerung er-
folgt sind.

Aus datenschutzrechtlicher Sicht ergibt sich angesichts dieser Verédnderungen die Gefahr, dass bei der Verarbeitung von Sozial-
daten durch die Krankenversicherungen die Zweckbindungsvorschriften des Sozialgesetzbuchs nicht im gebotenen Umfang
berilicksichtigt werden. Eine Losung koénnte darin liegen, der Zweckbindung zuwiderlaufende Datennutzungen durch das Zu-
sammenwirken technischer Malinahmen und organisatorischer Verfahrensregelungen zu erschweren bzw. durch eine transpa-
rente Gestaltung der Verfahren erkennbar zu machen. Fur die einzelnen Bereiche sind dabei folgende Gesichtspunkte von Be-
deutung:

21.2.14.1 Einsatz freier Abfragesprachen

Fir den Einsatz freier Abfragesprachen liegen bereits Empfehlungen der Datenschutzbeauftragten vor (vgl. BfD 15.Th., Anlage 19).
Soweit nicht lediglich anonymisierte Auswertungen vorgesehen sind, sollten bei der Anwendung freier Abfragesprachen folgende
Punkte beriicksichtigt werden:

— Auch bei relationalen Datenbanken besteht in der Regel die Mdglichkeit, den Zugriffsumfang zu beschrdnken. Die Freiheit
der Abfrage erstreckt sich damit lediglich auf den bereitgestellten Datenbestand. Es sind daher Festlegungen erforderlich,
welchen Stellen, in welchem Umfang und fir welche Zwecke freie Abfragemdglichkeiten zur Verfliigung stehen. Die Fest-
legungen sind mit den Zugriffskontrollmechanismen des jeweiligen Datenbanksystems programmtechnisch abzubilden. Die
Zugriffsstruktur und Anderungen daran sind zu dokumentieren. Fiir Auswertungen und Zusammenfihrungen auRerhalb der
Festlegungen ist ein besonderes Verfahren vorzusehen. Dieses muss die datenschutzrechtliche Prifung der Zuldssigkeit der
vorgesehenen Auswertung sicherstellen.

— Bei regelmaRig wiederkehrenden Auswertungen sollte nur auf vorgegebene Auswertungsfunktionen zuriickgegriffen werden
koénnen und auf freie Abfragemdglichkeiten verzichtet werden.

21.2.14.2 Kassenubergreifende Konzentration der DV-Produktion

In mehreren Fallen wurde die DV-Produktion der Allgemeinen Ortskrankenkassen verschiedener Ladnder im Wege der Auf-
tragsdatenverarbeitung nach § 80 SGB X auf eine Stelle konzentriert (ARGE Nord, ARGE Mitte). Vergleichbare Entwicklungen
vollziehen sich auch im Bereich anderer Kassen. Neben der konkreten Festlegung der ibertragenen Aufgaben und einer daten-
schutzgerechten Gestaltung der zugrunde liegenden Vertrage ist dabei die interne Abschottung der Datenbestdnde von zentraler
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Bedeutung. Bestandsubergreifende Auswertungen missen wirksam ausgeschlossen werden. Die im Zusammenhang mit der
Bildung der Arbeitsgemeinschaft AOK Rechenzentrum Mitte vorgelegten Konzepte zeigen, dass hier in der Praxis tragféhige
Lésungen moglich sind. Kernpunkte sind

— die vertragliche Regelung nach § 80 SGB X, einschlieBlich einer Datenschutzvereinbarung,

- die Trennung der Datenbestdnde der einzelnen Krankenkassen,

— getrennte System- und Programmumgebungen (virtuelle Systeme) flir die Anwendungen der jeweiligen Kasse,
— ein Zugriffskonzept fur landesspezifische und zentrale Funktionen,

— ein Test- und Freigabeverfahren fir Programme,

- ein Revisionskonzept,

— ein Datensicherungs- sowie

— ein Archivierungs- und Ldschkonzept.

21.2.14.3 Zugriffsbefugnisse auf Versichertendaten

In der Regel orientieren sich Zugriffsbefugnisse an den Aufgabenbereichen der Krankenkassen. Tendenziell ist hier eine Zusam-
menfassung einzelner Aufgabenbereiche zu gréReren Funktionsgruppen festzustellen, innerhalb derer im Wesentlichen keine
weitere Differenzierung von Zugriffsrechten erfolgt. Ein Problem stellen dabei allgemeine Auskunftsmasken dar, die undifferen
ziert den Zugriff auf alle oder einen Grof3teil der Versichertendaten erlauben. Soweit diese Uber die Abfrage von Versicherten
stammdaten (z. B. Name, Anschrift, VVers.-Nr.) hinausgehen, muss eine besondere Priifung der Erforderlichkeit erfolgen. Insbe-
sondere bei Diagnose- und Leistungsdaten ist auf diese Form der Bereitstellung zu verzichten.

Programmfunktionen, die lesend auf die Versichertendaten zugreifen, werden oft einheitlich allen Benutzern zur Verfugung ge-
stellt. Lediglich bei schreibenden oder &ndernden Zugriffsméglichkeiten erfolgt meist aufgrund finanzieller Auswirkungen eine
Differenzierung. Mehr als bisher miissen datenschutzrechtliche Zweckbindungsregelungen in die Vergabe von Zugriffsrechten
einflie3en. Dies sollte regelmaRig auf der Grundlage eines Zugriffskonzeptes erfolgen, das die Funktionsbereiche der jeweiligen
Kasse, die Art der betroffenen Daten und den zulédssigen Verarbeitungszweck nach § 284 ff. SGB V berticksichtigt. Soweit, wie
in den meisten Féllen, die Verfahrensentwicklung nicht durch die Kassen selbst, sondern durch Bundes- oder Landesverbénde er
folgt, muss die Verwaltung der Zugriffsrechte ausreichend flexibel gestaltet sein, um eine Anpassung an unterschiedliche Anfor-
derungen der einzelnen Kassen zu ermdglichen.

Im Bereich landesweit oder tberregional tatiger Kassen wird beim Zugriff in aller Regel nicht nach regionalen Gesichtspunkten
differenziert. Versichertendaten einschlieRlich der Angaben zu Diagnosen und Leistungen stehen zum Teil landesweit allen, da-
mit auch unzusténdigen, Mitarbeitern einer Krankenkasse zur Verfligung.

21.2.14.4 Archivierung und Léschung von Versichertendaten

Die Loschung der Daten der Krankenversicherung ist in § 304 SGB V i. V. m. § 84 Abs. 2 SGB X geregelt. Danach sind Sozial-

daten zu l6schen, wenn ihre Kenntnis fiir die speichernde Stelle zur rechtmaRigen Erfillung der in ihrer Zustandigkeit liegenden

Aufgaben nicht mehr erforderlich ist. In einzelnen Regelungen sind konkrete VVorgaben vorgesehen, wonach

— Angaben tber Leistungsvoraussetzungen (§ 292 Abs. 1 SGB V) bis zu zehn Jahren,

— Diagnosen in Fallen von Arbeitsunféhigkeit (8 292 Abs. 1 SGB V) bis zu zehn Jahren,

— Leistungsdaten im Rahmen der Beitragsriickzahlung (§ 292 Abs. 2 SGB V) bis zu zwei Jahren,

— fallbezogene Daten der Kassenérztlichen Vereinigungen Uber abgerechnete Leistungen (§ 295 Abs. 2 SGB V) bis zu zwei
Jahren,

- im Rahmen der Auffalligkeitsprufungen lbermittelte Daten (§ 296 Abs. 1 und 3 SGB V) bis zu zwei Jahren,

— im Rahmen der Zufélligkeitsprifungen Ubermittelte Daten (§ 297 SGB V) bis zu zwei Jahren,

— im Rahmen der Priifung der Wirtschaftlichkeit und Qualitat der Behandlung im Einzelfall ibermittelte Daten (§ 298 SGB V)
bis zu zwei Jahren

gespeichert werden durfen.

Die Krankenkassen kdnnen fur Zwecke der Krankenversicherung Leistungsdaten langer aufbewahren, wenn sichergestellt ist,
dass ein Bezug zum Arzt oder Versicherten nicht mehr herstellbar ist (§ 304 Abs. 1 Satz 2 SGB V).

Konkrete Ldschfristen sind im Rahmen der automatisierten Verarbeitung der Kassen jedoch, anders als fiir die Aufbewahrung
von Belegen, nur zum Teil festgelegt. Betroffen sind u. a. die Daten ausgeschiedener Versicherter und Diagnoseangaben als
Bestandteil der Leistungsdaten. Fur letztere wurden vorgesehene Loschungsfristen wegen des sog. Blockfristverfahrens (8 48 SGB V)
ausgesetzt, in dessen Rahmen bei der Suche nach relevanten VVorerkrankungen in Einzelféllen auf Daten bis 1958 zurtckgegrif-
fen werden kann. Seitens der Krankenkassen wird auf moégliche Konflikte zwischen der Blockfristenregelung und § 304 Abs. 1
Nr. 1 SGB V hingewiesen.
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Fur die Umsetzung der Léschungsvorgaben ist, auch soweit sie nicht konkret bestimmt sind (vgl. § 84 SGB X), die Festlegung
von Speicherungsfristen erforderlich. Anzustreben ist eine moglichst automationsunterstiitzte, dokumentierte Loschung bzw.
Sperrung. Die Speicherungsfristen von Diagnose- und Leistungsdaten bediirfen dabei einer differenzierten Betrachtung, um auch
dem gegebenenfalls erforderlichen Zugriff auf weit zuriickliegende Daten Rechnung zu tragen. Die Notwendigkeit, einzelne An-
gaben fur langere Zeit vorzuhalten, kann jedoch keine Rechtfertigung fur eine dauerhafte automatisierte Speicherung aller perso-
nenbezogenen Gesundheitsdaten im aktuellen Bestand darstellen. Lésungsansatze sind zumindest fir den AOK-Bereich bekannt.
Hier wurde, weniger wegen einer datenschutzgerechten Verfahrensgestaltung als aus Performancegriinden, ein Konzept zur Aus
lagerung aktuell nicht benétigter Versichertendaten entwickelt. Diese kénnen besonderen Zugriffsberechtigungen unterworfen
werden.

21.2.14.5 Protokollierung von Abfragen und Auswertungen

Ahnlich wie bei der Vergabe von Zugriffsrechten ist auch die Protokollierung tiberwiegend an der Méglichkeit eines dndernden
Zugriffs orientiert. Lesende Zugriffe und Auswertungen sind nach den vorliegenden Erkenntnissen hingegen oftmals nur ansatz
weise nachvollziehbar. Insgesamt ist die Protokollierung von Abfragen und Auswertungen héufig als unzureichend einzustufen.
Abfragen und Auswertungen sind zumindest stichprobenweise revisionssicher zu protokollieren. Fir die Festlegung des Umfangs
einer Protokollierung kénnten analog die Regelungen fur die Einrichtung automatisierter Abrufverfahren in § 79 Abs. 4 SGB X
herangezogen werden.

Fur die Praxis bedirfen die genannten Losungsansatze der weiteren Konkretisierung. Dies kdnnte z. B. in Form eines Orientie-
rungsrahmens mit Kriterien erfolgen, anhand derer eine Beurteilung der fir die Sicherstellung der Zweckbindung getroffenen
bzw. erforderlichen Malnahmen mdglich ist. Dies bdte auch die Mdglichkeit, den bestehenden Unterschieden der einzelnen Kassen
bei Organisation, IT-Struktur, Mitglieder-/Versichertenzahl usw. Rechnung zu tragen.

Die angesprochenen Punkte wurden gegenuber den Spitzenverb&nden der gesetzlichen Krankenversicherung thematisiert. Ein zu-
frieden stellendes Ergebnis konnte dabei jedoch nicht erzielt werden. Auch das in diesem Zusammenhang als notwendig erach-
tete Datenschutz-Gesamtkonzept liegt bislang nicht vor.

21.2.15 Verteilung personenbezogener Budgetierungsdaten in den Geschéftsbereichen der Ressorts

Fur Planungszwecke im Zusammenhang mit der Budgetierung im Personalbereich wurde bei der ZBV der OFD Koblenz eine
Datenbank mit personenbezogenen Budgetierungsdaten aufgebaut. Diese steht den jeweiligen Ressorts zur Verfiigung, die ihrer-
seits die Weiterverteilung auf die einzelnen personalbewirtschaftenden Dienststellen vornehmen.

Die Verteilung der Budgetierungsdaten soll nach den Vorstellungen der Ressorts im Wege des Datentrégerversands oder auf elektro-
nischem Weg erfolgen. Angesichts der Sensibilitat der Daten hélt es der LfD in diesem Zusammenhang fiir erforderlich, dass ge-
eignete MaRnahmen zum Schutz der Daten vor unbefugter Kenntnisnahme, Kopie oder Verdnderung getroffen werden (vgl. § 9
Abs. 2 Nr. 9 LDSG).

Nach einer EntschlieBung der Datenschutzbeauftragten des Bundes und der L&nder vom 9. Mai 1996 sind insbesondere krypto-
grafische Verfahren geeignet, Verletzungen des Datenschutzes beim Transport schutzwirdiger elektronisch gespeicherter Daten
zu verhindern. Mit ihrer Hilfe lassen sich Manipulationen und Ubertragungsfehler nachweisen und eine unberechtigte Kennt-
nisnahme verhindern. Derartige Verfahren sind heute Stand der Technik und kénnen in vielen Anwendungsféllen mit vertret-
barem Aufwand eingesetzt werden. Geeignete Losungen sind beispielsweise in Form des vom BSI fiir den behordlichen Bereich
kostenfrei abgegebenen Dateiverschlisselungsprogramms MIC oder vergleichbarer, verbreitet eingesetzter und zu geringen
Kosten verfugbarer Programme (z. B. PGP Pretty Good Privacy) vorhanden (vgl. auch Tz. 21.3.10).

Der Einsatz derartiger Lésungen ist vor allem in den Féllen geboten, in welchen beim elektronischen Transport ganz oder teil
weise 6ffentliche Ubertragungswege genutzt werden. Dies ist z. B. auch bei der Kommunikation tiber das LDKN der Fall, wenn
z. B. Uber ein Mail-Gateway die Weiterleitung an nicht tber das LDKN erreichbare Empfénger erfolgt. Die genannten Losungen
kénnen weiterhin bei der Weiterleitung der Daten im Wege des Datentrdgerversands genutzt werden. Der LfD hat daher fur die
Verteilung der Budgetierungsdaten im nachgeordneten Bereich den Einsatz derartiger Programme empfohlen.

21.2.16 Dezentrale Datenerfassung bei den Amtern fiir Ausbildungsférderung

Fur die Bearbeitung von Antrégen auf Ausbildungsforderung sind vom Ministerium flr Bildung, Wissenschaft und Weiterbil-
dung organisatorische und technische Anderungen vorgesehen. Anstelle der bisherigen zentralen Datenerfassung bei der OFD
Koblenz sollen die Antragsdaten kiinftig dezentral bei den Ausbildungsférderungsamtern der Landkreise und Kkreisfreien Stadte
sowie den Hochschulen erfasst und in elektronischer Form an das Rechenzentrum der Finanzverwaltung tbermittelt werden.
Die Ubermittlung durch die Landkreise soll iiber das Verwaltungsnetz des Landes im LDKN, die Ubermittlung durch die Hoch-
schulen via E-Mail Uber das offene Bildungsnetz erfolgen. Der LfD hat zu den vorgesehenen Verfahren in technischer Hinsicht
Stellung genommen.
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21.2.16.1 Datenerfassung und Ubermittlung durch die Ausbildungsférderungsamter auf Kreisebene (Verfahren BAFER)

Das Verfahren dient allein der Datenerfassung und -Ubermittlung. Nach der Programmdokumentation wird fur den jeweils rele-
vanten Erfassungszeitraum eine Datei mit Ausbildungsforderungsdaten gebildet. Deren weitere Verarbeitung nach Ubermittlung
zum Rechenzentrum der Finanzverwaltung entspricht dem bisherigen Verfahren. Da eigene Datenbanken bei den Amtern fiir
Ausbildungsforderung nicht gebildet werden, beschrénken sich die nach § 9 Abs. 2 LDSG erforderlichen MalRnahmen auf die Ab-
sicherung der Arbeitsplatzrechner und den Datentransport zur OFD Koblenz. Dies entspricht den allgemein geltenden Anfor-
derungen beim PC-Einsatz und liegt jeweils in der Verantwortung der Ausbildungsférderungsamter.

Fir die Erfassungsdateien ergibt sich nach § 19 Abs. 2 Nr. 2 LDSG die Notwendigkeit der Ldschung, wenn diese fur die Auf-
gabenerfullung nicht mehr bendtigt werden. Da die Dateien nach Zeitrdumen monats- bzw. tageweise gestaffelt sind, sollte dar
an orientiert eine Ldschung vorgenommen werden. Soweit dies nicht programmseitig erfolgt, ist durch organisatorische Rege-
lungen sicherzustellen, dass zeitnah die Léschung der Erfassungsdateien erfolgt. Ahnliches gilt fiir die Léschung der Protokoll-
datei mit Angaben Uber die Aktionen der Benutzer. Nach den Empfehlungen des LfD soll fur Protokolldaten ein Aufbewah
rungszeitraum von einem Jahr nicht Gberschritten werden. Die Vorgabe der Speicherungsfristen sollte einheitlich fur die Aus-
bildungsforderungsamter festgelegt werden.

Da die Ubermittlung der Erfassungsdaten tiber das LDKN innerhalb des geschlossenen Netzwerks ,, VPN Verwaltung“ erfolgen
soll, sind besondere Maf3nahmen zur Gewéhrleistung der Vertraulichkeit gegenwértig nicht erforderlich.

21.2.16.2 Datenerfassung und Ubermittlung durch die Ausbildungsférderungsamter der Hochschulen

Die 0. g. Gesichtspunkte gelten in gleicher Weise fiir die Verarbeitung bei den Ausbildungsférderungsémtern der Hochschulen.
Im Unterschied zum BAFER-Verfahren steht diesen eine Datenbank mit Angaben zu den laufenden Férderungsfallen zur Ver
figung. Soweit beim Datentransfer zwischen Schwerpunktamt und Rechenzentrum bzw. zwischen Aufenstellen und Schwer
punktamt im offenen Bildungsnetz eine kryptografische Verschlisselung Gber als sicher anerkannte Verfahren (z. B. Triple DES,
RSA, IDEA) mit ausreichender Schliissellinge erfolgt, bestehen gegen die Ubermittlung via E-Mail keine Bedenken. Proprietére
Ldsungen kommen alternativ in Betracht, wenn diese nachgewiesenermaRlen eine vergleichbare Sicherheit bieten. Neben der Aus-
wahl geeigneter Algorithmen ist auf eine ordnungsgeméfie Schlusselerzeugung, -verwaltung und -verteilung zu achten.

Die Sicherung der Vertraulichkeit durch Verschliisselung sollte dabei losgelost von der durch die digitale Signatur gewahrleiste-
ten Integritdt und Zurechenbarkeit behandelt werden. Das in dieser Hinsicht mit einer signaturgesetzkonformen Losung ver
bundene Sicherheitsniveau kommt aus Sicht des LfD lediglich dort in Betracht, wo besondere Anforderungen an die Authenti-
zitat elektronisch gespeicherter Daten und ein grundsdtzlich offener Teilnehmerkreis vorliegen. In den Fallen, bei welchen aus-
schlieBlich festgelegte Stellen miteinander kommunizieren, sind aus Sicht des Datenschutzes auch andere Verfahren im Sinne des
§ 1 Abs. 2 SigG ausreichend.

Soweit Datentransfers zwischen Schwerpunktamt und Aufenstellen nicht dateibezogen erfolgen, z. B. via E-Mail, sondern im
Wege des direkten Zugriffs auf die Datenbestdnde der AuRenstellen, hat der LfD die Sicherung der Kommunikation auf Proto-
kollebene empfohlen. Die ins Auge gefassten Lésungen auf Basis des SSL-Protokolls mit Schlissellangen = 40 Bit bzw. der Aufbau
eines virtuellen privaten Netzes (VPN) sind hierzu grundsatzlich geeignet.

21.2.17 Behandlung defekter Festplatten im Bereich der Polizei

Aufgrund eines physikalischen Defekts wurde im Bereich der Polizei die Festplatte eines PC mit Daten aus polizeilichen Er-
mittlungsverfahren ausgesondert und als Anschauungsobjekt weiter verwendet. Obwohl der Zugriff auf die auf der Festplatte
weiterhin gespeicherten Daten wegen des Defekts mit reguldren Mitteln nicht méglich war, hat der LfD empfohlen, die Festplatte
ordnungsgemaR zu vernichten.

Hintergrund hierfur sind die vorhandenen technischen Mdéglichkeiten, die es in vielen Fallen erlauben, unzureichend geldschte
oder auf defekten Datentrégern gespeicherte Daten wiederherzustellen. Von einschldgigen Firmen wird dies als normale Dienst-
leistung angeboten. Das Ministerium des Innern und fur Sport hat sich nach Prifung der Auffassung des LfD angeschlossen und
die Polizeibehdrden und -einrichtungen angewiesen, kiinftige Léschungen durch mehrfaches Uberschreiben mit einem vom BSI
empfohlenen Programm vorzunehmen und defekte Festplatten mechanisch zu zerstdren.

Gegen diese Vorgehensweise bestehen aus datenschutzrechtlicher Sicht keine Bedenken. Wegen der angesichts der geanderten IT-
Ausstattung der Polizei absehbaren Bedeutung der Entsorgung von Datentragern hat der LfD gebeten, entsprechende Regelun-
gen in die Dienstanweisung flr den Bereich der Polizei aufzunehmen.

21.3 Allgemeine technisch-organisatorische Aspekte

Im Zusammenhang mit dem Einsatz der Informationstechnik in den Verwaltungen wurde der LfD vielfach zu technischen Ein-
zelfragen um Stellungnahme gebeten. Einige Punkte mit Gber den Einzelfall hinausgehender Bedeutung sind nachfolgend dar
gestellt:
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21.3.1 Wihlleitungsverbindungen bei an das LDKN angeschlossenen Verwaltungen

Bei den Verwaltungen ist festzustellen, dass vor allem in Féllen, in denen nur ein gelegentlicher Kommunikationsbedarf besteht,
in steigendem Umfang Wahlleitungsverbindungen zu entfernten Stellen eingerichtet werden. Im Hinblick auf den zumeist eben-
falls bestehenden Anschluss an das LDKN hat das DIZ den LfD um eine Bewertung der Einrichtung von Wéhlleitungsverbin-
dungen bei an das LDKN angeschlossenen Verwaltungen gebeten. Im Vordergrund stehen dabei nach Darstellung des DIZ ins-
besondere die

— Anbindung externer Stellen im Rahmen der Systembetreuung (z. B. Fernwartung),
— Anbindung ausgelagerter einzelner Arbeitsplétze,

— Anbindung von Auflenstellen,

— Koppelung lokaler Netze,

- Anbindung von Verwaltungskassen an die jeweilige Hausbank.

Entsprechend den ,,Benutzungsbedingungen im landesweiten Dateniibertragungsnetz* (MinBl. 1994 S. 131) erstreckt sich die Ver-
antwortlichkeit des DIZ auf alle Netzkomponenten einschlieRlich der bei den Verwaltungen installierten LDKN-Router. Die
Konfiguration und der Betrieb der einzelnen IT-L6sungen der Verwaltungen liegt hingegen in der Verantwortung der jeweiligen
Stellen. Dies umfasst auch die Einrichtung grundsétzlich zulédssiger Wahlverbindungen zu den o. g. Zwecken. Die datenschutz-
rechtliche Verpflichtung, dabei die erforderlichen technisch-organisatorischen MaRnahmen zu treffen, obliegt ebenfalls den ein-
zelnen Verwaltungen (§ 9 Abs. 1 LDSG). Neben den unter Tz. 21.3.3 genannten Aspekten ist dabei insbesondere die Konfigura-
tion der betroffenen IT-Systeme, hier vor allem die ordnungsgeméfie Verwaltung der tber die Wéhlverbindung zugelassenen
Benutzer und die Vergabe von Zugriffsrechten von Bedeutung. Da diese Verbindungen u. U. Auswirkungen auf das Sicherheits-
niveau des LDKN haben, sehen die o. g. Benutzungsbedingungen daher vor der Einrichtung von Wahlleitungsanschlissen eine
Abstimmung mit dem DIZ vor (Abschnitt 111, Nr. 3.2). Nach den Erkenntnissen des LfD erfolgt diese Abstimmung gegenwartig
nicht in allen Féllen. Er hat daher das DIZ gebeten, die Netzkunden des LDKN in geeigneter Weise auf die bestehende Ver-
pflichtung hinzuweisen, und empfohlen, die die Nutzer des LDKN betreffenden Anforderungen bereits in der Vertragsgestaltung
zu berticksichtigen.

Im Gegensatz zu Wéhlverbindungen zu den IT-Systemen der Verwaltungen werden — hierliber besteht Einvernehmen mit dem
DIZ - Wéhlzugénge zu Anschlusskomponenten des rlp-Netzes, z. B. zu den bei den Verwaltungen installierten LDKN-Routern,
nach der Sicherheitspolitik des DIZ unter den gegenwadrtigen VVoraussetzungen auch weiterhin ausgeschlossen.

21.3.2 Einsatz von Faxkarten und Faxservern

Im Hinblick auf befiirchtete Zugriffe von auBerhalb wurde der LfD wegen der mit einer Faxanbindung von IT-Systemen be-
stehenden Risiken um Stellungnahme gebeten. Besondere Sicherheitsrisiken, die allein auf einer Faxanbindung beruhen, bestehen
nach Auffassung des LfD fur die angeschlossenen IT-Systeme gegenwaértig nicht. Probleme kénnen sich jedoch dort ergeben, wo
die Anschlusskomponenten neben dem Faxdienst weitere Kommunikationsmadglichkeiten eréffnen. Daher sollte bei der Auswahl
und dem Einsatz entsprechender Produkte darauf geachtet werden, dass etwaige weitere Dienste deaktiviert werden kénnen. Die
Konfigurationsmoglichkeiten sollten die Beschrankung lediglich auf die Faxkommunikation sowie die Unterscheidung und ggf.
Sperrung von Dial-in-/Dial-out-Verbindungen erlauben. Im Allgemeinen verfugen ISDN-Router Uber umfangreichere Konfigu-
rations-, Filter- und Sicherungsmdglichkeiten als einfache ISDN-Karten.

Fur die bloRe Faxkommunikation nicht bendétigte Geratetreiber sollten grundsatzlich nicht installiert werden. Durch geeignete
MaRnahmen (z. B. Passwortsicherung der Anschlusskonfiguration, explizite Zugriffsrechte fir die Konfigurationsdateien) ist zu
verhindern, dass durch die Anwender Anderungen der eingestellten Konfiguration vorgenommen werden. Unter den genannten
Voraussetzungen werden etwaige Sicherheitsrisiken auf ein vertretbares Mal? beschrankt; gegen eine auf die bloRe Faxkommuni-
kation beschrankte Anbindung von IT-Systemen bestehen insoweit keine Bedenken.

Fir den Betrieb eines als Faxserver eingesetzten Rechners ist aus Sicht des LfD erganzend auf folgende Punkte hinzuweisen:

Bereits bei der Beschaffung von ISDN-Karten und Routern ist darauf zu achten, dass diese Uber ausreichende Sicherheitsfunktio-
nen verfiigen. Hierzu zéhlen die Mdglichkeit, Dienstekennungen nach Kommunikationsrichtung zu differenzieren (Empfang/
Versand) bzw. explizit zu sperren, die Unterstiitzung von Authentisierungs- (PAP, CHAP) und Verschliisselungsverfahren, die
Auswertung von CLIP-Rufnummern bzw. entsprechender Tabellen fiir die Authentisierung und die Protokollierung erfolg
reicher/abgewiesener Verbindungen.

Eine gegebenenfalls vorhandene Funktionalitat zur Fernwartung (Remote Control) ist grundsétzlich zu deaktivieren, da tber
diese Funktion das betreffende IT-System Uber das 6ffentliche Netz angerufen werden und u. U. vollstdndig administriert werden
kann. Unter anderem konnen auf diese Art Seitenspeicher gelesen sowie Rufnummern- und Parameterspeicher unbefugt gedndert
werden. Soweit eine Fernwartung erforderlich ist, sollte diese entsprechend den Empfehlungen des LfD im 15. Th., Tz. 21.6.2
erfolgen. Bei hohem Schutzbedarf ist dartiber hinaus der Einsatz von D-Kanalfiltern zur Uberwachung der Steuerungsinforma-
tionen vorzusehen.
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Soweit reine Faxserver-Ldsungen zum Einsatz kommen, sind nicht benétigte Funktionen zu deaktivieren. Dies betrifft insbe-
sondere die Beschrankung auf die fiir die Faxkommunikation erforderlichen ISDN-Dienstekennungen 02 (G3-Fax, Modem-DFU)
und 04 (G4-Fax).

Beim Einsatz nicht allein auf die Faxkommunikation beschrankter ISDN- und Gateway-L&sungen ist durch eine entsprechende
Konfiguration der Systeme und der jeweiligen Netze sicherzustellen, dass unbefugte Zugriffe auf personenbezogene Daten aus-
geschlossen werden. Auf die Speicherung von Anwendungsdaten auf Kommunikationsservern sollte in diesem Zusammenhang
verzichtet werden.

Die datenschutzrechtlichen Empfehlungen zum Einsatz von Telefax-Losungen sind in einer Orientierungshilfe des LfD zusam-
mengefasst (siehe Anlage 20, Datenschutz und Telefax; vgl. auch Tz. 19.5).

21.3.3 Einrichtung von ISDN-Waéhlleitungsverbindungen

Im Gegensatz zu Festverbindungen ist bei Wahlverbindungen der mdgliche Teilnehmerkreis nicht festgelegt, d. h., jede Stelle, die
Uber entsprechende Anschlusskomponenten verfiigt, kann grundsétzlich eine Verbindung zum Anschluss der Verwaltung und
damit zum jeweiligen 1T-System herstellen. Die Administration von Vermittlungskomponenten durch Dritte und bestimmte
Leistungsmerkmale des ISDN-Dienstes bergen Risiken fur die Vertraulichkeit der Gbermittelten Passworter und Daten. Geféhr-
dungen ergeben sich, insbesondere beim Anschluss tiber digitale Nebenstellenanlagen, weiterhin aus Manipulationsméglichkeiten
Uber den D-Kanal des ISDN-Protokolls.

Grundlegende Elemente einer datenschutzgerechten Lésung sind daher eine ausreichende Authentifizierung der Anschlusskom-
ponenten und Teilnehmer (§ 9 Abs. 2 Nr. 4 LDSG) sowie eine angemessene Sicherung personenbezogener Daten vor unbefug
tem Zugriff (§ 9 Abs. 2 Nr. 9 LDSG). Fir die Realisierung von ISDN-Wéhlverbindungen zu IT-Systemen sollten insbesondere
folgende Empfehlungen berticksichtigt werden:

— Einrichten einer geschlossenen Benutzergruppe (Closed User Group)

ISDN erlaubt die Einrichtung geschlossener Benutzergruppen. Dies ermdglicht, dass alle Teilnehmer einer Benutzergruppe
untereinander Uber das 6ffentliche ISDN-Netz kommunizieren kdnnen, Verbindungswiinsche von auBerhalb sowie Verbin-
dungswiinsche von Closed User Group-Teilnehmern an Teilnehmer des 6ffentlichen ISDN jedoch abgewiesen werden. Die
Konfiguration dieses Leistungsmerkmals ist mit dem jeweiligen Anbieter von Telekommunikationsdienstleistungen (Provider)
abzustimmen.

— Nutzung von Sicherheitsmechanismen der ISDN-Komponenten

ISDN-Anschlusskomponenten bieten in der Regel unterschiedliche Mdglichkeiten der Authentisierung der beteiligten Teil-
nehmer und zur Kontrolle des Verbindungsaufbaus. Beispiele sind Passwort Authentication Protocol (PAP), Challenge
Authentication Protocol (CHAP) oder Rufnummernanzeige (Calling Line Identification Protocol — CLIP/Connected Line
Identification Presentation — COLP). Die jeweils geeigneten Mdglichkeiten sind zu nutzen. Eine Authentisierung Gber das
CHAP-Protokoll ist zu bevorzugen, da hierbei keine Passworte im Klartext ibertragen werden. Vorteilhaft an der beschrie-
benen Funktionalitat ist, dass die Identifikation durch Komponenten der jeweiligen Kommunikationspartner (ISDN-Router,
TK-Anlage, ISDN-Karte) durchgefiihrt wird und somit vollstdndig in deren Kontrollbereich liegt. VVoraussetzung ist jedoch,
dass die Kommunikationspartner tber Anschlusskomponenten mit gleicher Funktionalitét verfiigen. Dies sollte daher im
Rahmen der Beschaffung beruicksichtigt werden.

— Einrichtung eines automatischen Ruckrufs

Die Einrichtung eines automatischen Ruckrufs (Callback) ist immer dann empfehlenswert, wenn fur einen festen Kommuni-
kationspartner die Mdglichkeit des automatischen Einwahlens gewtinscht wird. Dies sollte stets in Verbindung mit dem Leis-
tungsmerkmal ,,Calling Line Identification Presentation“ (CLIP) erfolgen, um sicherzustellen, dass eine Verbindung nur zu
den in einer Rufnummernliste vorgegebenen Anschlissen aufgebaut werden kann. Seitens des Zielanschlusses ist durch eine
geeignete Konfiguration sicherzustellen, dass eine Rufumleitung zu anderen Anschliissen verhindert wird. Zu beachten ist, dass
mit dem automatischen Riickruf auch die Kosten der Dateniibertragung lbernommen werden.

— Deaktivieren nicht bendétigter ISDN-Funktionalitaten
In den Anschlusskomponenten vorhandene, fiir die Anbindung jedoch nicht benétigte Funktionen sollten deaktiviert werden.
Dies betrifft vor allem die fiir die Datenkommunikation nicht erforderlichen ISDN-Dienstekennungen. Soweit die Anbindung
Uber eine ISDN-Nebenstellenanlage realisiert ist, ist der jeweilige Anschluss entsprechend zu konfigurieren.

— Filterung von Steuerinformationen
Neben den Kanélen fiir die Ubertragung der Inhalte wird im ISDN-Dienst der D-Kanal fiir die Ubertragung von Steuerinfor-
mationen genutzt. Da diese fur den Auf- und Abbau der Verbindung sowie die Steuerung des Ablaufs der Kommunikation er
forderlich sind, werden sie im Regelfall nicht verschliisselt. Uber Manipulationen der Steuerinformationen kénnen der oro-
nungsgemalie Betrieb oder die Vertraulichkeit personenbezogener Daten beeintrachtigt werden. Soweit es nach Art der ge-
speicherten Daten erforderlich ist, sollte daher der Einsatz so genannter ,,D-Kanal-Filter* in Betracht gezogen werden.
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— Protokollierung der ISDN-Verbindungen

Von Bedeutung ist hier vor allem die Nachvollziehbarkeit von Verbindungen mit den Angaben Datum, Uhrzeit, Anschluss-
nummer, Benutzer, Authentisierungsverfahren und -ergebnis. Die Protokollierung ist in regelméRigen Abstanden auf sicher-
heitsrelevante Vorkommnisse hin auszuwerten (z. B. fehlgeschlagene Verbindungsversuche im Rahmen einer PAP/CHAP-
Authentisierung, Verbindungen zu uniblichen Zeiten, VerstoRe gegen Zugriffsrechte).

— Dokumentation der ISDN-Konfiguration

Die Konfigurationseinstellungen der verwendeten Anschlusskomponenten (ISDN-Karte, Router) wie Anschlussnummern und
Adressen, eingestellte Leistungsmerkmale, Authentisierungsverfahren, verwendete Protokolle u. A. sind zu dokumentieren.

— Verschlisselung der Kommunikation

Da bei Wiahlverbindungen die Dateniibertragung in der Regel Gber Vermittlungseinrichtungen des Providers erfolgt, besteht
das Risiko einer bewussten oder zufélligen Kenntnisnahme der Kommunikationsinhalte durch Dritte. Neben den eigentlichen
Nutzdaten betrifft dies auch die fur die Identifikation und Authentisierung der Teilnehmer im Klartext bertragenen Angaben
(Benutzerkennung, Passworter). Soweit sensible personenbezogene Daten betroffen sind, sollte daher ergdnzend eine Ver-
schliisselung der Gbertragenen Daten vorgesehen werden.

Die datenschutzrechtliche Verpflichtung, die erforderlichen technisch-organisatorischen MaRnahmen zu treffen, obliegt den
einzelnen Verwaltungen (8 9 Abs. 1 LDSG). Neben den genannten Aspekten ist dabei insbesondere die Konfiguration der be-
troffenen IT-Systeme, hier vor allem die ordnungsgemafRe Verwaltung der tber die Wéhlverbindung zugelassenen Benutzer und
die Vergabe von Zugriffsrechten von Bedeutung.

21.3.4 Fernwartung durch nichtoffentliche Stellen

Fur verschiedene in der Landesverwaltung eingesetzte Systeme wurden bislang vom DIZ erbrachte Betreuungsleistungen einem
privaten Unternehmen Ubertragen. Betroffen waren insbesondere Systeme im Bereich der Kommunen und der Bezirksregierun-
gen.

Die einschldgigen Leistungen (Pflege der Systemsoftware, Stérungsbeseitigung, Fernwartung) sind, wenn sie nicht von den spei-
chernden Stellen selbst erbracht werden, rechtlich als Datenverarbeitung im Auftrag einzuordnen (vgl. hierzu 15. Tb., Tz. 21.6.1).
Daraus ergeben sich nach § 4 LDSG bzw. spezialgesetzlichen Vorschriften (z. B. 8§ 80 SGB X) bestimmte Anforderungen an die
Vertragsgestaltung und die technisch-organisatorische Durchfiihrung. Soweit Datenverarbeitungsauftrage an nichtoffentliche
Stellen vergeben werden, kénnen sich, insbesondere soweit besondere Berufs- und Amtsgeheimnisse betroffen sind, Einschrén-
kungen der Zuléssigkeit ergeben. Dies ist vor allem bei im Krankenhausbereich eingesetzten Systemen von Bedeutung.

Bei der Einleitung und Durchfiihrung von Fernwartungsverfahren sind die Empfehlungen des LfD zu den technisch-organisa-
torischen MaBnahmen im 15. Th., Tz. 21.6.2 zugrunde zu legen. Fir die Vertragsgestaltung hat der LfD vor allem folgende
Empfehlungen ausgesprochen:

Soweit es sich beim Auftragnehmer um eine nichtéffentliche Stelle handelt, finden die Vorschriften des LDSG keine unmittel-
bare Anwendung. GeméR der Vorgabe aus § 4 Abs. 1 Satz 3 LDSG sollte daher eine Verpflichtung aufgenommen werden, wo-
nach die Bestimmungen des LDSG vom Auftragnehmer zu beachten sind. Eine Beschrdnkung auf die Beachtung des Datenge-
heimnisses nach § 8 LDSG ist insoweit nicht ausreichend. Weiterhin ist eine Vereinbarung vorzusehen, nach der sich der Auf-
tragnehmer der Kontrolle des LfD unterwirft. In diesem Zusammenhang sollten auch die Kontrollrechte des Auftraggebers ge-
nannt werden.

Um eine ordnungsgeméfe Beachtung der sich aus § 8 LDLSLG ergebenden Verpflichtungen zu gewéhrleisten, sollte mit der auf-
tragnehmenden Stelle vereinbart werden, dass die mit der Durchfiihrung von Wartungsaufgaben betrauten Personen ihrerseits
auf die Wahrung des Datengeheimnisses verpflichtet werden. Im Hinblick auf § 8 Abs. 1 Satz 2 LDSG ist dabei deutlich zu ma-
chen, dass die Verpflichtung tber das Vertragsende hinaus besteht. Nach § 4 Abs. 2 Satz 2 LDSG sind die technischen und orga
nisatorischen MalRnahmen des Datenschutzes, insbesondere bei der Durchfuhrung der Fernwartung, schriftlich festzulegen. Auch
aus Grunden der Transparenz sollten die durch den Auftragnehmer sicherzustellenden MafRnahmen im Vertrag dokumentiert
und Anderungen nur mit Zustimmung des Auftraggebers zugelassen sein.

Unterauftragsverhaltnisse sind nach § 4 Abs. 2 Satz 2 LDSG grundsatzlich zugelassen, soweit sie vertraglich festgelegt sind. So-
weit dies beabsichtigt ist, sollte danach eine Vereinbarung getroffen werden, dass der Abschluss weiterer oder die Anderung be-
stehender Unterauftragsverhéltnisse nur mit Zustimmung des Auftragnehmers mdglich sind. Dies gilt insbesondere auch fiir die
Beschéftigung sog. ,.freier Mitarbeiter".

Die Entwicklung im Bereich der Informationsverarbeitung filhrt maglicherweise zu Anderungen bei der Art und Weise, in der
die vereinbarten Vertragsleistungen technisch erbracht werden. Der Vertrag sollte daher eine Formulierung enthalten, die fur den
Fall, dass datenschutzrechtlich relevante Sachverhalte betroffen sind, eine gegenseitige Unterrichtung und Abstimmung vorsieht.

Die betroffenen Firmen sind den Empfehlungen des LfD gefolgt und haben entsprechende Vertragsergdnzungen vorgenommen.
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21.3.5 Gestaltung von Internet-Zugéngen und Angeboten

Das Internet hat sich zum globalen Informations- und Kommunikationsmedium entwickelt und dabei auch vor den 6ffentlichen
Verwaltungen nicht Halt gemacht. Zunehmend verfligen 6ffentliche Stellen Uber einen Internet-Zugang, sowohl zur Informa-
tionsgewinnung als auch zur Bereitstellung eigener Informationen. Mit einem Anschluss an das Internet sind Risiken fir den
Datenschutz und die Datensicherheit verbunden. Die Rechner und Ubertragungswege des Netzes sind durch die Nutzer nicht
kontrollierbar, welchen Weg eine Nachricht nimmt oder in welchem Vermittlungsrechner die Nachricht bearbeitet wird, ist
nicht transparent. Sicherheitsliicken existieren in den Protokollen fiir die Datentibertragung, in den Implementierungen und
Installationen der Programme fiir die Internet-Dienste und in den angeschlossenen Rechnersystemen.

So stellt das zugrunde liegende TCP/IP-Protokoll bislang keine sicheren Mechanismen zur Identifikation und Authentisierung
bereit. Bei vielen gangigen Diensten werden die Inhaltsdaten im Klartext ibertragen. Mit speziellen Programmen kann der Daten
verkehr im Netz bzw. auf den Netzknoten abgehdrt, mitgeschnitten und nach relevanten Informationen durchsucht werden.
Datenpakete konnen nicht nur abgehdrt, sondern auch manipuliert werden. So lassen sich die IP-Adressen von Sender und
Empfinger filschen, die TCP-Sequence Number von Paketen kann hiufig vorhergesagt werden, und der Ubertragungsweg ist bei
dynamischem Routing modifizierbar. Pakete kdnnen abgefangen werden, so dass sie nicht an ihrem Ziel ankommen; ein An
greifer kann sie durch eigene Pakete ersetzen. Weiterhin lasst sich die Kommunikation eines autorisierten Nutzers mitschneiden
und spater wiedereinspielen (Replay Attack), wodurch sich der Angreifer u. U. die Rechte des Nutzers verschaffen kann. Mit ver
schiedenen ,,Denial of service“-Attacken kdnnen Rechner blockiert oder in ihrer Funktionsfahigkeit beeintréchtigt werden.
Neben diesen protokoll- und dienstespezifischen Risiken kénnen sich Sicherheitsprobleme aus tber das Internet wirkenden Pro-
grammen mit Schadensfunktionen (z. B. Viren, Trojanische Pferde) oder aktiven Komponenten in Angeboten des Word Wide
Web (ActiveX, Java-Scripts) ergeben.

Bei Anschluss an das Internet muss daher die Sicherheit bis auf Anwendungsebene beachtet werden. Wenn keine Schutzmaf
nahmen ergriffen wurden, kann sich ein Angreifer, oft mit wenig Aufwand, unter Ausnutzung der Sicherheitsliicken unberech
tigten Zugang zu fremden Rechnern verschaffen und dort Daten ausspahen, manipulieren oder zerstéren. Angesichts der Millio-
nen von Internet-Nutzern ist die Zahl potentieller Angreifer groR. Hinzu kommt, dass zunehmend weniger persdénliches Know-
how fur Angriffe erforderlich ist, da die Beschreibungen der Sicherheitsliicken, das fur Angriffe erforderliche Instrumentarium
sowie Handlungsanweisungen ebenfalls im Internet zur Verfligung stehen. Ein Anschluss an das Internet ist angesichts dieser
Gefdhrdungslage aus Datenschutzsicht daher nur vertretbar, wenn zuvor eine Analyse und Bewertung der damit verbundenen
Risiken erfolgt ist und den Gefahren durch technische und organisatorische MalRnahmen (Firewall) hinreichend begegnet wird.
Die Datenschutzbeauftragten des Bundes und der Lander haben hierzu eine entsprechende Orientierungshilfe herausgegeben
(siehe Anlage 23).

Im Zusammenhang mit der Bereitstellung von Informationen im Internet durch die Verwaltung gewinnen fir diese auch die
medienrechtlichen Regelungen des Informations- und Kommunikationsdienstegesetzes bzw. des Mediendienste-Staatsvertrages an
Bedeutung. Internet-Angebote &ffentlicher Stellen sind regelm&Rig als Teledienste im Sinne des Teledienstegesetzes bzw.
Mediendienste nach dem Mediendienste-Staatsvertrag einzuordnen. Aus beiden Rechtsgrundlagen folgen nicht zuletzt technische
Anforderungen zur Gewdhrleistung des Datenschutzes der Nutzer. Hier handelt es sich insbesondere um Kennzeichnungs-,
Informations- und Léschungspflichten. Der LfD hat hierzu eine Orientierungshilfe erstellt, die die wesentlichen Anforderungen
an die Gestaltung von Internet-Zugéngen und -Angeboten zusammenfasst (siehe Anlage 22, Orientierungshilfe zu datenschutz
rechtlichen Anforderungen an die Gestaltung von Internet-Zugdngen und -Angeboten 6ffentlicher Stellen in Rheinland-Pfalz).

21.3.6 Gestaltung von Schulverwaltungsprogrammen

Der Einsatz der Informationstechnik hat innerhalb der letzten beiden Jahre an den Schulen des Landes deutlich zugenommen.
Neben dem Lehrbereich sind davon vor allem die im Zusammenhang mit der Schulverwaltung anfallenden Arbeiten betroffen,
z. B. die Verarbeitung von Schuler- und Lehrerdaten, die Zeugniserstellung oder Schriftverkehr mit Gremien, Verwaltungen und
Eltern.

Die datenschutzrelevanten Gesichtspunkte beim Einsatz der Informationstechnik sind in den hierzu ergangenen Vorschriften des
Ministeriums fiir Bildung, Wissenschaft und Weiterbildung néher geregelt (Muster einer Dienstanweisung tber den Datenschutz
und die Datensicherheit in Schulen, Studienseminaren, Kollegs und im Staatl. Studienkolleg — GMBI. Nr. 11/1997, S. 526 ff. ; Daten-
schutz und Datensicherheit in der Verwaltung der Schulen bei der Verarbeitung personenbezogener Daten mit Arbeitsplatz-
rechner [PC] oder in Akten — GMBI. Nr. 9/1996, S. 349 ff.).

Um einen datenschutzgerechten Einsatz zu unterstitzen, sollten jedoch bereits die eingesetzten Programme Uber geeignete Funk-
tionen verfiigen. Mehrere Hersteller haben sich in diesem Zusammenhang mit der Bitte um Beratung an den LfD gewandt. Dieser
hat dabei folgende generelle Empfehlungen fir die Gestaltung von Schulverwaltungsprogrammen ausgesprochen:

— Zugriffskontrolle

Fir den Fall, dass mehrere Anwendergruppen wie Schulleitung, Schulsekretariat, Kollegium usw. vorgesehen sind, ist gemafd
§ 9 Abs. 2 NIr. 5 LDSG eine differenzierte Zugriffskontrolle in Form unterschiedlicher Benutzerprofile sicherzustellen.

125



Drucksache 13/4836 Landtag Rheinland-Pfalz - 13. Wahlperiode

— Betriebssystemzugriff
Ein generell erdffneter Betriebssystemzugriff ist hinsichtlich der Zugriffskontrolle grundsétzlich problematisch, da auf diesem
Weg bestehende Zugriffsregelungen ggf. umgangen werden kénnen. Auf einen Betriebssystemzugang aus der Anwendung her-
aus sollte daher verzichtet werden.

— Datenaustausch

Fiir den Datenaustausch mit dem Statistischen Landesamt Bad Ems und den Bezirksregierungen sowie fiir die Ubernahme von
Daten anderer Anwendungen sollten entsprechende Funktionen zur Verfligung stehen, die einen Zugriff auf Systemebene ver-
zichtbar machen. Gleiches gilt fur die zur Abwicklung eines Diskettenaustauschs erforderlichen Dienstprogramme (Export-
funktion, Diskettenformatierung, Datensicherung, Verschlisselung, Erstellung von Begleitscheinen/Etiketten).

— Protokollierung
Die im Rahmen der Ubermittlungs- und Eingabekontrolle nach § 9 Abs. 2 Nrr. 6 und 7 LDSG gestellten Anforderungen miissen
umgesetzt werden. Die Nutzung des Schulverwaltungsprogramms muss angemessen nachvollziehbar sein. Dariber hinaus

sollte die Protokollierung sicherheitsrelevante Ereignisse wie erfolglose Anmeldeversuche und VerstoRe gegen Zugriffs-
beschrankungen erfassen.

— Ld&schung
Die Léschung von Datensétzen sollte einzeln oder klassenweise mdglich sein, ebenso die Reduzierung der Datensdtze auf die
fur einen Aktennachweis benétigten Angaben. Beides sollte als Menlpunkt zur Verfugung stehen. Die Einhaltung der
Ladschungszeitpunkte ist moglichst automatisiert zu Uberwachen, d. h. die Datensdtze sollten bereits bei der Anlage mit einem
Datum versehen werden kénnen, nach dessen Erreichen eine Priifung der weiteren Speicherung erfolgen muss.

21.3.7 Protokollierung der Internet-Nutzung

Im Zusammenhang mit der Einrichtung und dem Betrieb von Internet-Zugéngen wurde die Frage des zuldssigen Umfangs einer
Protokollierung von Benutzeraktivititen an den LfD herangetragen.

Die Protokollierung von Benutzeraktivitaten stellt, wenn diese bestimmten oder bestimmbaren natirlichen Personen zugeord-
net werden kdnnen, eine Verarbeitung personenbezogener Daten i. S. des LDSG dar. Dies gilt nicht fiir lediglich statistische Aus-
wertungen ohne Personenbezug.

Soweit eine schriftliche Einwilligung der Betroffenen nach § 5 LDSG nicht vorliegt, ist die Verarbeitung nur aufgrund einer
Rechtsvorschrift und nach MaRgabe des LDSG zuléssig. Dieses enthdlt konkrete Regelungen zur Protokollierung in § 7 Abs. 4
sowie § 9 Abs. 2 Nr. 6 und 7 LDSG. Dariiber hinaus ist die Speicherung nach § 13 LDSG zuldssig, wenn sie zur rechtméafiigen
Erfullung der in der Zustdndigkeit der Daten verarbeitenden Stelle liegenden Aufgaben erforderlich ist. Im Hinblick auf Proto-
kolldaten z&hlt hierzu vor allem die Speicherung fur Zwecke der Datenschutzkontrolle, der Datensicherung oder zur Sicherstel-
lung des ordnungsgemélen Betriebs. Dabei steht vor allem die Dokumentation sicherheitsrelevanter, auffalliger oder von all-
gemeinen Vorgaben abweichender Vorgange im Vordergrund.

Bezuglich ihrer Nutzung unterliegen Protokolldaten einer engen Zweckbindung. Sie diirfen grundsétzlich nur fur die oben ge-
nannten Zwecke gespeichert werden. Eine anderweitige Nutzung ist lediglich zur Abwehr erheblicher Gefahrdungen der 6ffent-
lichen Sicherheit zuldssig. Ausdricklich untersagt ist die Nutzung zu Zwecken der Verhaltens- oder Leistungskontrolle.

In diesem Zusammenhang ist darauf hinweisen, dass die automatisierte VVerarbeitung von Bedienstetendaten der Mitbestimmung
der Personalvertretung unterliegt. Eine umfassende Information der Nutzer Giber den Umfang der Protokollierung ist daher wiin-
schenswert.

Fir die Uberwachung der ordnungsgemaRen dienstlichen Nutzung des Internet-Zugangs durch Angehorige 6ffentlicher Stellen
kommt z. B. die Protokollierung

— der Zugriffe auf aus Sicherheitsgesichtspunkten oder inhaltlichen Griinden untersagte Internet-Adressen,

- der Downloads von bestimmten Servern oder auRerhalb eines festgelegten Umfangs,

— des Versandes oder Empfangs von Spam-Mail,

— von Online-Sitzungen, welche einen bestimmten Zeitrahmen Uberschreiten,

— des Empfangs sicherheitskritischer Inhalte (z. B. bestimmter E-Mail-Attachements)

in Betracht. Fir die Protokollierung der Zugriffe von auRerhalb sind andere Gesichtspunkte maf3gebend.
Eine volistandige Aufzeichnung aller benutzerspezifischen Aktivitaten durch die Systembetreuung, insbesondere die grundsatz
liche Speicherung der Inhalte elektronischer Post oder der AuRerungen in Chat-Foren, ist im Allgemeinen nicht erforderlich. Be-

stimmte Vorkommnisse kdnnen es jedoch erfordern, den Umfang der Protokollierung - ggf. voriibergehend — zu erweitern; die
Entscheidung hiertber sollte dabei an der Haufigkeit und Bedeutung der aufzuklarenden Umsténde orientiert werden.
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Inwieweit eine Protokollierung datenschutzrechtlichen Anforderungen entspricht, bemisst sich weiterhin nach der Dauer der
Aufbewahrung der Protokolldaten und den bestehenden Zugriffs- und Auswertungsmaoglichkeiten. Sie ist Teil der nach § 9 LDSG
erforderlichen technisch-organisatorischen Manahmen; ihr erforderlicher Umfang orientiert sich damit auch an den tbrigen ge-
troffenen SicherungsmalRnahmen.

Zur privaten Nutzung eines dienstlich bereitgestellten Internet-Zugangs siehe Tz. 20.1.2.

21.3.8 Loéschen und Vernichten von Datentrdgern

Papier ist in der Verwaltung nach wie vor ein wesentlicher Informationstrager. Daneben kommen magnetische und zunehmend
auch optische Datentrdger zum Einsatz. Alle Datentrdger mit personenbezogenen Daten sind, wenn sie nicht mehr bendtigt
werden, ordnungsgeman zu vernichten. Fir die Aktenvernichtung sind in der DIN 32757 (01/1995) je nach Sensitivitatsgrad des
zu vernichtenden Materials unterschiedliche Sicherheitsstufen und Grenzwerte fiir Zustand, Form und GroRe der nach der Ver
nichtung verbleibenden Materialteilchen festgelegt.

Den Sicherheitsstufen entsprechen unterschiedliche Stufen der Sensitivitdt bzw. Vertraulichkeit von Informationstradgern und
unterschiedlichem Aufwand flr eine etwaige Reproduktion der auf ihnen wiedergegebenen Informationen:

Bei Informationstragern mit personenbezogenen Daten sollte grundsatzlich eine Vernichtung mindestens nach Stufe 3 der Norm
erfolgen, bei welcher eine Reproduktion nur unter erheblichem Aufwand mdoglich ist. Fir besonders sensible personenbezogene
Daten (z. B. Sozialdaten, medizinische Daten) ist mindestens die Stufe 4 zugrunde zu legen. Eine Reproduktion ist dabei nur unter
Verwendung gewerbeuntblicher Einrichtungen bzw. Sonderkonstruktionen méglich. Bei der Beschaffung entsprechender Geréte
ist auf die Erfullung der DIN-Anforderungen zu achten bzw. bei der Beauftragung entsprechender Unternehmen vertraglich
sicherzustellen. Die genannten Anforderungen gelten sinngemaf fir die Vernichtung von magnetischem Datentragermaterial.

Fur die Loschung magnetischer Datentrdger werden durch die DIN 33 858 (04/1993) vergleichbare Anforderungsstufen festge-
legt. Soweit keine Vernichtung der Datentréager erfolgt, ist bei der Léschung von Datentrdgern mit personenbezogenen Daten
grundsatzlich die Anforderungsstufe B mit einer Léschdampfung von mind. 90 dB vorzusehen. Alternativ kommen Programme
in Betracht, die durch mehrmaliges Uberschreiben mit bindren Nullen und Einsen eine verlassliche physikalische Léschung
sicherstellen.

Bei nur einmalig beschreibbaren optischen Datentrdgern, z. B. CD-ROM, WORM, kann keine Ldschung erfolgen. In Betracht
kommt hier neben dem Schreddern analog zur DIN 32757 das Atzen, Einschmelzen oder Verbrennen.

21.3.9 Raum- und Gebdudesicherung

Im Berichtszeitraum wurde der LfD im Zusammenhang mit dem Neu- oder Umbau von Verwaltungsgebduden mehrfach um Be-
ratung hinsichtlich der Absicherung von Rdumlichkeiten mit besonderer Bedeutung fiir den Einsatz der Informationstechnik ge-
beten. Hierunter fallen insbesondere R&ume mit zentralen Komponenten der Informations- und Kommunikationstechnik (z. B.
Server-, Verteiler- und TK/DFU-R4ume), Datentrégerarchive sowie die Arbeitsraume der Mitarbeiter der Systemverwaltung und
-betreuung. Im Vergleich zu normalen Blrordumen besteht flr die genannten Bereiche ein erhdhter Schutzbedarf.

21.3.9.1 Anforderungen an die Absicherung von Rdumen und Gebduden

Die grundlegenden datenschutzrechtlichen Anforderungen an die Raumsicherung ergeben sich aus § 9 Abs. 2 Nr. 1 (Zugangs
kontrolle), Nr. 2 (Datentrégerkontrolle) und Nr. 10 (Organisationskontrolle) LDSG. Hierbei spielen insbesondere die Gefahr-
dungen

— unbefugtes Eindringen in Gebdude,

— unbefugter Zutritt zu Rdumen,

— unbefugter Zutritt zu IT-Komponenten,

— Entwendung von Datentrdgern oder Geréaten der Informationstechnik und

— vorsatzliche Manipulationen an IT-Komponenten

eine Rolle. Uber vorbeugende MaRnahmen sollte auf der Grundlage einer entsprechenden Schutzbedarfsanalyse entschieden
werden. Aus Sicht des Datenschutzes sind flr die Absicherung von IT-Bereichen vor allem die folgenden MalRnahmen von Be-
deutung:

Gefahrenmeldeanlage

Ist eine Gefahrenmeldeanlage fiir Einbruch oder Brand vorhanden, ist zu prifen, inwieweit mit vertretbarem Aufwand die Kern-
bereiche der IT (Serverraume, Datentragerarchive, Raume fiir technische Infrastruktur u. A.) in die Uberwachung einbezogen
werden kdnnen. Ist keine Gefahrenmeldeanlage vorhanden oder lasst sich die vorhandene nicht nutzen, kommen ggf. lokale Mel-
der in Betracht. Diese arbeiten selbstdndig, ohne Anschluss an eine Zentrale. Die Alarmierung erfolgt vor Ort oder tber Telefon
leitung an anderer Stelle.
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Einbruchsschutz

Die gédngigen MalRnahmen zum Einbruchsschutz sollten den &rtlichen Gegebenheiten entsprechend angepasst werden. Dazu
gehoren:

— Rollladensicherungen bei einstiegsgefdhrdeten Tiren und Fenstern,
— besondere SchlieBzylinder, Zusatzschldsser und Riegel,

— Sicherung von Kellerlichtschéchten,

— Verschluss von nicht benutzten Nebeneingdngen,

— einbruchgesicherte Notausgange.

Soweit Server- und Verteilerrdume nicht ebenerdig zur Gebéudeaul3enseite gelegen sind, ist eine dartiber hinausgehende Aufen-
hautsicherung im Regelfall nicht erforderlich. Zur Durchwurfhemmung empfiehlt sich die Verwendung von bruchsicherem Glas
oder das Anbringen einer Sicherheitsfolie auf der Innenseite. Bei ebenerdig gelegenen IT-Bereichen sollte nach Mdglichkeit eine
verstirkte Rahmenausfihrung der Fenster sowie grundsétzlich einbruchhemmendes Glas verwendet werden.

Sicherheitstiren

Sicherheitstiiren nach DIN 18 103 oder Schutzklasse T90 nach DIN 4102 bieten aufgrund ihrer Stabilitét Schutz gegen Einbruch
und verzdgern in der Ausfiihrung als selbstschlieBende feuerhemmende Tir (FH-TUr T30, DIN 18 082) die Ausbreitung eines
Brandes. Soweit nicht besondere Umstande vorliegen, wird den datenschutzrechtlichen Anforderungen mit dem Einbau von
Sicherheitsturen, SchlieBhilfen sowie einem Tirknauf statt Klinke auf der AuRenseite entsprochen. Bei SchlieRanlagen sollte fiir
den IT-Bereich ein gesonderter Schliisselkreis gewéhlt werden.

Lagehinweise auf schiitzenswerte Gebdudeteile

Schutzenswerte Geb&udeteile wie Serverrdume, Datentrdgerarchiv, TK-Verteilerraum usw. sollten in Bereichen mit Publikums-
verkehr keinen Hinweis auf ihre Nutzung tragen, um potentiellen Missbrauchstétern die Vorbereitung von Manipulationen zu
erschweren. Stattdessen sollte eine Lagetbersicht der Rdume in der Brandmeldezentrale vorgehalten werden.

Anordnung schiitzenswerter Raume

Raume mit zentralen IT-Komponenten sollten nicht in exponierten Bereichen untergebracht sein (z. B. Publikumszonen, Empfangs-
bereich). Rdume zu 6ffentlichen Verkehrsflachen hin sind durch Anschlag, Vandalismus, schlecht einsehbare Bereiche durch Ein-
bruch gefahrdet. Unter Sicherheitsgesichtspunkten sollten schiitzenswerte Bereiche im Zentrum eines Gebdudes und nicht in
ebenerdigen Rd&umen untergebracht sein.

Datensicherungsschranke

Fir die Aufbewahrung von Datentragern kommen Datensicherungsschranke nach VDMA 24991 in Betracht. Diese bieten je
nach Spezifikation ausreichenden Einbruchsschutz bzw. Schutz von Datentragern im Brandfall.

21.3.9.2 Empfehlungen des Gemeindeversicherungsverbandes zur Schadensminderung bei Einbriichen

Zur Schadensminderung bei Einbriichen hat der Versicherungsverband fiir Gemeinden und Gemeindeverbande (GVV) empfoh-
len, Innenrdume und Mobiliar nach Dienstschluss grundsatzlich nicht zu verschlieRen. Die Empfehlung des Versicherungsver-
bandes ist angesichts der hdufigen Schiden nachvollziehbar, die Entscheidung hiertiber kann jedoch nicht allein unter dem Ge-
sichtspunkt der Schadensminderung getroffen werden, da von ihr unmittelbar datenschutzrechtliche Belange beriihrt sind. Aus
Sicht des LfD ist fur Rdume mit zentralen IT-Komponenten ein im Vergleich zu sonstigen Birordumen hoherer Schutz zu for-
dern. In seiner Stellungnahme gegeniiber dem Versicherungsverband hat der LfD daher auf Folgendes hingewiesen:

§ 9 Abs. 4 LDSG verpflichtet die 6ffentlichen Stellen, MalRnahmen zu treffen, die verhindern, dass bei der Aufbewahrung von
Akten Unbefugte zugreifen kénnen. Ahnliches gilt nach § 9 Abs. 2 Nr. 2 LDSG fiir Datentrager. Demzufolge sind die Bedien-
steten in vielen Fallen angewiesen, bei Abwesenheit die Dienstrdume zu verschlieBen. Hintergrund ist dabei weniger die Absicht,
Einbriiche auszuschlieRen, als vielmehr eine unbefugte Kenntnisnahme, z. B. durch Besucher, Reinigungskrafte oder auch durch
andere Bedienstete der Verwaltung, zu verhindern. Durch einen generellen Verzicht auf das VerschlieRen von Raumen und
Mobiliar wiirde dem nicht entsprochen.

Das Gebot wirtschaftlichen Handelns erfordert es andererseits zu prifen, inwieweit zu einer Schadensminderung beigetragen
werden kann. Dabei sollte nicht unbericksichtigt bleiben, dass Diebstahle nicht ausschlielich auf Einbriiche zuriickzufiihren
sind und, inshbesondere bei Behdrden mit Publikumsverkehr, somit gerade der Verschluss von Rdumen und Mobiliar Schaden ver-
meidet. Aus datenschutzrechtlicher Sicht sollten bei der Entscheidung folgende Punkte Beachtung finden:

— Fur R&ume, in denen eine Verarbeitung personenbezogener Daten nicht erfolgt, besteht keine Notwendigkeit, diese zu ver-

schlieen (z. B. Aufenthaltsrdume, Besprechungszimmer, u. U. Bibliothek, Kopierrdume usw.). Gleiches gilt fir Mobiliar, in
welchem keine Akten oder Datentrager mit personenbezogenen Daten aufbewahrt werden.
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— Sonstige R4ume brauchen dann nicht verschlossen zu werden, wenn keine Akten mit personenbezogenen Daten im Zugriff
stehen. Damit konnte nach Dienstschluss auf das VerschlieRen von Innentiiren verzichtet werden, wenn durch organisato-
rische MaRnahmen sichergestellt ist, dass Akten z. B. in gesonderten Registraturen oder geeigneten Schréanken unter Verschluss
aufbewahrt werden. Das VerschlieBen von Dienstrdumen oder Bliromobiliar kann damit auf das erforderliche MaB beschrankt
werden.

— Soweit das VerschlieBen der Dienstraume der Absicherung des Zugangs zu Datenverarbeitungsgeraten dient, kommen ersatz-
weise auch andere und zum Teil geeignetere Mdglichkeiten in Betracht (Verriegelung der Geréte, Tastatur- und Bildschirm-
sperre, Zugriffskontrolle tiber Benutzerkennung und Passwort usw.). Wenn die unbefugte Inbetriebnahme, Nutzung oder
Entwendung von Datenverarbeitungsgerdten durch alternative MalRnahmen ausgeschlossen wird, kann auf das Verschliel3en
der Raume verzichtet werden.

— R&ume mit zentralen Komponenten der Informationstechnik (Netzwerk-Server, Datenfernubertragungsanschliisse usw.) sind
unter Datenschutzgesichtspunkten regelmafRig unter Verschluss zu halten. Die besondere Bedeutung dieser Bereiche fur den
ordnungsgemaRen Betrieb der eingesetzten Verfahren erfordert eine im Vergleich zu sonstigen Dienstraumen starkere Ab-
sicherung.

— Datentréger mit personenbezogenen Daten sollten am Arbeitsplatz nur aufbewahrt werden, wenn hierflr geeignete Behalt-
nisse (z. B. Datensicherungsschrianke) zur Verfligung stehen. Auch der Versicherungsverband geht im Hinblick auf Wert-
gegensténde in seinen Hinweisen von der Schaffung entsprechender zusatzlicher Sicherungsmdglichkeiten aus. Schreibtische
oder normale Buroschrénke sind fir die Aufbewahrung von Datentrédgern ohnehin nur bedingt geeignet, da ein ausreichender
Schutz z. B. im Brandfall nicht gewahrleistet ist.

Damit ist in vielen Bereichen die Mdglichkeit gegeben, den Empfehlungen des Versicherungsverbandes zu folgen und gleichzeitig
datenschutzrechtlichen Anforderungen zu entsprechen.

21.3.10 Empfehlungen zum Einsatz von Verschlisselungsverfahren

Der Einsatz kryptografischer Verfahren wird vom LfD bei besonderer Sensibilitat der betroffenen Daten empfohlen, beispiels-
weise dann, wenn besondere Berufs- und Amtsgeheimnisse nach § 203 StGB beriihrt sind, was vorrangig bei Gesundheits- und
Sozialdaten der Fall ist. Die Verschliisselung spielt vor allem dann eine Rolle, wenn Daten auf 6ffentlichen Ubertragungswegen
bzw. auf Kommunikationsstrecken, die nicht unter der Kontrolle der beteiligten éffentlichen Stellen stehen, Gibertragen werden.

In technischer Hinsicht sind dabei als sicher anerkannte Verfahren mit ausreichender Schliisselldnge zu verwenden. Losungen, die
auf einer einfachen DES-Verschlisselung oder einer effektiven Schlisselldnge von lediglich 40 Bit beruhen, gentigen dem im All-
gemeinen nicht. Geeignete Algorithmen sind z. B. Triple DES mit 112 Bit, IDEA mit 64 Bit Schlissellange oder gréRer. Fir asym-
metrische Verfahren wie RSA wird ein Schlissel von 1 024 Bit oder mehr empfohlen. Sonstige Lésungen kommen in Betracht,
wenn diese nachweislich eine vergleichbare Sicherheit bieten. Die Entscheidung sollte sich jedoch nicht ausschlieRlich auf die ver
wendeten Algorithmen und Schlissellangen stiitzen. Fur die Beurteilung des mit einer bestimmten Ldsung verbundenen Sicher
heitsniveaus sind weitere Faktoren wie Schlisselerzeugung, -verteilung und -management, organisatorische Regelungen oder die
Verwendung zertifizierter Produkte von Bedeutung. Soweit z. B. im Rahmen einer Leitungsverschlisselung ein regelméRiger
Wechsel von Session-Keys erfolgt, kann auch bei kiirzerer Schlussellange ein ausreichendes MaR an Datensicherheit gewdhrleistet
sein.

21.3.11 E-Mail in der Verwaltung

Die elektronische Post hat sich als Form des Austauschs und der Ubertragung von Informationen in den Verwaltungen etabliert.
Sie wird flr die interne Kommunikation genutzt, fiir Mitteilungen an andere Behérden und im Verkehr mit dem Biirger; viel-
fach dient dabei das Internet als Kommunikationsmedium.

Aufgrund der technischen Gegebenheiten im Internet ist ein angemessener Schutz personenbezogener Daten hdufig nicht ge-
wahrleistet. Die Vertraulichkeit der Ubertragenen Daten, ihre Vollstdndigkeit, der Schutz vor unerlaubten Verdnderungen (Inte-
gritat) sowie die verlassliche Zurechenbarkeit zu einem bestimmten Absender (Authentizitat) missen gegebenenfalls durch zu-
sétzliche Malsnahmen sichergestellt werden.

Die datenschutzrechtlichen Anforderungen ergeben sich u. a. aus § 9 Abs. 2 Nr. 9 LDSG. Danach sind bei der Ubertragung perso-
nenbezogener Daten via E-Mail MalRnahmen zu treffen, die gewahrleisten, dass Nachrichten nicht unbefugt gelesen, kopiert, ver
andert oder geldscht werden kénnen. Weitere datenschutzrechtliche Gesichtspunkte sind die Léschung von Nachrichten und die
Protokollierung der E-Mail-Nutzung.

Der LfD hat die fur die Erstellung einer Dienstanweisung nach § 9 Abs. 5 LDSG relevanten Gesichtspunkte in einer Orientie-

rungshilfe zusammengefasst (siehe Anlage 21, Hinweise zur datenschutzgerechten Gestaltung und Nutzung von E-Mail-Diensten
durch offentliche Stellen).
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21.4 Entwicklung des Datenschutzregisters

Verfahren, in denen personenbezogene Daten automatisiert verarbeitet werden, sind beim LfD zur Eintragung in das dort ge-
fuhrte Datenschutzregister anzumelden (§ 27 LDSG). Fur den LfD bilden diese Eintragungen eine wichtige Grundlage der Kon-
trollarbeit. Auch die behdrdlichen Datenschutzbeauftragten kdnnen aus den Anmeldungen die Informationen entnehmen, die sie
fir die Wahrnehmung ihrer Aufgaben nach § 11 LDSG benétigen.

Héaufig werden datenschutzrechtliche Defizite, wie z. B. das Fehlen von Loschungsfristen oder Speicherungen nicht erforderlicher
personenbezogener Merkmale in automatisierten Verfahren nur aufgrund von Anmeldungen zum Datenschutzregister bekannt.
Fernerhin gab es in der Vergangenheit auf Grund der Anmeldungen haufig Veranlassung, ortliche Feststellungen durchzufiihren
und datenschutzrechtliche Verbesserungen anzuregen.

Die Bedeutung des Datenschutzregisters fiir die Datenschutzkontrolle wird auch aus der zahlenméaRigen Entwicklung der Anmel-
dungen erkennbar. Bei der Umstellung im Jahre 1986 waren im Datenschutzregister ca. 3 200 Anwendungen gespeichert, heute
sind es bereits Gber 7 600 (vgl. Anlage 24).

In der Vergangenheit wurden im Durchschnitt ca. 200 Verfahren pro Jahr neu angemeldet. 1998 lag die Zahl der Anmeldungen
bereits bei 490 und 1999 wurden bis September ca. 380 Verfahren neu angemeldet. Nicht zu vernachl&ssigen ist in diesem Zu-
sammenhang auch, dass dem LfD immer héufiger Anderungsmeldungen zu bereits angemeldeten Verfahren vorgelegt werden.

Der LfD ist bemiiht, den mit dem Anmeldeverfahren verbundenen Verwaltungsaufwand so gering wie mdglich zu halten. Neben
der Mdglichkeit, zentral entwickelte Verfahren verkirzt anzumelden, hat er auch das von ihm entwickelte Anmeldeformular auf
Diskette zur Verfuigung gestellt. Derzeit werden Uberlegungen angestellt, dieses Formular auch im Internet bereitzustellen.

22. Datenverarbeitung bei Sparkassen
22.1 SIS West

Nach der Verschmelzung der Sparkassen-Informatik-Gesellschaft Rheinland-Pfalz mbH, Mainz, mit dem Sparkassen-Rechen-
zentrum Rheinland GmbH ab 1. Januar 1998 wurde die Sparkassen-Informatik-Systeme West GmbH (SIS West), Duisburg, mit
der Datenverarbeitung durch Sparkassen in Rheinland-Pfalz beauftragt. Sie betreibt Rechenzentren in Duisburg und in Koln.

Die SIS West unterliegt generell als 6ffentlich-rechtliches Wettbewerbsunternehmen der Kontrolle der Landesbeauftragten fir
den Datenschutz in Nordrhein-Westfalen. Bei der Verarbeitung der Daten fur die rheinland-pfalzischen Sparkassen durch die SIS
West handelt es sich um Datenverarbeitung im Auftrag gem. § 4 LDSG. Verantwortlich fur die Einhaltung des Datenschutzes
bleiben damit die jeweiligen Sparkassen als Auftraggeber. Der Auftragnehmer hat sich gem. § 4 Abs. 1 Satz 3 LDSG der Kontrolle
des LfD zu unterwerfen. Diese Kontrollkompetenz beschrankt sich jedoch auf die Auftragsdatenverarbeitung. Aufgrund der
Uberwachungstétigkeit der Landesbeauftragten fuir den Datenschutz Nordrhein-Westfalen sah der LfD bisher noch nicht die Not-
wendigkeit, von dieser Kompetenz Gebrauch zu machen.

22.2 Dateniibermittlung durch eine Sparkasse an das Arbeitsamt

Dem LfD wurde vorgetragen, dass eine Sparkasse Auskiinfte Uiber das Girokonto und das Sparkonto eines Kunden gegeniiber
dem Arbeitsamt gegeben habe. Der Petent sah sich dadurch in seinen Rechten verletzt.

Aufgrund der Neufassung des § 144 AFG (jetzt § 315 Abs. 2 SGB 111) besteht die gesetzliche Verpflichtung, im Rahmen der Be-
dirftigkeitsprifung bei der Arbeitslosenhilfe Auskunft Giber Guthaben und Vermdgensgegenstande des Arbeitslosen, seines Ehe-
gatten oder Partners einer eheéhnlichen Gemeinschaft an das zustdndige Arbeitsamt zu erteilen.

Folglich war die Datenlibermittlung nicht zu beanstanden.

22.3 Datentibermittlung durch eine Sparkasse an den Schlichter des Sparkassen- und Giroverbandes
Im Rahmen einer Eingabe hatte sich der LfD mit folgendem Sachverhalt zu befassen:

Der Kunde einer Sparkasse hatte sein Girokonto bei diesem Kreditinstitut gekiindigt und bei einer anderen Bank ein neues eroff-
net. Die neue Bankverbindung teilte er der Sparkasse mit, damit diese von dort die Raten fiir einen bestehenden Kredit abbuchen
konnte. Als das Girokonto bei der Sparkasse aufgeldst wurde, war eine Abwicklungsgebihr fallig, die die Sparkasse vom neuen
Girokonto des Petenten abbuchte. Als dieser sich wegen der geschilderten VVorgehensweise beim Vorstand der Sparkasse be-
schwerte und dabei auch den bestehenden Kredit erwéhnte, leitete der Vorstand den Vorgang dem Schlichter des Sparkassen- und
Giroverbandes zu. Dieser wiederum bat die Sparkasse um Stellungnahme zu dem Vorgang, wobei auch die Héhe des bestehen-
den Kredits genannt wurde. Der Petent vertrat die Auffassung, dass der bestehende Kredit nichts mit dem Beschwerdegegenstand
Zu tun gehabt hétte und daher dem Schlichter auch nicht zur Kenntnis hétte gebracht werden dirfen.

Aus datenschutzrechtlicher Sicht hat der LfD die Angelegenheit wie folgt beurteilt:
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Die Schlichtungsstelle des Sparkassen- und Giroverbandes wird aufgrund der Schlichtungsordnung der rheinland-pfélzischen
Sparkassenorganisation sowohl fur die Sparkassen wie fur ihre Kunden tétig. Im Vermittlungsfall besteht ein besonderes Schlich
tungsverhéltnis zwischen diesen drei Stellen. Fir die in diesem Zusammenhang erfolgenden Dateniibermittlungen ist § 28 Abs. 1
BDSG maRgeblich: Danach ist das Ubermitteln personenbezogener Daten als Mittel fiir die Erfiillung eigener Geschéftszwecke
zuldssig, wenn dies im Rahmen der Zweckbestimmung eines Vertragsverhdltnisses oder vertragsahnlichen Vertrauensverhélt-
nisses mit dem Betroffenen liegt.

Datenuibermittlungen zwischen den drei im Rahmen eines Schlichtungsverhéltnisses beteiligten Stellen sind also dann zulssig,
wenn sie im Rahmen der Zweckbestimmung des Schlichtungsverhéltnisses liegen. Damit ist keine strikte Erforderlichkeits-
prufung anzustellen: Es reicht aus, dass die fraglichen Daten zum Zweck der Durchfiihrung der Schlichtung tibermittelt werden.
Diese Voraussetzung lag auch bei der Datentibermittlung durch die Sparkasse an den Schlichter beziiglich der Hohe des in
Anspruch genommenen Kredites vor.

Zwar hitte es fur die Beurteilung des der Schlichtung unterworfenen Sachverhaltes dieser Information nicht unabdingbar bedurft.
Doch konnte die Information Uber die ndheren Modalitdten der zwischen dem Petenten und der Sparkasse bestehenden Ge-
schéftsverbindung durchaus auch im Rahmen der Schlichtung bedeutsam sein. Es war jedenfalls nicht festzustellen, dass die hier
zu beurteilende Dateniibermittlung auRRerhalb des Zwecks der Schlichtung gelegen hétte.

Es kommt hinzu, dass der Schlichter gem. Nr. 4 lit. ¢ der Schlichtungsordnung der rheinland-pfélzischen Sparkassenorganisation
zur Verschwiegenheit Uber alle den Kunden oder die Sparkasse betreffenden Tatsachen und Wertungen verpflichtet ist, von denen
er im Rahmen des Schlichtungsverfahrens Kenntnis erlangt.

Damit war aus Sicht des LfD ein zu beanstandendes Verhalten der Sparkasse im vorliegenden Zusammenhang nicht festzustellen.

22.4 Personalausweiskopie als Voraussetzung einer VVollmachtserteilung

Der LfD hatte sich mit der Vorgehensweise einer Sparkasse bei einer VVollmachtserteilung zu befassen: Ein Ehepaar beabsichtigte,
seinen Kindern fur den Fall seines Todes eine Bankvollmacht zu erteilen. Dazu verlangte die Sparkasse das Ausfullen eines dafiir
vorgesehenen Formulars sowie die beglaubigten Unterschriften der Kinder. Zusétzlich sollten Kopien der Personalausweise der
Kinder vorgelegt werden.

Der LfD hat die Sparkasse darauf hingewiesen, dass aus seiner Sicht Bedenken bestehen, ob im vorliegenden Fall die Forderung
nach Personalausweiskopien der bevollméchtigten Personen mit den datenschutzrechtlichen Vorschriften (hier: § 28 Abs. 1 Nr. 1
i. V. m. Satz 2 BDSG) Ubereinstimmt. Aus seiner Sicht war in diesem Zusammenhang die Aufnahme von Ausweiskopien in die
Unterlagen der Bank nur aufgrund der Einwilligung der Betroffenen zuldssig. Eine Forderung, solche Kopien der Bank zu (iber
geben, ohne Hinweis auf die Freiwilligkeit, vielmehr mit der Behauptung, das angestrebte Rechtsgeschéft sei ohne diese Daten
preisgabe unwirksam, verstie3 jedenfalls auch gegen den Grundsatz des § 28 Abs. 1 Satz 2 BDSG, wonach die Daten nach Treu
und Glauben und auf rechtmé&Rige Weise erhoben werden mussen.

Die Sparkasse hat sich dieser Auffassung angeschlossen und die Mitarbeiter nochmals auf eine auch unter datenschutzrechtlichen
Gesichtspunkten ordnungsgeméfie Sachbearbeitung hingewiesen.

22.5 Schufa-Anfragen durch &ffentliche Stellen

Werden Gemeindekassen als Vollstreckungsbehérden tétig, holen sie Auskiinfte tiber Schuldner haufig bei der Schufa ein. Dies
fiihrte zu einer Anfrage der Schufa beim LfD, ob eine solche Vorgehensweise iberhaupt zulssig sei.

Im Bereich der Vollstreckung gemeindlicher Abgaben gelten gem. § 3 Abs. 1 Nr. 3 KAG fur die Sachverhaltsaufklarung auch im
Vollstreckungsverfahren die 8§ 88 ff. AO, ergdnzend das Landesverwaltungsvollstreckungsgesetz. Danach ermitteln die Voll-
streckungsbehdrden den Sachverhalt von Amts wegen und bestimmen Art und Umfang der Ermittlungen. Fur die Vollstreckung
sonstiger gemeindlicher Anspriiche gilt daneben insbesondere fir die Datenerhebung bei Dritten das Verwaltungsverfahrens
gesetz, ergdnzend die §§ 12 ff. LDSG (gem. § 2 Abs. 8 LDSG).

Insbesondere war zu kléren, ob nicht vorrangig die Abnahme einer eidesstattlichen Versicherung in Betracht kommt, bevor sich
die Vollstreckungsbehdrde an die Schufa wendet. Einen generellen VVorrang der eidesstattlichen Versicherung vor einer Schufa-
Anfrage sieht der LfD nicht. Vielmehr vertritt er die Auffassung, dass das Ermittlungsverfahren in Zusammenhang mit der Voll-
streckung nicht durch die Abgabe einer eidesstattlichen Versicherung nach § 284 AO beeinflusst wird. Die Vollstreckungs
behérde muss bei Austibung ihres Ermessens, ob sie den Sachverhalt gem. §§ 88 ff. AO (bzw. den o. g. Vorschriften des LVWVG
und des LDSG) ermittelt oder ob sie die Abgabe der eidesstattlichen Versicherung einleitet, das fir den Vollstreckungsschuldner
jeweils am wenigsten belastende Mittel wéhlen. Die eidesstattliche Versicherung soll erst dann verlangt werden, wenn die sonsti-
gen Ermittlungen nicht zum Erfolg fiihren oder mit deren Misserfolg sicher zu rechnen ist. Die Auffassung, dass umgekehrt
zunéchst die eidesstattliche Versicherung verlangt werden sollte und sonstige Ermittlungshandlungen erst nachrangig durchzu-
fuhren wéren, ist aus Sicht des LfD unzutreffend.
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Aus datenschutzrechtlicher Sicht ist die Datenerhebung bei der Schufa eine von den gesetzlichen Vorschriften grundsétzlich ge-
deckte Form der Datenerhebung; sie geht im Ergebnis nicht zu Lasten des Datenschutzes, denn sie entlastet den Schuldner von
anderen ErmittlungsmaBnahmen der Vollstreckungsbehdrden, die diesen moglicherweise sehr viel intensiver beeintrachtigen
wirden, wie etwa die Nachfrage bei den értlichen Kreditinstituten.

23.  Sonstiges

23.1 Das nachkartende Katasteramt

Zur Sachverhaltsaufklarung im Zusammenhang mit der Bearbeitung von Eingaben ist es hdufig unerlasslich, gegentiber den be-
troffenen offentlichen Stellen die Namen der Petenten zu nennen. Es entspricht der stdndigen Praxis des LfD, solche personen-
bezogenen Recherchen nur mit Einwilligung der Betroffenen vorzunehmen.

Ein anschauliches Beispiel dafr, wie verdrgert Behdrden gelegentlich reagieren, wenn Burger ihre Datenschutzrechte wahrneh-
men, ist das Schreiben eines Katasteramtes mit folgendem auszugsweise wiedergegebenen Text:

»Wir sehen Veranlassung auf die von lhnen ausgeldsten, hdchst unerfreulichen VVorgange — hoffentlich abschlieend - zuriick-
zukommen. ... Es ist hdufiger versucht worden, Ihnen den simplen Sachverhalt schriftlich ausfihrlich darzulegen. . .. Bei solch
hoffnungsloser Verstocktheit verbietet sich natirlich jedweder Versuch weiter gehender Sachverhaltserlduterung. ... Ihrem
von Energie, Ausdauer und unnachahmlicher Aufsassigkeit durchdrungenen einschldgigen Weiterwirken endlich wenigstens
einen Achtungserfolg wiinschend verbleiben wir mit freundlichen Griien ...«

Der LfD hielt in Ubereinstimmung mit dem Betroffenen eine Uberpriifung des Schreibens durch die zustandige Aufsichtsbehorde
fir angezeigt.

23.2 Einsichtnahme in Bauakten durch Dritte

Fur eine Verbandsgemeindeverwaltung stellte sich die Frage, unter welchen Voraussetzungen Dritte Einsicht in Bauakten ande-
rer nehmen kénnen.

Der LfD hat diese Frage wie folgt beurteilt:

Nach § 29 Abs. 1 Satz 1 VwVfG hat die Behorde den Beteiligten Einsicht in die das Verfahren betreffenden Akten zu gestatten.
Die Beteiligtenfahigkeit ist in § 13 VWVfG geregelt. Dritte, die nicht gem. § 13 Abs. 1 VWVTG Beteiligte sind, kbnnen von Amts
wegen oder auf Antrag als Beteiligte gem. § 13 Abs. 2 VWVfG hinzugezogen werden, wenn deren rechtliche Interessen durch den
Ausgang des Verfahrens beriihrt werden kénnen. Ein noch unbeteiligter Dritter, der Akteneinsicht begehrt, kdnnte demnach
beantragen, als Beteiligter hinzugezogen zu werden. Dies setzt voraus, dass der Antragsteller die mdgliche Beriihrung seiner recht-
lichen Interessen geltend macht und die Behdrde dies pruft. Sollte ein Antrag auf Hinzuziehung als Beteiligter nicht gestellt werden,
kdnnte der Antrag auf Akteneinsicht in diesem Sinne ausgelegt werden.

Auch wenn das Verfahren bereits fir die Beteiligten abgeschlossen sein sollte, hat die Hinzuziehung eines Dritten als Beteiligten
gerade in Hinsicht auf das Recht auf Akteneinsicht und die Entscheidung liber eine Rechtsmitteleinlegung bis zu dem Zeitpunkt
praktische Bedeutung, bis zu dem von Dritten noch Rechtsmittel eingelegt werden kénnten. Ein Dritter wird des Ofteren erst
nach Abschluss eines Verwaltungsverfahrens Kenntnis von dem zugrunde liegenden Sachverhalt erhalten und muss auch dann
noch Gber die Mdglichkeit verfigen kdnnen, seine Rechte zu wahren. Eine Hinzuziehung als Beteiligter ist daher nach Ansicht
des LfD bis zum Zeitpunkt des bestandskréftigen Abschlusses des Verwaltungsverfahrens zuléssig.

Wenn ein Akteneinsichtsrecht nach Verwaltungsverfahrensgesetz nicht besteht, kdnnte ein solches nach § 16 Abs. 1 Nr. 3 LDSG
gegeben sein. Das setzt neben der Glaubhaftmachung eines rechtlichen Interesses auch voraus, dass tiberwiegende schutzwirdige
Interessen des Betroffenen nicht entgegenstehen. Hier ist also zusatzlich eine Interessenabwégung durch die entscheidende Behorde
vorzunehmen.

Aullerdem konnte ein Akteneinsichtsrecht nach dem Umweltinformationsgesetz bestehen. Nach § 4 UIG hat jeder Anspruch auf
freien Zugang zu Informationen tber die Umwelt, die bei einer Behtrde vorhanden sind. Dieser Anspruch besteht gem. § 8 Abs. 1
Nr. 1 UIG dann nicht, soweit durch Bekanntwerden der Informationen personenbezogene Daten offenbart und dadurch schutz
wirdige Interessen der Betroffenen beeintréchtigt werden. Danach ware auch hier stets eine Interessenabwagung bei der Ent-
scheidung Uber die Akteneinsicht vorzunehmen.
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24.  Schlussbemerkung
24.1 Zur Situation der Geschaftsstelle

Im Berichtszeitraum ist der langjéhrige Stellvertreter des LfD in den Ruhestand getreten. Insbesondere in den Bereichen der po-
lizeilichen Datenverarbeitung und der Datenverarbeitung durch den Verfassungsschutz hat er sich durch die Herstellung inten
siver Kontakte zu den von ihm zu kontrollierenden Bereichen verdient gemacht. Aufgrund der geschéftsstelleninternen Nach
folgeregelung wurde eine Beamtenstelle frei, die zeitnah besetzt werden konnte. Durch eine Anderung der internen Struktur der
Geschéftsstelle, die Schaffung von vier Referaten, wurden Tétigkeitsfelder gebiindelt und effizienter organisiert.

Bereits im 16. Th. (Tz. 24.1) hat der LfD zum Ausdruck gebracht, dass er in Bezug auf die Personalausstattung im Bereich des
technischen Datenschutzes eine Verstarkung mittelfristig fir unabdingbar halte. Die Notwendigkeit, auch angesichts der immer
dramatischer werdenden Haushaltslage des Landes die Geschaftsstelle in diesem Sektor zu vergréern, hat sich bestatigt. Fir die
anstehende Aufstellung des Doppelhaushalts 2000/2001 hat der LfD deshalb fur das Referat ,,technisch-organisatorischer Daten
schutz” eine zusétzliche Stelle beantragt. Als Begriindung hat er in erster Linie angefuihrt, dass sich der Kontroll- und Beratungs
aufwand in seiner Dienststelle wegen der flichendeckenden Einfuhrung von IT-Ldsungen in den letzten Jahren quantitativ und
qualitativ erheblich erhéht hat. Ein Indiz fiir die zunehmende Bedeutung des technischen Kontroll- und Beratungsaufwands lasst
sich aus der Steigerung der Zahl der neu angemeldeten automatisierten Verfahren ablesen: Im Jahr 1998 wurden 490 Verfahren
neu angemeldet (im Vergleich dazu: im Jahre 1994 waren es noch 200 Verfahren).

Auch die verstdrkte Nutzung der digitalen Kommunikationsnetze begriindet einen verstirkten datenschutzrechtlich orientierten
technischen Beratungsbedarf. Es kommt hinzu, dass die Dezentralisierung der Informationsverarbeitung (die zu einem Bedeu-
tungsverlust der Rechenzentren und zu einer Verlagerung der DV-Kapazitaten zu den Kommunen fiihrt), die Vernetzung inner
halb und zwischen Behodrden, der Einsatz von Chipkarten, die Nutzung des Internets sowie die Einfllhrung neuer Arbeitsformen
wie der Telearbeit die Anforderungen an die technische Beratung beim LfD verstarken.

Mit nur 1,5 Stellen im Bereich des technischen und organisatorischen Datenschutzes bildet die Personalausstattung des rheinland-
pfalzischen Datenschutzbeauftragten (zusammen mit dem Saarland) das Schlusslicht unter allen Datenschutzbeauftragten des
Bundes und der L&nder. Nach Einwohnern und Fléche kleinere Lander haben in diesem Bereich beispielsweise bis zu neun
Bedienstete; selbst das kleinste Bundesland verfligt im Technikbereich tber erheblich mehr Personal als Rheinland-Pfalz.

Diese Situation ist aus der Sicht des LfD nicht mehr l&nger akzeptabel. Die Entwicklung der Informationstechnologie, die auch
auf der Ebene des Landes zu Recht im Allgemeininteresse durch den Staat mit erheblichen Mitteln geférdert wird, verlauft
stiirmisch und verursacht einen wesentlichen Strukturwandel hin zur Informationsgesellschaft. Es ist erforderlich, dass die Biirger
bei dieser Entwicklung darin unterstiitzt werden, Eigenvorsorge zu treffen und dass auch fir die 6ffentlichen Stellen ein unab-
héngiger und kompetenter Berater und Kontrolleur zur Verfligung steht. Die komplexeren Aufgaben, vor die jeder Einzelne, aber
auch die offentlichen Stellen des Landes gestellt werden, dirfen nicht ohne Orientierung durch den Staat bleiben. In diesem
Zusammenhang hat der LfD eine wichtige Funktion, deren Erfiillung ihm durch eine angemessene — wenn schon nicht optimale, so
doch ausreichende — Personalausstattung zu erméglichen ist. Nur dann kann er seinen gesetzlichen Auftrag erfillen.

Die Realisierungschancen dieses Anliegens des LfD sind derzeit noch nicht abschlieRend abschatzbar.

Die Unterstutzung durch die Landtagsverwaltung (z. B. Druckerei, Personalabteilung, Poststelle etc.) und ihre Leitung bei der
Wahrnehmung der Verwaltungsaufgaben des LfD hat sich im Berichtszeitraum wiederum bewéhrt. Dadurch konnten die vor-
handenen Personalressourcen optimal fur die Erflillung seiner sachlichen Aufgaben eingesetzt werden. Ein Umzug konnte trotz
der neuen Raumsituation der Landtagsverwaltung vermieden werden. Dadurch konnten Haushaltsmittel in durchaus nennens
werter Hohe eingespart und Stérungen des Arbeitsablaufs vermieden werden. Auch dafiir gebiihrt der Landtagsverwaltung, ins
besondere deren Direktor, Dank.

Den Mitarbeiterinnen und Mitarbeitern der Dienststelle des LfD, die ihre Aufgaben engagiert und umsichtig erfillt haben, ge-
buhrt dafiir Anerkennung und Dank. Besonders zu danken ist dem friiheren stellvertretenden LfD, Herrn LMR Dr. Reiner von
Dietel, der bis zum Eintritt in den Ruhestand zum 31. August 1998 dem Datenschutz nahezu 20 Jahre mit seinem herausragen
den Fachwissen und Energie erfolgreich gedient hat.

24.2 Veroffentlichungen der Dienststelle
In der Schriftenreihe ,,Informationen zum Datenschutz* des LfD sind die Hefte zum technischen und organisatorischen Daten
schutz (Heft 2) sowie zum Datenschutz im Krankenhaus (Heft 4; vgl. Tz. 10.8.2) tiberarbeitet worden. Sie sind in der Neuauflage

erneut auf eine grofRe Nachfrage gestoR3en.

Die Verwaltungen nutzen in erheblichem Maf? die Moglichkeit, datenschutzrechtliche Orientierungshilfen auf einer Diskette zu
beziehen und sie auf diesem Wege auszuwerten.
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Der LfD ist auch als Anbieter von Informationen im Internet vertreten: Unter ,,http://www.datenschutz.rlp.de” kénnen grund-
legende und auch aktuelle Informationen zu Datenschutzfragen abgerufen werden. Neben den bereichsbezogen gegliederten
Auszligen aus den Tétigkeitsberichten stehen dort u. a. die Hefte der Schriftenreihe zum Datenschutz sowie Hinweise und
Orientierungshilfen zu technisch-organisatorischen Fragen zur Verfiigung. Der LfD ist bemiiht, dieses Angebot stdndig technisch
und inhaltlich zu verbessern. Zu betonen ist, dass ihm dies bislang mit minimalen Haushaltsmitteln (in einer Gréenordnung von
insgesamt bislang ca. 2 000,— DM zuziiglich eigener Arbeitsleistungen) gelungen ist.

Anlésslich des 25-jahrigen Jubildums des Datenschutzrechts in Rheinland-Pfalz wird der LfD eine CD-ROM herausgeben, auf der
unter anderem die im Internet verfligbaren Informationen enthalten sein werden.

24.3 Zusammenarbeit mit anderen Datenschutzinstitutionen

Die bewéhrte Abstimmung mit den Datenschutzbeauftragten der anderen Lander und dem des Bundes erfolgte wiederum in
Arbeitskreisen und den beiden jéhrlichen Gesamtkonferenzen. Der LfD hat die Entschliefungen, an deren Zustandekommen er
regelmaRig beteiligt war, in der Anlage abgedruckt. Aus der grof3en Zahl der gemeinsamen Standpunkte wird deutlich, dass trotz
gelegentlicher Unterschiede in der Betonung von datenschutzrechtlichen Aspekten ein grof3er Vorrat an Gemeinsamkeiten
besteht. Der LfD hofft, dass dies auch kinftig so bleibt, denn die Erfolgschancen in der Sache sind umso groRer, je geschlossener
die Institutionen auftreten, die die Wahrung des Datenschutzes als Auftrag zu erfiillen haben. Wie in den Vorjahren bestand ein
besonders enger Kontakt zum hessischen Datenschutzbeauftragten und seinen Mitarbeiterinnen und Mitarbeitern.

Die Kommission beim LfD hat im Berichtszeitraum wiederum ihre gesetzliche Aufgabe, den LfD bei der Wahrnehmung seiner
Aufgaben zu unterstiitzen und den Tétigkeitsbericht vorzubereiten, engagiert wahrgenommen. Der LfD dankt an dieser Stelle
erneut den Mitgliedern der Kommission fir ihre Arbeit und gibt der Hoffnung Ausdruck, dass die datenschutzrechtlichen
Anliegen auch kinftig auf das Interesse und die Unterstiitzung des Landtags stof3en.

24.4 Restimee und Ausblick

In letzter Zeit hat sich der Schwerpunkt der Bedrohung des Datenschutzes auf die Auswirkungen der ,,Informationsgesellschaft*
verlagert; Begriffe wie ,,Multimedia“, ,,Data-Warehouses“, Unkontrollierbarkeit des Internets, Chipkartentechnik, Zusammen-
wachsen von Medien, Kommunikation und Computertechnologie spielen hier die wichtigste Rolle. Es wird von der Unmdglich-
keit des Datenschutzes oder zumindest von der Notwendigkeit eines Paradigmenwechsels, einer grundsatzlichen Neuorientierung
datenschutzrechtlicher Grundstrukturen, gesprochen. Es werden grundsétzlich zwei unterschiedliche neue Bedrohungsszenarien
fur realistisch gehalten:

Einmal die Entwicklung, dass durch Privatisierung und Ausweitung der informationsgesellschaftlichen Mdoglichkeiten und der
Kommunikationstechnologie viele private Stellen sensibelste Blirgerdaten speichern und eine unangemessene Macht erhalten mit
der Folge, dass nur noch zahlungskraftige Mitbiirger an wesentlichen Errungenschaften der Zivilisation teilhaben konnen. Eine
andere Zukunftsvision ist die alte, aber immer noch aktuelle vom ,,GroRen Bruder* Staat, wobei dem Einsatz fortgeschrittener
multimedialer Informations- und Kommunikationstechnologie durch die Behdrden eine besondere Bedeutung zugemessen wird.
Dabei spielt besonders die Zusammenschaltbarkeit und der intensive Einsatz von Techniken zur zentralen Auswertung unter-
schiedlicher Datenbanken mittels Data-Ware -Housing- und Data-Mining-Technologien eine wesentliche Rolle. Die européische
Zentralisierung durch Einfiihrung einer gemeinsamen Wahrung, der Ausbau der sog. ,,Dritten Saule” in Europa nach dem Vertrag
von Amsterdam (also der Ausbau der Zusammenarbeit im Bereich Justiz und Innere Sicherheit innerhalb der EU) verstérken
diese Tendenzen (Stichwort Europol). Hinzu kommt die Mdglichkeit der Europdischen Union, auch auf diesen Gebieten durch
Verordnungen und Richtlinien den nationalen Gesetzgeber zu binden.

Abwegig sind beide Vorstellungen nicht. Zu bericksichtigen ist auch, dass das Internet insbesondere in Bezug auf die Aktivitaten
privater Anbieter nur sehr schwer kontrollierbar ist: Grenziuberschreitende Kontrollen durch Datenschutzbeauftragte oder Straf-
verfolgungsbehdrden sind nur schwer realisierbar. Die Datenmacht privater Datenverarbeiter gerdt grundsdtzlich zu Recht ver-
stérkt ins Blickfeld besorgter Blirger und auch der Datenschutzer.

Dennoch kann den Gefahren aus der Sicht des LfD jedenfalls grundsatzlich mit den bewahrten Mitteln des Datenschutzes weit-
gehend entgegengewirkt werden. Dabei sind Modernisierungen und Anpassungen des Rechts sicher notwendig: Betonung des
Prinzips der Datenvermeidung auch bei geschéftlichen, privatrechtlichen Aktivitaten, Erweiterung der Information und der
Einflussmdoglichkeiten des Einzelnen (Stichwort ,,Selbstdatenschutz®), ,,Datenschutz-Audit” und Technikfolgenabschdtzung sind
Gesichtspunkte, Uber deren gesetzliche Verstarkung bzw. Verankerung nachzudenken ist. Auch eine auf bestimmte Bereiche
zielende gesetzliche Betonung des staatlichen Schutzes vor dem Machtmissbrauch Privater, die ihren Einfluss mit Hilfe von
Datensammlungen unangemessen steigern konnten, ist geboten und im besonders bedeutsamen Medienbereich erfolgt
(Mediendienste-Staatsvertrag, Teledienstegesetz, Teledienstedatenschutzgesetz). Dies alles fiihrt aber keinesfalls zu einer
grundsétzlichen Verdnderung des Datenschutzrechts. Soweit eine solche diskutiert wird (Stichworte ,,Datenverkehrsordnung*
und ,,Informationsgesetzbuch®), kénnte dies gefahrliche Auswirkungen haben: Dies kdnnte zu einer Verwasserung des freiheits-
sichernden Grundanliegens des Datenschutzes und damit zu einer Verschlechterung der Position des Einzelnen fiihren.
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Gegenlber dem Staat hat der Einzelne Abwehrrechte, die relativ eindeutig sind. Wenn man die Datenspeicherung als Eingriff ver
steht, ist der Staat begriindungspflichtig, warum er diese Daten speichern will. Wenn der Einzelne aber als Teil eines sozialen und
informationellen Geflechts verstanden wird, in dem er Informationen gleichermaRen erhalt und preiszugeben hat, wird seine
Abwehrposition gegen staatliche Datenspeicherungen insoweit unklar und tendenziell aufgehoben.

In Richtung auf eine Unterstiitzung des Datenschutzes weist auch folgende Erfahrung: Die Privatwirtschaft ist ihrerseits durch
aus kooperativ und sieht ein, dass Datenschutz fiir die Akzeptanz von Produkten der Informations- und Kommunikationstechnik
und Dienstleistungen durch die Gesellschaft und den Verbraucher eine wichtige Rolle spielt. Insbesondere bei elektronischen
Dienstleistungen im Internet ist dies zurzeit aktuell. Das Prinzip der Datenvermeidung kann zum ékonomischen Erfolg bestimm-
ter Produkte beitragen. Es gibt inzwischen eine Reihe von Beispielen dafuir, dass mangelhafter Datenschutz dazu fihrt, dass
Produkte auf dem Markt keinen Erfolg haben.

Auch die Befiirchtung, dass Informationszugédnge verstopft werden und nur noch zahlungskréftige Bulrger angemessene
Informationen erhalten kénnen, ist derzeit wenig realistisch; die aussagekraftigsten und zuverlassigsten Informationsangebote, die
derzeit im Internet angeboten werden, sind haufig diejenigen von &ffentlichen Stellen, die sich im Internet prasentieren und die
dies als einen wesentlichen Teil ihrer gesetzlichen Aufgabenerfillung ansehen.

Ein weiterer wesentlicher Gesichtspunkt kommt hinzu: Die rechtlichen Regelungen und die Marktmechanismen werden ergénzt
durch eine neue Kategorie von Technologie, der sog. datenschutzfreundlichen Technologie. Hierzu gehoren beispielsweise blinde
digitale Signaturen, verschlisselte biometrische Daten, digitale Pseudonyme. Der Schliisselbegriff hierfiir ist PET, privacy enhan
cing technologies. Diese Technologie soll dazu beitragen, dass auch bei der Nutzung elektronischer Zahlungs-, Dienstleistungs-
und Informationssysteme dem Konsumenten die vertraute und tbliche Anonymitat erhalten bleibt.

Letztlich bleibt natirlich der Blick in die Zukunft ungewiss: Was die Informationsgesellschaft tatsachlich fiir Folgen haben wird,
kann im Moment niemand exakt vorhersagen. Allerdings lassen die Erfahrungen aus der Vergangenheit, wie sie auch in diesem
Tétigkeitsbericht ihren Niederschlag gefunden haben, den Schluss zu, dass der Schutz der Privatsphére fiir die Gesellschaft eine
wichtige Rolle spielt und dass dies auch von den Entscheidungstrdgern in Staat und Gesellschaft erkannt und anerkannt wird. Aus
der Sicht des LfD ist deshalb auch unter den neuen Bedingungen der Informationsgesellschaft ein gewisser Optimismus gerecht-
fertigt, der allerdings von misstrauischer Wachsamkeit begleitet bleiben muss. Ein grundlegend neuer Datenschutz mit ganzlich
neuen Regelungsansatzen aber ist verfehlt und tendenziell unter dem Aspekt des Individualrechtsschutzes eher gefahrlich.
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Anlage 1

EntschlieRfung
der 54. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
vom 23./24. Oktober 1997
Novellierung des Bundesdatenschutzgesetzes und Modernisierung des Datenschutzrechts

Die fristgerechte Harmonisierung des Datenschutzes entsprechend den Vorgaben der européischen Datenschutzrichtlinie vom
24. Oktober 1995 droht zu scheitern. Die von dieser Richtlinie gesetzte Dreijahresfrist wird heute in einem Jahr ablaufen. Eine
grundliche Beratung im Deutschen Bundestag wird durch den baldigen Ablauf der Legislaturperiode in Frage gestellt.

Noch immer gibt es keinen Kabinettsbeschluss; die Bundesregierung hat bisher noch nicht einmal einen abgestimmten Referen-
tenentwurf vorgelegt. Sie gefahrdet dadurch die rechtzeitige Umsetzung der Richtlinie und riskiert ein Vertragsverletzungsver-
fahren vor dem Européischen Gerichtshof.

Fur die Entwicklung des Datenschutzes ist diese Lage hochst nachteilig:

— Verbesserungen des Datenschutzes der Burger, z. B. durch genauere Information Uber die Verarbeitung ihrer Daten, verzdgern
sich;

— dem Datenschutzrecht droht Zersplitterung, weil den Landern eine Orientierung fuir die Anpassung der Landesdatenschutz-
gesetze fehlt.

Die Datenschutzbeauftragten des Bundes und der L&nder appellieren daher an die Bundesregierung, fur eine fristgerechte Um-
setzung der Richtlinie Sorge zu tragen.

Zur Harmonisierung des europdischen Datenschutzrechts empfehlen die Datenschutzbeauftragten der Bundesregierung und dem
Gesetzgeber folgende Grundsatzentscheidungen:

— weitgehende Gleichbehandlung des 6ffentlichen und des privaten Bereichs bei gleichzeitiger Verbesserung der Datenschutz-
kontrolle, insbesondere durch generell anlassunabhéngige Kontrolle und durch die ausdriickliche Festlegung der volligen
Unabhéngigkeit der Aufsichtsbehdrden und die Erweiterung ihrer Eingriffsbefugnisse;

— Bestellung weisungsfreier Datenschutzbeauftragter auch bei 6ffentlichen Stellen mit dem Recht, sich jederzeit an den Bundes-
oder Landesbeauftragten fiir den Datenschutz zu wenden;

— Birgerfreundlichkeit durch einfache und verstandliche Formulierung des BDSG, z. B. durch einen einheitlichen Begriff der
Verarbeitung personenbezogener Daten entsprechend der Richtlinie;

— Gewahrleistung eines einheitlichen, hohen Datenschutzniveaus durch Beibehaltung der Funktion des BDSG und der Landes-
datenschutzgesetze als Querschnittsgesetze sowie durch Vermeidung eines Gefélles zwischen den Bereichen, die der EG-Daten
schutzrichtlinie unterfallen, und den Ubrigen Gebieten, deren Datenschutzregelungen nicht verschlechtert werden dirfen;

— Sonderregelungen fiir Presse und Rundfunk nur, soweit zur Sicherung der Meinungsfreiheit notwendig.

Als ebenso vordringlich betrachten die Datenschutzbeauftragten eine Anpassung der noch von der GroRrechnertechnologie der
siebziger Jahre bestimmten gesetzlichen Regelungen an die heutige Informationstechnologie und an die Verhéltnisse der moder-
nen Informationsgesellschaft. Dazu gehdren insbesondere folgende Punkte:

— verbindliche Grundsétze flr die datenschutzfreundliche Gestaltung von Informationssystemen und -techniken, so zur Daten-
sparsamkeit, zur Anonymisierung und Pseudonymisierung, zur Verschlusselung und zur Risikoanalyse;

— mehr Transparenz fur die Verbraucher und mehr Eigenstandigkeit fur die Anbieter durch Einflhrung eines Datenschutz-
Audits;

— Erweiterung des Schutzbereichs bei Bild- und Tonaufzeichnungen, Regelung der Video-Uberwachung;

— Sonderregelungen fiir besonders empfindliche Bereiche, wie den Umgang mit Arbeitnehmerdaten, Gesundheitsdaten und
Informationen aus gerichtlichen Verfahren;

— Einflihrung einer Vorabkontrolle fiir besonders risikoreiche Datenverarbeitung, namentlich bei Verarbeitung sensitiver Daten;

- Regelungen fur Chipkarten-Anwendungen;
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— Verstarkung des Schutzes gegenliber Adressenhandel und Direktmarketing, unter anderem auch mindestens durch die Fest-
legung von Hinweispflichten hinsichtlich der Mdglichkeit des Widerspruchs; vorzuziehen ist in jedem Fall eine Einwilli-
gungsregelung;

— Verstarkung des Schutzes gegeniiber der Einholung von Selbstauskiinften vor Abschluss von Miet-, Arbeits- und ahnlich exis-
tenzwichtigen Vertragen;

— Datenexport nach Inlandsgrundsatzen nur bei angemessenem Schutzniveau im Empfangerstaat; Festlegung, unter welchen
Voraussetzungen ein Mitgliedstaat Daten, die dieser im Anwendungsbereich der Richtlinie (also nach Inlandsgrundsatzen) er
halten hat, auf3erhalb ihres Anwendungsbereichs verwenden darf;

— mdglichst weit gehende Ersetzung der Anmeldung von Dateien bei der Aufsichtsbehdrde durch Bestellung weisungsfreier Da-
tenschutzbeauftragter; Beibehaltung des internen Datenschutzbeauftragten auch bei Sicherheitsbehérden;

— Stérkung der Kontrollrechte des Bundesbeauftragten und der Landesbeauftragten fur den Datenschutz durch uneingeschrankte
Kontrollbefugnis bei der Verarbeitung personenbezogener Daten in Akten einschliellich solcher ber Sicherheitsiiberpri-
fungen.

Die Konferenz weist ferner auf die Rechtspflicht der Lander hin, ihr Datenschutzrecht ebenfalls der EG-Richtlinie fristgerecht
anzupassen.
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Anlage 2

EntschlieRfung
der 54. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
vom 23./24. Oktober 1997
Informationelle Selbstbestimmung und Bild-Ton-Aufzeichnungen bei Vernehmungen im Strafverfahren

Uberlegungen des Gesetzgebers und eine beginnende offentliche Diskussion, moderne Dokumentationstechnik der Wahrheits-
findung und dem Zeugenschutz in gerichtlichen Verfahren nutzbar zu machen, liegen auch im Interesse des Datenschutzes. Dabei
ist allerdings zu beachten, dass Bild-Ton-Aufzeichnungen von Vernehmungen im Strafverfahren einen erheblichen Eingriff in das
Personlichkeitsrecht darstellen. Sie spiegeln die unmittelbare Betroffenheit der Beschuldigten oder Zeugen in Mimik und Gestik
umfassend wider. Zweck und Erforderlichkeit dieses Eingriffs bedirfen einer sorgfaltigen Begriindung durch den Gesetzgeber.
Sie bildet den MaRstab, der Giber Mdglichkeiten, Grenzen und Verfahren der Videotechnologie im Strafprozess entscheidet. Er-
kennbar und nachvollziehbar sollte sein, dass der Gesetzgeber die Risiken des Einsatzes dieser Technologie, insbesondere die Ver-
flgbarkeit der Aufzeichnungen nach den allgemeinen Vorschriften Uber die Beweisaufnahme bedacht und bewertet hat. Ferner
sollte erkennbar und nachvollziehbar sein, dass Alternativen zur Videotechnologie, namentlich die Verwendung von Tonauf-
zeichnungen, in die Erwégungen des Gesetzgebers aufgenommen wurden.

Nach Auffassung der Datenschutzbeauftragten des Bundes und der Lander sollten die vorliegenden Gesetzentwiirfe des Bundes-
rates (Bundestagsdrucksache 13/4983 vom 19. Juni 1996) sowie der Fraktionen der CDU/CSU und F.D.P. (Bundestagsdrucksache
13/7165 vom 11. Mérz 1997) in einem umfassenderen Bedeutungs- und Funktionszusammenhang diskutiert werden. Zunehmend
tritt das Anliegen der Praxis hervor, Bild-Ton-Aufzeichnungen auch mit anderer Zielsetzung zu verwerten:

Bild-Ton-Aufzeichnungen ermdglichen eine vollstdndige und authentische Dokumentation nicht nur des Inhalts, sondern auch
der Entstehung und Begleitumsténde einer Aussage. Die Beurteilung ihres Beweiswerts wird dadurch deutlich verbessert. Zu-
gleich dient eine nur einmalige Vernehmung, die mdoglichst zeitnah zum Tatgeschehen durchgefiihrt und aufgezeichnet wird, der
Wahrheitsfindung und erhéht die Qualitat der gerichtsverwertbaren Daten (,,Vermeidung kognitiver Dissonanzen®). Ausgehend
von diesen Uberlegungen, hat der Gesetzgeber unter Einbeziehung von Erkenntnissen der Vernehmungspsychologie zu priifen,
ob und inwieweit eine wortgetreue Abfassung von Vernehmungsniederschriften ausreicht und eine Aufzeichnung der Aussage
nur im Wort auf Tonband fur die Zwecke des Strafverfahrens in ihrer Beweisqualitdt der Videotechnologie sogar tberlegen ist.

Fir Videoaufzeichnungen des Betroffenen, die zu seinem Schutz gefertigt werden sollen, ist dessen Einwilligung unverzichtbare
Voraussetzung fir die Zuléssigkeit einer Bild-Ton-Aufzeichnung im Strafverfahren. Sofern der Betroffene nicht in der Lage ist,
die Bedeutung und Tragweite einer Bild-Ton-Aufzeichnung und ihrer Verwendungsmaglichkeiten hinreichend zu beurteilen, hat
der Gesetzgeber festzulegen, wer anstelle des Betroffenen die Einwilligung erteilen darf. Vor Abgabe der Einwilligungserklarung
ist der Betroffene umfassend aufzukléren, insbesondere auch tber alle zuléssigen Arten der weiteren Verwertung und uber die
Maéglichkeit des Widerrufs der Einwilligung fiir die Zukunft. Die Aufklarung ist zuverlédssig zu dokumentieren. Entsprechendes
gilt fur die Herausgabe von Videoaufzeichnungen.

Die Datenschutzbeauftragten des Bundes und der Lander fordern wirksame Vorkehrungen zum Schutz des Persdnlichkeitsrechts
bei Verwendung von Bild-Ton-Aufzeichnungen im Strafverfahren. Unabhéngig von der Frage, welche Zielsetzung mit Bild-Ton-
Aufzeichnungen im Strafverfahren verfolgt werden soll, sind hierbei insbesondere folgende Gesichtspunkte von Bedeutung:

1. Es ist sicherzustellen, dass der Eindruck des Aussagegeschehens z. B. durch Zeitlupe, Zeitraffer, Einzelbildabfolge, Standbild
und Zoom nicht gezielt verfremdet oder verzerrt wird.

2. Einsatz und Verwertung von Bild-Ton-Aufzeichnungen sind so zu regeln, dass gesetzliche Zeugnisverweigerungsrechte ge-
wahrt bleiben. Insbesondere ist eine weitere Nutzung der Aufnahme, auch zum Zwecke des Vorhalts, ausgeschlossen, wenn
sich ein Zeuge auf sein Zeugnisverweigerungsrecht beruft.

3. Vorbehaltlich des o. g. Einwilligungserfordernisses darf eine Ubermittlung von Videoaufzeichnungen an Stellen auRerhalb der
Justiz, wenn Uberhaupt, nur in Ausnahmeféllen erlaubt sein, da nur so ein wirksamer Schutz vor Missbrauch, etwa durch
kommerzielle Verwertung, gewahrleistet werden kann. Soweit der Gesetzgeber aus Griinden eines fairen, rechtsstaatlichen
Strafverfahrens die Weitergabe von Videokopien an Verfahrensbeteiligte zuldsst, missen jedenfalls wirksame Vorkehrungen
gegen Missbrauch gewéhrleistet sein, z. B. sichtbare Signierung und strafbewehrte Regelungen tber Zweckbindungen und
Ldschungsfristen.

4. Eine Verwertung der Aufzeichnungen im Rahmen eines anderen Strafverfahrens ist nur zuldssig, soweit sie auch fiir die
Zwecke dieses anderen Verfahrens hétten angefertigt werden durfen.
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5. Soweit eine Verwertung in einem anderen gerichtlichen Verfahren — etwa zur Vermeidung erneuter Anhdrung kindlicher
Zeugen vor dem Familien- oder Vormundschaftsgericht — zugelassen werden sollte, sind in entsprechenden Ausnahmerege-
lungen prézise Voraussetzungen hierfir abschlieRend zu bestimmen und enge Verwendungsregelungen zu treffen.

6. Spétestens mit dem rechtskraftigen Abschluss des Strafverfahrens sind grundsatzlich die Aufzeichnungen unter Aufsicht der
Staatsanwaltschaft zu vernichten. Der Betroffene ist davon zu benachrichtigen. Soweit der Gesetzgeber ausnahmsweise zur
Wahrung vorrangiger Rechtsgiiter eine ldngere Aufbewahrung der Aufzeichnungen zuldsst, miissen VVoraussetzungen, Umfang
und Fristen der weiteren Aufbewahrung klar und eng geregelt werden.

Anlage 3

EntschlieBung
der 54. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
vom 23./24. Oktober 1997
Erforderlichkeit datenschutzfreundlicher Technologien

Moderne Informations- und Telekommunikationstechnik (luK-Technik) gewinnt in allen Lebensbereichen zunehmende Bedeu-
tung. Die Nutzer wenden diese Technik z. B. in Computernetzen, Chipkartensystemen oder elektronischen Medien in vielfalti-
ger Weise an und hinterlassen dabei zumeist umfangreiche elektronische Spuren. Dabei fallt in der Regel eine Fille von Einzel-
daten an, die geeignet sind, persénliche Verhaltensprofile zu bilden.

Den Erfordernissen des Datenschutzes wird nicht in ausreichendem Mal3e Rechnung getragen, wenn sich der Schutz der Privat-
heit des Einzelnen lediglich auf eine Beschrankung des Zugangs zu bereits erhobenen, gespeicherten und verarbeiteten personen
bezogenen Daten reduziert. Daher ist es erforderlich, bereits vor der Erhebung und Speicherung die zu speichernde Datenmenge
wesentlich zu reduzieren.

Datensparsamkeit bis hin zur Datenvermeidung, z. B. durch Nutzung von Anonymisierung und Pseudonymisierung personen
bezogener Daten, spielen in den unterschiedlichen Anwendungsbereichen der luK-Technik, wie elektronischen Zahlungsverfah
ren, Gesundheits- oder Verkehrswesen, bisher noch eine untergeordnete Rolle. Eine datenschutzfreundliche Technologie l&sst
sich aber nur dann wirksam realisieren, wenn das Bemiihen um Datensparsamkeit die Entwicklung und den Betrieb von IuK-Syste-
men ebenso stark beeinflusst wie die Forderung nach Datensicherheit.

Die Datenschutzbeauftragten des Bundes und der L&nder wollen in Zusammenarbeit mit Herstellern und Anbietern auf daten
schutzgerechte Losungen hinarbeiten. Die dafiir erforderlichen Techniken stehen weitgehend schon zur Verfiigung. Moderne kryp-
tographische Verfahren zur Verschlisselung und Signatur erméglichen die Anonymisierung oder Pseudonymisierung in vielen
Féllen, ohne dass die Verbindlichkeit und Ordnungsméfigkeit der Datenverarbeitung beeintrachtigt werden. Diese Moglich
keiten der modernen Datenschutztechnologie, die mit dem Begriff ,,Privacy enhancing technology (PET)" eine Philosophie der
Datensparsamkeit beschreibt und ein ganzes System technischer MalRnahmen umfasst, sollten genutzt werden.

Vom Gesetzgeber erwarten die Datenschutzbeauftragten des Bundes und der Lander, dass er die Verwendung datenschutz-
freundlicher Technologien durch Schaffung rechtlicher Rahmenbedingungen forciert. Sie begrifRen, dass sowohl der Medien
dienste-Staatsvertrag der Lander als auch das Teledienstedatenschutzgesetz des Bundes bereits den Grundsatz der Datenvermei-
dung normieren. Der in den Datenschutzgesetzen des Bundes und der Lénder festgeschriebene Grundsatz der Erforderlichkeit
lasst sich in Zukunft insbesondere durch Bericksichtigung des Prinzips der Datensparsamkeit und der Verpflichtung zur Bereit-
stellung anonymer Nutzungsformen verwirklichen. Die Datenschutzbeauftragten des Bundes und der Lénder bitten dariiber hin-
aus die Bundesregierung, sich im européischen Bereich daflir einzusetzen, dass die Forderung datenschutzfreundlicher Techno-
logien entsprechend dem Vorschlag der Kommission in das 5. Rahmenprogramm ,,Forschung und Entwicklung*“ aufgenommen
wird.

Neben Anbietern von Tele- und Mediendiensten sollten auch die Hersteller und Anbieter von luK-Technik bei der Ausgestal-

tung und Auswahl technischer Einrichtungen dafiir gewonnen werden, sich am Grundsatz der Datenvermeidung zu orientieren
und auf eine konsequente Minimierung gespeicherter personenbezogener Daten achten.
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Anlage 4

EntschlieRfung
der 55. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
vom 19./20. Mérz 1998
Datenschutz beim digitalen Fernsehen

Die Datenschutzbeauftragten des Bundes und der Lander machen darauf aufmerksam, dass bei elektronischen Diensten immer
umfangreichere Datenspuren Uber das Verhalten der Einzelnen entstehen. Mit der Digitalisierung der Fernseh- und Horfunk-
Ubertragung entsteht die technische Infrastruktur dafiir, dass erstmals auch das individuelle Mediennutzungsverhalten registriert
werden kann. Sie bekraftigen deshalb ihre Forderung, dass auch bei der Vermittlung und Abrechnung digitaler Fernsehsendun-
gen eine flachendeckende Registrierung des individuellen Fernsehkonsums vermieden wird. Im digitalen Fernsehen (,,Free-TV*
und ,,Pay-TV*) muss die unbeobachtete Nutzung des Mediums ohne Nachteile méglich bleiben.

Die Datenschutzbeauftragten begriiRen es deshalb, dass die Staats- und Senatskanzleien Vorschlage fir die Anderung des Runc-
funkstaatsvertrages vorgelegt haben, mit denen Belangen des Datenschutzes Rechnung getragen werden soll. Besonders hervor-

zuheben sind folgende Punkte:

— Die Gestaltung technischer Einrichtungen muss sich an dem Ziel ausrichten, dass so wenige personenbezogene Daten wie mog-
lich erhoben, verarbeitet und genutzt werden;

— die Rundfunkveranstalter missen die Nutzung und Bezahlung von Rundfunkangeboten anonym oder unter Pseudonym er-
maoglichen, soweit dies technisch méglich und zumutbar ist;

— personenbezogene Daten Uber die Inanspruchnahme einzelner Sendungen durfen fir Abrechnungszwecke nur gespeichert
werden, wenn ein Einzelnachweis verlangt wird;

— wie bereits im Mediendienste-Staatsvertrag enthdlt auch der Entwurf des Rundfunkstaatsvertrags eine Vorschrift zum Daten-
schutz-Audit, d. h. Veranstalter kdnnen ihr Datenschutzkonzept und ihre technischen Einrichtungen von unabhéngigen Gut-

achtern prufen und das Priifungsergebnis veroffentlichen lassen.

Die Datenschutzbeauftragten halten diese Grundséatze fiir geeignet, eine datenschutzgerechte Nutzung digitaler Fernsehangebote
zu ermdglichen. Die technischen Mdglichkeiten, diesen datenschutzrechtlichen VVorgaben zu entsprechen, sind gegeben. Die Daten
schutzbeauftragten konnten sich bereits 1996 hiervon praktisch iberzeugen. Die Systementscheidung von Veranstaltern fur einen
Decodertyp, der moglicherweise weniger geeignet ist, die Datenschutzanforderungen zu erftllen, kann kein Mal3stab fiir die An-
gemessenheit dieser Anforderungen sein, wenn zugleich andere Geréate ihnen ohne Probleme genligen.

Der Forderung von Inhabern von Verwertungsrechten, einen Nachweis tber die Inanspruchnahme von Pay-per-View-Angeboten
vorzulegen, kann ohne Personenbezug - etwa durch zertifizierte Zahleinrichtungen oder den Einsatz von Pseudonymen - ent-

sprochen werden.

Die Datenschutzbeauftragten bitten deshalb die Ministerpréasidentin und die Ministerpréasidenten der L&nder, an den datenschutz
rechtlichen Regelungen des Entwurfs festzuhalten. Damit wiirden das bisherige Datenschutzniveau fur die Fernsehnutzung im di-
gitalen Zeitalter abgesichert und zugleich die VVorschriften fuir den Bereich des Rundfunks und der Mediendienste harmonisiert.

Die Datenschutzbeauftragten fordern die Rundfunkveranstalter und Hersteller auf, den Datenschutz bei der Gestaltung von
digitalen Angeboten schon jetzt zu beriicksichtigen.
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Anlage 5

EntschlieBRung
der 55. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
vom 19./20. Mérz 1998
Datenschutzprobleme der Geldkarte

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander wiederholt ihre Forderung aus ihrer EntschlieBung vom
13. Oktober 1995 nach einem anonymen elektronischen Zahlungsverfahren bei elektronischen Geldborsen. Dies gilt insbeson
dere fur die Geldkarte des deutschen Kreditwesens, bei der in kartenbezogenen ,,Schattenkonten der Evidenzzentralen nicht nur
der Kaufbetrag und ein identifizierbarer Handlerschlissel, sondern auch der Kaufzeitpunkt gespeichert werden. Mit diesen Daten
koénnen samtliche mit der Geldkarte getdtigten Kaufvorgénge jahrelang nachvollzogen werden, wenn die Daten mit den person-
lichen Kundendaten zusammengefuihrt werden. Diese Geldkarte erfiillt nicht die Forderungen der Datenschutzbeauftragten.

Auflerdem werden die Kundinnen und Kunden Uber diese ,,Schattenkonten“ noch nicht einmal informiert. Die Herausgeber
solcher Karten bzw. die Kreditinstitute haben aber die Pflicht, ihre Kundinnen und Kunden tiber Art und Umfang der im Hinter-
grund laufenden Verarbeitungsvorgénge zu informieren.

Unabhéngig davon miissen bei der Geldkarte des deutschen Kreditwesens sémtliche Umsatzdaten in den Evidenzzentralen und
auch bei den Handlern nach Abschluss der Verrechnung (Clearing) geldscht oder zumindest anonymisiert werden.

Die Datenschutzbeauftragten fordern die Kartenherausgeber und die Kreditwirtschaft erneut dazu auf, vorzugsweise karten
gestutzte Zahlungssysteme ohne personenbezogene Daten — sog. White Cards — anzubieten. Die Anwendung ist so zu gestalten,
dass ein karten- und damit personenbezogenes Clearing nicht erfolgt.

Der Gesetzgeber bleibt aufgerufen sicherzustellen, dass auch in Zukunft die Méglichkeit besteht, im wirtschaftlichen Leben im
gleichen Umfang wie bisher bei Bargeldzahlung anonym zu bleiben.
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Anlage 6

EntschlieBung
der 56. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 5./6. Oktober 1998
Fehlende bereichsspezifische Regelungen bei der Justiz

Derzeit werden in allen Bereichen der Justiz bei Staatsanwaltschaften, Gerichten und Gerichtsvollziehern im Zuge von Moder-
nisierungsvorhaben umfassende Systeme der automatisierten Datenverarbeitung eingefiihrt mit der Folge, dass sensible personen-
bezogene Daten auch hier in viel stirkerem Mal3e verfligbar werden als bisher. Sogar die Beauftragung Privater mit der Verar-
beitung sensibler Justizdaten wird erwogen. Gerade vor dem Hintergrund dieser vollkommen neuen Qualitdt der Datenver-
arbeitung in der Justiz wird deutlich, dass die Rechtsprechung des Bundesverfassungsgerichts zum so genannten Ubergangsbonus
hier keine tragfahige Grundlage fur Eingriffe in die informationelle Selbstbestimmung mehr darstellen kann. Vielmehr missen
die Entscheidungen des Gesetzgebers den Mal3stab fiir die weitere technische Ausgestaltung der Datenverarbeitung innerhalb der
Justiz bilden und nicht umgekehrt. Dabei ist nicht nur fur formell ausreichende Rechtsgrundlagen Sorge zu tragen. Auch Fragen
der Datensicherheit und der OrdnungsmaéRigkeit der Datenverarbeitung bedirfen der Regelung.

Seit dem Volksz&hlungsurteil des Bundesverfassungsgerichts sind 15 Jahre vergangen. Dennoch werden ausgerechnet im Bereich
der Justiz sensible personenbezogene Daten nach wie vor ohne die vom Bundesverfassungsgericht geforderten bereichsspezi-
fischen gesetzlichen Grundlagen erhoben und verarbeitet.

Die Datenschutzbeauftragten des Bundes und der Lander bekraftigen deshalb im Anschluss an ihren Beschluss der 48. Konferenz
vom 26./27. September 1994 in Potsdam ihre wiederholten Forderungen zu bereichsspezifischen Regelungen bei der Justiz.

Zwar hat der Gesetzgeber in der abgelaufenen Legislaturperiode zumindest Regelungen tiber Datenerhebung, -verarbeitung und
-nutzung im Strafvollzug sowie Uber die Datenubermittlung von Amts wegen durch Gerichte und Staatsanwaltschaften an Ge-
richte, Behdrden und sonstige 6ffentlichen Stellen geschaffen.

Trotzdem sind in wichtigen Bereichen gesetzliche Regelungen weiterhin tUberféllig. Ausreichende gesetzliche Regelungen fehlen
vor allem fur

— weite Bereiche der Datenverarbeitung im Strafverfahren, inshesondere in automatisierten Dateien namentlich die

— Ubermittlung von Strafverfahrensdaten an nicht am Strafverfahren beteiligte dritte Stellen;
— Rechte der Betroffenen (nicht nur der Beschuldigten, sondern auch von Zeugen und sonstigen Personen, deren Daten ge-
speichert werden) in Bezug auf Daten, die im Zusammenhang mit einem Strafverfahren gespeichert werden.

- Aufbewahrung von Akten, Karteien und sonstigen Unterlagen sowie die Dauer der Speicherung in automatisierten Dateien;
Datenlibermittlung zu wissenschaftlichen Zwecken;

Datenverarbeitung in der Zwangsvollstreckung;

Datenverarbeitung im Jugendstrafvollzug;

Datenverarbeitung im Vollzug der Untersuchungshaft.

Der Gesetzgeber sollte daher in der kommenden Legislaturperiode zligig die notwendigen Novellierungen, fiir die zum Teil ja
schon erhebliche Vorarbeiten geleistet worden sind, aufgreifen. Dabei ist nicht die jeweils gelibte Praxis zu legalisieren, sondern
es muss vorab unter datenschutzrechtlichen Gesichtspunkten geprift werden, welche Form der Datenerhebung und -verarbeitung
in welchem Umfang erforderlich ist. Ferner hat der Gesetzgeber jeweils bereichsspezifisch zu priifen, inwieweit Aufgaben der
Justiz und damit verbundene Datenverarbeitungen Privaten Ubertragen werden dirfen.

Der Entwurf fir ein ,,StVAG 1996 erfiillt diese Voraussetzungen nicht, im Gegenteil fallt er teilweise hinter den bereits er-
reichten Standard der allgemeinen Datenschutzgesetze und anderer bereichsspezifischer Regelungen (wie z. B. dem Bundeszen-
tralregistergesetz und den Polizeigesetzen der Lander) zuriick. Zu kritisieren sind vor allem:

- Mangelnde Bestimmtheit der Voraussetzungen fiir MaRnahmen der Offentlichkeitsfahndung.
— Unangemessen weite Auskunfts- und Akteneinsichtsmoglichkeiten fur nicht Verfahrensbeteiligte.

— Unzureichende Regelungen Gber Inhalt, Ausmal? und Umfang von staatsanwaltlichen Dateien und Informationssystemen.

Die Datenschutzbeauftragten halten es deshalb zum Schutz des Rechts des Einzelnen auf informationelle Selbstbestimmung fir
geboten, wegen der mit der Datenerhebung, Verarbeitung und Nutzung verbundenen Rechtseingriffe unverziglich in der neuen
Legislaturperiode bereichsspezifische Regelungen der materiellen Voraussetzungen sowie der organisatorischen und verfahrens
rechtlichen VVorkehrungen zu schaffen, welche der Gefahr einer Verletzung des Personlichkeitsrechtes der Biirgerinnen und Birger
entgegenwirken.
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Anlage 7

EntschlieBRung
der Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 5./6. Oktober 1998
Dringlichkeit der Datenschutzmodernisierung

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander begriiRt und unterstiitzt grundsatzlich die vom 62. Deut-
schen Juristentag (DJT) im September 1998 in Bremen gefassten Beschlusse zum Umgang mit Informationen einschlie3lich perso-
nenbezogener Daten. VVon den gesetzgebenden Korperschaften erhofft sich die Konferenz die Berticksichtigung dieser Beschliisse
bei der nunmehr dringend erforderlichen Umsetzung der EG-Datenschutzrichtlinie in Bundes- und Landesrecht.

Insbesondere betont die Konferenz folgende Punkte:

— Die materiellen Anforderungen des Datenschutzrechts sind angesichts der wachsenden Datenmacht in privater Hand auf ho-
hem Niveau grundsétzlich einheitlich fir den 6ffentlichen wie flir den privaten Bereich zu gestalten.

- Die anlassfreie Aufsicht fur die Einhaltung des Datenschutzes im privaten Bereich muss in gleicher Weise unabhédngig und wei-
sungsfrei ausgestaltet werden wie die Datenschutzkontrolle bei 6ffentlichen Stellen.

— Die Rechte der Birgerinnen und Birger sind zu stérken; als Voraussetzung fur die Ausiibung des Rechts auf informationelle
Selbstbestimmung der Betroffenen sind die Verpflichtungen zu ihrer Information, Aufklarung und ihren Wahlmdglichkeiten
ohne faktische Zwange auszuweiten.

— Ein modernisiertes Datenschutzrecht hat die Grundséatze der Datenvermeidung, des Datenschutzes durch Technik, der Zweck
bindung der Daten und ihres Verwendungszusammenhangs in den Mittelpunkt zu stellen.

Zur Sicherstellung vertraulicher und unverfélschter elektronischer Kommunikation ist die staatliche Férderung von Verschlis-
selungsverfahren geboten, nicht eine Reglementierung der Kryptographie.

Anlage 8

EntschlieBung
der Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 5./6. Oktober 1998
Entwicklungen im Sicherheitsbereich

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander stellt fest, dass die Sicherheitsbeh&rden in den vergange-
nen Jahren umfangreiche zusatzliche Eingriffsbefugnisse erhalten haben. Demgegentuber fehlen in weiten Teilen Erkenntnisse
Uber die Wirksamkeit und Grundrechtsvertraglichkeit der Anwendung dieser Instrumente, wie z. B. bei der Schleppnetzfahndung
und der Ausweitung der Telefonliberwachung.

Die Datenschutzbeauftragten des Bundes und der Lander erwarten vom Bundesgesetzgeber und der Bundesregierung, dass die Er-
forderlichkeit und die Wirksamkeit aller Eingriffsbefugnisse anhand objektiver Kriterien Gberprift werden (Evaluierung).
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Anlage 9

EntschlieBung
der 56. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 5./6. Oktober 1998
Weitergabe von Meldedaten an Adressbuchverlage und Parteien

Bei den Datenschutzbeauftragten des Bundes und der L&nder gehen viele Beschwerden ein, in denen deutlicher Unmut Gber ver-
offentlichte Daten in Adressbiichern und unverlangt erhaltene Werbesendungen geduf3ert wird. Vor Wahlen nehmen die Be-
schwerden noch zu. Uberrascht stellten Betroffene fest, dass sie personlich adressierte Wahlwerbung der Parteien bekommmen.
lhnen ist unerklarlich, wie Adressbuchverlage und Parteien an ihre Adressen gekommen sind. Sie erhalten auf Anforderung Daten
aus den kommunalen Melderegistern. Damit sind die Adressbuchverlage und Parteien gegentiber anderen gesellschaftlichen Grup-
pen privilegiert.

Dieser Umgang mit Meldedaten ist weder transparent noch angemessen. Die Konferenz tritt daflr ein, die Rechte der Biirgerin-
nen und Birger zu verbessern. Die Information Uber die Widerspruchsmdglichkeit erreicht die Menschen hédufig nicht. Vorzu-
ziehen ist deshalb eine Einwilligungsldsung. Sie wirde das Grundrecht auf informationelle Selbstbestimmung konsequent um-
setzen — erst fragen, dann handeln. Nach der Einwilligungsldsung ist eine Erklarung informierter Blrgerinnen und Birger ge-
gentiber dem Meldeamt nétig, ob sie mit den Datenweitergaben an die genannten Empfanger einverstanden sind oder nicht.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander empfiehlt den gesetzgebenden Kdrperschaften, kiinftig
die Einwilligungsldsung vorzusehen.

Anlage 10

EntschlieBung
der 56. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
vom 5./6. Oktober 1998
Prufungskompetenz der Datenschutzbeauftragten bei den Gerichten

Die Datenschutzbeauftragten des Bundes und der Lander stellen fest, dass in der Praxis die Abgrenzung ihrer Zustéandigkeiten bei
den Gerichten immer wieder Anlass von Unsicherheiten ist. Sie weisen daher darauf hin, dass die Beschrankung der Prifkom-
petenz bei den Gerichten einzig und allein den Zweck hat, den grundgesetzlich besonders geschiitzten Bereich der richterlichen
Unabhéngigkeit von Kontrollen freizuhalten.

Deshalb erstreckt sich die Kontrolle der Datenschutzbeauftragten bei den Gerichten u. a. auch darauf, ob die erforderlichen tech-
nischen und organisatorischen MalRnahmen zur Datensicherung getroffen und eingehalten werden, inshesondere bei automati-
sierter Datenverarbeitung.

Die Datenschutzbeauftragten des Bundes und der Lander halten eine gesetzliche Klarstellung fiir hilfreich, dass Gerichte der Kon-

trolle des Bundesbeauftragten bzw. der Landesbeauftragten fur den Datenschutz unterliegen, soweit sie nicht in richterlicher Un-
abhangigkeit tatig werden.
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Anlage 11

EntschlielBung
der 56. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander am 5./.6. Oktober 1998
Verweigerung der Auskunft durch das Bundesamt flir Finanzen
auf Anfragen Betroffener Uber ihre Freistellungsauftrége

Die Datenschutzbeauftragten des Bundes und der Lander betonen das Recht der Burgerinnen und Burger auf Auskunft tber ihre
Daten auch gegenuber der Finanzverwaltung (§ 19 BDSG). Die Betroffenen haben Anspruch, von dem Bundesamt fir Finanzen
Auskunft Gber die Freistellungsauftrage zu erhalten, die sie ihrer Bank im Zusammenhang mit dem steuerlichen Abzug von
Zinsen erteilt haben.

Der Bundesbeauftragte fiir den Datenschutz hat die Verweigerung der Auskiinfte gegentiber dem Bundesministerium der Finan
zen beanstandet und dieses aufgefordert, den entsprechenden Erlass an das Bundesamt aufzuheben. Bisher hat das Ministerium in
der Sache allerdings nicht eingelenkt.

Fur die Betroffenen ergibt sich hierdurch ein unhaltbarer Zustand. Ihnen wird die Auskunft zu Unrecht vorenthalten.

Die Datenschutzbeauftragten der L&nder unterstiitzen mit Nachdruck die Forderung des Bundesbeauftragten fur den Daten
schutz gegeniiber dem Bundesministerium der Finanzen, seinen Erlass an das Bundesamt fiir Finanzen aufzuheben und dieses an
zuweisen, dem Auskunftsanspruch der Auftraggeber von Freistellungsauftragen nachzukommen.

Anlage 12

EntschlieBung
der 57. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander vom 25./26. Méarz 1999
Modernisierung des Datenschutzes — umfassende Novellierung des BDSG nicht aufschieben

Die deutschen Datenschutzbeauftragten haben bereits friih gefordert, die Novellierung des BDSG zur Umsetzung der EG-Daten
schutzrichtlinie zu einer grindlichen Modernisierung des veralteten deutschen Datenschutzrechts zu nutzen. Da die dreijéhrige
Anpassungsfrist im Oktober 1998 verstrichen ist, besteht jetzt ein erheblicher Zeitdruck. Fir die Neuregelung, die derzeit in der
Bundesregierung und in Koalitionsgremien vorbereitet wird, ist daher ein ,,Zwei-Stufen-Konzept* vorgesehen. Einem ersten, in
Kiirze vorzulegenden Novellierungsgesetz soll zu einem spéateren Zeitpunkt eine zweite Anderung folgen, die weitere Verbesse-
rungen enthalten soll. Die Konferenz geht davon aus, dass das Zweistufenkonzept von dem festen politischen Willen getragen
wird, die zweite Stufe nach Einbindung des ersten Gesetzentwurfes ziigig in Angriff zu nehmen und noch in dieser Legislatur-
periode abzuschlieffen. Auch der in dieser Stufe bestehende Handlungsbedarf duldet keinen Aufschub.

Die Konferenz begrift, dass jetzt mit Hochdruck an der BDSG-Novellierung gearbeitet wird und Verantwortliche in Regierung
und Fraktionen zugesagt haben, die erste Stufe der Neuregelung werde sich nicht auf das von der Richtlinie geforderte Minimum
beschranken. Sie unterstiitzt die Vorschlage, Regelungen zur Videouberwachung, zu Chipkarten und zum Datenschutz-Audit
aufzunehmen. Gleiches gilt fiir die Ubernahme der zukunftsweisenden Bestimmungen zur Datenvermeidung sowie zur anony-
men bzw. pseudonymen Nutzung von Telediensten aus dem Multimediarecht. Diese sind wichtige und dringend notwendige
Regelungen zur Modernisierung des Datenschutzrechts. Die Konferenz driickt daher ihre Erwartung dartber aus, dass diese Vor-
schriften in der ersten Stufe des Gesetzgebungsverfahrens ziigig verabschiedet werden.

Zu den Punkten, die keinen Aufschub dulden, gehért auch die Verbesserung der Voraussetzungen fiir eine effektive Daten
schutzkontrolle. Die vollig unabhéngige Gestaltung der Kontrolle im nicht 6ffentlichen Bereich muss institutionell sichergestellt
und durch eine sachgerechte finanzielle und personelle Ausstattung unterstiitzt werden. Gegenwadrtig noch bestehende Ein
schrénkungen der Kontrollkompetenzen im 6ffentlichen Bereich missen abgebaut, den Aufsichtsbehérden missen wirksamere
Befugnisse an die Hand gegeben werden.

Zum Schutz der Burgerinnen und Burger sind bei massenhaften Datenerhebungen mit unkalkulierbaren Datenverarbeitungs
risiken oder ungeklarter Zweckbestimmung klare materielle Grenzen durch den Gesetzgeber zu ziehen.

Die bereichsspezifischen Gesetze, z. B. die Sicherheitsgesetze, durfen nicht vom Bundesdatenschutzgesetz mit den dort zu er
wartenden substantiellen Fortschritten fir die Biirgerinnen und Birger, wie beispielsweise einem verbesserten Auskunftsrecht,
abgekoppelt werden.

Notwendig ist nach Auffassung der Konferenz, dass das Datenschutzrecht auch in Zukunft burgerfreundlich und gut lesbar for-
muliert ist. Dies ist eine unverzichtbare Akzeptanzvoraussetzung fur den Datenschutz bei Biirgern, Wirtschaft und Verwaltung.
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Anlage 13

EntschlieBung
der 57. Konferenz der Datenschutzbeauftragten
des Bundes und der L&nder vom 25./26. Marz 1999
EntschlieBung zur geplanten erweiterten Speicherung von Verbindungsdaten in der Telekommunikation

Die Bundesregierung und der Bundesrat werden demnéchst Uiber den Erlass der seit 1angerem Uberfalligen Rechtsverordnung zum
Datenschutz in der Telekommunikation auf Grund des Telekommunikationsgesetzes zu entscheiden haben.

Im Gegensatz zur friiheren analogen Vermittlungstechnik erzeugt und verarbeitet das digitalisierte Telekommunikationsnetz
(ISDN-Netz) in groRem Umfang personenbezogene Verbindungsdaten. Dies zwingt zu begrenzenden, am Grundsatz der Daten-
sparsamkeit orientierten Regelungen, um das Fernmeldegeheimnis und das Grundrecht der Telefonkundinnen und -kunden auf
unbeobachtete Kommunikation zu garantieren.

Die bisher geltende Telekommunikationsdienstunternehmen-Datenschutzverordnung von 1996 sieht vor, dass die Verbindungs
daten unter Kiirzung der Zielrufnummer regelméaRig bis zu 80 Tagen nach Versendung der Rechnung gespeichert werden durfen.
Uber diese Frist hinaus diirfen Verbindungsdaten nur gespeichert bleiben, wenn Streit zwischen dem Telekommunikations-
unternehmen und den Kunden dber die Richtigkeit der Abrechnung entsteht.

Demgegeniiber gibt es Uberlegungen fiir eine neue Telekommunikations-Datenschutzverordnung, dass alle Verbindungsdaten in
der Regel selbst bei unbestrittenen oder bezahlten Rechnungen zwei Jahre lang nach Ende der Verbindung gespeichert bleiben
koénnen. Da die Speicherungsfrist erst am Ende des Jahres beginnen soll, in dem die Verbindung stattfand, kann dies in Einzel-
fallen dazu fihren, dass die Daten bis zu drei Jahre lang vorgehalten werden.

Hiergegen wenden sich die Datenschutzbeauftragten des Bundes und der Lander mit Entschiedenheit. Sie sehen darin einen un-
verhéltnisméaRigen Eingriff in das Grundrecht der Telefonkundinnen und -kunden auf unbeobachtete Kommunikation. Auch das
Telekommunikationsgesetz hebt die Grundsétze der Verhéltnisméfigkeit und der Zweckbindung ausdricklich hervor. Personen-
bezogene Daten, die fur Zwecke der Telekommunikation erhoben und verarbeitet werden, dirfen nur so lange gespeichert
bleiben, wie es zu diesen Zwecken erforderlich ist. Auch die vom Gesetz geforderte Hochstfrist fir die Speicherung von Verbin-
dungsdaten muss sich am Grundsatz der Datensparsamkeit orientieren, solange sich die Kundin und der Kunde nicht ausdriick-
lich flr eine langere Speicherung entscheiden.

Die Dauer einer zivilrechtlichen Verjahrungsfrist kann ebenfalls kein rechtfertigender Anlass fiir eine solche Datenspeicherung
sein. Jedenfalls mussen die Daten unverziglich geldscht werden, wenn die Rechnung beglichen und unbestritten ist und damit
der vertragliche Speicherzweck erledigt ist.

Da eine telekommunikations- oder zivilrechtlich bedingte Notwendigkeit fur eine derart lange Speicherfrist der Verbindungs
daten somit nicht ersichtlich ist, wirde sie eine unzulassige Datenspeicherung auf VVorrat zu unbestimmten Zwecken darstellen.

Diese Speicherung von Kommunikationsdaten ware auch nicht mit der Uberlegung zu rechtfertigen, dass diese Daten zum

Zwecke eventueller kinftiger Strafverfolgung bendétigt werden kénnten. Die mit einer solchen Speicherung verbundene vor-
sorgliche Uberwachung unverdichtiger Biirgerinnen und Biirger ware unzulassig.
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Anlage 14

EntschlielBung
der 57. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander vom 25./26. Mérz 1999
Transparente Hard- und Software

Die Datenschutzbeauftragten des Bundes und der L&nder haben sich wiederholt fiir die Nutzung datenschutzfreundlicher Tech
nologien eingesetzt. Sie sehen jedoch mit Sorge die Entwicklung im Bereich der Informationstechnik, die zu neuen Industrie-
standards und Produkten fuhrt, die flr die Benutzerinnen und Benutzer kaum durchschaubar und selbst fur Fachleute nur noch
eingeschréankt revisionsfahig sind.

Beispielsweise sind seit kurzem mit dem Intel Pentium I11-Prozessor bestiickte PCs auf dem Markt, deren Prozessor bei der Her
stellung mit einer eindeutigen Nummer (Processor Serial Number — PSN) versehen wurde. Intel sieht vor, das Auslesen der PSN
durch die Nutzerinnen und Nutzer kontrollieren zu lassen. Die mittlerweile bekannt gewordenen Manipulationsmdglichkeiten
der dafiir erforderlichen Software machen deutlich, dass die Existenz einer solchen eindeutigen Kennung kaum kontrollierbare
Nutzungsmaoglichkeiten ertffnet, die dem Datenschutz diametral zuwiderlaufen.

Die durch den Intel Pentium 111 initiierte Debatte um eindeutige Kennungen brachte ans Tageslicht, dass Softwarehersteller Nut-
zern neuerer Office-Produkte ohne deren Wissen eindeutige Kennungen zuordnen. Diese Kennungen kénnen in Dokumenten
versteckt sein und bei der Nutzung des Internets von Softwareherstellern verdeckt abgefragt werden.

Werden Daten der Nutzerinnen und Nutzer Ubermittelt, ohne dass sie dies bemerken, kann deren missbrauchliche Verwendung
die Anonymitét der Anwender von Informationstechnik weiter aushéhlen. Den Erfordernissen des Datenschutzes wird aber nur
dann ausreichend Rechnung getragen, wenn zum Schutz der Privatheit transparente und von den Nutzerinnen und Nutzern in
eigener Verantwortung bedienbare Sicherheitsfunktionen zur Verfligung stehen.

Deshalb erwarten die Datenschutzbeauftragten des Bundes und der Lander von Herstellern von Informations- und Kommunika-
tionstechnik, Hard- und Software so zu entwickeln und herzustellen, dass Anwender und unabhéngige Dritte sich jederzeit von
der Wirksamkeit von Sicherheitsvorkehrungen tiberzeugen kénnen.

Den Anwendern moderner Technik empfehlen die Datenschutzbeauftragten, nur solche Produkte einzusetzen, welche auch eine
Transparenz der Verfahrensabldufe gewahrleisten.

Anlage 15

EntschlieBung
der 57. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander vom 25./26. Méarz 1999
Entwurf einer RatsentschlieRung zur Uberwachung der Telekommunikation
(ENFOPOL '98)

Die Konferenz der Datenschutzbeauftragten hélt es fuir inakzeptabel, dass der entsprechende Entwurf bisher geheim gehalten und
ohne Einbeziehung der Datenschutzbeauftragten beraten wird.

Sie fordert die Bundesregierung auf, der Schaffung gemeinsamer Standards zur grenziiberschreitenden Uberwachung der Tele-
kommunikation nur insoweit zuzustimmen, als damit nicht zusétzliche Eingriffe in das Grundrecht auf unbeobachtete Kommu-
nikation und das Fernmeldegeheimnis verbunden sind und die Nutzung datenschutzfreundlicher Technologien (z. B. prepaid cards)
nicht konterkariert wird.
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Anlage 16

EntschlieBung
der Datenschutzbeauftragten
des Bundes und der Lander vom 17. Juni 1998
Parlamentarische Kontrolle von Lauschangriffen in den Bundesldndern

Bei der Einflhrung der Befugnis zum ,,GroRRen Lauschangriff* hat der Gesetzgeber im Grundgesetz ein Verfahren zur parla-
mentarischen Kontrolle weitreichender Eingriffe in das Grundrecht auf Unverletzlichkeit der Wohnung verankert (Artikel 13
Abs. 6 GG). Dieses Verfahren dient nach dem Willen des Gesetzgebers der parlamentarischen Kontrolle der Normeffizienz. Auch
wenn es die Uberpriifung von Lauschangriffen durch die Gerichte und Datenschutzbeauftragten nicht ersetzt, hat es gleichwohl
eine grundrechtssichernde Bedeutung. Jetzt ist jedoch bekannt geworden, dass einige Landesjustizverwaltungen der Ansicht sind,
Art. 13 Abs. 6 GG sehe eine Berichtspflicht Gber Lauschangriffe zu Strafverfolgungszwecken gegeniiber den Landesparlamenten
nicht vor.

Im Gegensatz dazu vertritt die Konferenz der Datenschutzbeauftragten des Bundes und der Lander die Auffassung, dass die Ver-
fassung eine effektive parlamentarische Kontrolle von Lauschangriffen auf Landesebene vorschreibt, die der Kontrolle auf Bundes-
ebene gleichwertig sein muss. Bei Mafinahmen zur Strafverfolgung durch Landesbehdrden besteht die parlamentarische Verant-
wortlichkeit gegenuber den Landesparlamenten. Die Landtage mussen die Mdglichkeit haben, die ihnen in anonymisierter Form
Ubermittelten Berichte der Landesregierungen offentlich zu erdrtern. Die Landesparlamente sollten deshalb durch Gesetz eine
regelméafige Berichtspflicht der Landesregierung fiir praventiv-polizeiliche und repressive Lauschangriffe vorsehen. Nur auf diese
Weise ist eine wirksame parlamentarische Kontrolle der Ausiibung dieser einschneidenden Uberwachungsbefugnisse gewahrleistet.

Wird durch eine solche Kontrolle deutlich, dass die akustische Wohnraumiiberwachung fur Zwecke der Strafverfolgung in der
Praxis nicht die vom Gesetzgeber angestrebte Effizienz im Verhéltnis zur Haufigkeit und Intensitat der Grundrechtseingriffe
zeigt, kdnnen Landesregierungen, die das Bundesrecht in eigener Verantwortung auszufiihren haben, tGber den Bundesrat darauf
hinwirken, die Befugnis fiir eine derartige Uberwachung wieder aufzuheben oder zumindest zu modifizieren.
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Anlage 17

EntschlieBRung
der Datenschutzbeauftragten
des Bundes und der Lander vom 16. August 1999
Angemessener Datenschutz auch fur Untersuchungsgefangene

Die Datenschutzbeauftragten des Bundes und der L&nder begriiRen, dass die Bundesregierung den Entwurf eines Gesetzes zur
Regelung des Vollzuges der Untersuchungshaft vorgelegt hat. Damit wird die seit Jahren erhobene Forderung der Datenschutz-
beauftragten nach einer bereichsspezifischen gesetzlichen Regelung aufgegriffen.

Diese Regelung muss das Strafverfolgungs- und Sicherheitsinteresse des Staates im Rahmen des gesetzlichen Zwecks der Unter
suchungshaft berticksichtigen. Gleichzeitig sind jedoch das Persdnlichkeitsrecht der Gefangenen sowie die Unschuldsvermutung
und der Anspruch auf wirksame Verteidigung im Strafverfahren angemessen zur Geltung zu bringen.

Der Gesetzentwurf der Bundesregierung trégt diesem Anliegen durch differenzierende Vorschriften teilweise Rechnung, l&sst
allerdings noch Raum fur datenschutzrechtliche Verbesserungen. Die Stellungnahme des Bundesrates betont demgegentber ein-
seitig das staatliche Vollzugsinteresse und entfernt sich damit deutlich vom Ziel einer sorgféltigen Glterabwdgung.

Nach Auffassung der Datenschutzbeauftragten des Bundes und der Lander muss die gesetzliche Regelung insbesondere folgenden
Anforderungen gentgen:

— Entgegen dem Vorschlag des Bundesrates, von einer inhaltlichen Uberwachung nur ausnahmsweise nach dem Ermessen des
Gerichts abzusehen, sollte im weiteren Gesetzgebungsverfahren an der Konzeption der Bundesregierung festgehalten werden.
Der Gesetzentwurf der Bundesregierung differenziert bei der Uberwachung der Unterhaltung mit Besucherinnen und Be-
suchern sowie bei der Kontrolle des Textes von Schriftstiicken sachgerecht nach Haftgriinden. Nur im Falle der Unter
suchungshaft wegen Verdunkelungsgefahr sollten diese MaBnahmen unmittelbar und generell durch Gesetz vorgeschrieben
werden, wéhrend sie bei Vorliegen anderer Haftgriinde (z. B. Fluchtgefahr) nur im Einzelfall aufgrund richterlicher Anord-
nung erfolgen dirfen.

Daruber hinaus sollte im weiteren Gesetzgebungsverfahren die Mdglichkeit uniiberwachter Kontakte der Gefangenen zu nahen
Angehorigen mit Zustimmung der Staatsanwaltschaft auch in Fallen der Untersuchungshaft wegen Verdunkelungsgefahr er
wogen werden. Stichprobenartige Uberpriifungen von Schriftstiicken durch die Vollzugsanstalt anstelle einer Textkontrolle
sollten nicht den gesamten Schriftverkehr einzelner Gefangener umfassen. Dies kdnnte sich im Ergebnis als verdachtsunab-
hangige Totalkontrolle ohne richterliche Entscheidung auswirken.

— Das Recht auf ungehinderten und uniiberwachten telefonischen Kontakt zwischen Verteidigung und Beschuldigten muss auch
in der Untersuchungshaft gewéhrleistet sein. Mit dem rechtsstaatlichen Gebot wirksamer Strafverteidigung waére es nicht ver
einbar, diesen Kontakt von einer besonderen Erlaubnis des Gerichts abhdngig zu machen, wie vom Bundesrat beflirwortet.

— Bei Datentibermittlungen an 6ffentliche Stellen auf3erhalb der VVollzugsanstalt (z. B. Sozialleistungstrager, Ausldnderbehdrden)
und an Forschungseinrichtungen mussen die schutzwirdigen Interessen der Betroffenen im Rahmen einer Abwéagung bertck
sichtigt werden. Auch die Erteilung von Auskinften an die Verletzten der Straftat sollte der Gesetzgeber unter Beachtung der
Unschuldsvermutung regeln.

— Die vom Bundesrat vorgeschlagene erhebliche Einschrankung des Auskunfts- und Akteneinsichtsrechts von Gefangenen im
Hinblick auf den Zweck der Untersuchungshaft wiirde wesentliche Datenschutzrechte in einem besonders sensiblen Bereich
weitgehend entwerten und ist daher abzulehnen.
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Anlage 18

EntschlieBung
der Datenschutzbeauftragten
des Bundes und der Lander vom 25. August 1999
»Gesundheitsreform 2000

Die Datenschutzbeauftragten von Bund und Landern erkl&ren zu dem Entwurf eines Gesetzes ,,Gesundheitsreform 2000

Die Datenschutzbeauftragten haben groBes Verstandnis fiir die Bemiihungen, die Kosten im Gesundheitswesen zu begrenzen und
eine gute Versorgung der Patientinnen und Patienten sicherzustellen. Bei der Wahl der Mittel ist es aber Aufgabe des Gesetz-
gebers, beim Eingriff in das Recht auf informationelle Selbstbestimmung das Prinzip der Erforderlichkeit und der Verhaltnis-
maRigkeit zu wahren.

Der Entwurf lasst jede Begriindung vermissen, warum die bisherigen Kontrollmechanismen, die das Entstehen umfangreicher
medizinischer Patientendatenbestdnde bei den Krankenkassen vermeiden, ungeeignet sein sollen, die Wirtschaftlichkeit und
Qualitat arztlicher Leistungserbringung sicherzustellen.

Der Entwurf gibt das bisherige Konzept der Datenverarbeitung in der gesetzlichen Krankenversicherung auf. Insbesondere
standen bisher aus dem ambulanten Bereich personenbezogene Abrechnungsdaten mit medizinischen Inhalten und Diagnose-
daten den Krankenkassen nur ausnahmsweise zu Priifzwecken zur Verfugung, kinftig sollen diese Informationen den Kranken-
kassen dagegen generell versichertenbezogen tUbermittelt werden. Damit entstehen bei den gesetzlichen Krankenkassen vollstan-
dige personenbezogene medizinische Datenbestdnde der gesetzlich Versicherten mit der Mdglichkeit, fur jede einzelne Person
umfassende Darstellungen ihres Gesundheitszustandes zu bilden. Bei den Kassen entstehen gléserne Patientinnen und Patienten.
Das Patientengeheimnis wird ausgehéhlt.

Die Datenschutzbeauftragten richten an den Gesetzgeber die dringende Bitte, die bisher versdumte eingehende Priifung von Er-
forderlichkeit und VerhéltnisméRigkeit der weiter reichenden Datenverarbeitungsbestimmungen nachzuholen. Der Bundesbeauf-
tragte fiir den Datenschutz, mit dem der Entwurf entgegen anders lautenden AuRerungen von Regierungsvertretern in der Sache
bisher in keiner Weise abgestimmt wurde, sowie die Datenschutzbeauftragten der Lander stehen hierfur zur Diskussion zur Ver-
fugung.

Insbesondere klarungsbeduirftig sind folgende Punkte:

- Der Entwurf erweitert die Aufgaben der Krankenkassen auch auf eine steuernde und durch die Patientinnen und Patienten
nicht geforderte Beratung Uber GesundheitserhaltungsmaRnahmen und auf eine Prifung der u. a. durch die Arztinnen und
Arzte erbrachten Leistungen. Er sieht dafiir umfangreiche Datenerhebungs- und -verarbeitungsbefugnisse vor.

Der Wortlaut des Entwurfes beschreibt diese Aufgabe allerdings nur vage. Er ldsst nicht erkennen, was auf die Patientinnen
und Patienten zukommt. Weder ist klar geregelt, wie weit die Beratung reichen darf, noch mit welchen Rechtsfolgen die
oder der Einzelne rechnen muss. Es ist zu beflirchten, dass diese Beratung dazu dienen wird, die Patientinnen und Patienten,
Arztinnen und Arzte und die sonstigen Leistungserbringer zu kontrollieren und zu beeinflussen und dass hierdurch das Arzt-
Patienten-Vertrauensverhaltnis belastet wird.

Wegen der vagen Aufgabenbeschreibung sind auch die damit verbundenen Datenverarbeitungs- und -zusammenfiihrungs
befugnisse in gleicher Weise unklar und verschwommen. Eine Prazisierung und Eingrenzung ist dringend erforderlich.

— Der Entwurf sieht im Gegensatz zum bisherigen System vor, dass Abrechnungsdaten und Diagnosen aus der ambulanten &rzt-
lichen Behandlung generell patientenbezogen an die Krankenkassen tbermittelt werden. Dadurch entstehen bei den Kassen
umfangreiche sensible Datenbestande, aus denen sich flir jede einzelne Patientin und jeden einzelnen Patienten ein vollstandiges
Gesundheitsprofil erstellen lasst. Wegen der Verpflichtung, die Diagnosen nach dem international giiltigen 1CD-10-Schliissel
zu codieren, sind diese medizinischen Informationen z. B. im Bereich der Psychotherapie auch hochdifferenziert.

Die zur Begriindung besonders angefiihrten Punkte ,Unterrichtung der Versicherten ber die in Anspruch genommenen Leis
tungen, Kontrolle der Einhaltung der zweijahrigen Gewahrleistungspflicht bei den Zahnérzten, Unterstiitzung der Versicherten bei
Behandlungsfehlern* vermdgen insoweit nicht zu iberzeugen. Bereits jetzt konnen die Versicherten iber die beanspruchten
Leistungen und deren Kosten informiert werden und von ihrer Krankenkasse auch im Ubrigen Unterstiitzung erbitten, so dass
keine Notwendigkeit fir die Anlegung derart sensibler, umfangreicher und zentraler Datenbestédnde ersichtlich ist.

Der Eingriff in die Rechte der Patientinnen und Patienten steht damit in keinem Verhéltnis zu den angegebenen Zwecken.
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— Die beabsichtigte Einfuhrung von zentralen Datenannahme- und -verteilstellen, bei denen nicht einmal klar ist, in welcher
Rechtsform (6ffentlich oder privat) sie betrieben werden sollen, hat eine weitere, diesmal Krankenkassen tbergreifende zen
trale Sammlung medizinischer personenbezogener Patientendaten zur Folge. Wegen des hohen weiteren Gefadhrdungspoten
tials von derart umfassenden Datenbestdnden mdsste der Entwurf im Einzelnen begriinden, warum eine konsequente Um-
setzung der schon bisher mdglichen Kontrollmechanismen nicht ausreicht.

Die angesprochenen Punkte stellen besonders gewichtige, aber keineswegs die einzigen Probleme dar. Zu nennen sind hier nur
beispielsweise

— die Verlangerung der Speicherdauer von Patientendaten beim Medizinischen Dienst der Krankenversicherung (MDK) von
funf auf zehn Jahre,

- unzureichende Regelungen bei den Speicherfristen, bei Umfang, Zweckbindung und Freiwilligkeit der Datenerhebung beim
Hausarztmodell, der integrierten Versorgung und den Bonus-Modellen sowie

— unzureichende Pseudonymisierung bei den Arbeitsgemeinschaften.

Abzulehnen ist auch die v6llig mangelhafte Zweckbindung der Daten bei den Krankenkassen.

Anlage 19

Schreiben der Konferenz der Datenschutzbeauftragten
des Bundes und der Lander an den Vorsitzenden der Innenministerkonferenz
Molekulargenetische Untersuchung von Koérperzellen aufgrund einer Einwilligung

Sehr geehrter Herr Minister,

die Konferenz der Datenschutzbeauftragten des Bundes und der L&nder hat sich schon friihzeitig damit befasst, unter welchen
Voraussetzungen molekulargenetische Untersuchungen zum Zwecke der ldentitétsfeststellung in kinftigen Strafverfahren zu-
lassig sind. Die EntschlieBung der 53. Konferenz vom 17./18. April 1997 (ber ,,Genetische Informationen in Datenbanken der
Polizei fir erkennungsdienstliche Zwecke* flige ich zu Ihrer Information bei.

Die Datenschutzbeauftragten weisen darauf hin, dass molekulargenetische Untersuchungen in einigen L&ndern zum Zwecke der
Identitétsfeststellung in kiinftigen Strafverfahren auch aufgrund von Einwilligungen erfolgen. Diese Praxis halten sie fur un-
zuléssig. Gem. § 81 g i. V. m. § 81 f StPO erfolgt die Untersuchung zum Zwecke der Identitatsfeststellung in kiinftigen Straf-
verfahren auf Anordnung des Richters. Dieser entscheidet auf der Grundlage einer von ihm zu treffenden Prognose. § 81 Abs. 1
StPO setzt voraus, dass wegen Art oder Ausfiihrung der Tat, wegen der Personlichkeit des Beschuldigten oder sonstigen Er-
kenntnissen Grund zu der Annahme besteht, dass gegen ihn kiinftig erneut Strafverfahren wegen einer in § 81 g genannten
Straftat zu fuhren sind. Diese gesetzlich vorgeschriebene Prognoseentscheidung fehlt, wenn die molekulargenetische Unter
suchung aufgrund einer Einwilligung des Betroffenen durchgefiihrt wird. Eine solche Praxis beseitigt gesetzlich vorgesehene
Schutzmechanismen und fiihrt damit zu einer erheblichen Schlechterstellung derjenigen Personen, die ,,freiwillig* eine Speichel-
probe abgeben.

Daruber hinaus halten die Datenschutzbeauftragten des Bundes und der L&nder insbesondere das von Strafgefangenen erteilte
»Einverstandnis* fur duBerst problematisch. Sie haben insoweit erhebliche Zweifel an der ,,Freiwilligkeit* der Erklérung. Gerade
bei einem Strafgefangenen, der Vollzugslockerungen begehrt, von deren Gewéhrung wiederum eine vorzeitige Entlassung ab-
hangen kann, kann nicht von der Freiwilligkeit seiner Zustimmung zu einer molekulargenetischen Untersuchung ausgegangen
werden. Dies gilt nicht nur dann, wenn er sich der Konsequenzen fiir die Gewéhrung der Vollzugslockerungen bewusst ist,
sondern auch, wenn er solche nur beflirchtet. In einer solchen Lage kann von einer freien Entscheidung keine Rede sein.

Ich wére Ihnen dankbar, wenn Sie dieses Anliegen in der Innenministerkonferenz zur Sprache bringen wiirden.

Mit freundlichen GriRen

Dr. Werner Kessel
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Anlage 20

Datenschutz und Telefax

I. Datenschutzrechtliche Aspekte der Telefax-Nutzung

Die Besonderheiten der Telefaxkommunikation, insbesondere die Gefahrdungen, die sich fuir das Post- und Fernmeldegeheimnis
(Art. 10 GG) ergeben konnen, erfordern es, in den nachfolgenden Bereichen Malinahmen zu treffen. Da die Rechtslage nicht all-
gemein bekannt ist, sollten die Bediensteten im Rahmen der allgemeinen Dienstanweisung nach § 9 LDSG auf die genannten An-
forderungen hingewiesen werden.

Sende-/Empfangsprotokoll

Telefaxgeréte erzeugen automatisch oder auf Wunsch Sende-/Empfangsprotokolle, die beziglich jedes VVorganges u. a. Zeitpunkt
der Sendung bzw. des Empfangs und die Anschlusskennung der anderen Station enthalten. Diese Daten unterliegen dem beson-
deren Schutz des Fernmeldegeheimnisses. Die Sende- und Empfangsprotokolle missen daher entsprechend sorgféltig behandelt
werden. Kenntnisnahme und Ausdruck diirfen nur hierzu befugten Mitarbeitern erlaubt sein, fir Unbefugte ist dies, soweit mog-
lich, technisch zu verhindern; weiterhin sollte die Einsichtnahme geregelt werden. Die Protokolle sind sorgféltig und gesichert
aufzubewahren.

Kenntnisnahme durch Unbefugte

Telefaxsendungen kommen — soweit nicht durch besondere VVorkehrungen eine Verschlisselung oder Passwortsicherung erfolgt —
beim Empfanger offen an, bei der Versendung ist daher besondere Sorgfalt geboten. VVor der Absendung muss die Richtigkeit der
angegebenen Anschlussnummer gewdhrleistet sein. Dabei ist stets zu beriicksichtigen, dass eine Telefaxsendung ebenso wie ein
Telefongesprach u. U. von Unbefugten ,,abgehért” werden kann.

Beim Einsatz PC-gestitzter Fax-Systeme konnen sich aufgrund der Speicherung zu tbertragender bzw. empfangener Sendungen
zusétzliche Risiken ergeben. In diesen Fallen ist insbesondere durch MaRnahmen der Zugriffskontrolle eine Kenntnisnahme
durch Unbefugte auszuschlieRen.

Anschlusskennung des Empfangers

Durch Falschwahl sowohl beim Absender als auch im Ubertragungsnetz der Deutschen Bundespost kann es dazu kommen, dass
ein anderer als der gewtinschte Anschluss erreicht wird. Bei jeder Sendung ist zu Gberprifen, ob auch tatsachlich der richtige An-
schluss und der richtige Empfanger erreicht wird:

Nahezu jedes Gerdt sendet — wenn es von einem anderen Gerdat aus angewdhlt wird — die eigene Anschlusskennung an dieses
zuriick. Sie besteht in der Regel aus einem numerischen Teil und einem Textteil. Bei Absendung eines Telefax sollte daher stets
die Riicksendung der Kennung des angewéhlten Gerétes abgewartet und diese tiberpriift werden. Bei fehlender Ubereinstimmung
muss im Zweifelsfall die Sendung sofort abgebrochen werden.

Zeitversetzte Sendungen

Bei Sendungen ins Ausland ist die Ortszeit im Empféngerland zu berucksichtigen. Bei Sendungen mit schutzwirdigem Inhalt ist
sicherzustellen, dass ein Telefax dort nicht auf3erhalb der Dienstzeit ankommt und somit durch Unbefugte Einsicht genommen
werden kdnnte. Dieser Gesichtspunkt ist auch im Inland dann zu beachten, wenn ein Telefax nicht sofort abgesandt, sondern von
der Moglichkeit der zeitversetzten Sendung Gebrauch gemacht wird.

Anrufumleitung

Fir Telefaxgeréte, die in Nebenstellenanlagen (Telefonanlagen) eingebunden sind, kann - soweit vorhanden — die Mdoglichkeit
der Anrufumleitung und -weiterschaltung genutzt werden. Dies kann dazu fiihren, dass eine Sendung bei einem (anderen als dem
angewdhlten) Empfangsgerdt ankommt, das in einem fachlich unzustandigen Bereich aufgestellt ist. Dadurch kénnte es zu einer
datenschutzrechtlich unzulassigen Ubermittlung kommen. Dieses Risiko kann nur durch Uberpriifung der riickgesendeten Ken-
nung ausgeschlossen werden.

Besonders schutzbeduirftige Daten

Wegen der bestehenden Risiken sollten besonders schutzbedirftige Daten, insbesondere solche, die sich auf

— strafbare Handlungen, Ordnungswidrigkeiten,

— Sachverhalte, die einer besonderen gesetzlichen Geheimhaltungspflicht unterliegen (z. B. Steuergeheimnis, Sozialgeheimnis,
Arztgeheimnis, Statistikgeheimnis),

— religiose oder politische Anschauungen sowie

— arbeitsrechtliche (dienstrechtliche) Rechtsverhaltnisse (bei Ubermittlung durch den Arbeitgeber/Dienstherrn)

beziehen, nur dann per Telefax tGbermittelt werden, wenn dies von der Eilbedirftigkeit her geboten und durch besondere Vor-
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kehrungen sichergestellt ist, dass die Sendung (nur) dem gewiinschten Empfanger zugeht. Neben der Beachtung dieser Hinweise
ist es bei besonders schutzwirdigen Daten geboten, unmittelbar vor der Sendung eine telefonische VVereinbarung moglichst auch
Uber die personliche Entgegennahme der Sendung zu treffen.

Dokumentation, Vollstandigkeit

Jeder Sendung sollte ein Vorblatt vorangefligt werden, welches den Absender, dessen Telefax- und Telefonnummer (fir Riick
rufe) sowie die Gesamtzahl der gesendeten Seiten ausweist. Es sollte moglichst fur jede einzelne Sendung ein Sendeprotokoll er
zeugt und dem Vorgang beigefugt werden. Soweit das Gerét eine Kennzeichnung gesendeter Seiten durch einen Verifikations
stempel unterstitzt, sollte diese Funktion eingestellt sein.

Bei Ausfall der Netzstromversorgung kénnen die Speicherinhalte des Gerates geléscht werden. Davon kénnen — sofern vorhan
den —auch Seitenspeicher (fir Gruppensendungen usw.) oder Ziel- und Gruppenwahlnummern betroffen sein. Die Glltigkeit der
Anschlussnummern ist von Zeit zu Zeit, bei bekannt gewordenem Netzausfall in jedem Fall zu Uberprufen.

R&umliche Unterbringung

Telefaxgeréte sollten in geeigneten Raumen untergebracht werden. Insbesondere muss sichergestellt sein, dass eine Telefaxsen
dung nicht, auch wenn sie unbeobachtet ankommt, von Unbefugten entnommen oder eingesehen werden kann.

Grundsatzlich ist beim Telefax-Einsatz zwischen konventionellen Faxgeraten und der Einbindung von Faxldsungen in Biro-
kommunikationssysteme zu unterscheiden:

1. Konventionelle Telefaxgerate

Telefaxgerate sind Daten verarbeitende Geradte, mit denen auch personenbezogene Daten automatisiert Ubertragen werden
kdnnen. Sie werden eingesetzt, um bei einfacher Handhabung schnell Informationen zu tbermitteln. Das Telefax ist nach dem
Telefon inzwischen zum wichtigsten Kommunikationsverfahren geworden. Nicht alle Nutzer von Telefaxgeraten sind sich
dariiber im Klaren, welche Risiken fur die Vertraulichkeit der per Telefax Gibermittelten Informationen bestehen.

Die besonderen Gefahren sind:

— Die Informationen werden grundsatzlich ,,offen (unverschlsselt) Gibertragen und der Empféanger erhalt sie — vergleichbar mit
einer Postkarte — in unverschlossener Form.

— Der Telefaxverkehr ist wie ein Telefongesprach abhorbar.

— Die Adressierung erfolgt durch eine Zahlenfolge (Telefaxnummer) und nicht durch eine mehrgliedrige Anschrift. Dadurch
sind Adressierungsfehler wahrscheinlicher, und Ubertragungen an den falschen Adressaten werden nicht oder erst nachtrag-
lich bemerkt.

— Bei Telefaxgeraten neueren Typs kann der Hersteller Fernwartungen durchfiihren, ohne dass der Besitzer diesen Zugriff wahr-
nimmt. Unter bestimmten Umstadnden kann er dabei auf die im Telefaxgerat gespeicherten Daten zugreifen (z. B. Lesen der
Seitenspeicher sowie Lesen und Beschreiben der Rufnummern- und Parameterspeicher).

Diese Gefahren werden von Anbietern der Telekommunikationsnetze und -dienste nicht abgefangen. Deshalb ist insbesondere
die absendende Stelle fiir die ordnungsgemaRe Ubertragung und die richtige Einstellung der technischen Parameter am Telefax-
gerat verantwortlich.

Die Datenschutzbeauftragten des Bundes und der L&nder haben sich mit den Risiken vertraulicher Kommunikation beim Einsatz
von Telefaxgerédten befasst. Sie geben die folgenden Empfehlungen, um einen datenschutzgerechten Umgang mit Telefaxgeraten
zu gewéhrleisten.

1. Aufgrund der gegebenen Gefahrdungen darf die Ubertragung sensibler personenbezogener Daten per Telefax nicht zum
Regelfall werden, sondern darf nur im Ausnahmefall unter Einhaltung zusétzlicher Sicherheitsvorkehrungen erfolgen.

2. Was am Telefon aus Griinden der Geheimhaltung nicht gesagt wird, darf auch nicht ohne besondere Sicherheitsvorkehrun-
gen (z. B. Verschlusselungsgerate) gefaxt werden. Das gilt insbesondere fur sensible, personenbezogene Daten, beispielsweise
solche, die einem besonderen Berufs- oder Amtsgeheimnis unterliegen (Sozial-, Steuer-, Personal- und medizinische Daten).

3. Bei der Ubertragung sensibler personenbezogener Daten ist zusitzlich zu hier genannten MaRnahmen mit dem Empfinger
ein Sendezeitpunkt abzustimmen, damit Unbefugte keinen Einblick nehmen kdénnen. So kann auch eine Fehlleitung durch
z. B. veraltete Anschlussnummern oder beim Empfénger aktivierte Anrufumleitungen bzw. -weiterleitungen vermieden
werden.
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10.

11.

12.

Telefaxgeréte sollten nur auf der Grundlage schriftlicher Dienstanweisungen eingesetzt werden. Die Bedienung darf nur
durch eingewiesenes Personal erfolgen.

Das Telefaxgerat ist so aufzustellen, dass Unbefugte keine Kenntnis vom Inhalt eingehender oder tibertragener Schreiben er-
halten kénnen.

Alle vom Gerit angebotenen SicherheitsmaBnahmen (z. B. Anzeige der stérungsfreien Ubertragung, gesicherte Zwischen-
speicherung, Abruf nach Passwort, Fernwartungsmaoglichkeit sperren) sollten genutzt werden.

Die vom Gerét auf der Gegenseite vor dem eigentlichen Sendevorgang abgegebene Kennung ist sofort zu Uberpriifen, damit
bei eventuellen Wihlfehlern die Ubertragung unverziiglich abgebrochen werden kann.

Bei Telefaxgerdten, die an Nebenstellenanlagen angeschlossen sind, ist das Risiko einer Fehladressierung besonders groR3, da
vor der Nummer des Teilnehmers zusétzlich Zeichen zur Steuerung der Anlage eingegeben werden mussen. Beim Umgang
mit derartigen Geréten ist deshalb besondere Sorgfalt geboten. Sofern technisch méglich, sollte die Nebenstellenanlage so ein-
gerichtet werden, dass sie eine Verbindung ins 6ffentliche Netz nicht nach Eingabe einer ,,0“, sondern nach Eingabe eines
Zeichens oder einer Zeichenfolge bereitstellt, die in ,,normalen* Telefaxnummern nicht vorkommen kénnen (beispielsweise
X oder #).

Die Dokumentationspflichten miissen eingehalten werden (z. B. Vorblatt oder entsprechend aussagekréftige Aufkleber ver-
wenden, Zahl der Seiten angeben, Protokolle aufbewahren), Sende- und Empfangsprotokolle sind vertraulich abzulegen, da
sie dem Fernmeldegeheimnis unterliegen.

Vor Verkauf, Weitergabe oder Aussortieren von Telefaxgeraten ist zu beachten, dass alle im Gerét gespeicherten Daten (Text-
inhalte, Verbindungsdaten, Kurzwahlziele usw.) geléscht werden.

Die am Telefaxgerat eingestellten technischen Parameter und Speicherinhalte sind regelmaRig zu Gberprifen, damit Veran-
derungen frihzeitig erkannt werden.

Verfigt das Telefaxgerat tiber eine Fernwartungsfunktion, sollte sie grundsatzlich durch den Nutzer deaktiviert werden. Nur
fur notwendige Wartungsarbeiten ist diese Funktion freizugeben. Nach Abschluss der Wartungsarbeiten sollten die einge-
stellten Parameter und Speicherinhalte kontrolliert werden.

Telefax in Burokommunikationslésungen

Rechner mit Standard- oder Biirokommunikationssoftware konnen um Hard- und Softwarekomponenten erweitert werden, mit
deren Hilfe Telefaxe gesendet und empfangen werden kénnen (integrierte Telefaxldsungen). Losungen fur den Faxbetrieb werden
sowohl fir Einzelplatzrechner als auch fiir Rechnernetze angeboten.

Der Betrieb (Installation, Konfiguration, Bedienung und Wartung) integrierter Telefaxlésungen birgt gegenliber dem konventio-
nellen Telefaxgerdt zusatzliche Gefahren, da beispielsweise die verwendeten Faxmodems bzw. -karten oft nicht nur fiir Telefax-
sendung und -empfang geeignet sind, sondern auch andere Formen der Datenlibertragung und des Zugriffes erméglichen.

Daher sollten die folgenden Empfehlungen beim Umgang mit integrierten Telefaxlésungen zusatzlich zu den bereits genannten
beachtet werden.

1.
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Das verwendete Rechnersystem muss sorgfaltig konfiguriert und gesichert sein. Die IT-Sicherheit des verwendeten Rechners
bzw. Netzes ist Voraussetzung fiir einen datenschutzgerechten Betrieb der Faxlésung. Dazu gehort unter anderem, dass kein
Unbefugter Zugang oder Zugriff zu den benutzten Rechnern und Netzwerken hat.

Beim Absenden ist auf die korrekte Angabe der Empfénger zu achten. Dazu sind die durch die Faxsoftware bereitgestellten
Hilfsmittel wie Faxanschlusslisten, in denen Empfénger und Verteiler mit aussagekraftigen Bezeichnungen versehen werden
konnen, zu benutzen.

Die vielfaltigen Nutzungsmdglichkeiten integrierter Faxlosugen erfordern die regelméRige und besonders sorgféltige Uber-
prufung der in der Faxsoftware gespeicherten technischen Parameter, Anschlusslisten und Protokolle.

Der Einsatz kryptographischer Verfahren ist bei integrierten Faxlosungen mdglich, sofern beide Seiten kompatible Produkte
einsetzen. Deshalb sollten personenbezogene Daten verschliisselt und digital signiert Gbertragen werden, um das Abhéren zu
verhindern und um den Absender sicher ermitteln und Manipulationen erkennen zu kénnen.

Schon bei der Beschaffung integrierter Telefaxlosungen sollte darauf geachtet werden, dass ausreichende Konfigurations
moglichkeiten vorhanden sind, um die dringend notwendige Anpassung an die datenschutzrechtlichen Erfordernisse des
Nutzer zu gewdhrleisten.
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Zehn Hinweise zum Datenschutz bei Telefax

1.

10.

Sie tragen die Verantwortung fir die durch Sie Gbermittelten personenbezogenen Daten; priifen Sie daher genau deren Sensi-
bilitat.

Beachten Sie die fir lhre Behorde/Dienststelle geltenden Anweisungen fiir die Nutzung des Telefax-Dienstes.

Nutzen Sie nach Mdglichkeit alle der Sicherheit dienenden Einrichtungen des Gerétes, insbesondere die Anzeige des er
reichten Gerétes.

Vergewissern Sie sich vor einer Sendung, ob der Adressat noch unter der Ihnen bekannten Anschlussnummer erreichbar ist.

Verstandigen Sie sich vor der Absendung besonders sensibler Daten mit dem Adressaten tber den konkreten Zeitpunkt der
Ubermittlung.

Gewihrleisten Sie — moglichst durch personliche Anwesenheit am Gerat — wahrend der Ubertragung von Dokumenten mit
personenbezogenen Daten, dass kein Unbefugter in diese Einsicht nehmen kann.

Verstandigen Sie sich nach Empfang einer Sendung mit Threm Partner (iber aufgetretene Mangel und ggf. deren Behebung.

Erleichtern Sie sich und lhren Partnern die Nachweisfuhrung:

Vorblatt/Aufkleber der Dienststelle benutzen,
Blattnummerierung der Kopien,

Originale mit Verifikationsstempel versehen,
Journalfunktion nutzen.

Faxubertragungen sind ,,abhérbar®“: Was am Telefon nicht gesagt werden darf, darf auch nicht gefaxt werden.

Beachten Sie bei der Nutzung von Fernkopierern auf PC-Basis (z. B. Fax-Karten) auch die damit verbundenen Risiken; ver
stdndigen Sie sich dartber mit Ihrem Datenschutzbeauftragten.
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Anlage 21

Hinweise
zur datenschutzgerechten Gestaltung und Nutzung von E-Mail-Diensten durch 6ffentliche Stellen

Die elektronische Post (E-Mail) hat sich als Form des Austauschs und der Ubertragung von Informationen in den Verwaltungen
etabliert. Sie wird fiir die interne Kommunikation genutzt, fir Mitteilungen an andere Behdrden und im Verkehr mit dem
Burger; vielfach dient dabei das Internet als Kommunikationsmedium.

Aufgrund der technischen Gegebenheiten im Internet ist ein angemessener Schutz personenbezogener Daten hdufig nicht ge-
waéhrleistet. Die Vertraulichkeit der Ubertragenen Daten, ihre Vollstdndigkeit, der Schutz vor unerlaubten Verdnderungen (Inte-
gritat) sowie die verlassliche Zurechenbarkeit zu einem bestimmten Absender (Authentizitat) missen gegebenenfalls durch zu-
satzliche MaRnahmen sichergestellt werden.

Die datenschutzrechtlichen Anforderungen ergeben sich u. a. aus § 9 Abs. 2 Nr. 9 Landesdatenschutzgesetz (LDSG). Danach sind
bei der Ubetragung personenbezogener Daten via E-Mail-MaRRnahmen zu treffen, die gewahrleisten, dass Nachrichten nicht
unbefugt gelesen, kopiert, verdndert oder geléscht werden kdnnen. Weitere datenschutzrechtliche Gesichtspunkte sind die
Ldschung von Nachrichten und die Protokollierung der E-Mail-Nutzung.

Die Datenschutzmalnahmen sind in einer Dienstanweisung darzustellen (§ 9 Abs. 5 LDSG). Aus technisch-organisatorischer
Sicht sind bei der Einflihrung von E-Mail-Verfahren die nachfolgenden Punkte zu beriicksichtigen.?

1. Organisatorische Festlegungen

Vor der Freigabe von E-Mail-Verfahren ist zu klaren, in welchem Umfang die dienstliche Nutzung der elektronischen Post zu-
gelassen wird. Ausschlaggebend sind die bestehenden Anforderungen an die Vertraulichkeit der Information, an deren Schutz vor
unbefugter Verédnderung und an die Verbindlichkeit einer Mitteilung (vgl. Nr. 3). Dabei ist festzulegen, in welchen Bereichen die
elektronische Post ergdnzend oder an Stelle der Schriftform genutzt werden kann und in welchen Féllen Ausdrucke zu fertigen
und zu den Akten zu nehmen sind. Ebenso wie fur schriftliche Eingénge sind Vetretungsregelungen zu treffen (siehe Nr. 6).

Mailprogramme erlauben es meist, Absenderangaben wie Organisationsbezeichnung, Anschrift, Telefonnummer automatisch
an das Ende einer E-Mail anzufugen. Soweit kein besonderer E-Mail-Briefkopf verwendet wird, sollte diese Moglichkeit genutzt
werden, um die Zurechenbarkeit einer Nachricht zu unterstitzen.

Die Adressierung beim Versand elektronischer Nachrichten muss so eindeutig erfolgen, dass fehlerhafte Zustellungen vermieden
werden. Elektronische Nachrichten, die lediglich innerhalb einer 6ffentlichen Stelle versandt werden sollen, diirfen das interne
Netz nicht verlassen. Hierauf ist insbesondere bei der Gestaltung Aufbau elektronischer Verteilerlisten zu achten.

2. Beschrankung auf die erforderlichen Komponenten und Dienste

Soweit lediglich die E-Mail-Funktionalitit benétigt wird, sind ausschlieBlich die hierfir bendtigten Komponenten bereitzustel-
len. Dies kann dadurch erfolgen, dass ein- und ausgehende Verbindungen tber filternde Komponenten (z. B. Router) geleitet wer-
den, die unzulassige Protokoll- und Diensteanforderungen zurlickweisen. Falls die E-Mail-Anbindung im Rahmen eines mehrere
Dienste umfassenden Internet-Zugangs realisiert wird, sind die Empfehlungen des LfD zum Anschluss von Netzen der 6ffentli-
chen Verwaltung an das Internet zu ber(cksichtigen.2)

3. Verschlisselung der Inhalte, digitale Signatur

Nachrichten der elektronischen Post werden, wenn keine besonderen Vorkehrungen zur Sicherung der Vertraulichkeit getroffen
wurden, im Klartext Uibertragen. Sie kdnnen damit auf allen Systemen, Uiber welche die Daten geleitet werden, mitgelesen oder
verindert werden. Der Ubertragungsweg und seine Eigenschaften sind dem Absender und dem Empfinger, vielfach auch dem
Provider, beim E-Mail-Versand in der Regel weder bekannt noch durch sie beeinflussbar, eine Vertrauenswurdigkeit des Trans
portwegs ist damit nicht gegeben. Kryptographische Verfahren wie Verschliisselung und digitale Signatur sind hier geeignet, Ver-
letzungen des Datenschutzes bei der Ubetragung schutzwiirdiger Daten zu verhindern. Mit ihrer Hilfe lassen sich Manipula-
tionen und Ubertragungsfehler erkennen und die unberechtigte Kenntnisnahme unterbinden. Verschliisselungs- und Signatur-
I6sungen sind Stand der Technik und kdnnen mit vertretbarem Aufwand eingesetzt werden.

1) Vgl. — Bundesamt fiir Sicherheit in der Informationstechnik, IT-Grundschutzhandbuch
— EntschlieBung der 49. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 9./10. Marz 1995 zum Datenschutz
bei elektronischen Mitteilungssystemen
— EntschlieBung der Datenschutzbeauftragten des Bundes und der Lander vom 9. Mai 1996 zur sicheren Ubertragung personenbezoge-
ner Daten

2) Orientierungshilfe ,,Anschluss von Netzen der 6ffentlichen Verwaltung an das Internet des Arbeitskreises Technik der Datenschutzbeauf
tragten des Bundes und der Lénder
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Entsprechend der Sensibilitit der Gbermittelten Daten ist daher bei der Nutzung 6ffentlicher Ubertragungswege eine Verschliis-
selung vorzusehen. Aus datenschutzrechtlicher Sicht gilt dies insbesondere fur Félle, in denen besondere Berufs- und Amts-
geheimnisse berlhrt sind (§ 203 Strafgesetzbuch). Hierbei sind als sicher anerkannte Verfahren mit ausreichender Schlusselldnge
zu verwenden. Lésungen, die auf einer einfachen DES-Verschliisselung oder einer effektiven Schliissellange von lediglich 40 Bit
beruhen, gentigen dem nicht. Geeignete Algorithmen sind z. B. Triple DES mit 112 Bit oder IDEA mit 64 bzw. 128 Bit Schlissel-
lange. Fur asymmetrische Verfahren wie RSA wird ein Schlissel von 1 024 Bit oder mehr empfohlen. Andere Lésungen kommen
alternativ in Betracht, wenn diese nachweislich eine vergleichbare Sicherheit bieten. Bei personenbezogenen Daten geringer
Sensibilitat ist zumindest ein Schutz vor zufélliger Kenntnisnahme vorzusehen.

Fur Verschlusssachen gelten die Regelungen der Verschlusssachenanweisung (VSA, MinBI. 1996 S. 66). Danach sind Verschluss-
sachen bei der Ubertragung Uber technische Kommunikationsverbindungen mit zugelassenen Verfahren zu kryptieren bzw.
durch andere zugelassene MaRnahmen zu sichern (VSA Nr. 47.1).

Far die verlassliche Zurechenbarkeit von Nachrichten und den Schutz vor unbefugten Veranderungen sollte daher auf digitale
Signaturverfahren zurtickgegriffen werden. Das in dieser Hinsicht mit einer zertifizierten L6sung nach dem Signaturgesetz (SigG)
verbundene Schutzniveau kommt in der Regel nur dort in Betracht, wo besondere Anforderungen an Authentizitdt und Inte-
gritat elektronischer Daten bestehen und ein grundsétzlich offener Teilnehmerkreis vorliegt. Wenn regelmaRig ausschlief3lich
festgelegte Stellen miteinander kommunizieren oder geringere Anforderungen an die Zurechenbarkeit und Unversehrtheit der
Daten gestellt werden, sind aus Sicht des Datenschutzes auch andere Verfahren im Sinne des § 1 Abs. 2 SigG ausreichend.

Neben der Auswahl geeigneter Algorithmen ist beim Einsatz der Verfahren darauf zu achten, dass kein unbefugter Zugriff auf
die verwendeten Schlissel erfolgen kann. Soweit diese auf Festplatten oder Disketten gespeichert werden, sind sie durch geeignete
MaRnahmen (z. B. Passphrase) entsprechend zu schiitzen.

4. Prufung auf Schadensfunktionen in E-Mail-Anhangen

Nachrichten sind hdufig Anlagen in Form von Dateien beliebigen Inhalts beigefugt. Diese kénnen, vor allem, wenn es sich um
lauffahige Programme, selbstextrahierende Dateien oder Dateien mit Makrofunktionen handelt, Schadensfunktionen enthalten.
Vor der weiteren Verarbeitung sind daher die E-Mail-Eingadnge mit aktuellen Priifprogrammen regelméafRig auf sicherheitsrele-
vante Inhalte hin (Programm und Makroviren, Trojanische Pferde, ActiveX/Java-Komponenten usw.) zu untersuchen. Die An
wender sind darauf hinzuweisen, dass der Aufruf von E-Mail-Anhdngen, deren Schadensfreiheit nicht kontrolliert wurde, zu Pro-
blemen fuhren kann und unterbleiben soll.

5. Loschen von Nachrichten

Personenbezogene Nachrichten sind nach § 19 Abs. 2 LDSG zu Idschen, wenn ihre Kenntnis zur Aufgabenerfillung nicht mehr
erforderlich ist. FUr die Speicherung verschickter und empfangener Nachrichten in den elektronischen Postfachern der Benutzer
sowie auf dem Mail-Server der speichernden Stelle sind daher Regelungen Uber die Dauer der Speicherung zu treffen. Die daraus
folgende Ldschung nach Ablauf der festgelegten Speicherungsfrist sollte méglichst durch technische MafRnahmen unterstiitzt
werden.

Die eingesetzten Programme fur die E-Mail-Nutzung sind so zu konfigurieren, dass erfolgreich empfangene Nachrichten auf dem
Mailserver des Providers geldscht werden.

Im Hinblick auf die nach § 6 Abs. 2 Teledienstedatenschutzgesetz (TDDSG) vorgeschriebene Ldschung von Nutzungs- und Ab-
rechnungsdaten durch den Provider sollte im Rahmen des Vertragsschlusses eine entsprechende Bestatigung eingeholt werden.

6. Administration und Konfiguration der Mail-Systeme

Im Zusammenhang mit der o. g. Filterung von E-Mail-Verbindungen und der Prufung auf sicherheitsrelevante Inhalte empfiehlt
sich die Installation des lokalen Mail- bzw. Kommunikationsservers auf einem separaten Rechner. Die Verwaltung des Mail-
Systems (postmaster) sollte aus Sicherheitsgriinden von der Netzwerkverwaltung getrennt werden.

Der Verbindungsaufbau darf ausschlief3lich von der ¢ffentlichen Stelle aus zum jeweiligen Provider mdoglich sein (Dial-up). Vor-
handene Sicherheitsfunktionen der Anschlusskomponenten sind zu nutzen (vgl. Hinweise des LfD zur Einrichtung von ISDN-
Waéhlverbindungen). Der Zugang zu den Postfachern der einzelnen Mitarbeiter oder Sachbereiche ist im Rahmen der Speicher-
und Zugriffskontrolle nach § 9 Abs. 2 Nr. 3 und 5 LDSG durch geeignete MaBnahmen wie Benutzerpassworte oder vergleich
bare Losungen (z. B. Chipkarte, Token) zu sichern.

Dies gilt auch fir die lediglich vortibergehend benétigten Zugriffe im Vertretungsfall. Die Weiterleitung von Nachrichten im Ver
tretungsfall sollte nach Mdglichkeit durch die Eingabe eines Abwesenheitszeitraums durch den Vertretenen und die damit ver
bundene automatische Zustellung an die jeweilige Vertretung erfolgen. Bei Inanspruchnahme der Vertretungsberechtigung muss
im Rahmen der Eingabekontrolle erkennbar sein, dass nicht der eigentlich zustandige Bearbeiter, sondern die Vertretung zu-
gegriffen hat.
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7. Protokollierung der E-Mail-Nutzung

Nach § 9 Abs. 2 Nr. 6 LDSG ist im Rahmen der Ubermittlungskontrolle zu gewahrleisten, dass festgestellt werden kann, an wen
welche personenbezogenen Daten durch Einrichtungen zur Dateniibertragung Gbermittelt werden kdnnen und dies einschlief3-
lich des Zeitpunktes stichprobenweise Uberpruft werden kann. Darlber hinaus kann eine Protokollierung fur Zwecke der Da-
tenschutzkontrolle, der Datensicherung oder zur Sicherstellung des ordnungsgeméRen Betriebs erfolgen. Hinsichtlich der Uber-
wachung der ordnungsgeméalRen Nutzung eines dienstlich bereitgestellten E-Mail-Zugangs bestehen gegen die Protokollierung

- des Versands von Nachrichten an gesperrte Empfangeradressen,

— des Versands/Empfangs von Nachrichten, die einen festgelegten Umfang tberschreiten,
— des Versands/Empfangs von Massensendungen (Spam-Mail),

— des Empfangs von Nachrichten mit Schadensfunktionen (s. Nr. 4) sowie

— von Fehlermeldungen

keine Bedenken. Im Vordergrund steht dabei vor allem die Dokumentation sicherheitsrelevanter, auffalliger oder von allgemei-
nen Vorgaben abweichender Vorgdnge. Bezuglich ihrer Nutzung unterliegen Protokolldaten einer engen Zweckbindung (§ 13
Abs. 5 LDSG). Ausdriicklich untersagt ist die Nutzung zu Zwecken der Verhaltens- oder Leistungskontrolle (§ 31 Abs. 5 LDSG).
Eine vollstandige Aufzeichnung aller benutzerspezifischen Aktivitaten durch die Systembetreuung, insbesondere die grundsatz
liche Speicherung der Inhalte elektronischer Post ist im Allgemeinen nicht erforderlich. Beim Verdacht auf eine missbrauchliche
Nutzung des E-Mail-Dienstes kann es notwendig werden, den Umfang der Protokollierung voriibergehend zu erweitern. Die Ent-
scheidung hiertiber sollte an der Héaufigkeit und Bedeutung der aufzukl&drenden Umstédnde orientiert und unter Beteiligung der
Personalvertretung getroffen werden.

Inwieweit eine Protokollierung datenschutzrechtlichen Anforderungen entspricht, bemisst sich weiterhin nach der Dauer der
Aufbewahrung der Protokolldaten und den bestehenden Zugriffs- und Auswertungsméglichkeiten. Nach den Empfehlungen des
LfD sollte die Aufbewahrungsdauer von Protokolldaten den Zeitraum eines Jahres nicht tberschreiten. Soweit Protokolle zum
Zweck gezielter Kontrollen angefertigt werden, ist eine kiirzere Speicherungsdauer vorzusehen; in der Regel reicht dabei eine
Aufbewahrung bis zur tatsachlichen Kontrolle aus.

8. Verdffentlichung der E-Mail-Adressen der Angehdrigen 6ffentlicher Stellen

Angaben Uber die elektronische Erreichbarkeit (Name, Amts- und Funktionsbezeichnung, dienstliche E-Mail-Adresse, 6ffent-
licher Kryptografieschlissel) unterliegen bei Angehdrigen 6ffentlicher Stellen als Amtstragerdaten nicht dem informationellen
Selbstbestimmungsrecht. Gegen die Verdffentlichung dienstlicher E-Mail-Adressen bestehen daher aus datenschutzrechtlicher Sicht
keine Bedenken. Dies beschrankt sich jedoch grundsatzlich auf Funktionstrager, die im Rahmen ihrer Aufgabenerfiillung nach
auBen hin tatig werden. Firsorgegesichtspunkte kénnen auch in diesen Fallen eine Beschrankung oder neutrale Fassung der An-
gaben erforderlich machen.

9. Private Nutzung

Gestattet der Dienstherr allgemein die private Nutzung eines vorhandenen E-Mail-Dienstes, wird er medienrechtlich zum An-
bieter eines Teledienstes nach § 2 Abs. 2 Nr. 1 TDG und unterliegt den besonderen Anforderungen des Medienrechts an die Ver-
arbeitung von Nutzungs- und Abrechnungsdaten. Mit der Erlaubnis zur privaten Nutzung der Kommunikationsanlage erbringt
er weiterhin einen geschéftsméRigen Telekommunikationsdienst gemal § 3 Nr. 5 Telekommunikationsgesetz (TKG). Die private
Nutzung des E-Mail-Dienstes unterliegt damit dem Fernmeldegeheimnis nach § 85 Abs. 2 TKG. Dieses erstreckt sich auf die
Inhalte der Telekommunikation und ihre ndheren Umsténde.

Nach § 4 Abs. 2 Nr. 2 TDDSG hat der Diensteanbieter durch technisch-organisatorische VVorkehrungen sicherzustellen, dass die
anfallenden personenbezogenen Daten ber den Ablauf des Abrufs oder Zugriffs oder der sonstigen Nutzung unmittelbar nach
deren Beendigung geldscht werden, soweit nicht eine langere Speicherung fiir Abrechnungszwecke erforderlich ist. Die Dauer der
Speicherung von Abrechnungsdaten richtet sich nach § 6 Abs. 2 Nr. 2 TDDSG und betragt bei Einzelnachweisen in der Regel
80 Tage nach Rechnungsversand. Die Nutzer sind nach § 3 Abs. 5 TDDSG Uber Art, Umfang, Ort und Zwecke der Verarbei-
tung personenbezogener Daten zu unterrichten.

Bei Vorliegen tatséchlicher Anhaltspunkte durfen personenbezogene Daten der Nutzer fur die Aufklarung einer missbréuch-
lichen Inanspruchnahme des Dienstes ermittelt werden (vgl. Nr. 7). In der Dienstanweisung sollte daher festgelegt werden, ob
und ggf. mit welchen Einschrdnkungen eine private Nutzung zugestanden wird.

Angesichts der unterschiedlichen medienrechtlichen Anforderungen an die dienstliche und private E-Mail-Nutzung sollte letztere
Uber einen separaten Account erfolgen und anhand eines unterschiedlichen Adressierungsschemas unterscheidbar sein (z. B.
name.privat@dienststelle.de). Dies dient auch der in den Telekommunikationsanschlussvorschriften des Landes geforderten getrenn-
ten Erfassung der privaten Nutzung (VV FM Nr. 2.3.1, MinBI. 1998, 119).
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10. Anmeldung zum Datenschutzregister; Geréte- und Verfahrensverzeichnis

Soweit im Rahmen der E-Mail-Kommunikation personenbezogene Daten verarbeitet werden, besteht eine Anmeldepflicht nach
§ 27 LDSG. Das Verfahren und die eingesetzten Programme sind in das Gerate- und Verfahrensverzeichnis nach § 10 Abs. 2
und 3 LDSG aufzunehmen.

Fur die Anmeldung zum Datenschutzregister gelten die im 16. Tatigkeitsbericht des LfD, Tz. 21.8.3, genannten Kriterien. Aus
einer E-Mail-Anbindung ergeben sich Risiken fiir die angeschlossenen IT-Systeme. Soweit auf diesen meldepflichtige Verfahren
nach § 27 LDSG betrieben werden, stellt dies eine wesentliche Anderung der technischen Rahmenbedingungen dar, die dem LfD
mitzuteilen ist. Ausreichend ist die einmalige Anmeldung des Verfahrens unter Angabe der Zahl der angeschlossenen Arbeits-
platze und Mail-Server. Anmeldungen fur die einzelnen Rechner sind nicht erforderlich.
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Anlage 22

Datenschutzrechtliche Anforderungen
an die Gestaltung von Internet-Zugangen und -Angeboten 6ffentlicher Stellen in Rheinland-Pfalz

1. Welche personenbezogenen Daten dirfen im Internet von 6ffentlichen Stellen des Landes zum Abruf bereitgehalten
werden?

Im Internet diirfen nur solche personenbezogenen Daten zum Abruf flr die Allgemeinheit bereitgestellt werden,

— die allgemein zur Nutzung offen stehen oder deren Verdffentlichung zuldssig wére (§ 7 Abs. 6 Landesdatenschutzgesetz —
LDSG);

- dazu gehdren auch solche Amtstrager-Daten, die nicht dem informationellen Selbstbestimmungsrecht unterliegen (Namen,
Amts- und Funktionsbezeichnung sowie dienstliche Erreichbarkeitsangaben solcher Funktionstrager im &ffentlichen Dienst,
die nach auRen gegeniiber dem Biirger titig werden; zu dieser ,,Amtstrager-Theorie“ vgl. den 16. Tatigkeitsbericht des Lan-
desbeauftragten fur den Datenschutz Rheinland-Pfalz, Tz. 17.3, sowie grundlegend den 13. Tatigkeitsbericht, Tz. 17.3).

— Selbstverstandlich kénnen auf der Basis einer freiwilligen Einwilligung, die den Anforderungen des § 5 LDSG entspricht, auch
sonstige personenbezogene Daten zum Abruf bereitgestellt werden, wenn dies der Aufgabenerfillung der 6ffentlichen Stelle
dient.

2. Technisch-organisatorische Anforderungen nach dem Landesdatenschutzgesetz 3)
a) Risikoanalyse/Datenschutzkonzept

Wenn der Anbieter seinen Web-Server in eine vorhandene IT-Struktur integriert, ist es erforderlich, die besonderen Gefahrdun-
gen, die sich aus einer Internet-Anbindung ergeben, in einer Risikoanalyse darzustellen und die notwendigen MaBnahmen in
einem Sicherheitskonzept festzulegen. Wegen der VVorgehensweise wird — ergdnzend zu den unter b) bis j) genannten Gesichts-
punkten — auf das IT-Grundschutzhandbuch des BSI verwiesen.

b) Technische Abschottung des Internet-Anschlusses

Grundsétzlich empfiehlt es sich, einen Anschluss an das Internet Uber einen zentralen, kontrollierten und abgesicherten Zugang
zu realisieren (Firewall). Dieser sollte es ermdglichen, ein- und ausgehende Verbindungen anhand von Internetadressen, Inter-
netdiensten (WWW/http, Email/smtp, Filetransfer/ftp, Telnet, Usenet/nntp, Domain Name Service/DNS usw.) sowie von
Quell- und Zielports zu filtern. Entsprechende Funktionen werden ber spezifische Hard- oder Softwareldsungen angeboten. Zu-
gange, die nicht Uber die gesicherte Anbindung erfolgen, z. B. separate Modemverbindungen am Arbeitsplatz, sind zu untersagen
und soweit mdglich technisch zu unterbinden.

Solange ein abgesicherter Zugang zum Internet nicht zur Verfiigung steht, lassen sich die Risiken dadurch begrenzen, indem da-
von abgesehen wird, eine Internet-Anbindung auf zentralen Systemen oder Netzwerken bereitzustellen. Entsprechende Zu-
gangsmdglichkeiten sollten lediglich auf solchen Rechnern bestehen, die vom lokalen Netzwerk physikalisch getrennt sind und
auf welchen keine datenschutzrelevanten Daten verarbeitet werden.

¢) Beschrankung der zugelassenen Dienste

Bei der Einrichtung ist darauf zu achten, dass lediglich diejenigen Dienste bereitgestellt werden, die fir die Aufgabenerledigung
erforderlich sind. Dadurch lésst sich das Risiko, dass Schwachstellen in vorhandenen Programmen ausgenutzt werden, begren-
zen. Falls z. B. lediglich die Erreichbarkeit per E-Mail sichergestellt werden soll, ist es ausreichend, statt des umfassenden WWW-
Zugriffs nur einen entsprechenden Client zu installieren und den Dienst freizugeben.

d) Nutzerdaten-Protokollierung
Weiterhin sollten anhand einer aussagefahigen Protokollierung Zugriffe in und aus dem Internet nachvollzogen werden kénnen

und in als sicherheitsrelevant erachteten Fallen eine Alarmierung der Systembetreuung tber Bildschirmmeldungen oder den Ver-
sand elektronischer Nachrichten erfolgen.

3) Eine Orientierungshilfe zu technischen Fragen beim ,,Anschluss von Netzen der &ffentlichen Verwaltung an das Internet“ kann beim LfD
Rheinland-Pfalz angefordert werden. Im Ubrigen ist darauf hinzuweisen, dass die Anforderungen nur zugrunde zu legen sind, soweit das
Landesdatenschutzgesetz Anwendung findet.
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Eine aussagefédhige Protokollierung erfordert dabei nicht unabdingbar die Speicherung personenbezogener Benutzerdaten. Dies
waére im Blick auf § 13 Abs. 2 Nr. 2 MDStV und § 4 Abs. 2 Nr. 2 TDDSG auch unzuléssig, da danach die anfallenden Daten (ber
den Ablauf des Abrufs oder Zugriffs unmittelbar nach deren Beendigung zu I&schen sind, soweit nicht eine langere Speicherung
fir Abrechnungszwecke erforderlich ist. Damit kommt lediglich die Speicherung ausreichend anonymisierter Nutzerdaten zu
Protokollierungszwecken in Betracht.

Zur Protokollierung der Daten derjenigen Personen, die das Internet im Rahmen einer besonderen Rechtsbeziehung fiir eine
offentliche Stelle nutzen (Bedienstete, Angehorige der Universitat 0. A.), s. unten Nr. 4.

e) Schutz vor Computerviren und Software mit Schadensfunktionen

Bestimmte Internet-Dienste (z. B. ftp, smtp) bergen das Risiko, dass die aus dem Internet ibernommenen Dateien Schadens
funktionen wie Computer- oder Makroviren enthalten. Den hiervon ausgehenden Gefahrdungen kann durch eine Virenprifung
begegnet werden, wie sie auch fir die Behandlung eingehender Datentréger empfohlen wird.

Ahnliches gilt fur die Ausfiihrung von ActiveX-Komponenten oder Java-Applikationen, tiber welche unter Umstianden auf die
Festplatte des Client-Rechners zugegriffen werden kann. Aufgrund der in diesem Zusammenhang bekannt gewordenen Sicher
heitsliicken sollte, soweit keine entsprechenden Vorkehrungen getroffen sind, diese Mdglichkeit in den eingesetzten Internet-
Browsern deaktiviert werden. Ahnlich dem Einsatz von Virensuchprogrammen empfiehlt sich die Verwendung geeigneter Zusatz-
software.

f) Authentizitadt und Manipulationssicherheit der Internet-Inhalte

Die im Internet bereitgestellten Web-Seiten unterliegen dem Risiko der unbefugten Verdnderung und Verfalschung; entspre-
chende und zum Teil spektakulére Félle sind aus der Vergangenheit bekannt. Falls sich aufgrund der Sensitivitit der abrufbaren
Daten und aufgrund der Offentlichkeitswirkung erfolgreicher vorsitzlicher Manipulationen eine Gefiahrdung der Rechte Un-
beteiligter ergeben kann, ist der sicheren Konfiguration und dem sicheren Betrieb der Web-Server besondere Bedeutung zuzu-
messen. Insoweit verweist der Landesbeauftragte fir den Datenschutz auf die MaBnahmenempfehlungen des Bundesamtes fiir
Sicherheit in der Informationstechnik im IT-Grundschutzhandbuch. Unter anderem sollte sichergestellt sein, dass bei erkannten
Schwachstellen, z. B. (iber CERT-Advisories, regelmaig eine Uberpriifung und ggf. Anpassung der eingesetzten Programme er
folgt.

Gegen Manipulationen, die auf Schwéchen der eingesetzten Protokolle beruhen (z. B. DNS-Spoofing) kénnen Vorkehrungen nur
in begrenztem Umfang getroffen werden. Die bestehenden Mdoglichkeiten sind jedoch in den Féllen erhdhter Missbrauchsanfal-
ligkeit des Angebots zu nutzen. Hierzu zdhlen die Vergabe zufalliger statt aufsteigender Anfragenummern durch den eingesetz-
ten DNS-Server sowie die Protokollierung von Paketen mit unerwarteten Query-1Ds. Weiterhin sollte die Mdglichkeit, bei DNS-
Anfragen IP-Zuordnungen als so genannte ,,additional information® mitzuliefern, unterbunden werden.

Da vorsitzliche Manipulationen an den Internet-Seiten nicht grundsétzlich auszuschlieRen sind, sollte zumindest sichergestellt
sein, dass Manipulationen oder entsprechende Versuche friihzeitig erkannt werden (s. hierzu oben Buchstabe d Nutzerdaten-
Protokollierung).

Eine weitere MaRnahme in diesem Zusammenhang ist die Uberpriifung der Integritit der im Internet bereitgestellten Daten an
hand von Checksummen, wodurch bei Abweichungen eine Meldung an die Systembetreuung erzeugt wird. Auf langere Sicht hélt
der Landesbeauftragte fiir den Datenschutz bei sensiblen Anwendungen den Einsatz digitaler Signaturverfahren fur geboten.

g) Verschliisselung personenbezogener Daten bei der Ubertragung im Internet

Im Rahmen des Zugriffs einzelner Dienststellen bei der Bearbeitung des Internet-Angebots sowie bei der Kommunikation
zwischen Burger und 6ffentlicher Stelle Uber HTML-Formulare sollte eine Verschlisselung, z. B. auf der Basis des Secure Socket
Layer-Protokolls (SSL), vorgesehen werden. Fir den Fall, dass diese Form der Verschlusselung auch zur Absicherung bei der
Ubertragung vertraulicher Daten vorgesehen ist, ist darauf hinzuweisen, dass die standardmaRige Schliissellinge im SSL-Protokoll
mit 40 Bit nur eine eingeschrankte Sicherheit bietet. Nachgewiesenermal3en ist es mit der verfiigbaren Technik méglich, die Ver
schlisselung innerhalb kurzer Zeit aufzuheben. Fir Anwendungen mit héheren Anforderungen an die Vertraulichkeit ist daher
eine groRere Schlisselldnge, (= 75 Bit) zu wéhlen.

h) Information der Internet-Nutzer

Falls es das Internet-Angebot erméglicht, im Rahmen der Beratung, der Entgegennahme von Hinweisen u. a. Informationen in
elektronischer Form mit der offentlichen Stelle auszutauschen, muss sichergestellt sein, dass die Nutzer tiber die bei der Uber
tragung bestehenden Risiken in Bezug auf unbefugte Dritte, die mogliche Verarbeitung ihrer Daten durch die 6ffentliche Stelle,
den Verwendungszweck und den mdglichen Empféngerkreis ausreichend unterrichtet werden (vgl. 8 5 Abs. 3 LDSG). Im Inter
net-Angebot ist dann also eine entsprechende Information vorzusehen, die vor der Ubermittlung und ausdriicklich, z. B. per Maus-
klick, zur Kenntnis genommen werden kann (zu weiteren Informationspflichten nach den Mediengesetzen siehe Punkt 3 d).
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i) Besondere Loschungsverpflichtungen fur Abrufer personenbezogener Daten

Nach dem gegenwadrtigen Kenntnisstand ist bei fur den allgemeinen Zugriff im World Wide Web (WWW) bereitgestellten Daten
eine Einschrankung der freien Kopierbarkeit nicht méglich. Damit kénnen Inhalte des Internet-Angebots von Dritten beliebig
kopiert und auf eigenen Internet-Servern vorgehalten werden. Dies kann insbesondere fur personenbezogene Daten, die lediglich
zeitlich befristet im Internet eingestellt werden, von Bedeutung sein (z. B. polizeiliche Fahndungsaufrufe).

Die Moglichkeiten zu erreichen, dass Kopien von Inhalten, deren Speicherungsfrist abgelaufen ist, aus dem Netz entfernt werden,
sind daher begrenzt. Eine gewisse Einflussnahme ist dort méglich, wo einem Kreis von Abonnenten Inhalte Gber Mailing-Listen
oder Informationskanéle (Push-Technologie) automatisch zur Verflgung gestellt werden. Soweit auf diesem Weg personenbezo-
gene Daten verteilt werden, sollte die Aufnahme in einen Verteiler von der Verpflichtung abhéngig gemacht werden, im Inter-
net-Angebot der 6ffentlichen Stelle nicht mehr vorgehaltene personenbezogene Daten ebenfalls zu I6schen. Dies kdnnte z. B. als
zu bestétigender Hinweis im Rahmen der Abonnementsfunktion realisiert werden. Ein Hinweis auf zu 16schende Informationen
konnte dabei per E-Mail iber die entsprechenden Verteiler erfolgen.

In Fallen, in welchen personenbezogene Inhalte lediglich fir einen bestimmten Nutzerkreis zum Abruf vorgehalten werden, ergibt sich
grundsatzlich die Notwendigkeit der Authentifizierung wie sie etwa im Rahmen der Kontrolle des Zugriffs iber Wahlleitungen in der
Praxis teilweise vorgesehen ist (SSL). Dies sollte nach Mdglichkeit gegenseitig, d. h. sowohl flir den Client als auch flr den Server erfolgen.
Mit dem Einsatz zertifizierter Server kdnnen die hierfiir notwendigen Voraussetzungen geschaffen werden.

j) Anmeldung zum Datenschutzregister, Dienstanweisung

Aus einer Internet-Anbindung ergeben sich unter Sicherheitsaspekten zusétzliche Risiken fiir das IT-System, tber welches der Zu-
griff erfolgt und damit fur die dort betriebenen Verfahren. Soweit daher eine Internet-Verbindung auf Systemen eingerichtet
wird, auf welchen nach § 27 LDSG meldepflichtige Verfahren betrieben werden, stellt dies eine wesentliche Anderung der tech-
nischen Rahmenbedingungen dar, die dem LfD mitzuteilen ist. Eine Anmeldepflicht ergibt sich weiterhin, soweit im Rahmen des
Betriebs des Internet-Angebots personenbezogene Daten verarbeitet werden.

Die fur die Absicherung getroffenen technischen und organisatorischen Manahmen sowie die Einrichtung und Nutzung der
Internet-Anbindung sind in einer Dienstanweisung nach § 9 Abs. 5 LDSG zu regeln.

3. Zusétzliche Anforderungen insbesondere zum Nutzerdatenschutz aus den Mediengesetzen

Internet-Angebote 6ffentlicher Stellen fallen regelméRig entweder unter den Begriff der ,, Teledienste” (die im Teledienstegesetz
[TDG] und im Teledienstedatenschutzgesetz [TDDSG] geregelt sind) oder unter den der ,,Mediendienste* (die im Mediendienste-
Staatsvertrag [MDStV] geregelt sind). Aus beiden Rechtsgrundlagen folgen Anforderungen, die im Wesentlichen gleich sind und
die insbesondere den Datenschutz der Nutzer, also der abrufenden Privatpersonen, bezwecken.

a) Begriff der Teledienste

Zu den Telediensten gehoren die Angebote der modernen Kommunikationstechnik, die nicht unter die Definition der Medien-
dienste fallen. Dies sind insbesondere:

— Angebote im Bereich der Individualkommunikation, z. B. Telebanking, Datenaustausch, E-Mail (8 2 Abs. 2 Nr. 1 TDG).

— Angebote zur Information oder Kommunikation, soweit nicht die redaktionelle Gestaltung zur Meinungsbildung fiir die All-
gemeinheit im Vordergrund steht: Datendienste, z. B. Verkehrs,- Wetter- und Umweltdaten, Verbreitung von Informationen
Uber Waren und Dienstleistungsangebote (8 2 Abs. 2 Nr. 2 TDG).

— Angebote zur Nutzung des Internets oder weiterer Netze (§ 2 Abs. 2 Nr. 3 TDG).

- Angebote von Waren und Dienstleistungen in elektronisch abrufbaren Datenbanken mit interaktivem Zugriff und unmittel-
barer Bestellmdglichkeit (§ 2 Abs. 2 Nr. 5 TDG).

Das Teledienstegesetz gilt ausdriicklich nicht fiir inhaltliche Angebote bei Verteildiensten und Abrufdiensten, soweit die redak-
tionelle Gestaltung zur Meinungsbildung fur die Allgemeinheit im Vordergrund steht, soweit also § 2 des Mediendienste-Staats-
vertrages (MDStV) anzuwenden ist (8 2 Abs. 4 Nr. 3 TDG). Die Darstellung von Dienstleistungsangeboten des Anbieters ist
jedoch ein typischer Teledienst.

b) Begriff der Mediendienste

Zum Bereich Mediendienste gehdren die an die Allgemeinheit gerichteten Verteildienste wie Fernseheinkauf, Verbreitung von
Messergebnissen in Text und Bild, Fernsehtext, Radiotext und vergleichbare Textdienste. Ausgenommen sind diejenigen Dienste,
bei denen die individuelle Verbindung im Vordergrund steht, wie z. B. bei Abrufen und Bestellungen aus Datenbanken; diese
gehdren zu den Telediensten (§ 2 Abs. 2 Nr. 5 TDG).
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Nach § 2 Abs. 2 Nr. 4 MDStV fallen auch solche Dienste, die auf Abruf durch den Nutzer zur Verfugung gestellt werden, unter
die Definition der Mediendienste. Hier ergeben sich Abgrenzungsschwierigkeiten zu den Telediensten, die ebenfalls der Infor-
mation dienen kénnen.

Zu den Mediendiensten gehoren aber nur solche an die Allgemeinheit gerichteten Informations- und Unterhaltungsangebote,
bei denen eine redaktionelle Gestaltung erfolgt und die einen Beitrag zur Meinungsbildung der Allgemeinheit liefern sollen. Aus-
genommen sind Dienste, bei denen der individual-kommunikative Charakter im Vordergrund steht, und solche Informations
dienste, bei denen keine oder nur eine nachrangig bedeutsame redaktionelle, mit dem Ziel der Meinungsbildung erfolgende
Gestaltung vorgenommen wird.

Der individuelle Leistungsaustausch steht z. B. dann im Vordergrund, wenn die elektronisch erbrachten Leistungen auf ein kon-
kretes Individualverhéltnis zwischen dem Nutzer und dem Anbieter bezogen sind, z. B. Telebanking oder E-Mail. Ausgenommen
vom Begriff des Mediendienstes sind auch solche Dienste, bei denen die reine Ubermittlung von ,,Dateninformationen* im Vor-
dergrund steht, wie dies z. B. bei Fahrplanen, Flugplanen, Veranstaltungshinweisen und Ahnlichem der Fall ist.

Danach sind im Regelfall die Internet-Angebote 6ffentlicher Stellen, in denen sie ihre Aufgaben und Kompetenzen présentieren,
unter die Definition des Teledienstes zu subsumieren. Ausnahme: Die Einstellung von Presseerklarungen ins Internet ist als Be-
treiben eines Mediendienstes anzusehen.

¢) Auswirkungen der Anwendung des TDG einerseits bzw. des Staatsvertrages andererseits

Die inhaltlichen Anforderungen aus TDG bzw. TDDSG einerseits und MDStV andererseits sind weitgehend identisch. Auch die
Zustandigkeiten der datenschutzrechtlichen Kontrollbehdrde unterscheiden sich nicht: In beiden Bereichen ist fur offentliche
Stellen des Landes als Anbieter der Landesbeauftragte fir den Datenschutz fiir die datenschutzrechtliche Kontrolle zusténdig.

Ein Unterschied besteht allerdings bei der Frage, welche Folgen VerstdRe gegen die jeweilige Rechtsnorm haben: Der Medien
dienste-Staatsvertrag sieht detaillierte BuRgeldregelungen fiir den Fall der Zuwiderhandlung gegen die datenschutzrechtlichen An
forderungen des Staatsvertrages vor. Zustdndige Bul3geldbehoérde ist das Ministerium des Innern und fur Sport. Demgegeniiber
enthalten TDG bzw. TDDSG keine Buf3geldregelung.

d) Inhaltliche Anforderungen aus TDDSG bzw. Mediendienste-Staatsvertrag

Fur offentliche Stellen des Landes, die ein Internet-Angebot verbreiten wollen, sind insbesondere folgende gesetzliche Anforde-
rungen bedeutsam:

— Pflicht zur Anbieterkennzeichnung (§ 6 MDStV, § 6 TDG).
— Beachtung anerkannter journalistischer Grundsétze bei Berichterstattung und Informationsangeboten (8§ 7 Abs. 2 MDStV).

— Besondere Kennzeichnungspflicht bei der Wiedergabe von Meinungsumfragen; Angabe, ob Repréasentativitit besteht (§ 7 Abs. 3
MDStV).

— Beschrankung der Verarbeitung personenbezogener Daten: Diese diirfen vom Anbieter nur erhoben, verarbeitet und genutzt
werden, soweit eine Rechtsvorschrift es erlaubt oder soweit der Betroffene eingewilligt hat (§ 12 Abs. 2 MDStV, § 3 Abs. 1
TDDSG). Diese Regelung hat allerdings fiir 6ffentliche Stellen des Landes angesichts der oben unter Punkt 1 dargestellten
Rechtslage gemdR 8§ 7 LDSG nur in Bezug auf die Nutzerdaten Bedeutung.

— Der Anbieter darf die Erbringung von Diensten nicht von einer Einwilligung des Nutzers in eine Verarbeitung oder Nutzung
seiner Daten fur andere Zwecke abhéngig machen (8 12 Abs. 4 MDStV, § 3 Abs. 3 TDDSG).

— Das Prinzip der ,,Datenvermeidung* ist zu beachten (§ 12 Abs. 5 MDStV, § 3 Abs. 4 TDDSG).

— Der Nutzer ist vor der Erhebung tber Art, Ort und Zwecke der Erhebung, Verarbeitung und Nutzung seiner personenbezo-
genen Daten zu unterrichten. Bei automatisierten Verfahren, die eine spatere Identifizierung des Nutzers ermdglichen und eine
Erhebung, Verarbeitung oder Nutzung personenbezogener Daten vorbereiten, ist der Nutzer vor Beginn dieses Verfahrens zu
unterrichten.

— Der Inhalt der Unterrichtung muss fir den Nutzer jederzeit abrufbar sein. Der Nutzer kann auf die Unterrichtung verzich
ten. Die Unterrichtung und der Verzicht sind zu protokollieren (§ 12 Abs. 6 MDStV, § 3 Abs. 5 TDDSG).

— Der Nutzer ist vor einer Einwilligung auf sein Recht auf jederzeitigen Widerruf mit Wirkung fiir die Zukunft hinzuweisen
(8 12 Abs. 7 MDStV, § 3 Abs. 6 TDDSG).

- Der Anbieter hat dem Nutzer die Inanspruchnahme von Diensten anonym oder unter Pseudonym zu ermdglichen, soweit
dies technisch moglich und zumutbar ist. Der Nutzer ist Uber diese Mdglichkeit zu informieren (§ 13 Abs. 1 MDStV, § 4
Abs. 1 TDDSG).
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— Der Anbieter hat durch technische und organisatorische VVorkehrungen sicherzustellen, dass
— der Nutzer seine Verbindung mit dem Anbieter jederzeit abbrechen kann,
— die anfallenden Daten Uber den Ablauf des Abrufs oder Zugriffs oder der sonstigen Nutzung unmittelbar nach deren
Beendigung geléscht werden,

— der Nutzer Mediendienste gegen Kenntnisnahme Dritter geschiitzt in Anspruch nehmen kann (§ 13 Abs. 2 Nrn. 1 bis 3
MDStV, § 4 Abs. 2 Nrn. 1 bis 3 TDDSG).

- Die Weitervermittlung zu einem anderen Anbieter ist dem Nutzer anzuzeigen (§ 13 Abs. 3 MDStV, § 4 Abs. 3 TDDSG).
- Nutzungsprofile sind nur bei Verwendung von Pseudonymen zuléssig (§ 13 Abs. 4 MDStV, § 4 Abs. 4 TDDSG).

— Der Nutzer ist berechtigt, jederzeit die zu seiner Person oder zu seinem Pseudonym gespeicherten Daten unentgeltlich beim
Anbieter von Mediendiensten einzusehen. Die Auskunft ist auf Verlangen des Nutzers auch elektronisch zu erteilen (8 16
Abs. 1 MDStV, § 7 TDDSG).

4. Interne Nutzerdatenverarbeitungen bei 6ffentlichen Stellen

Soweit 6ffentliche Stellen Internet-Anschlisse nutzen, um selbst Informationen abzurufen, ergeben sich datenschutzrechtliche
Fragen insbesondere im internen Verhéltnis von der tatsichlich das Internet nutzenden Person (dem Bediensteten, dem Schiiler
oder Studenten) zu der medienrechtlich als Nutzer anzusehenden 6ffentlichen Stelle, die Inhaber des Internet-Anschlusses ist.

Im Vordergrund steht hierbei das Problem, welche personenbezogenen Nutzungsinformationen die dffentliche Stelle beim An-
bieter speichern lassen und von dort abrufen (oder auch selbst intern speichern und nutzen) darf. Diese Frage wird nicht von den
Mediengesetzen geregelt: Das interne Verhaltnis der in einer nutzenden Stelle tatigen natiirlichen Personen zu dieser 6ffentlichen
Stelle gehdrt nicht zu deren Regelungsgegenstand. Diese Frage ist vielmehr nach dem jeweils fiir die éffentlichen Stellen gelten-
den Datenschutzrecht zu beurteilen:

Im Verhdltnis von 6ffentlichen Stellen zu ihren Bediensteten gilt das Personaldatenschutzrecht (8§ 31 LDSG fir Angestellte und
Avrbeiter, 88§ 102 ff. LBG fur Beamte sowie Vorschriften des Personalvertretungsgesetzes tber die Mitwirkung des Personalrats).
Im hier vorliegenden Zusammenhang konnten die Regelungen als Beispiel dienen, die bei den Dienststellen in Ausfiihrung dieser
gesetzlichen Regelungen fur die Erfassung und Nutzung von dienstlichen Telefongesprachsdaten geschaffen worden sind. Es ist
also datenschutzrechtlich nicht verboten, die anfallenden Daten tber den Ablauf des Abrufs oder Zugriffs zu protokollieren. Die
Zuléssigkeit im konkreten Fall hangt allerdings vom Ergebnis des Mitbestimmungsverfahrens ab.

Fir das Verhaltnis von Schulen zu ihren Schiilern bildet § 54 a Abs. 1 SchulG mit der Betonung des Erforderlichkeitsgrundsatzes
in Bezug auf die Erfillung schulischer Aufgaben die entscheidende gesetzliche Grundlage fuir diese Fragen; erganzt wird diese
Schranke durch die Aufklarungspflicht gemdR § 12 Abs. 2 LDSG. Im Verhéltnis von Hochschulen zu den Studenten ist mangels
speziellerer Regelungen das LDSG (88 12 und 13 ) heranzuziehen, wonach der Erforderlichkeitsgrundsatz und eine umfassende
Aufklarungspflicht gegenuber den Betroffenen (§ 12 Abs. 1i. V. m. Abs. 2 LDSG) gelten.

Wenn allerdings 6ffentliche Stellen ihren Bediensteten oder auch privaten Dritten (z. B. in einer ¢ffentlichen Bibliothek) das An-

gebot machen, zu privaten Zwecken Internet-Abrufe durchzufiihren, ist dies ein Teledienst, der nur bei Beachtung der medien-
gesetzlichen Anforderungen zum Schutz der Nutzer zulassig ist (§ 2 Abs. 2 Nr. 3 TDG).
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Anlage
zur Orientierungshilfe des LfD Rheinland-Pfalz
»~Internet-Zugange und -Angebote*

Gestaltungsmuster
Hinweis in Internet-Angeboten 6ffentlicher Stellen gem. § 5 Abs. 3 LDSG

(Der Hinweis sollte in einer Dialogbox erscheinen, wenn z. B. per Bildschirmformular personenbezogene Daten der Nutzer er
fragt werden.)

Um dieses Internet-Angebot des/der ... (Bezeichnung der Daten verarbeitenden Stelle) ... nutzen zu kdénnen, ist die Verarbei-
tung der dargestellten personenbezogenen Daten erforderlich. Die Daten werden lediglich fir ... (Verwendungszweck) ... ver-
wendet. lhre Daten werden nach ... (Angabe einer Speicherungsfrist/Erfiillung des Zwecks) . .. geldscht. (Alternative: Ihre Daten
werden ... [dauerhaft/bis auf Widerruf] ... gespeichert.)

Eine Weitergabe an Dritte erfolgt ... (nicht/an [Bezeichnung der empfangenden Stelle]) ... .

Mit der Bestétigung dieses Hinweises willigen Sie in die 0. g. Verarbeitung lhrer Daten ein. Sie kdnnen diese Einwilligung schrift-
lich oder per E-Mail gegenuiber dem/der ... (Bezeichnung der Daten verarbeitenden Stelle) ... jederzeit mit Wirkung fir die Zu-
kunft widerrufen. Nachteile entstehen Ihnen daraus nicht.

Bei einer unverschliisselten Ubertragung Ihrer Daten im Internet besteht die Maglichkeit, dass diese durch Unbefugte zur Kennt-
nis genommen oder verdndert werden kdnnen. Dieses Angebot unterstiitzt daher die Verschlusselung lhrer Daten mit ... (Art
der Verschlisselung, z. B. SSL, PGP und Darstellung der erforderlichen Schritte bzw. Verweis auf den 6ffentlichen Schltissel/das
Zertifikat der Daten verarbeitenden Stelle) ... (Alternative: Dieses Angebot unterstlitzt gegenwértig keine Datenverschllsselung. Bei
der Ubertragung lhrer Daten im Internet besteht daher die Mdglichkeit, dass diese durch Unbefugte zur Kenntnis genommen oder ver-
&ndert werden kdnnen.)ap

Ich willige in die Ich willige nicht

0. g. Verarbeitung in die Verarbeitung

meiner Daten ein. meiner Daten ein
(Abbruch).
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Anlage 23

Die vom Arbeitskreis Technik der Konferenz der Datenschutzbeauftragten des Bundes und der L&nder herausgegebene ,,Orien-
tierungshilfe zu Datenschutzfragen des Anschlusses von Netzen der 6ffentlichen Verwaltung an das Internet” steht in einer iber-
arbeiteten Fassung zur Verfiigung (Stand: September 1998).

Wegen des Umfangs wurde von einer Verdffentlichung im Tatigkeitsbericht abgesehen. Sie kann jedoch beim Landesbauftragten
fiir den Datenschutz Rheinland-Pfalz, Deutschausplatz 12, 55116 Mainz, bezogen oder in elektronischer Form im Internet unter
der Adresse www.datenschutz.rlp.de abgerufen werden.

Anlage 24

Entwicklung der Anmeldungen zum Datenschutzregister
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