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ABL.
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AOK

BDSG
BeamtVG
BfD

BFH
BGB
BGBI.
BGH
BKA
BKAG
BOKTraft

BSHG
BSI

BVerwG
BVG
BVerfGE

BZRG
DIZ

DNA
DNA-IFG
Drs.

EG
EGG

EGV

EU
EuGH
EUROPOL

EWOIS

FahrlG
FeV

ff.
FUV
G10
GemO
GewO
GEZ

GG

gof.
HGB
HLU
THK
INPOL

Abkiirzungen

Amtsblatt LS v
Abgabenordnung i V.m.
Allgemeine Ortskrankenkasse JVA
Bundesdatenschutzgesetz KAG
Beamtenversorgungsgesetz KAN
Bundesbeauftragter fiir den Daten- KBA
schutz KfSachvG
Bundesfinanzhof KpS
Biirgerliches Gesetzbuch
Bundesgesetzblatt
Bundesgerichtshof KunstUrhG
Bundeskriminalamt KV
Bundeskriminalamtgesetz LAbfWAG
Verordnung {iber den Betrieb von
Kraftunternehmen im Personen- LArchG
verkehr LBG
Bundessozialhilfegesetz LDKN
Bundesamt fiir Sicherheit in der
Informationstechnik LDSG
Bundesverwaltungsgericht LD
Bundesversorgungsgesetz
Sammlung der Entscheidungen des LG
Bundesverfassungsgerichts lit.
Bundeszentralregistergesetz LKA
Daten- und Informationszentrum LKG
Rheinland-Pfalz LKRG
Desoxyribonuclein acid (acid = Sdure)
DNA-Identititsfeststellungsgesetz LPersVG
Drucksache LPR
Europiische Gemeinschaften LRG
Elektronischer Geschiftsverkehr- LSG
Gesetz LV
Vertrag iiber die Europiische Gemein- LVA
schaft LWG
Europiische Union
Europdischer Gerichtshof MDK
Zentrales Europiisches Kriminal- ..
polizeiamt xédDUVO
Einwohnerinformationssystem MRRG
Fahrlehrergesetz F
Fahrerlaubnis-Verordnung iUW
(fort-)folgende
Fernmeldetiberwachungsverordnung OFD
Gesetz zu Artikel 10 GG 0GdG
Gemeindeordnung OLG
Gewerbeordnung ovVG
Gebiihreneinzugszentrale der 6ffent-
lich-rechtlichen Rundfunkanstalten PBefG
in der Bundesrepublik Deutschland PC
Grundgesetz POG

benenfalls POLIS
gegebenen
Handelsgesetzbuch PStG
Hilfe zum Lebensunterhalt PsychKG
Industrie- und Handelskammer
Polizeiliches Informationssystem des RdANT.
Bundes und der Linder beim Bundes- RDV

kriminalamt

im Sinne von
in Verbindung mit

Justizvollzugsanstalt

Kommunalabgabengesetz
Kriminalaktennachweis
Kraftfahrtbundesamt
Kraftfahrsachverstindigengesetz
Kriminalpolizeiliche personen-
bezogene Sammlungen

- Kriminalakten -
Kunsturhebergesetz
Kassenirztliche Vereinigung

Landesabfallwirtschafts- und Altlasten-
gesetz

Landesarchivgesetz
Landesbeamtengesetz

Landesdaten- und Kommunikations-
netz Rheinland-Pfalz
Landesdatenschutzgesetz
Landesbeauftragter fiir den Daten-
schutz

Landgericht

littera (Buchstabe)
Landeskriminalamt
Landeskrankenhausgesetz
Landesgesetz zur Weiterfiihrung des
Krebsregisters
Landespersonalvertretungsgesetz
Landeszentrale fiir private Rundfunk-
veranstalter

Landesrundfunkgesetz
Landessozialgericht

Landesverfassung fiir Rheinland-Pfalz
Landesversicherungsanstalt
Landeswahlgesetz

Medizinischer Dienst der Kranken-
versicherung
Meldedateniibermittlungsverordnung
Meldegesetz
Melderechtsrahmengesetz

neue Fassung
Neue Juristische Wochenschrift

Oberfinanzdirektion

Landesgesetz iiber den dffentlichen
Gesundheitsdienst
Oberlandesgericht
Oberverwaltungsgericht

Personenbeférderungsgesetz
Personalcomputer

Polizei- und Ordnungsbehérdengesetz
Polizeiliches Informationssystem
Rheinland-Pfalz

Personenstandsgesetz

Landesgesetz fiir psychisch kranke
Personen

Randnummer
Recht der Datenverarbeitung
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Sch}}lG
SDU

SGB1
SGBIII
SGBV
SGB VIII
SGB X
SigG
StatRegG
StGB
StPO
StVAG
StVG
StVollzG
StVvZO

Tb.
TDDSG
TDG
TDSV 1996
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Schulgesetz

Schengener Durchfiihrungsiiberein-
kommen

Sozialgesetzbuch - Erstes Buch -
Sozialgesetzbuch - Drittes Buch -
Sozialgesetzbuch - Fiinftes Buch -
Sozialgesetzbuch - Achtes Buch -
Sozialgesetzbuch - Zehntes Buch -
Signaturgesetz
Statistikregistergesetz
Strafgesetzbuch
Strafprozessordnung
Strafverfahrensinderungsgesetz
Strafjenverkehrsgesetz
Strafvollzugsgesetz
Stralenverkehrs-Zulassungsordnung
Titigkeitsbericht
Teledienstedatenschutzgesetz
Teledienstegesetz
Telekommunikationsdienstunter-
nehmen-Datenschutzverordnung

TDSV 2000

TKG
TKUV

TUV
Tz.
u. a.
UIG
USG
u. U.

VG
VGH
VwVIG

ZEVIS
Z£StrVo

ZPO

Telekommunikations-Datenschutz-
verordnung
Telekommunikationsgesetz
Telekommunikations-Uberwachungs-
verordnung (Entwurf)

Technischer Uberwachungsverein
Textziffer

unter anderem
Umweltinformationsgesetz
Unterhaltssicherungsgesetz
unter Umstinden

Verwaltungsgericht
Verwaltungsgerichtshof
Verwaltungsverfahrensgesetz

Zentrales Verkehrsinformations-
System
Zeitschrift fiir Strafvollzug und Straf-

falligenhilfe
Zivilprozessordnung
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Glossar technischer Begriffe

ActiveX

ADABAS/Natural

Algorithmus

Asymmetrische Verschliisselung

ATM

Attachment

Authentisierung

Authentizitit

Backbone

Browser

Callback

CERT-Advisories

CHAP

Fine Software-Technologie von Microsoft. ActiveX erlaubt es, so genannte Applets
zu erstellen, die vom Server auf den Rechner des Internet-Nutzers iibertragen und
dort ausgefiihrt werden. Die Applets konnen dabei grundsitzlich auf alle Ressourcen
des Zielrechners zugreifen, d. h. gegebenenfalls Daten lesen, 16schen oder verdndern.

Ein - iiberwiegend im Grofirechnerbereich eingesetztes — Verfahren zur Verwaltung
und Auswertung von in einer Datenbank gespeicherten Informationen (siehe auch
Relationales Datenbanksystem).

Beschreibung einer Verfahrensweise zur Losung eines (mathematischen) Problems.
Im Zusammenhang mit der kryptografischen Verschliisselung steht der Begriff fiir die
Artund Weise, in der ein Klartext in ein Chiffratumgewandelt wird und umgekehrt.
Bekannte Algorithmen sind DES, RSA oder IDEA.

Kryptografisches Verfahren, bei dem zwei Schliissel, ein 6ffentlicher und ein gebeimer
Schliissel, verwendet werden. Der 6ffentliche Schliissel ist jedem zuginglich, der ge-
heime nur dem jeweiligen Empfinger einer Nachricht. Die Verschliisselung folgt da-
bei folgendem Konzept: Wird mit dem offentlichen Schliissel des Empfingers ver-
schliisselt, kann die Nachricht nur mit dem geheimen Schliissel des Empfingers ent-
schliisselt werden. Mit umgekehrter Verwendung der Schliissel lisst sich die elek-
tronische Signatur realisieren. Wird dabei mit dem geheimen Schliissel des Absenders
signiert, kann die Signatur anhand des 6ffentlichen Schliissels des Absenders iiberpriift
werden. Beispiele fiir asymmetrische Verfahren sind RSA und DSS.

Asynchronous Transfer Mode. Ein Kommunikationsprotokoll aus dem Bereich der
Netzwerktechnik, d. h. eine Festlegung, in welcher Weise Daten iiber eine physika-
lische Leitung iibertragen werden.

Anhang zu einer E-Mail. Ein Attachment kann aus jeglicher Art von Daten bestehen,
z. B. Dokumenten, Programmen, Bildern, Grafiken, Video- oder Audiodaten.

Formeller Nachweis der Berechtigung zur Benutzung eines IT-Systems oder von
dessen Ressourcen. Die Authentisierung erfolgt in Verbindung mit der Identifikation
zumeist im Rahmen der Anmeldung an einem IT-System. Die Eingabe eines giiltigen
Passwortes ist ein Beispiel fiir eine Authentisierung.

Verlissliche Zurechenbarkeit einer elektronischen Nachricht zu einem bestimmten
Absender.

Bezeichnung fiir den Hauptstrang eines Netzwerks, {iber den der gesamte Datenver-
kehr zwischen den zentralen Knotenrechnern eines Netzes abgewickelt wird. Der
Backbone stellt im Allgemeinen die héchsten Ubertragungsraten innerhalb eines
Netzes zur Verfiigung.

Programm auf dem Rechner des Benutzers zur Darstellung von Web-Seiten, d. h. von
Inhalten im Internet. Gingige Browser sind der Microsoft Internet Explorer und der
Netscape Navigator.

Automatischer Riickruf. Verfahren bei Wiéblleitungsverbindungen, bei welchem ein
angewihlter Rechner den Verbindungswunsch registriert, die Verbindung abbricht
und in umgekehrter Richtung erneut aufbaut. In Verbindung mit Rufnummernlisten
kann damit erreicht werden, dass eine Verbindung nur zu einem bestimmten An-
schluss hergestellt wird.

Sicherheitshinweise der Computer Emergency Rescue Teams, einer Sicherheitsor-
ganisation fiir das Internet. Ein deutschsprachiges CERT existiert fiir das Deutsche
Forschungsnetz (DFN) unter der Internet-Adresse www.cert.dfn.de.

Challenge Authentication Protocol. Automatisches Verfahren zur Authentisierung,
bei welchem dem rufenden Anschluss eine bindre Zufallszahl (challenge) zur Ver-
fiigung gestellt wird. Diese wird mit einem vorgegebenen Algorithmusverarbeitet und
das Ergebnis dem gerufenen Anschluss iibermittelt. Entspricht das Zuriickgelieferte
dem erwarteten Ergebnis, wird die Verbindung hergestellt.

11
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Chat

Chiffrat

Client

Client/Server-Architektur

CLIP

CUG

Denial of Service-Attack

DES

DICOM

DFU

Dial-in

Dial-out

D-Kanal-Filter

DNS

DNS-Server
Download

DSS

Elektronische Signatur

E-Mail
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Eigentlich IRC - Internet Relay Chat. Bezeichnung eines Internet-Dienstes, der die
Maoglichkeit bietet, online zu diskutieren. Die Beitrige werden iiber die Tastatur ein-
gegeben. Thematisch orientierte Chat-Foren erdffnen die Moglichkeit der Online-
Diskussionen mit mehreren Teilnehmern gleichzeitig.

Ergebnis einer kryptografischen Verschliisselung, d. h. die mittels Algorithmus und
Schliissel verschliisselten Daten.

Begriff aus dem Netzwerkbereich: Ein Client nimmt von einem Server angebotene
Dienste in Anspruch. Der Client schickt Anfragen an den Server und stellt dessen
Antworten in lesbarer Weise auf dem Bildschirm dar. Als Clients werden sowohl
Rechner, z. B. PC, als auch Prozesse, z. B. Programmfunktionen, bezeichnet.

Modell einer Netzwerkstruktur oder eines Softwarekonzepts, bei der/bei dem eine
hierarchische Aufgabenverteilung vorliegt. Der Server ist dabei der Anbieter von Res-
sourcen, Funktionen oder Daten - die Arbeitsstationen (Clients) nehmen diese in An-
spruch.

Calling Line Identification Protocol. Anzeige der Nummer des rufenden Anschlus-
ses beim gerufenen Teilnehmer. Die {iber CLIP bereitgestellte Anschlussnummer
kann fiir die Priifung der Zugangsberechtigung genutzt werden.

Closed User Group (Geschlossene Benutzergruppe). Leistungsmerkmal von Kom-
munikationsdiensten, bei welchem die zugelassenen Anschliisse in einer Berechti-
gungstabelle eingetragen werden. Kommunikationsanforderungen von in dieser
Tabelle nicht enthaltenen Anschliissen werden zuriickgewiesen.

Angriff, bei welchem durch die Ausnutzung von Schwachstellen in Programmen,
Protokollen oder Konfigurationen die Funktionsfihigkeit von Rechnern oder
Serverdiensten beeintrichtigt wird. Eine Denial of Service-Attack kann jedoch auch
in der vorsitzlichen Uberlastung von Diensten bestehen (vgl. Spam-Mail).

Data Encryption Standard. Von IBM in den 70er Jahren entwickeltes symmetrisches
Verschliisselungsverfahren. Bei DES werden Datenbldcke zu je 64 Bits mit einem
56-Bit-Schliissel codiert. DES ist weit verbreitet und wurde mit der Standardschliis-
sellinge bereits kompromittiert, d. h. innerhalb iiberschaubarer Zeit entschliisselt.
Hohere Sicherheit bietet Triple DES (DES 3), bei welchem mehrere Verschliisse-
lungsrunden aufeinander folgen.

Im Bereich der Medizin genutztes Kommunikationsprotokoll fiir die Ubertragung
von Radiologiedaten.

Datenferniibertragung.

Auch Einwahl oder Inbound genannt. Vorgang, bei dem ein entfernter Anschluss eine
Kommunikationsverbindung zum lokalen IT-System herstellt.

Auch Outbound genannt. Vorgang, bei dem eine Kommunikationsverbindung zu
einem entfernten IT-System hergestellt wird.

Programm zur Uberwachung der Kommunikation auf dem Steuerungskanal des
ISDN-Dienstes.

Domain Name Service. Internet-Dienst, der IP-Adressenin leichter zu merkende Rech-
nernamen umsetzt (z. B. 192.168.100.010 in www.firma.de).

Rechner bzw. Programme, welche DNS-Dienste bereitstellen.
Herunterladen von Daten aus dem Internet auf das eigene I'T-System.

Digital Signature Standard. Ein kryptografisches Verfahren fiir die elektronische Sig-
natur.

,Elektronische Unterschrift“. Verfahren, bei welchem durch die Verwendung
asymmetrischer Verschliisselungsverfabren, meist in Kombination mit Hash-Verfabren,
die Integritdtund Authentizititeiner elektronischen Nachricht sichergestellt werden
kann. Eine gesetzliche Sicherheitsvermutung besteht fiir Signaturverfahren nach dem
Signaturgesetz.

Electronic Mail (elektronische Post). E-Mail ermdglicht das Verschicken elektro-
nischer Nachrichten. Diesen kénnen Dokumente, Programme, Bilder, Grafiken,
Video- oder Audiodaten in Form von Attachments beigefiigt werden.
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Ende-zu-Ende-Verschliisselung

Fax-Server

Firewall

Freie Abfragesprache

FTP

Gateway

Geheimer Schliissel
Geschlossene Benutzergruppe

Hash-Verfahren

Hashwert

Homepage

HTML

HTTP

Hyperlink

IDEA

Identifikation

Inbound

Integritit

Internet-Adresse

IP-Adresse

Verschliisselung des Datenverkehrs zwischen den Kommunikationsteilnehmern. Die
Ende-zu-Ende-Verschliisselung erfolgt im Gegensatz zur Leitungsverschliisselung auf
der Anwendungsebene, d. h. bei der Nutzung von Programmen. So muss z. B. eine
E-Mail-Nachricht als solche explizit verschliisselt werden.

Rechner oder Programme, welche Faxdienste (Versand, Empfang) bereitstellen.

yBrandmauer®. Ein System in Form von Hard- und/oder Software, das den Daten-
fluss zwischen einem internen und einem externen Netzwerk kontrolliert bzw. ein
internes Netz vor Angriffen von auf8erhalb, z. B. aus dem Internet, schiitzt.

Programmiersprache, mit der beliebige Abfragen an Datenbanksysteme gerichtet wer-
den kdnnen. Eine bekannte freie Abfragesprache ist die Standard Query Language.

File Transfer Protocol. Speziell auf die Ubertragung von Datenbestinden ausgerich-
tetes Kommunikationsprotokoll aus der Familie der Internet-Protokolle.

Ein Gateway ist ein Rechner am Ubergang zwischen zwei Netzen, der die notwen-
dige Umsetzung bei Verwendung unterschiedlicher Protokolle sicherstellt bzw. den
Empfang und die Weiterleitung von Daten steuert.

siehe Private Key.
siche CUG.

Mathematisches Verfahren, mit dem ein (langes) elektronisches Dokument auf eine
(kurze) Priifsumme abgebildet wird. Anderungen am Dokument, auch geringste,
fithren bei erneutem ,Hashen“ zu einer anderen Priifsumme. Hashverfahren werden
im Rahmen der elektronischen Signatur fiir den Nachweis der Integritit einer Nach-
richt bendtigt.

Priifsumme als Ergebnis eines Hash-Vorgangs.

Start- und Begriiffungsseite eines Internet-Angebotes. Von der Homepage gelangt
man iiber Verweise (Links) zu den weiteren Inhalten des Angebots.

Hypertext Markup Language. Eine Programmiersprache, in der Web-Seiten geschrie-
ben werden. Der Browser ermdglicht die grafische Umsetzung der HTML-Befehle.
Das besondere an HTML sind die Einsetzbarkeit auf verschiedenen Systemen (Win-
dows, Unix, Macintosh usw.) und die Verweise (Hyperlinks) auf andere Web-Seiten
auf dem lokalen System oder im Internet.

Hypertext Transfer Protocol. Internet-Protokoll zur Darstellung vom HTML-Seiten
via Browser.

siche HTML. Verweis auf andere Web-Seiten auf dem lokalen System/Netzwerk oder
andere Rechner im Internet.

International Data Encryption Algorithm. Ein symmetrisches Verschliisselungsverfab-
ren mit einer Schliissellinge von 64 bzw. 128 Bit.

Nachweis iiber die Identitdt eines Benutzers eines IT-Systems, z. B. anhand einer
Benutzerkennung (User-ID). Die Identifikation erfolgt in Verbindung mit der
Authentisierung zumeist im Rahmen der Anmeldung an einem IT-System.

siche Dial-in.

Unversehrtheit und Vollstindigkeit der in elektronischer Form gespeicherten oder
ibermittelten Daten. Der Nachweis der Integritit einer elektronischen Nachricht,
z. B. mittels Hash-Verfabren, stellt sicher, dass diese wihrend der Ubertragung nicht
veridndert wurde.

Angabe, unter welcher Bezeichnung Informationen oder Dienste im Internet an-
gesprochen werden kénnen. Die Internet-Adresse wird meist als URL (Unique
Ressource Locator) angegeben. Eine typische Internet-Adresse ist z. B. http//:
www.datenschutz.rlp.de.

Internet Protocol-Adresse. Nummerische Angabe fiir die eindeutige Bezeichnung
eines Rechners im Internet (z. B. 192.168.100.010); siehe auch TCP/IP.

13
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Kommunikationsprotokoll im Internet. Die Dateniibertragung erfolgt dabei in ein-
zelnen Paketen, deren Absender und Empfinger durch /P-Adressen gekennzeichnet
werden.

Erweiterung des IP-Protokolls um Funktionen zur Sicherung der Vertraulichkeit
und Integritit der Kommunikation.

Integrated Services Digital Network. Kommunikationsprotokoll, iiber das verschie-
dene Kommunikationsdienste wie Telefonie, Telefax, Datenkommunikation, Bild-
telefon usw. in digitaler Form erbracht werden kénnen.

Bezeichnung des jeweiligen Kommunikationsdienstes innerhalb des ISDN-Proto-

kolls.
PC-seitige Komponente (Steckkarte) zum Anschluss an das ISDN-Netz.

Einzelne Funktion innerhalb eines ISDN-Dienstes. Beispielsweise die Ubermittlung
der Rufnummer an den Gesprichspartner beim ISDN-Telefondienst.

Router, der das ISDN-Protokoll unterstiitzt.

Eine von den Firmen SUN und Netscape entwickelte Makrosprache. Die damit er-
stellten Anweisungen (scripts) werden vom Browser des Client-Rechners interpre-
tiert und ausgefiihrt (siche auch ActiveX).

Vermittlungskomponente innerhalb eines Netzwerks (z. B. Router), die die Daten-
iibertragung steuert.

Vorgang zur Umwandlung des Quellcodes eines Programms in Maschinencode, den
Befehlssatz des jeweiligen Prozessors.

Komponente, die entsprechend voreingestellter Parameter fiir eine Kommunika-
tionsverbindung eine kryptografische Absicherung gewihrleistet. Sie erfordert emp-
fingerseitig eine entsprechende Gegenstelle. Kryptoboxen machen benutzerseitige
FEingriffe fiir eine Verschliisselung oder Integrititssicherung i. d. R. entbehrlich.

Verfahren, bei welchem mit Hilfe eines kryptografischen Algorithmus Klartexte
in ein Chiffrat umgewandelt, d. h. verschliisselt werden. Die Wiederherstellung des
urspriinglichen Klartextes ist nur mit Kenntnis des jeweiligen Schliissels moglich.

Das vom Daten- und Informationszentrum betriebene Landesdaten- und Kommu-
nikationsnetz Rheinland-Pfalz (siehe auch rip-Netz).

Verschliisselung des Datenverkehrs auf der physikalischen Ebene zwischen den
Anschlusskomponenten einer Kommunikationsverbindung (Leitung oder Funk-
strecke). Die Leitungsverschliisselung erfolgt im Gegensatz zur Ende-zu-Ende-
Verschliisselung unabhingig von der jeweiligen Anwendung (z. B. E-Mail). Sie wird
i.d. R. iiber technische Komponenten (Verschliisselungsboxen, Router) realisiert und
erfasst alle Dateniibertragungen auf der betroffenen Kommunikationsverbindung.
Ein Zutun des Benutzers ist anders als bei der Ende-zu-Ende-Verschliisselung nicht
erforderlich.

Vermittlungsrechner, der die Entgegennahme und Weiterleitung von E-Mail-Nach-
richten steuert.

Die im Rahmen der Kompilierungaus dem Quellcode erzeugten und an den Befehls-
satz des jeweiligen Prozessors angepassten biniren Programmbefehle.

Angabe, anhand derer die Authentizitit einer Nachricht tiberpriift werden kann.

Kontrollzentrum eines Netzwerkes, in welchem die Administration und Uber-
wachung des Netzes konzentriert sind.

Optical Character Recognition. Verfahren zur automatisierten Erkennung und Er-
fassung von Texten.

siehe Public Key.

siche Dial-out.
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Overlay-Netz

PAP

Penetrationstest

PGP

PKI

Pretty Good Privacy
Private Key

Protokoll

Public Key

Quellcode

Query-ID

Relationales Datenbanksystem

Replay Attack

rlp-netz

Router

RSA

Ein Netz aus Netzen, d. h. ein Netzwerk, dessen Knoten wiederum aus Netzwerken
bestehen.

Password Authentication Protocol. Kommunikationsprotokoll, bei dem die Authen-
tisierung iiber Passworte erfolgt.

Der gezielte Test der Mdglichkeiten, von auf3en mit den einem Angreifer verfiigbaren
Mitteln in ein geschiitztes Netz einzudringen.

Pretty Good Privacy. Ein weitverbreitetes Programm zur Verschliisselung und elek-
tronischen Signatur auf der Basis asymmetrischer Verschliisselungsverfabren. Das Ver-
fahren gilt bei Verwendung ausreichender Schliissellingen (> 1 024 Bit) derzeit als
sicher.

Public Key Infrastructure. Gesamtheit der fiir die Verwendung von Public Key-Ver-
fahren erforderlichen Komponenten und Dienste (u. a. Schliissererzeugung, Zertifi-
zierungs-, Verzeichnis-, Sperr- und Zeitstempeldienste).

siehe PGP.

Geheimer Schliissel. Der Teil eines Schliisselpaares im Rahmen eines asymmetrischen
Verschliisselungsverfabrens, der nur dem Empfinger einer verschliisselten Nachricht
bzw. dem digital Signierenden bekannt sein darf. Der geheime Schliissel dient der Ent-
schliisselung einer mit dem offentlichen Schliissel des Empfingers verschliisselten
Nachricht. Eine mit einem geheimen Schliissel erzeugte Signatur kann nur mit dem
Sffentlichen Schliissel des Erzeugers der Signatur verifiziert werden.

Technische Regelung iiber den Aufbau und die Grofie von Datenpaketen und die Art
und Weise, wie diese im Rahmen einer Kommunikation iibertragen werden.

Offentlicher Schliissel. Der Teil eines Schliisselpaares im Rahmen eines asymmetri-
schen Verschliisselungsverfabrens, der allen Teilnehmern bekannt sein muss. Zum Ver-
schliisseln wird mit dem 6ffentlichen Schliissel des Empfingers verschliisselt. Die Ent-
schliisselung erfolgt durch den Empfinger mit dessen gebeimem Schliissel. Bei der
elektronischen Signatur wird durch den Absender mit dessen geheimem Schliissel
signiert und die Signatur beim Empfinger mit dem 6ffentlichen Schliissel des Ab-
senders verifiziert.

Der in einer Programmiersprache vorliegende, noch nicht in Maschinencode umge-
wandelte Programmcode (vgl. Kompilierung). Quellcodeanweisungen erméglichen
aufgrund der im Vergleich zum Maschinencode hoheren Abstraktionsebene grund-
sitzlich eine Analyse der jeweiligen Programmbefehle.

Bei der Anfrage an einen DNS-Serververgebene Bezeichnung zur Unterscheidung der
verschiedenen DNS-Anfragen (queries).

Datenbanksystem, bei welchem Daten nicht in fest vorgegebenen Strukturen, son-
dern in Tabellen vorgehalten werden, die iiber frei definierbare Relationen unter-
einander verkniipft werden kénnen.

Angriff, bei welchem ein Datenstrom (z. B. die Passworteingabe an einem I'T-System)
aufgezeichnet und zu einem spiteren Zeitpunkt erneut eingespielt wird. Der Angriff
funktioniert bei Kenntnis der Struktur des Datenstroms auch dann, wenn dieser ver-
schliisselt ist.

siche LDKN.

Technische Komponente, die die Wegefindung (Routing) und Ubermittlung in einem
Netzwerk steuert. Mit Routing bezeichnet man den Weg der Datenpakete innerhalb
von Netzen. Das Internet kennt keine Direktverbindungen zwischen Rechnern.
Stattdessen erfolgt der Versand von Daten in kleinen Paketen und nach Bedarf iiber
verschiedene Zwischensysteme auf dem zum Ubermittlungszeitpunkt giinstigsten
Weg. Diese Form des Datenverkehrs ermdoglicht die hohe Flexibilitit und Ausfall-
sicherheit des Internets.

Aus den Anfangsbuchstaben der Erfinder (Rivest, Shamir und Adleman) zusammen-
gesetzte Bezeichnung fiir ein asymmetrisches Verschliisselungsverfabren.
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Das Paar aus geheimem und 6ffentlichem Schliissel bei asymmetrischen Verschliisse-
lungsverfabren.

Zentraler Rechner in einem Netzwerk, der den Arbeitsstationen/Clients Daten,
Dienste usw. zur Verfiigung stellt. Auf dem Server ist das Netzwerk-Betriebssystem
installiert, und vom Server wird das Netzwerk verwaltet. Als Server werden neben
Rechnern auch Softwarekomponenten bezeichnet, die Clien#Prozessen, z. B. Inter-
net-Bowsern, Informationen und Funktionen zur Verfiigung stellen.

Kryptografischer Schliissel, der nur fiir eine bestimmte Zeit (Session) verwendet wird
und danach seine Giiltigkeit verliert.

Simple Mail Transfer Protocol. Kommunikationsprotokoll fiir die elektronische Post
im Internet (siehe E-Mail).

Die Uberflutung von (elektronischen) Postfichern mit unerwiinschter E-Mail mit
dem Ziel, die Funktionsfihigkeit des Mail-Servers zu beeintrichtigen (siehe Denial of
Service-Attack).

Vorgehensweise, bei der sich jemand als ein anderer Benutzer, Absender oder Rech-
ner ausgibt, um unbefugten Zugriff auf Daten oder IT-Systeme zu erhalten.

Secure Socket Layer. Ein Sicherheitsprotokoll, das Client/Server-Anwendungen eine
Kommunikation ermdglicht, die nicht abgehért oder manipuliert werden kann.

Kommunikationsverbindung, die im Gegensatz zu einer Waibhlleitungsverbindung
permanent und in der Regel exklusiv fiir bestimmte Teilnehmer geschaltet ist.

Verschliisselungsverfahren, bei welchem im Gegensatz zu asymmetrischen Verfabren
fiir die Ver- und Entschliisselung der gleiche Schliissel verwendet wird. Dieser muss
damit dem Empfinger einer Nachricht auf einem zweiten sicheren Kanal zugeleitet
werden.

Transmission Control Protocol/Internet Protocol. Standard-Kommunikations-
Protokoll im Internet. Das Internet Protocol (IP) dient der Fragmentierung und
Adressierung von Daten und iibermittelt diese vom Sender zum Empfinger. Das
Transmission Control Protocol (TCP) baut darauf auf, sorgt fiir die Einsortierung
der Pakete in der richtigen Reihenfolge beim Empfinger und bietet die Sicherstellung
der Kommunikation durch Bestitigung des Paket-Empfangs. Es korrigiert Uber-
tragungsfehler automatisch.

Aufsteigende Nummer, die die logische Reihenfolge der Datenpakete einer Daten-
iibertragung festlegt. Die im Internet auf ggf. unterschiedlichen Wegen iibertragenen
Pakete werden anhand der TCP-Sequence Number beim Empfinger wieder zusam-
mengesetzt.

E-Mail-Verfahren der Deutschen Telekom AG auf der Basis des X.400-Protokolls.

Verfahren zur Absicherung einer Dateniibertragung iiber unsichere oder nicht ver-
trauenswiirdige Kommunikationsverbindungen mit Hilfe kryptografischer Verfahren.

Verfahren, bei welchem der Verschliisselungsalgorithmus DES in drei aufeinander
folgenden Durchgingen durchlaufen wird. Triple DES bietet eine hohere Sicherheit
gegeniiber Entschliisselungsversuchen als der einfache DES.

Programm mit Schadensfunktionen, die zeit- oder ereignisgesteuert ohne Wissen des
Benutzers im Hintergrund aktiv werden. Hiufig wird dem Benutzer vordergriindig
eine niitzliche oder sinnvolle andere Funktion vorgegaukelt.

Stelle, die im Rahmen des Einsatzes von Verschliisselungsverfahren zentrale Funk-
tionen wahrnimmet. Beispiele hierfiir sind die Erzeugung kryptografischer Schliissel,
die Erteilung und Verwaltung von Zertifikaten sowie der Betrieb von Verzeichnis-
diensten.

Serverdienst, in welchem Personen und Ressourcen mitsamt zugehdrigen Attributen
katalogisiert werden. Verzeichnisdienste werden z. B. als Adressverzeichnisse fiir die
elektronische Post oder im Rahmen des Einsatzes von Signatur- und Verschliisse-
lungsverfahren fiir die Verwaltung von Zertifikaten eingesetzt.
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Logisches Netz auf physikalischen Kommunikationsverbindungen. Die VPN-Tech-
nologie erméglicht es, verschiedene, die gleiche Infrastruktur nutzende Netze gegen-
einander abzuschotten.

Virtuelles Privates Netz.

Kommunikationsverbindung, die im Gegensatz zu einer Standleitungnur bei Bedarf
durch Anwahl des gewiinschten Anschlusses aufgebaut wird.

Seite eines Angebots im World Wide Web.

Weltweites Netz. Auch als WWW oder W3 bezeichnet. Gemeint ist ein Dienst im
Internet, der sich durch hohe Benutzerfreundlichkeit auszeichnet und zur Verbrei-
tung des Internets massiv beigetragen hat. Entwickelt wurde das World Wide Web
von Wissenschaftlern, die auf einfache Art Informationen austauschen wollten. Der
Zugriff auf die Informationen erfolgt iiber WWW-Browser.

siehe World Wide Web.

Ein Ubertragungsprotokoll fiir den Austausch elektronischer Nachrichten (elektro-
nische Post).

Protokoll fiir den Betrieb und die Kommunikation mit Verzeichnisdiensten.

Im Rahmen digitaler Signaturverfahren die Beglaubigung iiber die Giiltigkeit eines
Sffentlichen Schliissels und dessen Zuordnung zu einer bestimmten Person oder
Stelle.

Titigkeitsberichte

des Ausschusses fiir Datenschutz,
der Datenschutzkommission
und des Landesbeauftragten

fiir den Datenschutz Rheinland-Pfalz
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1. Vorbemerkung
1.1 Schwerpunkte des Datenschutzes in den letzten zwei Jahren

Der Datenschutz ist im Berichtszeitraum erneut von den fortschreitenden technischen Entwicklungen und Méglichkeiten gepragt
worden:

Das Internet hat eine Verbreitung sowohl bei den Biirgern wie bei den Verwaltungen gefunden, deren Umfang vor zwei Jahren in
dieser Form kaum absehbar war; derzeit lauten Schitzungen, dass 15 Millionen Personen Internet-Anschliisse nutzen. Vor zwei
Jahren lag die entsprechende Zahl bei vier Millionen. Mit der Internet-Nutzung ist eine Vielzahl datenschutzrechtlicher Fragen ver-
bunden, die in diesem Bericht niher dargestellt werden, beginnend bei den medienrechtlichen Fragen, welche Datenspuren durch
gewerbliche oder sonstige Anbieter von Internet-Dienstleistungen zu deren eigenen Zwecken gespeichert werden diirfen, iiber die
Frage, welche Datenspuren diese Anbieter im Interesse der Strafverfolgungsbehdrden speichern miissen, bis zu dem Problem, welche
Selbstschutzméglichkeiten die Internet-Nutzer haben, um sich vor ungewollten Datenerfassungen zu schiitzen. Auch die Sicher-
heit des E-Mail-Verkehrs fiir den Nutzer ist ein wesentlicher Diskussionspunkt; hierbei sind die Fragen der Verschliisselung von
besonderer Bedeutung. Der Einsatz der Internet-Dienste fiir Verwaltungszwecke (unter dem Stichwort ,e-government®, s. Tz. 18.1)
ist ein weiterer wichtiger aktueller Diskussionspunkt. Hier stehen Fragen nach der Sicherheit der Kommunikationswege zwischen
Biirger und Verwaltung (Stichwort: elektronische Signatur) und nach gleichen Teilhabemdglichkeiten aller Biirger an den damit
gegebenen Moglichkeiten (Stichwort: ,digital divide“) im Vordergrund.

Die technische Entwicklung bildet aber auch den mafigeblichen Hintergrund fiir die Diskussion um die Novellierung des all-
gemeinen Datenschutzrechts (s. Tz. 2.1). Auf der Ebene des Bundes ist in diesem Zusammenhang ein wichtiger Zwischenschritt
mit der Anpassung des Bundesdatenschutzgesetzes an die europdische Datenschutzrichtlinie erreicht worden. Auf der Ebene des
Landes stehen wir vor einem vergleichbaren Ergebnis, wobei in einigen Details aus datenschutzrechtlicher Sicht Verbesserungen
gegeniiber dem Bundesgesetzentwurf zu konstatieren sind. Eine grundlegendere Anpassung des allgemeinen Datenschutzrechts an
den Fortschritt der technischen Entwicklung bleibt auf der Tagesordnung: Die ,zweite Stufe der Novellierung des BDSG* steht
dafiir als Stichwort. Inhaltlich geht es um die Einfithrung neuer Instrumente im Datenschutzrecht wie ,Selbstdatenschutz“ und
,Datenschutzaudit®.

Auch die Diskussion um den Einsatz der Data Warehouse-Technik beruht auf dem rasanten Fortschritt der Datenverarbeitungs-
technik. Die Begriffe ,Data Warehouse“ und ,Data Mining“ stehen fiir die Analyse der Gesamtheit aller verfiigharen Daten zu einer
Person und ihren Beziehungen zu anderen, um den Besitzern des ,Data Warehouse“ oder des ,Daten-Bergwerks ein aussage-
fahiges Gesamtbild tiber eine bestimmte Person zu liefern. Der Einsatz derartiger Datenverarbeitungsverfahren in der 6ffentlichen
Verwaltung ist am Grundrecht auf informationelle Selbstbestimmung jedes Einzelnen zu messen; die Grundsitze der Zweckbindung
und Erforderlichkeit der personenbezogenen Datenverarbeitung lassen ihren Einsatz nur in Grenzen zu. Bei rheinland-pfilzischen
Sffentlichen Stellen sind Ansitze eines konkreten Einsatzes dieser Technik allerdings ausschliefllich im Sparkassenbereich zu
konstatieren (s. Tz. 22.6).

Die rasante Entwicklung der Biotechnologie ist Hintergrund der aktuellen datenschutzrechtlichen Diskussionen um die Gefahren
gentechnischer Untersuchungen. In diesem Zusammenhang haben sich eine Reihe von neuen Fragen gestellt, die der Gesetzgeber
noch nicht eindeutig beantwortet hat (s. auch Tz. 5.6 und 7.7).

Nach wie vor spielt die Frage der Videoiiberwachung 6ffentlicher Straflen und Plitze eine grofie Rolle. Dieses Thema ist als ein
weiterer Schwerpunkt der letzten beiden Jahre zu betrachten (s. Tz. 5.8, 6.3, 8.2.6 und 18.2).

Daneben ¢ibt es eine Vielzahl von datenverarbeitungstechnischen Entwicklungen in unterschiedlichsten Bereichen, die den
Datenschutz vor immer neue Herausforderungen gestellt haben. Stichwortartig seien genannt

- die Entwicklungen bei der Automatisierung der Justizregister und deren Anbindung an das Internet (s. Tz. 7.8);

- die Neuentwicklung des zentralen polizeilichen Informationssystems auf der Ebene des Bundeskriminalamts, an dem die Linder
mafigeblich beteiligt sind (INPOL-neu, s. Tz. 5.3), sowie die hiermit zusammenhingende umfassende DV-Ausstattung der
Polizei;

- das Projekt der Neuentwicklung des landesweiten Einwohnerinformationssystems (EWOIS-neu, s. Tz. 4.1 und 21.2.1).

SchliefSlich ist erkennbar, dass die Frage der Privatisierung staatlicher Datenverarbeitungen in allernichster Zeit in unserem
Bundesland eine neue Qualitit erhalten wird: Nicht nur die Meldedatenverarbeitung, die gesamte bislang vom DIZ verantwortete
Datenverarbeitung steht hinsichtlich ihrer Privatisierung zur Diskussion.

Entsprechend der Zuweisung nach § 2 des Landesgesetzes iiber die Errichtung des Daten- und Informationszentrums Rheinland-
Pfalz nimmt das DIZ wesentliche Aufgaben im Zusammenhang mit dem Einsatz von Informationstechnik in der Landesverwal-
tung wahr. Hierzu zhlen der Betrieb des LDKN sowie zentraler Verfahren. Als 6ffentlich-rechtliche Anstalt des Landes unterliegt
das DIZ dabei unmittelbar der Aufsicht des fachlich zustindigen Ministeriums sowie der Datenschutzkontrolle durch den L{D.
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Vor dem Hintergrund sich #ndernder IT-Strukturen werden gegenwirtig Uberlegungen angestellt, bislang vom DIZ als Anstalt er-
brachte Aufgaben auf Stellen in privater Rechtsform auszulagern. In welchem Umfang diese in der Hand des Landes verbleiben
und damit unmittelbare Einwirkungsméoglichkeiten erhalten bleiben, ist dabei offen. Die mit einer Verlagerung auf nichtéffent-
liche Stellen u. U. verbundene Einschrinkung von Aufsichts- und Kontrollméglichkeiten kann durch vertragliche Vereinbarun-
gen meist nur bedingt kompensiert werden.

Die fiir die datenschutzrechtliche Beurteilung solcher Vorhaben mafigebenden datenschutzrechtlichen Gesichtspunkte hat der LD
bereits in seinem 17. Tb. (Tz. 14.6 und 14.7) deutlich gemacht. Inwieweit gegenwirtig vom DIZ wahrgenommene Aufgaben fiir
eine entsprechende Verlagerung in Betracht kommen, bedarf aus Sicht des LfD daher sorgfiltiger Uberlegungen. Nach seiner
Auffassung sind IT-Aufgaben mit wesentlicher Bedeutung im Rahmen hoheitlicher Titigkeiten grundsitzlich durch 6ffentliche
Stellen zu erbringen. Insbesondere gilt dies fiir die Bereiche Polizei, Justiz und Steuerverwaltung.

1.2 Bewertung

Zwar ist festzustellen, dass all diese Entwicklungen mit datenschutzrechtlichen Gefihrdungen der betroffenen Biirger einhergehen.
Insgesamt ist aber die rechtliche Bindung dieser Entwicklungen wirksam und in weitem Umfang bestehen auch technische und
organisatorische Vorkehrungen gegen missbriuchliche Datennutzungen. Bei allen faktischen Defiziten in der Kontrolle und der
Transparenz vieler Verfahren besteht kein Anlass, davon auszugehen, dass das Personlichkeitsrecht der Biirgerinnen und Biirger
derzeit weniger wirksam geschiitzt wire als in der Vergangenheit. Im Land ist besonders zu betonen, dass die vielfiltigen Bera-
tungsaktivititen im Vorfeld von Neuentwicklungen hiufig zu Verbesserungen im Sinne des Datenschutzes gefiihrt haben. Dies
konnte mit iiberschaubarem materiellen Aufwand erreicht werden und belegt die Wirksamkeit des Datenschutzgedankens in der
Verwaltung, aber auch die Notwendigkeit der Begleitung solcher Entwicklungen durch eine unabhingige externe Stelle wie den
L{D.

Diese Aussage beschrinkt sich allerdings auf das Verhiltnis zu den staatlichen Stellen. Die zunehmende Nutzung der elektroni-
schen Kommunikationsmittel ermdglicht es den daran beteiligten und dafiir verantwortlichen privaten Stellen (den Netzbetreibern,
Providern etc.) und moglicherweise auch nichtbeteiligten Dritten (,Hackern®), Verhaltens- und Interessenprofile der nutzenden
Biirger in groflem Umfang zu verwerten. Diese Gefahren sind unleugbar, denn die Situation ist nur schwer iiberschaubar. Aller-
dings sollte diese fiir den einzelnen Nutzer, aber auch fiir die Kontrollbehdrden bestehende Undurchsichtigkeit des technisch M&g-
lichen nicht zu irrationalen Angsten fithren. Das adiquate Gegenmittel ist nicht die Technikverweigerung oder der Maschinen-
sturm, sondern der effektive Selbstschutz durch Nutzung beispielsweise von Verschliisselung, pseudonymen Kommunikations-
formen und sonstigen Mafinahmen des ,Selbstdatenschutzes“ (vgl. 17. Tb., T=z. 19.1). Festzuhalten bleibt ndmlich auch, dass trotz
des Schreckensszenarios der grundsitzlichen negativen Méglichkeiten der modernen Kommunikationstechnik konkrete Erkennt-
nisse iiber tatsichlich erfolgte Datenmissbriuche nur fiir wenige Einzelfille vorliegen.

1.3 Ausblick

Seit dem 11. September 2001 haben sich auch die fiir den Datenschutz mafigeblichen auf8errechtlichen Paradigmen gewandelt. Der
blofle Zweifel an der Wirksamkeit staatlicher Datensammlungen reicht nicht mehr aus, um bestimmte der Sicherheit dienende Vor-
haben der Sicherheitsbehtrden abzulehnen. Die weithin grassierende Unsicherheit iiber das tatsichlich in Deutschland bestehende
terroristische Zerstorungspotential und die konkreten Pline solcher Krifte machen es schwer zu beurteilen, welche staatlichen Maf3-
nahmen noch verhiltnismiflig, welche dagegen als {iberm#f3ig und unangemessen freiheitsschidigend anzusehen sind.

Uber diese Bewertungen muss aber weiter gestritten werden kénnen. Dies zeichnet den freiheitlichen Rechtsstaat aus. Als unndtig
erkannte gesetzlich geregelte Freiheitsbeschrinkungen miissen wieder riickgingig gemacht werden. Hierfiir miissen Priiffristen vor-
gesehen werden. Fiir einen rationalen Diskurs auch unter den Bedingungen terroristischer Bedrohung und fiir einen optimalen Aus-
gleich der widerstreitenden Rechtsgiiter wird sich der LfD kiinftig ebenso wie bislang einsetzen. Die EntschlieSung der Konferenz
der Datenschutzbeauftragten des Bundes und der Linder vom 1. Oktober 2001 (s. Anlage 32), der der LfD in vollem Umfang zu-
gestimmt hat, bringt dieses Anliegen ebenfalls deutlich zum Ausdruck.
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2.  Weiterentwicklung des Datenschutzrechts

2.1 Entwicklung des allgemeinen Datenschutzrechts: Novellierung des Bundesdatenschutzgesetzes sowie des Landesdatenschutz-
gesetzes

Die in den vergangenen Titigkeitsberichten angesprochene Notwendigkeit, das nationale Datenschutzrecht an die EG-Daten-
schutzrichtlinie (Richtlinie 95/46/EG des Europiischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr, Amtsblatt der Europdischen Gemein-
schaften Nr. L 281 vom 23. November 1995, S. 31, zuletzt gedndert am 8. Februar 1997) anzupassen, hat im Berichtszeitraum zu
Ergebnissen gefiihrt: Das Bundesdatenschutzgesetz ist mit Gesetz vom 26. Juni 2001 an die EG-Datenschutzrichtlinie angepasst
worden (BGBL IS. 1254). Dem dienen insbesondere Regelungen iiber:

- Vorabkontrolle vor der Einfithrung neuer automatisierter DV-Systeme,

~ besonderer Schutz von besonders sensiblen Daten (iiber weltanschauliche und religiése Uberzeugungen, sexuelle Orientierun-
gen, gesundheitliche Verhiltnisse etc.),

- Widerspruchsrecht Betroffener gegen ausnahmsweise im Einzelfall unverhiltnism#lige Datenverarbeitungen,
- Erleichterung der grenziiberschreitenden Dateniibermittlungen in EG-Partnerlinder,

- Erweiterung von Auskunftsrechten Betroffener.

Dariiber hinaus sind Regelungen zur Videoiiberwachung (§ 6 b BDSG) sowie zum Chipkarteneinsatz (§ 6 ¢ BDSG) getroffen
worden. Weiter gehende datenschutzrechtliche Anliegen (z. B. Einfiihrung eines Datenschutzaudits, Regelungen zum Selbst-
datenschutz) sollen in einer zweiten Stufe realisiert werden. Zu diesem Zweck erfolgen intensive Diskussionen zwischen Sachver-
stindigen und Politikern. Die Regierungsfraktionen haben einen Beirat einberufen, in dem diese Erdrterungen unmittelbar auch
zu gesetzgeberischen Vorschligen fithren sollen. Der LfD ist Mitglied dieses Beirats und hat regelmifig an entsprechenden Sitzungen
teilgenommen.

Auf der Ebene des Landes liegt nunmehr ein Referentenentwurf fiir eine Novellierung des Landesdatenschutzgesetzes vor, der
demnichst in den Landtag eingebracht werden soll. Der LfD hat hierzu umfassend Stellung genommen und insbesondere den
Gesichtspunkt betont, dass im Interesse der Normenklarheit auch vom Vorbild des Bundesgesetzes abgewichen werden sollte. In
den Detaildiskussionen ist es gelungen, auch in den Einzelfragen weitgehend Ubereinstimmung zu erzielen, so dass der jetzt vor-
liegende Entwurf grundsitzlich auf Zustimmung des LfD trifft. Allerdings betont der LfD folgendes Anliegen, das im Gesetz-
entwurf nicht beriicksichtigt worden ist: Es sollte klargestellt werden, dass die Gerichte nur insoweit von den allgemein geltenden
Regelungen ausgenommen werden, wie dies zur Wahrung der richterlichen Unabhingigkeit erforderlich ist (Ndheres hierzu s. unter
Tz.7.1).

Besonders hervorzuheben sind die fiir den Chipkarteneinsatz sowie die Videoiiberwachung durch &ffentliche Stellen des Landes
vorgesehenen Regelungen, durch die - in gleichem Sinne wie dies auf der bundesgesetzlichen Ebene erfolgt ist - Neuland betreten
wird und deren Bew#hrung in der Praxis auch vom LfD kritisch begleitet werden wird.

2.2 Zur optimalen Organisation der Datenschutzkontrolle

Im Rahmen von Anhdrungen ist der LfD gegeniiber dem nordrhein-westfilischen und gegeniiber dem hessischen Landtag bei der
Novellierung der jeweiligen Landesdatenschutzgesetze gutachtlich titig geworden und hat Stellungnahmen abgegeben. Dabei stand
jeweils die Frage im Zentrum des Interesses, ob die Aufhebung der gespaltenen Datenschutzkontrolle zwischen dffentlich-recht-
lichen und privaten datenverabeitenden Stellen wiinschenswert oder vielleicht sogar rechtlich geboten sei.

Er hat sich hierzu ausfiihrlich in dem Sinn gesufert, dass eine Anderung des gegenwirtig in Rheinland-Pfalz bestehenden Rechts-
zustandes nicht geboten sei, dass vielmehr verfassungsrechtliche Griinde eine solche Zusammenlegung schwierig machen und dass
im Ergebnis weder rechtliche noch praktische Griinde diese erzwingen. Im Gegenteil: Insgesamt befiirwortet der LfD eine Bei-
behaltung der gegenwirtigen Organisation der Datenschutzkontrolle, da sie allein geeignet ist, die vollige Unabhingigkeit der
Datenschutzkontrolle im 6ffentlichen Bereich von den zu kontrollierenden Stellen, insbesondere auch im Bereich des hoheitlichen
Handelns des Staates, wo sie von besonderer Bedeutung ist, im Interesse eines wirksamen Grundrechtsschutzes zu gewihrleisten.

2.3 Erlass eines ,Informationsfreiheitsgesetzes®

Bislang ist in Rheinland-Pfalz noch keine Gesetzesinitiative mit dem Ziel der Schaffung eines Informationsfreiheitsgesetzes er-
sichtlich, wie es in einigen Bundeslindern (Berlin, Brandenburg, Schleswig-Holstein) existiert. Allerdings wird auf der Ebene des
Bundes ein entsprechender Referentenentwurf diskutiert, zu dem der LfD von Journalisten und auch von interessierten Biirgern
um Stellungnahme gebeten wurde. Auf entsprechende Anfragen hin hat er sich wie folgt gedufert:

20



Landtag Rheinland-Pfalz - 14. Wahlperiode Drucksache 14/ 486

Anliegen des Datenschutzes ist die Wahrung des Grundrechts auf Datenschutz, des informationellen Selbstbestimmungsrechts des
Einzelnen. In diesem Zusammenhang hat der Auskunftsanspruch des Betroffenen gegeniiber staatlichen Stellen eine besondere
Bedeutung. Dieser Auskunftsanspruch ist in den geeigneten Fillen durch Gewihrung von Akteneinsicht zu erfiillen.

Die Informationsfreiheitsgesetze haben demgegeniiber nicht die Stirkung des Grundrechts auf Datenschutz bzw. des informatio-
nellen Selbstbestimmungsrechts des Betroffenen zum Ziel. Thre Zielrichtung ist vielmehr Herstellung von Transparenz der Ver-
waltung sowie u. a. die Verstirkung der Teilhabe des Biirgers am demokratischen Meinungs- und Willensbildungsprozess.

Diese Anliegen unterstiitzt der LfD — unabhingig von den ihm gesetzlich zugewiesenen Aufgaben - grundsitzlich, wobei allerdings
auch mdgliche nachteilige Wirkungen allgemeiner Akteneinsichtsregelungen fiir jedermann auf Verwaltungseffizienz und Verfah-
rensbeschleunigung zu untersuchen und zu bewerten sind. Eine unmittelbare Verkniipfung dieser Ziele mit seinen amtlichen Auf-
gaben als unabhingigem Wichter tiber das Datenschutzgrundrecht ist fiir thn - im Gegensatz zu einigen seiner Kollegen in den
anderen Lindern - nicht ersichtlich.

Unbestreitbar ist, dass die Informationsanspriiche aus einem Informationsfreiheitsgesetz mit Datenschutzgrundrechten Betroffener
kollidieren kénnen. Wie bei anderen Rechtskollisionen kommt es dann darauf an, durch gesetzliche Formulierungen und durch
die Beachtung des Verhiltnismifiigkeitsgrundsatzes in der Verwaltungspraxis eine Konkordanz herzustellen. Dabei wire im
Gesetzesvollzug sicher auch der Datenschutzbeauftragte gefordert.

Zusammenfassend ist festzustellen, dass aus datenschutzrechtlicher Sicht keine zwingenden Einwinde grundsitzlicher Art gegen
die Verabschiedung eines Informationsfreiheitsgesetzes bestehen. In diesem Sinn hat sich auch die Konferenz der Datenschutz-
beauftragten des Bundes und der Linder in einer Entschliefung gedufiert (s. Anlage 21).

3. Datenschutz in Europa
3.1 Die Umsetzung der EG-Datenschutzrichtlinie

Seit dem 13. Tb. vom 16. Dezember 1991 hat der LfD iiber wichtige datenschutzrechtliche Entwicklungen in der Europiischen
Union berichtet. Schwerpunkt war stets die EG-Datenschutzrichtlinie (vgl. 14. Tb., T=. 3; 15. Tb., Tz. 3.1; 16. Tb., Tz. 3.1 und 3.2;
17. Tb., Tz. 3.1, 3.2 und 3.3), deren dreijihrige Umsetzungsfrist in deutsches Recht im Oktober 1998 ablief. Wegen der mangeln-
den Umsetzung der Richtlinie in Deutschland und vier weiteren EU-Staaten (Frankreich, Luxemburg, Niederlande, Irland) hatte
die Europiische Kommission im Januar 2000 den Europiischen Gerichtshof angerufen. Zwischenzeitlich ist es im Mai 2001 - wohl
nicht zuletzt unter dem Druck dieses Zwangsverfahrens - zu einer Umsetzung durch die Novellierung des Bundesdatenschutz-
gesetzes gekommen (vgl. dazu Tz. 2.1).

Auch in Rheinland-Pfalz ist nunmehr die Anpassung des Landesdatenschutzgesetzes, die - in Ubereinstimmung mit dem LfD - wegen
der moglichst weit gehenden inhaltlichen Ubereinstimmungen mit den Bestimmungen des Bundesdatenschutzgesetzes zuriick-
gestellt wurde, auf den Weg gebracht worden (s. Tz. 2.1).

3.2 Anwendung der Datenschutzvorschriften durch die Organe und Einrichtungen der Gemeinschaft durch Verordnung geregelt

Die durch den Amsterdamer Vertrag neu in das Gemeinschaftsrecht aufgenommene Vorschrift des Art. 286 EGV hat den Daten-
schutz gegeniiber Gemeinschaftsorganen und -einrichtungen auf primirrechtlicher Ebene verankert.

Neben einer weiteren Konkretisierung der Datenschutzverpflichtungen stand daher vor allem die Schaffung einer unabhingigen
Kontrollinstanz in der Form eines Europdischen Datenschutzbeauftragten an.

Das Europiische Parlament und der Ministerrat haben nun eine Verordnung zum Schutz natiirlicher Personen bei der Verarbei-
tung personenbezogener Daten durch die Organe und Einrichtungen der Gemeinschaft und zum freien Datenverkehr verabschie-
det. Die genaue Bezeichnung lautet: Verordnung (EG) Nr. 45/2001 des Europiischen Parlaments und des Rates vom 18. Dezem-
ber 2000 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe und Einrichtungen
der Gemeinschaft und zum freien Datenverkehr (ABL. L 8 vom 12. Januar 2001).

Zum Hintergrund: Die Organe und Einrichtungen der Gemeinschaft, und insbesondere die Kommission, bearbeiten bei der Aus-
iibung ihrer Titigkeit stindig personenbezogene Daten. Im Rahmen der gemeinsamen Agrarpolitik, der Verwaltung des gemein-
schaftlichen Zollsystems und der Strukturfonds und im Zusammenhang mit anderen gemeinschaftsrechtlichen Mafinahmen tauscht
die Kommission personenbezogene Daten mit den Mitgliedstaaten aus. Damit diese Dateniibermittlungen von den Mitgliedstaaten
nicht aus Datenschutzgriinden in Frage gestellt wurden, hatte die Kommission bislang lediglich erklirt, dass sie sich ebenfalls an
die Grundsitze der Richtlinien 95/46/EG (Richtlinie des Europiischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr; ABL. L 281 vom 23. Novem-
ber 1995, S. 31 bis 50) und 97/66/EG (Richtlinie des Europiischen Parlaments und des Rates vom 15. Dezember 1997 iiber die
Verarbeitung personenbezogener Daten und den Schutz der Privatsphire im Bereich der Telekommunikation; ABL. L 024 vom
30. Januar 1998, S. 1 bis 8) halten werde.
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Um den Vorgaben des Art. 286 EGV gerecht zu werden, war es erforderlich, den Schutz der Grundrechte und Grundfreiheiten
natiirlicher Personen, insbesondere den Schutz ihrer Privatsphire, durch Verordnung sicherzustellen. So legt Artikel 3 fest, dass
die Verordnung fiir alle Organe und Einrichtungen der Gemeinschaft gilt, soweit diese personenbezogene Daten im Rahmen von
Titigkeiten verarbeiten, die ganz oder teilweise in den Anwendungsbereich des Gemeinschaftsrechts fallen. Die Verordnung be-
trifft die Verarbeitung personenbezogener Daten durch folgende Organe der Gemeinschaft: das Europdische Parlament, den Rat
der Europiischen Union, die Europiische Kommission, den Gerichtshof und den Rechnungshof. Ferner ist sie auf weitere durch
EG-Vertrag, EGKS-Vertrag und EURATOM-Vertrag geschaffene Einrichtungen anwendbar: die Europiische Zentralbank, die
Europiische Investitionsbank, den Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen. Schlie8lich gilt sie fiir Ein-
richtungen, die durch das Sekundirrecht der Gemeinschaft geschaffen wurden: das Europiische Zentrum fiir die Férderung der Be-
rufsbildung, die Europiische Stiftung zur Verbesserung der Lebens- und Arbeitsbedingungen, die Europdische Umweltagentur, die
Europiische Stiftung fiir Berufsbildung, die Europiische Beobachtungsstelle fiir Drogen und Drogensucht, die Europiische Agentur
tiir die Beurteilung von Arzneimitteln, das Harmonisierungsamt fiir den Binnenmarkt, die Europiische Agentur fiir Sicherheit und
Gesundheitsschutz am Arbeitsplatz, das Gemeinschaftliche Sortenamt und das Ubersetzungszentrum der Einrichtungen der Union.
Die Organe und Einrichtungen, die personenbezogene Daten verarbeiten, sind verpflichtet, den betroffenen Personen zweckdien-
liche Informationen zur Verfiigung zu stellen, so dass sie die ihr durch die Verordnung verliehenen Rechte in Anspruch nehmen
kann. So haben diese ein Recht auf Zugang zu den sie betreffenden Daten und auf deren Berichtigung, auf Sperrung und L&schung
unter den in der Verordnung vorgesehenen Voraussetzungen; ferner konnen sie unter bestimmten Bedingungen Widerspruch gegen
die Verarbeitung der sie betreffenden Daten einlegen. Die Organe und Einrichtungen der Gemeinschaft diirfen indessen in be-
stimmten Fillen aus genau definierten Griinden des Allgemeininteresses von einigen dieser Bestimmungen abweichen.

Die Verordnung sieht auflerdem die Einsetzung einer unabhingigen Kontrollinstanz, des Europiischen Datenschutzbeauftragten,
vor und enthilt besondere Garantien, um seine Unabhingigkeit zu gewihrleisten. Diese Bestimmungen betreffen insbesondere seine
Ernennung und Entlassung, die Dauer seiner Amtszeit und das Verbot, Weisungen entgegenzunehmen. Aufgabe des Daten-
schutzbeauftragten ist es, die Anwendung der Verordnung sicherzustellen. Dariiber hinaus muss jedes Organ und jede Einrichtung
der Gemeinschaft zumindest eine Person zum Datenschutzbeauftragten bestellen, der mit dem Europiischen Datenschutzbeauf-
tragten zusammenarbeitet und die Anwendung der Verordnung bei den einzelnen Organen und Einrichtungen sicherstellt.

Damit sind auch die Gemeinschaftsorgane und nicht nur - wie zuvor - die Mitgliedstaaten an den Datenschutz gebunden.

Keine Anwendung findet die Verordnung auf das Europiische Polizeiamt Europol, deren datenschutzrechtliche Pflichten sich un-
mittelbar aus der Europol-Konvention ergeben. Diese zwischenstaatliche Organisation ist im Rahmen der Zusammenarbeit in den
Bereichen Justiz und Inneres (sog. ,dritte Siule“) geschaffen worden. Es handelt sich nicht um eine Einrichtung der Gemeinschaft
im Sinne von Art. 286 EGV. Ebenso wenig gilt die Verordnung fiir das durch Titel IV des Schengener Durchfiihrungsiiberein-
kommens errichtete Schengener Informationssystem (Verbleib in der dritten - nicht vergemeinschafteten — Sdule).

3.3 Das Grundrecht auf Datenschutz in der Charta der Grundrechte der Europiischen Union

Am 7. Dezember 2000 wurde die Charta der Grundrechte der Europiischen Union vom Rat, Europiischen Parlament und der
Kommission in Nizza unterzeichnet.

Mit diesem Akt erlangte die Charta allerdings keine Verbindlichkeit im Recht der Europiischen Union. Vielmehr soll die Mog-
lichkeit der Integration der Charta in das Recht der Europiischen Union im Rahmen der nichsten Regierungskonferenz gepriift
werden. Vorerst stellt sie also nur eine politische Deklaration dar. Dennoch wird nach Auffassung des LfD auch die rechtlich unver-
bindliche Charta das Umfeld von Unionsrecht und nationalem Verfassungsrecht — insbesondere durch die zu erwartende Heran-
ziehung der Grundrechtscharta durch den EuGH - beeinflussen.

Ausweislich der Priambel soll die Charta nichts Neues schaffen, sondern Bestehendes zusammenfassen. So heifit es in Erwigung
Nr. 5 der Praambel: ,Diese Charta bekriftigt die Rechte, die sich von allen aus den gemeinsamen Verfassungstraditionen der Mit-
gliedstaaten, aus dem Vertrag iiber die Europiische Union und aus den Gemeinschaftsvertrigen, aus der Europiischen Konvention
zum Schutz der Menschenrechte und Grundfreiheiten, aus den von der Gemeinschaft und dem Europarat beschlossenen Sozial-
chartas der Europiischen Gemeinschaften und des Europidischen Gerichtshofs fiir Menschenrechte ergeben.*

Thr Anwendungsbereich ist in Art. 50 Abs. 1 umschrieben: ,Diese Charta gilt fiir die Organe und Einrichtungen der Union unter
Finhaltung des Subsidiarititsprinzips und fiir die Mitgliedstaaten ausschliefllich bei der Durchfithrung des Rechts der Union.“

Sie enthilt im ersten Kapitel (, Wiirde des Menschen) einige fundamentale Menschenrechte, die in dhnlicher Form in der Euro-
piischen Menschenrechtskonvention enthalten sind. Das Recht auf Schutz personenbezogener Daten (Art. 8 der Charta) ist jedoch
nicht der EMRXK nachgebildet, sondern der EG-Datenschutzrichtlinie. Die Regelung in Art. 8 verbindet insbesondere neben dem
grundsitzlichen Anspruch einzelne Grundsitze des Art. 6 der Richtlinie sowie die in Art. 12 der Richtlinie enthaltenen Anspriiche
auf Auskunft und auf Berichtigung von Daten. Die Bestimmung lautet:
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»Art. 8 (Schutz personenbezogener Daten)
(1) Jede Person hat das Recht auf Schutz der sie betreffenden personenbezogenen Daten.

(2) Diese Daten diirfen nur nach Treu und Glauben fiir festgelegte Zwecke und mit Einwilligung der betroffenen Personen oder
auf einer sonstigen gesetzlich geregelten legitimen Grundlage verarbeitet werden. Jede Person hat das Recht, Auskunft iiber die sie
betreffenden erhobenen Daten zu erhalten und die Berichtigung der Daten zu erwirken.

(3) Die Einhaltung dieser Vorschriften wird von einer unabhingigen Stelle tiberwacht.“

Fiir die Aufnahme des Grundrechts auf Datenschutz in den Europdischen Grundrechtskatalog haben sich die Datenschutzbeauf-
tragten des Bundes und der Linder sowie deren Kolleginnen und Kollegen in den anderen Mitgliedstaaten der Europiischen Union
eingesetzt (vgl. z. B. Entschliefung vom 8. Oktober 1999, Anlage 3). Auch die gem. Art. 29 der EG-Datenschutzrichtlinie ge-
schaffene Datenschutzgruppe (zu deren Aufgaben s. Tz. 3.6) hatte die Aufnahme eines Grundrechts auf Datenschutz in den Euro-
piischen Grundrechtskatalog empfohlen und hierzu Folgendes ausgefiihrt:

»Der Europiische Rat hat anlisslich seiner Zusammenkunft am 4. Juni in K6In die Ausarbeitung einer Charta der Grundrechte der
Europiischen Union beschlossen. In dem Ratsbeschluss heifit es: Im gegenwirtigen Entwicklungszustand der Union ist es erfor-
derlich, eine Charta dieser Rechte zu erstellen, um die tiberragende Bedeutung der Grundrechte und ihre Tragweite fiir die Unions-
biirger sichtbar zu verankern.

Die Gruppe, bestehend aus den Datenschutzbeauftragten der Mitgliedstaaten der Europidischen Union, unterstiitzt nachhaltig die
Initiative des Europiischen Rates zur Ausarbeitung einer EU-Charta der Grundrechte. Sie weist darauf hin, dass einige europiische
Linder ein Datenschutzgrundrecht in ihre Verfassung aufgenommen haben. In einigen anderen Lindern wurde dem Datenschutz
durch die Rechtsprechung Grundrechtsgeltung zuerkannt.

Schliefllich bestimmt ein neuer Artikel 286 im Vertrag iiber die Europiische Union, dass die Rechtsakte der Gemeinschaft zum
Datenschutz ab dem 1. Januar 1999 auf die europiischen Organe und Einrichtungen Anwendung finden.

Eine Verankerung des Datenschutzes im Rahmen der europiischen Grundrechte wiirde diesen Schutz rechtsverbindlich auf die ge-
samte Union erstrecken und der steigenden Bedeutung des Datenschutzes in der Informationsgesellschaft Rechnung tragen.

Die Gruppe empfiehlt daher der Europdischen Kommission, dem Europischen Parlament und dem Rat der Europiischen Union,
das Grundrecht auf Datenschutz in die Charta der Grundrechte aufzunehmen.“

3.4 Der Entwurf einer ,,Cyber-Crime“-Konvention des Europarates

Die Bekimpfung der Kriminalitit im ,,Cyberspace“ bedarf zweifellos einer verbesserten internationalen Zusammenarbeit. So ist
der Konventionsentwurf ausgerichtet auf die strafrechtliche Verfolgung von Handlungen, die gegen die Vertraulichkeit, Integritit
und Verfiigbarkeit von Computersystemen, Netzwerken und Computerdaten sowie den Missbrauch solcher Systeme, Netzwerke
und Daten gerichtet sind. Zu diesem Zweck sollen die in der Konvention beschriebenen Handlungen unter Strafe gestellt und den
zustindigen Stellen ausreichende Kompetenzen zur effektiven Verfolgung der Straftaten eingerdumt werden. Das Aufspiiren, das
Ermitteln und die Verfolgung solcher Delikte sollen auf innerstaatlicher wie internationaler Ebene erleichtert werden und Ver-
einbarungen sollen eine schnelle und verlissliche internationale Kooperation gewihrleisten. Der Konventionsentwurf kann nach
Art. 36 auch von solchen Staaten unterzeichnet werden, die dem Europarat nicht angehoren, aber an der Ausarbeitung des Konven-
tionsentwurfs beteiligt waren. Dies sind die USA, Kanada, Japan und Siidafrika. Mittlerweile ist das Vertragswerk angesichts der
Komplexitit des Themas auf 116 Seiten angeschwollen, wobei zwei Drittel der zuletzt versffentlichten Version aus Kommentar
und Anhang bestehen.

Seit der erstmaligen Verdffentlichung (Version Nr. 19 des Cybercrime-Vertragswerks, das von 1997 an zunichst hinter verschlos-
senen Tiiren ausgehandelt wurde) im Mai 2000 wurden allerdings aus dem Kreis der Datenschutzbeauftragten schwer wiegende Ein-
winde gegen die Verabschiedung der Konvention vorgetragen (vgl. Entschliefung der DSB-Konferenz vom 8. Midrz 2001, Anlage 22).
Fin grundlegender Mangel des Konventionsentwurfs bestand z. B. in dem vélligen Fehlen von materiellen Bestimmungen zum Um-
gang mit personenbezogenen Daten, die bei der Uberwachung der Telekommunikation oder dem Zugriff auf Verkehrsdaten an-
fallen. Die Konvention geriet insgesamt auch dadurch in Schieflage, dass der Entwurf das Schutzniveau, das der Europarat seit seinem
Bestehen in Konventionen und Empfehlungen selbst aufgestellt hat, erheblich unterschritt. Hier sind insbesondere die Europiische
Menschenrechtskonvention von 1950 und die Konvention Nr. 108 zum Schutz des Menschen bei der automatischen Verarbeitung
personenbezogener Daten von 1981 zu nennen, aber auch die Empfehlung R (95) 4 iiber den Schutz personenbezogener Daten im
Bereich der Telekommunikationsdienste.

Auch die internationale Arbeitsgruppe zum Datenschutz in der Telekommunikation und die Datenschutzgruppe nach Art. 29 der
EG-Datenschutzrichtlinie haben grundsitzliche Kritik an dem Entwurf geduflert. Die umfangreiche Liste von Anderungsbegehren
wurde seitens des Europarates jedenfalls offiziell zur Kenntnis genommen. Zum Ende des Berichtszeitraums hin hat das Bundes-
justizministerium darauf hingewiesen, dass die Arbeiten an dem Entwurf inzwischen weitergegangen seien und auch zu verschie-
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denen Verbesserungen gefiihrt hitten. Die Bundesregierung habe sich dafiir eingesetzt, dass die menschen- und grundrechtsrele-
vanten Prinzipien des internationalen Rechts beachtet wiirden. Es sei durchgesetzt worden, dass in das Ubereinkommen eine Rege-
lung iiber ,Bedingungen und Garantien“ aufgenommen wurde, die vorsehe, dass die Ausgestaltung der in den Artikeln 14 ff. ge-
regelten Eingriffsmoglichkeiten dem Recht des jeweiligen Vertragsstaats unterliege. Hier sei sichergestellt, dass unsere rechtsstaat-
lichen Prinzipien (z. B. Verhiltnismiigkeitsgrundsatz, Interessenabwiigung, justizielle Kontrolle) nicht eingeschrinkt wiirden. Auf
deutsches Dringen wiren zudem ausdriickliche Hinweise auf die Europiische Menschenrechtskonvention aufgenommen worden.

Auferst bemerkenswert ist nach Auffassung des LfD im Zusammenhang mit den Arbeiten an der ,,Cyber-Crime“Konvention die
yMitteilung der Europdischen Kommission {iber die Schaffung einer sichereren Informationsgesellschaft durch Verbesserung der
Sicherheit von Informationsinfrastrukturen und Bekimpfung der Computerkriminalitit“ (Dokumentenbezeichnung: KOM[2000]
890 endgiiltig). Danach soll in einem transparenten Verfahren 6ffentlich ein Diskussionsprozess beginnen, in dem Strafverfol-
gungsbehodrden, Internet-Diensteanbieter, Telekommunikationsbetreiber und Datenschutzbehdrden zusammengebracht werden,
um ihr gegenseitiges Verstindnis und ihre Zusammenarbeit zu fordern mit dem Ziel, das 6ffentliche Bewusstsein fiir die Gefihr-
dung durch iiber das Internet begangene Straftaten zu schirfen, optimale Sicherheitsbedingungen zu schaffen sowie Instrumente
und Verfahren fiir eine wirksame Bekimpfung der Computerkriminalitit aufzuzeigen. In dem vorgenannten Dokument weist die
Europiische Kommission auf die Notwendigkeit der Beriicksichtigung des nach den geltenden EG-Richtlinien im Bereich Daten-
schutz und Telekommunikation bereits erreichten Schutzes der Privatsphire gegeniiber Abhérmafinahmen und anderen Befug-
nissen der Strafverfolgungsbehdrden hin. Dabei kommt in Ziff. 5.3 zum Ausdruck, dass auch ein grundsitzliches Recht auf anony-
men oder pseudonymen Zugang und entsprechender Nutzung von Netzangeboten anzuerkennen ist.

Der LfD begriifit den von der Europiischen Kommission in Gang gebrachten Meinungsbildungsprozess, dessen Ziel es sein muss,
die Interessen an effektiver Strafverfolgung und an wirkungsvollem Datenschutz zum Ausgleich zu bringen.

3.5 Die Prinzipien des ,sicheren Hafens“ - USA und EU einigen sich iiber den Schutz der Privatsphire

Nach jahrelangen Verhandlungen haben sich die Europiische Kommission und das US-Department fiir Auflenhandel iiber Richt-
linien zum Schutz der Privatsphire bei Datenexporten geeinigt. Zum Hintergrund: Die EG-Datenschutzrichtlinie soll die Uber-
mittlung personenbezogener Daten innerhalb der Union erleichtern, indem sie ein harmonisiertes Datenschutzniveau in allen Mit-
gliedstaaten schafft. Der Export personenbezogener Daten in Drittstaaten auflerhalb der Europiischen Union ist grundsitzlich nur
dann zulidssig, wenn im Empfingerland ein angemessenes Datenschutzniveau herrscht.

Die USA haben sich bereit erklirt, die als ,Safe Harbour (sicherer Hafen) bekannten Regeln zu akzeptieren. Daraufhin hat die
Kommission die Angemessenheit des Datenschutzniveaus bei solchen Unternehmen in den USA anerkannt, die diese Prinzipien
akzeptieren (Entscheidung der Europiischen Kommission vom 27. Juli 2000; bevor sie eine formelle Entscheidung treffen konnte,
musste die Safe-Harbour-Vereinbarung zunichst von den Mitgliedstaaten in dem Ausschuss nach Art. 31 der EG-Datenschutz-
richtlinie befiirwortet werden, was Ende Mai 2000 einstimmig erfolgte). Die Europiische Kommission und das US-Handels-
department haben in diesem Zusammenhang Leitlinien zum Datenschutz ausgearbeitet. Diese Leitlinien sind u. a. in ,,Grundsitze
zum Datenschutz“ und ,,Antworten auf hiufig gestellte Fragen“ (Frequently Asked Questions - FAQ) gefasst. Um die hier vor-
handene Themenvielfalt darzustellen, wurden die erwihnten Grundsitze und eine Auswahl der Antworten auf hiufig gestellte Fragen
als Anlage 29 aufgenommen.

Die Kommissionsentscheidung ist fiir alle Mitgliedstaaten bindend. Gem. Art. 25 Abs. 6 Satz 2 der EG-Datenschutzrichtlinie treffen
die Mitgliedstaaten die aufgrund der Feststellung der Kommission gebotenen Mafinahmen. Auch in Rheinland-Pfalz wirkt sich also
diese Entscheidung aus. So muss sichergestellt werden, dass personenbezogene Daten nur dann von Behdrden (oder Unternehmen)
in die USA iibermittelt werden, wenn gewihrleistet ist, dass sie dort im ,,sicheren Hafen“ ankommen, also keinem geringeren Schutz
unterliegen als in ihrem Ursprungsland. Soweit bekannt, akzeptieren bislang nur wenige Organisationen in den USA diese
Grundsitze.

Es bleibt abzuwarten, ob die Safe-Harbour-Losung mit ihrem gegenwirtigen Datenschutzkonzept Bestand haben wird. So enthilt
Art. 4 der Kommissionsentscheidung eine Uberpriifungsklausel, die es ermdglicht, dass die Feststellung der Angemessenheit des
Schutzniveaus im Lichte der Erfahrungen und der US-Gesetzgebung angepasst werden kann. Gem. Art. 4 Ziff. 1 Satz 2 der Ent-
scheidung nimmt die Kommission in jedem Fall nach drei Jahren eine Bewertung der Umsetzung der Kommissionsentscheidung
vor. Falls sich herausstellen sollte, dass eine der in den USA fiir die Einhaltung der Datenschutzgrundsitze zustindigen Kon-
trolleinrichtungen ihrer Aufgabe nicht wirkungsvoll nachkommt, kénnte die Kommission, soweit erforderlich, gemifl dem Ver-
fahren nach Art. 31 der EG-Datenschutzrichtlinie Mafinahmen zur Aufhebung, Aussetzung oder zur Beschrinkung des Geltungs-
bereichs der Safe-Harbour-Entscheidung vorschlagen. Es besteht also die Moglichkeit, die Feststellung der Angemessenheit des
Datenschutzniveaus auf diesem Wege zu revidieren.

3.6 Die ,Artikel 29-Gruppe“

Immer hiufiger ist in Bezug auf aktuelle datenschutzrechtliche Themen (vgl. z. B. die Beitrige in Tz 3.5 - ,Sicherer Hafen“ und
Tz 3.3 - Grundrechtecharta -) von einer , Artikel 29-Gruppe“ die Rede. Diese auf der Grundlage von Art. 29 der EG-Datenschutz-
richtlinie geschaffene Datenschutzgruppe bildet keine den nationalen Kontrollstellen iibergeordnete Instanz, da Europiische
Kommission und Rat bewusst auf jede supranationale Intervention in die nationale Kontrolltitigkeit verzichtet haben. Sie stellt
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aber die Verbindung zwischen einer unverindert nationalen Kontrolle und der in der Richtlinie zum Ausdruck gebrachten iiber-
staatlichen Verantwortung einen wirksamen Datenschutz her (s. Dammann/Simitis, EG-Datenschutzrichtlinie, Kommentar, Baden-
Baden 1997, Einleitung RANr. 41).

Die Gruppe setzt sich gem. Art. 29 Abs. 2 aus je einem Vertreter der Kontrollstellen der Mitgliedstaaten zusammen. Der Gruppe
sind nach Art. 30 Abs. 1 folgende Aufgaben iibertragen:

- alle Fragen im Zusammenhang mit den zur Umsetzung der Richtlinie erlassenen einzelstaatlichen Vorschriften zu priifen, um
zu einer einheitlichen Anwendung beizutragen,

- zum Schutzniveau in der Gemeinschaft und in Drittlindern gegeniiber der Kommission Stellung zu nehmen,

- die Kommission bei jeder Vorlage zur Anderung der EG-Datenschutzrichtlinie, zu allen Entwiirfen zusitzlicher oder spezifi-
scher Mafinahmen zur Wahrung der Rechte und Freiheiten natiirlicher Personen bei der Verarbeitung personenbezogener Daten
sowie zu allen anderen Entwiirfen von Gemeinschaftsmafinahmen zu beraten, die sich auf diese Rechte und Freiheiten auswirken,
und

- Stellungnahmen zu den auf Gemeinschaftsebene erarbeiteten Verhaltensregeln abzugeben.

Thre Beratungsergebnisse hat die Gruppe der Offentlichkeit in sog. , Arbeitspapieren® zuginglich gemacht, die iiber die Website der
Europiischen Kommission (www.europa.eu.int/comm/dg15) abrufbar sind.

3.7 Zugang der Offentlichkeit zu Dokumenten

Auf der Grundlage der Verordnung (EG) Nr. 1049/2001 vom 30. Mai 2001 (ABL. L 145/2001, 43-48) haben alle natiirlichen und
juristischen Personen kiinftig das Recht, Dokumente aus Rat, Europiischem Parlament und Kommission sowie der iibrigen Or-
gane einzuschen. In der Entwurfsphase der Verordnung gab es lediglich bei der Problematik der Ausnahmen vom Zugangsrecht
Unstimmigkeiten zwischen Europiischem Parlament und Europiischer Kommission. Die Ausnahmen wurden auf wenige Fille
reduziert. Sie sind in den Bereichen Sicherheit, Verteidigung und militdrische Angelegenheiten mdglich. Dasselbe gilt fiir die Ver-
letzung der Privatsphire. Wenn die Verdffentlichung eines internen Papiers oder einer internen Akte den ,innerinstitutionellen®
Abstimmungsprozess enorm behindern wiirde, darf der Zugang ebenfalls verweigert werden; es sei denn, es gibe ein tibergeord-
netes Sffentliches Interesse an der Publizierung.

4. Meldewesen
4.1 EWOIS - quo vadis?

Fiir das bundesweit in seiner Ausprigung (bezogen auf ein Flichenland) einzigartige zentrale rheinland-pfilzische Einwohner-
informationssystem, das inzwischen auch als ,EWOIS classic“ bezeichnet wird, trigt bislang das Innenministerium die Verant-
wortung. Auch in diesem Berichtszeitraum hat die Anderung der Meldedateniibermittlungsverordnung - bezogen auf EWOIS
als zentrales System — wiederum zu einer Erweiterung der Zugriffsmaglichkeiten gefiihrt. Hier wurden seitens des LfD in einer
Stellungnahme gegeniiber dem Innenministerium insbesondere die neu geschaffenen Maglichkeiten der Meldedateniibermittlun-
gen fiir Zwecke der Energie- und Wasserversorgung sowie an den SWR (vgl. hierzu Tz. 4.5) angesprochen.

Von der auch datenschutzrechtlich verursachten Bestrebung geleitet, Stidte und Verbandsgemeinden in die Lage zu versetzen, ihre
Einwohnerdaten selbst zu verarbeiten, ist das Innenministerium seit Jahren bemiiht, ein Nachfolgeverfahren (EWOIS-neu) zu
konzipieren. Die Neuentwicklung war darauf fokussiert, das Verfahren mit einer dezentralen Komponente auszustatten. Uber den
Gesamtzusammenhang wurde im 17. Tb. (Tz. 4.1 {f.) berichtet.

Das nunmehr in weiten Teilen vorliegende Ergebnis der Entwicklung sieht vor, dass die Meldedaten dezentral bei den Stiddten und
Verbandsgemeinden gefiihrt werden. Uber das so genannte Integrationssystem kénnen die Meldeimter insbesondere bei Zuzug und
Wegzug bestimmte Einwohnerdaten iibernehmen. Das Informationssystem bietet 6ffentlichen Stellen (z. B. Polizei, Finanzimtern,
Ordnungsbehdrden usw.) die Mglichkeit, auf eine Teilmenge des Meldebestandes im Online-Verfahren direkt zuzugreifen. Zum
Verfahrensstand dieses Systems haben verschiedene Meinungsaustausche mit dem LfD stattgefunden. Sie betrafen insbesondere die
technische Ausgestaltung des kiinftigen Systems (vgl. dazu die ausfiihrliche Darstellung in Tz. 21.2.1).

Es kdnnte nun der Fall eintreten, dass insbesondere jene EDV-technisch von der Dezentralisierung iiberforderten Kommunen nach
Maéglichkeiten suchen, die Meldedatenverarbeitung auszulagern. Als , Lagerstitten® kommen 6ffentliche und private Rechenzentren
in Deutschland, aber auch - nach den Regelungen der umgesetzten EG-Datenschutzrichtlinie - in den Mitgliedstaaten der
Europiischen Union in Betracht. Hier zeichnet sich eine heterogene EDV-Landschaft der Einwohnermeldedatenverarbeitung ab.
So sind grundsitzlich verschiedene ,,Hosting-Modelle“ denkbar, wobei es Stidte und Verbandsgemeinden geben mag, die sich
zwecks Auslagerung der dezentralen Komponente z. B. an ein Rechenzentrum in 6ffentlich-rechtlicher Trigerschaft in Rheinland-
Pfalz wenden, andere werden u. U. private Anbieter in anderen Bundeslindern oder Staaten der Europdischen Union - die ihre
Leistungen vielleicht besonders billig anbieten - bevorzugen.
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In diesem Zusammenhang ist zu bedenken, dass sowohl das Integrationssystem als auch (in reduzierter Form) das Informations-
system aus diesen Datenbestinden gespeist werden. Der Betrieb der Systeme soll nach dem Willen der Beteiligten (Kommunen,
Innenministerium) im Auftrag einer gemeinsamen Tochtergesellschaft des Gemeinde- und Stidtebundes und des Stidtetages aus-
geschrieben werden. Auch hier steht die (oben beschriebene) Palette der denkbaren Auftragnehmer zur Verfiigung. Unter diesen
Rahmenbedingungen wiirde natiirlich auch die Datenschutzkontrolle schwieriger werden.

Gegenwirtig liegt fiir das Einwohnerinformationssystem der Betrieb und die Verfahrenspflege zentral beim DIZ. Zu welchem Ge-
bilde die skizzierte Entwicklung kiinftig auch fithren mag: Die datenschutzrechtlichen Probleme werden sicherlich nicht geringer.

4.2 Der Entwurf des Dritten Anderungsgesetzes des Melderechtsrahmengesetzes

Nach dem Willen der Bundesregierung — so war kiirzlich in Presseartikeln zu den beabsichtigten Anderungen im Melderecht zu
lesen - sollen kiinftig ,die Daten laufen - nicht die Biirger*.

Mit dem Gesetzentwurf werden die Rahmenbedingungen fiir den Einsatz moderner Informations- und Kommunikationstechniken
geschaffen. Hierdurch soll es Meldepflichtigen kiinftig erméglicht werden, sich auch elektronisch bei der zustindigen Meldebehorde
anzumelden, ohne personlich bei der Meldebehérde vorsprechen zu miissen. Voraussetzung fiir dieses Verfahren ist allerdings, dass
im Landesrecht in den einschligigen Bestimmungen die elektronische Signatur eingefiihrt wird.

Im Rahmen der Novellierung miissen die melderechtlichen Regelungen den ordnungspolitischen Bediirfnissen des Staates einer-
seits und den datenschutzrechtlichen Grundpositionen der Einwohner andererseits Rechnung tragen.

Der LD begriifit, dass auch den Biirgerinnen und Biirgern der Umgang mit dem Melderegister auf elektronischem Wege ermog-
licht werden soll. Allerdings ist die Tendenz mit Sorge zu betrachten, das Melderegister in Abkehr von der bisherigen Rechtslage
in ein Verfahren umzuwandeln, das fiir jedermann — auch fiir auslindische Stellen — auf elektronischem Wege zuginglich ist, ohne
dass die Meldebehérden z. B. priifen kdnnen, ob schutzwiirdige Interessen der Betroffenen beeintrichtigt werden.

In diesem Zusammenhang hat die Konferenz der Datenschutzbeauftragten des Bundes und der Linder mit der EntschlieSung vom
9. Mirz 2001 in Bezug auf die zu diesem Zeitpunkt aktuelle (Referenten-)Entwurfsfassung ihre Einschitzung abgegeben (vgl. An-
lage 24). Zwischenzeitlich liegt der Gesetzentwurf der Bundesregierung in der Fassung der Bundesratsdrucksache 578/01 vom
17. August 2001 vor. Zu begriiflen ist, dass hier

- zumindest eine Widerspruchsmdoglichkeit fiir Melderegisterauskiinfte per Internet geschaffen wurde und

- sich die Meldebehdrden bei der Einrichtung von Auskunftssperren unverziiglich zum Schutz der Persénlichkeitsrechte der be-
troffenen Personen zu unterrichten haben, um zu verhindern, dass trotz Vorliegens einer Auskunftssperre bei der Zuzugs-
meldebehérde Auskiinfte (seitens der Wegzugsmeldebehorde) iiber den Verbleib des Einwohners erteilt werden (vgl. BR-Drs.
578/01, Begriindung zu § 17 Abs. 3 MRRG-E; s. a. Tz. 4.4).

Die weiteren Forderungen der vorgenannten Entschlieflung, insbesondere bei der Weitergabe der Meldedaten an die politischen
Parteien zum Zwecke der Wahlwerbung, die Widerspruchs- durch eine Einwilligungslésung zu ersetzen, fanden keine Berticksich-
tigung.

Allerdings kommt im allgemeinen Teil der Begriindung des Gesetzentwurfs (BR-Drs. 578/01, S. 19/20) zum Ausdruck, dass dem
Datenschutz und der Datensicherheit hochste Prioritit einzurdumen sind: ,Es muss sichergestellt sein, dass die Authentizitit der
Kommunikationspartner unzweifelhaft feststeht und die Daten bei der elektronischen Ubermittlung nicht Unbefugten zur Kenntnis
gelangen. Die vertrauliche Ubermittlung ist durch geeignete technisch-organisatorische Verfahren, insbesondere durch Verschliis-
selung sicherzustellen. Damit ist auch gewihrleistet, dass die Daten wihrend der Ubertragung nicht verindert werden kénnen
(Integritit).*

Der LfD wird die weitere Entwicklung des Gesetzentwurfs zur Anderung des Melderechtsrahmengesetzes aufmerksam begleiten.
4.3 ,Dauerbrenner im Bereich Meldewesen

4.3.1 Erforderliche Hinweise

Insbesondere aufgrund von Biirgereingaben und &rtlichen Feststellungen sieht sich der LD veranlasst, auf Folgendes hinzuweisen:

- Oft werden in den Mitteilungsblittern der Gemeinden Namen und Anschriften derjenigen Einwohner verdffentlicht, die
70 Jahre und ilter geworden sind, sofern diese keinen Widerspruch eingelegt haben. § 35 Abs. 3 MG, der die Zulissigkeit der
Dateniibermittlung regelt, spricht insoweit jedoch von einem Alters-,Jubilium®. Allgemein iiblich ist, dass danach nur im Zeit-
raum von fiinf Jahren erneut Jubildumsdaten iibermittelt werden. Mit Einwilligung der Betroffenen bestehen jedoch keine Be-
denken, in der bisherigen Weise zu verfahren.

26



Landtag Rheinland-Pfalz - 14. Wahlperiode Drucksache 14/ 486

- Um Missbriuchen vorzubeugen, empfiehlt der LfD, bei der Verdffentlichung von Jubildumsdaten im Mitteilungsblatt der Ge-
meinde kiinftig auf die Nennung der Strafle zu verzichten.

- Die von den Meldeimtern verwendeten Vordrucke fiir Antrige auf Errichtung einer Ubermittlungssperre enthalten auf der
Riickseite hiufig den Hinweis, dass das Widerspruchsrecht bei Ehejubilien nur gemeinsam ausgeiibt werden kann. Dies trifft
nicht zu. Der Widerspruch ist auch dann beachtlich, wenn nur ein Ehegatte widersprochen hat.

- Die Vordrucke fiir Antrige enthalten keinen Hinweis auf die Mglichkeit, der Weitergabe von Meldedaten an politische Parteien,
Wihlergruppen etc. nach § 35 Abs. 1 MG zu widersprechen.

- Auf die Moglichkeit, eine Auskunftssperre wegen einer Gefahr fiir Leben, Gesundheit, persdnliche Freiheit oder #hnliche
schutzwiirdige Interessen eintragen zu lassen, wird manchmal lediglich in der Fuinote hingewiesen, welche leicht iibersehen
werden kann. Das seitens des LfD aufgrund hiufiger Anfragen entworfene Muster eines Antrags auf Einrichtung einer Uber-
mittlungssperre ist diesem Bericht als Anlage 31 beigefiigt.

- Die Widerspruchsméglichkeiten nach dem Meldegesetz sind zumindest einmal jihrlich zu verdffentlichen. Der Verdffent-
lichungstext sollte auch auf die zeitliche Befristung der Auskunftssperren bei Gruppenauskiinften und der erweiterten Melde-
registerauskunft sowie auf die Zulissigkeit einer erneuten Beantragung hinweisen.

- Ausdriickliche gesetzliche Regelungen, ob und in welchem Umfang Ortsbiirgermeistern Gesamteinwohnerlisten iiberlassen wer-
den diirfen, sind weder im Meldegesetz noch in der Meldedateniibermittlungsverordnung vorgesehen. § 8 dieser Verordnung
sieht eine regelmifiige Dateniibermittlung lediglich fiir die Zwecke der Ehrung von Alters- und Ehejubilaren und zur Erfiillung
der Aufgaben der Ortsgemeinden im Zusammenhang mit der Anmeldung eines Einwohners vor. Auskiinfte, die den Namen,
akademische Grade und die Anschrift enthalten, diirfen allerdings nach § 34 Abs. 1 MG an jedermann erteilt werden, ohne dass
hierfiir ein berechtigtes Interesse dargelegt werden miisste, und auch die entsprechende Datenweitergabe an Adressbuchverlage
ist nach § 35 Abs. 4 MG zulissig, soweit nicht der Betroffene Widerspruch hiergegen eingelegt hat. Daran ankniipfend ist nach
Auffassung des LfD auch die Uberlassung einer Gesamteinwohnerliste mit den vorgenannten Daten auf Anforderung eines Orts-
biirgermeisters nach § 31 Abs. 1 MG zulissig. Eine derartige Liste kann von der Ortsgemeinde aufgrund der regelmifigen Uber-
mittlung von Meldedaten nach § 8 der MeldDUVO erginzt und fortgeschrieben werden. Selbstverstindlich ist bei der Ver-
wendung der tibermittelten Daten das Zweckbindungsgebot des Meldegesetzes zu beachten.

- Sollte die Einwohnerliste seitens der Ortsgemeinde z. B. als Grundlage fiir ,,Jubildums-Ermittlungen® dienen, so ist es von be-
sonderer Bedeutung, mittels einer aktuellen Riickfrage beim Einwohnermeldeamt sicherzustellen, dass eingetragene Wider-
spriiche und Ubermittlungssperren beriicksichtigt werden. Auskunftserteilungen aus dieser Liste durch die Ortsgemeinde sind
unzulissig.

- Fiir die Erteilung einer Auskunft iiber die im Einwohnerinformationssystem gespeicherten Daten kann die Sonderfunktion
»Totalauskunft“ (vgl. Nr. 2.1 der Verwaltungsvorschrift zur Durchfiihrung des Meldegesetzes vom 19. Februar 1999, MinBl.
1999, S. 203) genutzt werden. Der Antrag des Betroffenen auf Auskunftserteilung iiber die zur seiner Person gespeicherten Daten
ist an keine bestimmte Form gebunden. Die Auskunft ist nur zu erteilen, wenn die Identitdt des Betroffenen zweifelsfrei fest-
gestellt werden kann. Antragsberechtigt sind Betroffene, die das 16. Lebensjahr vollendet haben. Fiir einen Betroffenen, der das
16. Lebensjahr noch nicht vollendet hat, ist der gesetzliche Vertreter antragsberechtigt. Ein Auskunftsanspruch besteht nach
§ 9 Abs. 2 MG nicht bei den Daten, die einen Riickschluss auf die Rechtsstellung eines Kindes und seiner leiblichen Eltern zu-
lassen, und zwar in den Fillen, in denen es sich um eine Annahme als Kind, um ein Kind, dessen Eltern nicht miteinander ver-
heiratet sind, oder um ein Kind handelt, fiir das ein Adoptionsverhiltnis oder ein Adoptionspflegeverhiltnis besteht (vgl. Nr. 2.4
der vorgenannten Verwaltungsvorschrift).

4.3.2 Fragen zur Gruppenauskunft

Den Schwerpunkt behordlicher Anfragen im Berichtszeitraum bildeten Probleme bei der Anwendung der Vorschriften zur Gruppen-
auskunft.

Als Beispiel einer Problemlage bei der Gruppenauskunft kann folgender Fall dienen:

In Rede stand die Zulissigkeit einer Adressdateniibermittlung seitens des Einwohnermeldeamts einer Verbandsgemeindeverwal-
tung an die Ortsgemeinde zum Zwecke der Beteiligung Jugendlicher einer bestimmten Altersgruppe an der Planung eines Jugend-
raums in der Ortsgemeinde. Als Rechtsgrundlage kommt hier sowohl § 31 Abs. 1 als auch § 34 Abs. 3 MG in Betracht.

Nach § 31 Abs. 1 MG darf die Meldebehérde einer sonstigen dffentlichen Stelle aus dem Melderegister bestimmte Daten — auch im

Rahmen einer Gruppenauskunft - iibermitteln, wenn dies zur Erfiillung der in der Zustindigkeit des Empfingers liegenden Auf-
gaben erforderlich ist.
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Gemifl § 34 Abs. 3 MG sind Gruppenauskiinfte zulissig, wenn sie im &ffentlichen Interesse liegen. Nach Nr. 16.3 der Verwal-
tungsvorschrift zur Durchfiithrung des Meldegesetzes vom 19. Februar 1999 (MinBL. S. 203) ist das offentliche Interesse fiir eine
Gruppenauskunft in der Regel anzunehmen u. a. bei Auskunftsersuchen der Spitzenverbidnde der freien Wohlfahrtspflege und der
ihnen angeschlossenen Verbidnde zum Zwecke der Betreuung alter Menschen, Jugendlicher und sonstiger Betreuungsgruppen. Sogar
die Erteilung von Gruppenauskiinften an Markt- und Meinungsforschungsinstitute wire grundsitzlich zuldssig (vgl. Nr. 16.4 der
vorgenannten Verwaltungsvorschrift).

Von der im Rahmen des § 31 Abs. 1 MG zu begriindenden Erforderlichkeit ist dann auszugehen, wenn die Empfingerseite ohne
die zu iibermittelnden Daten ihre Aufgaben nicht oder nicht sachgerecht erledigen kann. Es kénnte nun problematisiert werden,
ob diese Voraussetzung bei enger Auslegung des Begriffs der Erforderlichkeit im Hinblick auf einen Beteiligungsaufruf zu Fragen
der Planung eines Jugendraums erfiillt ist. Dies mag indessen dahinstehen. Wenn nimlich — wie im vorliegenden Fall - die Daten-
iibermittlung in Form der Gruppenauskunft sogar an private Stellen nach § 34 Abs. 3 MG zulissig wire, dann muss erst recht die
entsprechende Auskunft an eine 6ffentliche Stelle, den Ortsbiirgermeister, erlaubt sein.

Zusammenfassend hielt der LfD die Dateniibermittlung in entsprechender Anwendung des § 34 Abs. 3 MG - mit der Mafigabe,
dass vorhandene Auskunftssperren zu beriicksichtigen sind - fiir zuldssig; denn ein Sffentliches Interesse an der Einbeziehung
Jugendlicher in das gemeindliche Leben ist im vorliegenden Zusammenhang offensichtlich gegeben.

4.4 Berticksichtigung der Auskunftssperre bei Gefihrdung schutzwiirdiger Interessen durch die in einem anderen Bundesland
angesiedelte Wegzugsbehorde

Anlisslich einer Eingabe hat sich gezeigt, dass die unterschiedliche Handhabung in den Meldeimtern einzelner Bundeslinder im
Umgang mit einer Auskunftssperre zu einer Verletzung der Datenschutzrechte der Betroffenen fithren kann. Fine junge Frau wurde
von Teilen ihrer Familie aus religiosem Wahn verfolgt und bedroht. Sie ist daraufhin mit ihrer Tochter in ein anderes Bundesland,
nach Rheinland-Pfalz, gezogen. Damit ihre Adresse nicht bekannt wird, wurde hier nach eingehender Priifung des Antrags eine
melderechtliche Auskunftssperre wegen Gefihrdung schutzwiirdiger Interessen eingetragen. Zur Gewihrleistung eines umfassen-
den Schutzes hat die junge Frau fiir sich und ihre Tochter auch bei der Wegzugsbehorde eine Auskunftssperre beantragt. Dieser
Antrag wurde allerdings abgelehnt mit der Begriindung, eine akute und aktuell bestehende Gefahr sei nicht nachgewiesen bzw.
glaubhaft dargelegt. Die Wegzugsbehorde hat also im Rahmen der Bescheidung des Antrags eigenes Ermessen ausgeiibt und ist in
der Wiirdigung der Antragsbegriindung der ortlich zustindigen (rheinland-pfilzischen) Meldebehdrde nicht gefolgt. Sie kénnte
mithin ohne Riicksicht auf eine am Zuzugsort eingetragene Auskunftssperre Melderegisterauskiinfte erteilen.

Der L{D hatte sich diesbeziiglich mit der Frage zu befassen, ob rechtliche Méglichkeiten vorhanden sind, die Verletzung von Daten-
schutzrechten, nimlich die Nichtbeachtung einer bei dem 6rtlich zustindigen Meldeamt eingetragenen Auskunftssperre durch die
Wegzugsbehorde, auszuschliefen. Dann miisste die frither zustindige — in einem anderen Bundesland angesiedelte - Meldebehorde
verpflichtet sein, die seitens der Zuzugsbehorde eingetragene Sperre bei Anfragen zu beriicksichtigen, und zwar ohne ihr die Mog-
lichkeit einzurdumen, eigenes Ermessen auszuiiben.

Zu untersuchen war zunichst, ob eine Meldebehdrde aufgrund der ihr bekannten in einem anderen Bundesland bei dem zustindi-
gen Meldeamt eingetragenen Auskunftssperre nach den Regelungen des Melderechtsrahmengesetzes daran gehindert ist, Auskiinfte
aus ihrem Melderegister zu erteilen.

Nach § 21 Abs. 5 MRRG ist jede Melderegisterauskunft unzulissig, wenn der Betroffene der Meldebehdrde das Vorliegen von Tat-
sachen glaubhaft macht, die die Annahme rechtfertigen, dass ihm oder einer anderen Person hieraus eine Gefahr fiir Leben,
Gesundheit, personliche Freiheit oder dhnliche schutzwiirdige Belange erwachsen kann. Das Auskunftsrecht der Meldebehérde
und demzufolge auch eine ggf. bestehende Auskunftssperre beziehen sich auf die bei dieser Meldebehorde gespeicherten perso-
nenbezogenen Daten. Ob dagegen die Meldebehdrde aufgrund einer anderen Orts bestehenden Auskunftssperre daran gehindert
ist, Auskiinfte aus ihrem Melderegister nach § 21 Abs. 1 und 2 MRRG zu erteilen, ldsst sich § 21 Abs. 5 MRRG nicht entnehmen.
Eine derartige Verpflichtung der Meldebehérde ergibt sich auch nicht aus anderen Vorschriften des Melderechtsrahmengesetzes,
insbesondere nicht aus § 17 Abs. 1 MRRG. Danach ist bei einer Wohnungsummeldung oder bei der Anmeldung weiterer Woh-
nungen eine gegenseitige Unterrichtung zwischen der bisher zustindigen und der nunmehr zustindigen Meldebehdrde iiber be-
stimmte personenbezogene Daten vorgesehen. Das Bestehen einer Auskunftssperre gehort allerdings nicht zu den bundesrechtlich
zur Ubermittlung vorgesehenen Daten.

Gemif3 § 17 Abs. 1 Satz 3 MRRG konnen, soweit Meldebehdrden desselben Landes beteiligt sind, fiir die Dateniibermittlung weiter
gehende Regelungen durch Landesrecht getroffen werden. Von dieser bundesrechtlichen Ermichtigung ist im rheinland-pfilzischen
Meldegesetz Gebrauch gemacht worden. Gemif§ § 30 Abs. 3 MG R-P hat in den Fillen der in § 34 Abs. 5 MG R-P geregelten Aus-
kunftssperre die zustindige Meldebehorde die fiir die vorherige Wohnung und die fiir weitere Wohnungen zustindigen Melde-
behérden zu unterrichten.

Aus dieser landesrechtlich begriindeten Unterrichtungspflicht lisst sich bundesrechtlich allerdings keine zu beachtende Auskunfts-

sperre fiir Meldebehdrden anderer Bundeslidnder hinsichtlich der dort gespeicherten personenbezogenen Daten des betroffenen ehe-
maligen Einwohners herleiten.
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Der entscheidende Ankniipfungspunkt fiir eine Problemlésung liegt darin, dass Normadressat fiir die Vorschriften iiber die Ertei-
lung von Melderegisterauskiinften sowie die Nichterteilung aufgrund einer Auskunftssperre die ,,zustindige“ Meldebehorde ist. Dies
ist grundsitzlich die Meldebehérde, in deren Zustindigkeitsbereich der Betroffene seinen Wohnsitz hat. Insoweit muss gesehen wer-
den, dass jeder Biirger einen durch das Rechtsstaatsprinzip verfassungsrechtlich gewshrleisteten Anspruch darauf hat, dass die Ver-
waltung die zu seinem Schutz bestimmten Vorschriften strikt beachtet. Hier besteht nach Auffassung des LfD die staatliche Ver-
pflichtung, ein fiir den Biirger kaum zu durchschauendes Verwaltungsverfahren so zu organisieren, dass schwer wiegende Beein-
trichtigungen seiner schutzwiirdigen Belange zuverlissig ausgeschlossen sind. Dazu gehért die vorbehaltlose Beriicksichtigung der
Auskunftssperre bei Gefdhrdung schutzwiirdiger Interessen durch die Wegzugsbehérde.

Bei der Zusammenarbeit zwischen den Meldebehdrden der Linder ist also offensichtlich melderechtlicher Handlungsbedarf vor-
handen, den der Gesetzgeber nunmehr erkannt hat und im Zuge der anstehenden Novellierung des Melderechtsrahmengesetzes
eine Bestimmung aufnehmen wird, wonach iiber die Eintragung einer Auskunftssperre die fiir die frithere Wohnanschrift zustidn-
dige Meldebehorde zu unterrichten ist, die ihrerseits diese Auskunftssperre zum Schutz der Personlichkeitsrechte des Betroffenen
zu beriicksichtigen hat (vgl. Tz. 4.2).

4.5 Dateniibermittlung an die Gebiihreneinzugszentrale

Den L{D erreichen hiufig Anfragen zur Zuldssigkeit der Dateniibermittlung an die GEZ. Hier hat sich die Rechtslage wihrend des
Berichtszeitraums geindert. Eine Rechtsgrundlage fiir die regelmifige Ubermittlung von Meldedaten aus Anlass der An- und Ab-
meldung von Einwohnern sowie von Sterbefillen zum Zwecke des Rundfunkgebiihreneinzugs bestand in Rheinland-Pfalz bis zur
Novellierung der MeldDUVO im August 2000 nicht. Bislang war es lediglich zulissig, dem Siidwestrundfunk oder einer von ihm
beauftragten Stelle (GEZ) im Wege des automatisierten Datenabgleichs Einwohnerdaten zur Verfiigung zu stellen. Hierbei wurde
der Meldebehérde zunichst ein (inaktueller) Datenbestand zum Zwecke der Berichtigung iibermittelt. Diese Verfahrensweise war
wohl als Grundlage fiir die Suche nach unbekannten Gebiihrenschuldnern nur wenig geeignet. Dies mag der Grund dafiir sein, dass
diese Dateniibermittlung an den Siiddwestrundfunk, fiir die seit September 1994 eine Rechtsgrundlage existierte, nicht praktiziert
wurde.

Die Rundfunkanstalten haben eine andere Form der regelmifligen Dateniibermittlung angestrebt und hatten Erfolg: Sie erhalten
nunmehr aufgrund einer Anderung der Meldedateniibermittlungsverordnung von den Meldeimtern Adressdaten in Fillen des Zu-
zugs, des Wegzugs und in Sterbefillen. Nach § 16 MeldDUVO diirfen dem Siidwestrundfunk zum Zwecke der Erhebung und des
Einzugs der Rundfunkgebiihren nach § 7 des Rundfunkgebiihren-Staatsvertrags oder der von ihm beauftragten Stelle (GEZ) aus
Anlass der An- oder Abmeldung oder des Todes volljahriger meldepflichtiger Personen folgende Daten iibermittelt werden: Vor-
und Familienname, Doktorgrad, frithere Namen, Tag der Geburt, gegenwirtige und frithere Anschriften, Haupt- und Neben-
wohnung, Tag des Ein- und Auszugs, Familienstand sowie Sterbetag und -ort. Die iibermittelten Daten diirfen nur genutzt werden,
um den Beginn und das Ende der Rundfunkgebiihrenpflicht sowie diejenige Landesrundfunkanstalt zu ermitteln, der die Gebiihr
zusteht. Der Siidwestrundfunk und die von ihm beauftragte Stelle haben durch organisatorische und technische Mafinahmen
sicherzustellen, dass nur berechtigte Bedienstete zur rechtmifiigen Aufgabenerfiillung Kenntnis erhalten und dass nicht mehr
bendtigte Daten unverziiglich, spitestens jedoch innerhalb von sechs Monaten, gelscht werden.

Eine andere Rechtsgrundlage fiir die Ubermittlung von Meldedaten an die GEZ bietet § 31 MG, der die Dateniibermittlung an
andere Behtrden oder sonstige 6ffentliche Stellen regelt. Wenn die GEZ in Schwerpunktbereichen, die beispielsweise altersmiflig
abzugrenzen sind, ihrer nach dem Staatsvertrag bestehenden Befugnis zur Ermittlung unbekannter Gebiihrenpflichtiger nach-
kommt, so kénnen hierfiir Adressdaten aus dem Melderegister tibermittelt werden. Diese Rechtsauffassung wurde durch den VGH
Mannheim in einem Urteil vom 15. November 1994 (Az.: IS 310/94) fiir Baden-Wiirttemberg ausdriicklich bestitigt.

Im Ergebnis ist somit die Ubermittlung von Meldedaten an die GEZ datenschutzrechtlich zulissig.

4.6 Zulissigkeit der Ubermittlung von Meldedaten der Schulanfinger

Im Rahmen einer Eingabe wurde gefragt, ob durch die Eintragung einer Auskunftssperre nach dem Meldegesetz verhindert werden
kann, dass Kreditinstituten im Wege der Gruppenauskunft die Meldedaten der Schulanfinger zwecks Zusendung von Geschenk-
sparbiichern {ibermittelt werden.

Gruppenauskiinfte unterscheiden sich von Einzelauskiinften dadurch, dass Informationen nicht beziiglich einer bestimmten,
namentlich bezeichneten oder in anderer Weise individualisierten Person begehrt werden, sondern das Auskunftsinteresse auf solche
Personen gerichtet ist, die einer durch ein bestimmtes Merkmal gekennzeichneten Gruppe angehoren.

§ 34 Abs. 3 MG lisst die Erteilung einer Gruppenauskunft nur dann zu, wenn diese Auskunft im 6ffentlichen Interesse liegt, ldsst
also kommerzielle Interessen als Ubermittlungsgrund nicht gelten.

Die von den Petenten angesprochenen Geschenksparbiicher des Kreditinstituts dienen offensichtlich Werbezwecken. Eine Uber-

mittlung von Meldedaten der Schulanfinger an Kreditinstitute ist daher nicht zuldssig. Daraus folgt: Auch ohne eingetragene Sperre
beziiglich Gruppenauskiinften ist es melderechtlich unzulissig, personenbezogene Daten der Schulanfinger an ein Kreditinstitut
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zu iibermitteln. Besondere melderechtliche Vorkehrungen, um zu erreichen, dass die Daten der Schulkinder nicht zum Zwecke
von Werbemafinahmen seitens Kreditinstituten aus dem Melderegister iibermittelt werden kénnen, sind nicht erforderlich.

Das Melderecht erlaubt lediglich die Ubermittlung von Schulanfingerdaten an die Grundschulen. Gemif§ § 7 Abs. 1 MeldDUVO
diirfen von der Meldebehéorde an die zustindige Grundschule zur Feststellung der allgemeinen Schulpflicht die Daten jener Kinder
iibermittelt werden, die in einem bestimmten Zeitrahmen das sechste Lebensjahr vollenden.

Was den Bereich des schulischen Umgangs mit den Schulanfingerdaten anbelangt, so wire eine Ubermittlung beispielsweise an
Kreditinstitute nur zulissig, wenn die Eltern eingewilligt hitten (§ 54 a Abs. 2 letzter Satz SchulG).

Ferner hat der LfD darauf hingewiesen, dass - unabhingig von einer Ubermittlung - fiir Kreditinstitute die Mdglichkeit besteht,
Schulanfingerdaten aus allgemein zuginglichen Quellen dadurch zu erlangen, dass die Geburtsanzeigen in den Tageszeitungen aus-
gewertet und gespeichert werden.

4.7 Wahlwerbung - oder ,,Wenn die rechte Hand nicht weif}, was die linke tut“

Fine Eingabe betraf eine hiufig gestellte Frage zur Wahlwerbung unter Verwendung von Meldedaten. Dem Petenten wurde mit-
geteilt, dass nach § 35 Abs. 1 Satz 1 MG die Meldebehdrde Parteien, Wihlergruppen und anderen Trigern von Wahlvorschligen
im Zusammenhang mit Parlaments- und Kommunalwahlen in den sechs der Wahl vorangehenden Monaten eine einfache Melde-
registerauskunft iiber Wahlberechtigte erteilen darf, fiir deren Zusammensetzung das Lebensalter der Betroffenen bestimmend ist.
Die Regelung gilt gem. § 35 Abs. 2 MG entsprechend fiir Auskiinfte an Antragsteller von Volksbegehren, Volksentscheiden und
vergleichbaren Abstimmungen. Die einfache Melderegisterauskunft erstreckt sich nach § 34 Abs. 1 MG auf Vor- und Familien-
namen, akademische Grade sowie Anschriften. Gemif§ § 35 Abs. 1 Satz 2 MG kénnen die Biirgerinnen und Biirger der diesbeziig-
lichen Weitergabe ihrer Daten widersprechen. Die Meldebehdrden diirfen dann die Daten nicht mehr fiir Wahlwerbezwecke weiter-
geben. Die Eintragung des Widerspruchs kann schriftlich oder bei einem persénlichen Besuch im zustindigen Meldeamt beantragt
werden. Hierauf ist bei der Anmeldung nach § 13 Abs. 1 MG sowie mindestens einmal jihrlich durch 6ffentliche Bekanntmachung
hinzuweisen. Aulerdem darf der Empfinger die Daten nur fiir den Zweck verwenden, zu dem sie tibermittelt worden sind. Spites-
tens einen Monat nach der Wahl sind die Daten bei ihm zu 16schen.

Auf entsprechende Anfrage des LfD hat das zustindige Meldeamt mitgeteilt, dass von dort aus fiir Wahlwerbezwecke keine Ein-
wohnerdaten iibermittelt worden sind. Bei der Suche nach der Datenquelle ergab sich, dass nach entsprechender Anforderung einer
politischen Partei zum Zwecke der Wahlwerbung das DIZ die Anschriften aller Einwohner einer bestimmen Altersgruppe einer
Gebietskorperschaft an die Geschiiftsstelle der Partei weitergegeben hat. Hier stand zu fragen, inwieweit die Stiddte und Gemein-
den als Auftraggeber von der Auftragnehmerin DIZ bei der Verarbeitung von Meldedaten im Rahmen der Wahlwerbung beteiligt
worden sind.

Im Zuge der weiteren Nachforschungen hat sich dann folgender Sachverhalt ergeben:

Die Parteigeschiftsstelle trat hinsichtlich der Melderegisterauskunft nach § 35 Abs. 1 MG (Wahlwerbung) zwar direkt an das DIZ
heran, hatte jedoch die diesbeziigliche schriftliche Zustimmung der Stidte und Gemeinden dem Auswertungsersuchen beigefiigt.
Bei niherer Betrachtung fiel indessen — bezogen auf die urspriinglich zugrunde liegende Eingabe - auf, dass die ,Datenfreigabe“
nicht durch den ,Herrn der Daten®, nimlich das Meldeamt, sondern seitens des stidtischen Wahlamtes erfolgte.

Mit dieser Verfahrensweise wurde gegen melderechtliche Vorschriften verstofien, was der LfD zum Anlass nahm, die Verant-
wortlichen eindringlich auf die Einhaltung der Sorgfaltspflichten im Umgang mit Meldedaten hinzuweisen. Er bat darum, kiinftig
durch organisatorische Mafinahmen sicherzustellen, dass die Weitergabe von Meldedaten ausschliefllich durch das Meldeamt und
nicht durch unzustindige Stellen innerhalb der Stadtverwaltung erfolgt, und iiber das Veranlasste zu berichten.

4.8 Beantragung von Fithrungszeugnissen per E-Mail?

Die Anfrage, ob Bedenken bestehen, den Biirgerinnen und Biirgern die Beantragung von Fithrungszeugnissen per E-Mail im Internet
anzubieten, hat der LfD wie folgt beantwortet:

Wenn die Antragstellung nach § 30 Abs. 2 Satz 1 BZRG per elektronischer Post méglich sein soll, geht es in dieser Situation zundchst
einmal darum, das Verfahren iiberschaubar zu gestalten, damit die ,elektronischen Antragsteller” beispielsweise Kenntnis davon
erhalten, welche Datenfliisse, ihre Person betreffend, ausgelst werden. Sie sollten auch darauf hingewiesen werden, dass Fithrungs-
zeugnisse ausschliefflich vom Bundeszentralregister erteilt werden. Wenn Eintragungen vorhanden sind, handelt es sich in aller Regel
um rechtskriftige Verurteilungen durch Strafgerichte; daneben kdnnen bestimmte Verwaltungsentscheidungen (z. B. Passver-
sagungen oder waffen- und gewerberechtliche Entscheidungen) im Bundeszentralregister eingetragen werden. Es kann ein Fijhrungs-
zeugnis fiir private Zwecke in Rede stehen, das z. B. anlésslich der Einstellung bei einem privaten Arbeitgeber, hinsichtlich der Ein-
schreibung bei einer Universitit oder beziiglich der Anerkennung als Kriegsdienstverweigerer benétigt wird. Daneben gibt es das
Fiithrungszeugnis zur Vorlage bei Behorden. Es hat gegentiber dem Fithrungszeugnis fiir Private einen erweiterten Inhalt. Zum Bei-
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spiel gibt es auch Auskunft tiber geringfiigige Strafen, die nicht in ein Fithrungszeugnis fiir Private aufgenommen werden, wenn es
sich um Straftaten handelte, die bei der Ausiibung eines Gewerbes begangen wurden und das Fiithrungszeugnis fiir die behdrdliche
Entscheidung iiber eine Gewerbeerlaubnis dienen soll. Diese Fithrungszeugnisse fiir Behérden werden zwar von den Betroffenen
beantragt, aber nicht ihnen, sondern nur der Behorde tibersandt. Dies fiihrt nicht selten zu der — unzutreffenden - Vermutung, das
Fiithrungszeugnis habe irgendeinen ,geheimen® Inhalt, den sie nicht erfahren kénnten. Vielmehr haben die Betroffenen verschie-
dene Méglichkeiten, auch den Inhalt beh6rdlicher Fithrungszeugnisse zu erfahren. Zum einen kénnen sie das Fithrungszeugnis bei
der Behorde einsehen, an die es adressiert wird. Wenn sie es einsehen wollen, bevor es an die Behorde gesandt wird, kénnen sie
verlangen, dass es zunichst an ein von ihnen benanntes Amtsgericht geschickt wird, wo sie Einblick nehmen und entscheiden
konnen, ob es an die Behérde weitergeleitet wird.

Hier wird deutlich, dass die Beantragung eines Fithrungszeugnisses eine vielschichtige, recht sensible Angelegenheit sein kann und
daher zunichst einmal - als Vorstufe zur eigentlichen Antragstellung - entsprechende Erlduterungen der Gemeinde bereitzustel-
len sind, um die Biirgerinnen und Biirger zu ,informierten Antragstellern“ zu machen.

Die auf diese Art und Weise ,, Vorinformierten miissen dann in die Lage versetzt werden, einen korrekten Antrag zu stellen. Dazu
miissen sie wissen, welche Daten sie per elektronischer Post preiszugeben haben. Thnen muss deutlich gemacht werden, dass
theoretisch fiir jeden anderen Besitzer eines Internet-Anschlusses die Moglichkeit besteht, die eingegebenen Daten zu lesen, sofern
die iibertragenen Daten nicht verschliisselt werden.

Bei entsprechender Hinweisgestaltung bestehen nach Auffassung des LD insoweit keine datenschutzrechtlichen Bedenken gegen
die Beantragung eines Fithrungszeugnisses per elektronischer Post im Internet, denn die Antragsteller nehmen hier selbstbestimmt
die Risiken hinsichtlich der Datensicherheit in Kauf. Auch im Bereich der Datenkontrolle und Gebiihrenkontrolle kénnten auf-
grund der vorstehenden Erwigungen z. B. erforderliche Datenabgleiche zwischen den Beteiligten im Rahmen des § 5 Abs. 1 LDSG
per E-Mail im Internet vorgenommen werden.

Nicht zur Disposition der Beteiligten steht allerdings die Identititskontrolle. Der Antragsteller hat gemifl der Regelung in § 30
Abs. 2 Satz 2 BZRG seine Identitit nachzuweisen. Sinn und Zweck dieser Vorschrift ist es auszuschliefien, dass unter falschem
Namen Antrige gestellt werden. Diesem Erfordernis kann gegenwirtig aus der Sicht des LfD nur dadurch Rechnung getragen
werden, dass der Antragsteller seine Identitdt durch Vorlage seines Passes oder Personalausweises nachweist.

An der Rechtslage konnte sich erst dann etwas 4ndern, wenn in den einschligigen Bestimmungen die elektronische Signatur ein-
gefiihrt wird.

4.9 Zustindigkeit bei der Beantragung eines Fiithrungszeugnisses

Die an den LfD herangetragene Frage, ob Bedenken bestehen, Bundeszentralregister-Antrige fiir Personen aufzunehmen, die nicht
im Zustindigkeitsbereich der aufnehmenden Behorde gemeldet sind, hat er wie folgt beantwortet:

Aus datenschutzrechtlicher Sicht bestehen keine Bedenken, es jenen Amtern, die im Online-Verfahren auf Melderegisterdaten zu-
greifen konnen, zu ermdglichen, die Informationen, die sie derzeit aufgrund melderechtlicher Ubermittlungsbestimmungen bereits
aus EWOIS abrufen kdnnen, automatisiert in die Anfrage zum Bundeszentralregister zu {ibernehmen.

So besteht das ,,Produkt Fithrungszeugnis“ aus den beim Bundeszentralregister zur Person des Antragstellers (bezogen auf die je-
weils beantragte Ausprigung des Fithrungszeugnisses) gespeicherten Daten, und zwar unabhingig davon, iiber welches Meldeamt
des Landes die Beantragung erfolgt. Hinzu kommt, dass es aus dem Blickwinkel des Datenschutzes — beispielsweise bei kleinrdumig
gegliederten Verbandsgemeinden - fiir die Betroffenen durchaus ein Anliegen sein kann, das Fithrungszeugnis gerade nicht im
sozialen Umfeld des Wohnorts zu beantragen.

In diesem Zusammenhang ist insbesondere von Bedeutung, dass die antragstellende Person gemifl der Regelung in § 30 Abs. 2 Satz 2
BZRG ihre Identitdt nachzuweisen hat (vgl. hierzu auch Tz. 4.8). Sinn und Zweck dieser Vorschrift ist es auszuschlieflen, dass unter
falschem Namen Antrige gestellt werden. Diesem Erfordernis wird dadurch Rechnung getragen, dass der Antragsteller seine Iden-
titdt durch Vorlage seines Passes oder Personalausweises nachweist.

4.10 Ortliche Feststellungen bei der automatisierten Ubermittlung von Meldedaten

Es ist im Grunde genommen nichts dagegen einzuwenden, wenn die Verwaltungen immer mehr dazu tibergehen, sachbearbeiten-
den Personen den Online-Zugriff auf Meldedaten einzurdumen, vorausgesetzt, die gesetzlichen Bestimmungen tiber die automati-
sierte Dateniibermittlung, insbesondere die Erforderlichkeit und Angemessenheit im Rahmen des § 7 LDSG, werden beachtet.

Ortliche Feststellungen haben allerdings ergeben, dass dies wohl nicht immer der Fall ist. So hat sich z. B. bei einer grofien Gebiets-

korperschaft herausgestellt, dass dort die automatisierte Ubermittlung von Meldedaten an andere Stellen aufierhalb des Meldeamtes
in einem auf8erordentlich weit gehenden Umfang erméglicht wurde. Die Einrichtung solcher Verfahren steht gem. § 7 Abs. 1 LDSG
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unter dem Vorbehalt der Angemessenheit und Erforderlichkeit. Ein entscheidender Gesichtspunket fiir die Priifung der Angemes-
senheit ist die Zahl der zu erwartenden Abrufe. Es ist danach unverhiltnism#fig, die mit der Einrichtung eines automatisierten
ﬂbermittlungsverfahrens einhergehenden Missbrauchsgefahren in Kauf zu nehmen, nur um einen gelegentlichen Abruf von Daten
zu erméglichen. In dem angesprochenen Fall hatte es die 6ffentliche Stelle iiber Jahre hinweg unterlassen, die gesetzlichen Vor-
gaben umzusetzen. Aus den vom DIZ zur Verfiigung gestellten Statistiken iiber die Zugriffshiufigkeit auf die Einwohner-Daten-
bank wurden keine Folgerungen bzgl. der Angemessenheit i. S. von § 7 LDSG gezogen. So wurde aufgrund einer niheren Priifung
offenbar, dass von 344 Zugriffsberechtigungen rund 80 hitten aufgehoben werden miissen. Diesen Umgang mit personenbezoge-
nen Daten hat der L{D als Verstof8 gegen datenschutzrechtliche Vorschriften beanstandet.

5. Polizei
5.1 Ortliche Feststellungen bei Polizeidienststellen

Im Berichtszeitraum wurden bei 20 Polizeidienststellen Srtliche Feststellungen getroffen. Auflerdem wurden zahlreiche Beratungs-
bzw. Informationsgespriche bei der Projektgruppe des Innenministeriums zur Entwicklung des EDV-Systems ,POLADIS-neu”
und beim LKA gefiihrt.

Beanstandungen wurden hierbei nicht ausgesprochen. Es bestand jedoch Anlass, zahlreiche Verbesserungsvorschlige aus daten-
schutzrechtlicher Sicht zu formulieren, wobei in allen Fillen ein Einvernehmen mit dem Innenministerium erreicht wurde.

Im Einzelnen sah der LfD bei folgenden Themen Handlungsbedarf:

- Kriminalpolizeiliche Sammlungen iiber Straftaten mit nicht eindeutiger Beweislage waren in POLIS iiber lingere Zeitriume ge-
speichert, obwohl kein MiStra-Riicklauf iiber den Ausgang des Strafverfahrens erfolgt war. Der LfD empfahl, in Zweifelsfillen
zunichst eine Priiffrist von maximal zwei Jahren vorzusehen und vor einer Verlingerung ggf. Informationen iiber den Ausgang
des Verfahrens einzuholen.

- Bei einer Polizeibehdrde eingesetzte PCs waren mit einer fiir alle Nutzer zuginglichen Kopierfunktion ausgestattet und ver-
fiigten zudem iiber ein offenes Diskettenlaufwerk. Dies ermdglicht ein unbemerktes Kopieren grofier Datenmengen, was nach
Auffassung des LfD insbesondere beim Umgang mit sensiblen Daten zu verhindern ist.

- Wie in den Jahren zuvor wurden bei verschiedenen Dienststellen Dateien festgestellt, die beim LD nicht angemeldet waren.

- Bei einer Polizeibehérde war zwischen Behordenleitung und dem Personalrat noch keine Dienstvereinbarung mit Detailrege-
lungen iiber die Nutzung des EDV-Systems fiir Personaldaten (PINS) getroffen worden.

- Waren in den vergangenen Jahren die Einsichtnahmen in die Pass- und Personalausweis-Register mehrfach nicht dokumentiert
worden, so wurde neuerdings auf einer Dienststelle eine Dokumentierungsform angetroffen, die der LfD fiir nicht erforderlich
und damit nicht fiir zulissig hilt: Von der Dienststelle war der Ausweis der iiberpriiften Person einschliefSlich des Lichtbildes
kopiert und in einem Ordner verwahrt worden.

- Im Berichtszeitraum wurde bei einer Dienststelle festgestellt, dass bei POLIS-Abfragen, die fiir andere getitigt wurden, die er-
forderlichen Zusatzprotokollierungen in weitem Umfang nicht durchgefiihrt wurden. Hinzu kam noch, dass zumindest in
Einzelfillen der Systemnutzer den Raum bzw. sogar die Dienststelle verlassen hatte, ohne sich im System abzumelden. Hier-
durch war es anderen Bediensteten méglich, Abfragen durchzufiihren, ohne dass diese protokolliert wurden.

— Zahlreiche Patientenunterlagen, die in Arztpraxen sichergestellt worden waren, wurden bei einer Polizeidienststelle in einem
Raum verwahrt, bei dem die Sicherheitsvorkehrungen gegen unbefugtes Eindringen nach Ansicht des LfD verstirkt werden
miissten.

- In dem Bereich einer Polizeibehdrde wurde festgestellt, dass keine Regelung fiir den Zugang zu den Serverrdumen und dem
Knotenrechner des LDKN bestand. Dadurch war die Gefahr erhsht, dass sich Unbefugte Zugang zu diesen Rdumen hitten ver-
schaffen kénnen.

- Die Erforderlichkeit der im polizeilichen Informationssystem vergebenen personengebundenen Hinweise ,fremdenfeindlich,
yProstitution®, ,Sebsttdtungsgefahr, ,geisteskrank und , Ansteckungsgefahr® hat der LfD anlisslich einer &rtlichen Feststel-
lung bei einer Behorde iiberpriift. Es hat sich gezeigt, dass allgemein restriktiv bei der Anwendung vorgegangen wurde und
lediglich einer der Hinweise nicht zuldssig war und somit geloscht werden musste.

5.2 POLADIS-neu

Nach einer mehrjihrigen Entwicklungszeit wurde im Jahr 2001 bei der rheinland-pfilzischen Polizei das EDV-System POLADIS-
neu eingefiihrt. In zeitlichem Zusammenhang damit wurden alle Arbeitsplitze bei der Polizei mit vernetzten PCs ausgestattet.
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Bei POLADIS-neu handelt es sich um ein umfassendes Vorgangsbearbeitungssystem, das auch eine elektronische Vorgangsiiber-
mittlung zwischen allen Dienststellen des Landes erméglicht und innerhalb einer Dienststelle den Zugriff auf grundsitzlich alle
Daten von jedem Arbeitsplatz aus ermdglicht. Auflerdem wird iiber eine Schnittstelle eine Verbindung zu dem in der Entste-
hungsphase befindlichen bundesweiten polizeilichen Informationssystem INPOL-neu hergestellt. Zugriffsberechtigungen auf den
Datenbestand in POLADIS-neu erfolgen durch Zuweisung von vorher festgelegten Nutzerrollen. Von besonderer Bedeutung bei
POLADIS-neu ist die Vermeidung der mehrfachen Erfassung derselben Daten; das bedeutet, dass einmal erfasste Daten zu ver-
schiedenen Zwecken sowohl innerhalb des Systems als auch fiir Speicherungen in den Verbunddateien beim BKA genutzt werden
konnen.

Die Entwicklung von PPLADIS-neu wurde durch den LfD von Anfang an begleitet. Dabei wurden zunichst im technischen Bereich
zahlreiche Hinweise zu den datenschutzrechtlichen Anforderungen gegeben.

- Zur Léschung der ,,Vorgangsdaten:

Die Vorgangsdaten umfassen simtliche zur Sachbearbeitung im Rahmen von POLADIS-neu erfassten Informationen unter Ein-
schluss von Vernehmungsniederschriften. Diese sollen grundsitzlich so lange im automatisierten Verfahren gespeichert werden,
wie es zur Sachbearbeitung erforderlich ist; bei Abschluss der Sachbearbeitung wird eine weitere Frist eingegeben, die sich an so
genannten ,Regelfristen® orientiert. Anschlieend sollen die Daten auf einen Kerndatenbestand reduziert werden, fiir den weitere
Fristen gelten. Die Regelfristen fiir die Aufbewahrung der Vorgangsdaten waren aus Sicht des LfD zum Teil unangemessen lang
bemessen. Es ist nicht plausibel, wieso, wie beabsichtigt, z. B. der Verdacht eines Ladendiebstahls grundsitzlich fiinf Jahre lang mit
allen Unterlagen im System gespeichert sein muss.

Nach Gesprichen mit dem Ministerium des Innern und fiir Sport wurden die Regelfristen im Wesentlichen im Sinne der Anregun-
gen des LfD geéndert.

Aus datenschutzrechtlicher Sicht ist weiterhin zu bemingeln, dass derzeit der Ausgang des Verfahrens keine Rolle bei der auto-
matischen Setzung von Regelfristen spielen soll. Verfahren, bei denen kein Titer ermittelt wurde, werden in gleicher Weise be-
handelt wie Verfahren, bei denen ein Titer feststeht und verurteilt wurde. Diese Kriterien miissten jedoch fiir eine sachangemes-
sene Bewertung und Festlegung von Fristen der Vorgangsdaten mafigeblich sein. Zwar kann und soll die Loschungsfrist fiir die
Vorgangsdaten individuell bestimmt werden; nur fiir den Fall, dass keine individuelle Bestimmung erfolgt, sollen die Regelfristen
greifen. Angesichts des Verfahrens aber, wonach die Regelfristen dem Sachbearbeiter bei Abschluss der Bearbeitung automatisiert
vorgeschlagen werden und wonach ein Abweichen von den Regelfristen in jedem Fall individuell zu begriinden ist, steht aus Sicht
des LfD zu erwarten, dass die automatisiert vorgegebenen Fristen regelmif8ig (oder zumindest sehr hiufig) Verwendung finden und
nur in Ausnahmefillen davon abgewichen werden wird.

Die Anregung des LfD, eine Regelung im System vorzusehen, wonach die Kldrung eines Falles zwingend zu erfassen und darauf-
hin eine im Einzelfall gesondert festzulegende Loschungsfrist einzutragen ist, konnte bisher aus technischen Griinden nicht um-
gesetzt werden.

- Zur Aufbewahrungsdauer der ,Kerndaten*:

Der Umfang der nach Loschung der ,,Vorgangsdaten® verbleibenden ,Kerndaten ist so grof3, dass diese Daten aus datenschutz-
rechtlicher Sicht sensible personenbezogene Informationen enthalten. Andererseits sind die Informationen aber auch so reduziert,
dass allein dadurch fiir betroffene Personen ein erheblicher Belastungseffekt entstehen kann. Hinzu kommt, dass sie mit Hilfe einer
Suchfunktion uneingeschrinkt auswertbar sind.

Angesichts der Zugriffsmoglichkeiten auf die Kerndaten und ihrer Auswertbarkeit werden diese auch fiir die Ermittlungstitigkeit
eine Rolle spielen. Dieser Umstand hat nach Auffassung des LfD wiederum Auswirkungen auf die zulissige Dauer der Speiche-
rungen. So duflerte er erhebliche Bedenken gegen eine Speicherfrist von pauschal zehn Jahren fiir die Kerndaten, wobei die Frist
erst mit der Loschung der Vorgangsdaten beginnen wiirde.

Das Innenministerium hat darauthin deliktsbezogen differenzierte Speicherfristen festgelegt, die zwischen drei Monaten und - in
einer geringen Zahl der Fille - zehn Jahren betragen.

- Zur Zugriffsmoglichkeit auf ,Belegdaten:

Im Rahmen von POLADIS-neu beabsichtigt das Innenministerium erginzend, dass sog. Belegdaten von jedem PC der Polizei, also
auch auf8erhalb des Exekutivbereichs, abfragbar sein sollen. Bei diesen Daten handelt es sich um Informationen, die zum Auffin-
den von Vorgingen bzw. zum Erkennen der sachbearbeitenden Stelle dienen sollen. Belegdaten enthalten zwar keine personen-
bezogenen Daten, jedoch ist es mit ihrer Kenntnis moglich, bei entsprechendem Teilwissen wie z. B. Delikt, Tatzeit, Tatort die
Zuordnung von Straftaten zu Personen vornehmen zu kénnen.

Gegen die urspriinglich vorgesehene umfassende Datenfreigabe hatte der LfD Bedenken und regte deshalb eine Begrenzung des
Nutzerkreises im Rahmen des Erforderlichen an. Daraufhin schrinkte das Ministerium durch eine entsprechende Anderung der
Errichtungsanordnung den Nutzerkreis auf die Stellen ein, die bei der Polizei mit der regelmifligen Suche nach Vorgingen beauf-
tragt sind. Es ist jedoch zurzeit nicht méglich, durch technische Regelungen den Zugriff auf den Belegdatenbestand durch nicht be-
rechtigte Polizeibedienstete zu verhindern. Der LfD hilt diese Situation aus datenschutzrechtlicher Sicht noch nicht fiir zufrieden
stellend.
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5.3 INPOL-neu

Bei INPOL-neu handelt es sich um das bundesweite polizeiliche Informationssystem, das das bisherige Verfahren INPOL ablésen
soll. Dieses System wird mit dem Vorgangsbearbeitungssystem POLADIS-neu der rheinland-pfilzischen Polizei gekoppelt, so dass
Mehrfacherfassungen der gleichen Daten entbehrlich werden. Eine Nutzung von INPOL-neu, die ab dem 15. April 2001 im Parallel-
betrieb zu INPOL geplant war, ist bisher wegen technischer Schwierigkeiten nicht moglich gewesen.

Von der technischen Konzeption her handelt es sich bei INPOL-neu im Vergleich zu INPOL um ein vollig anderes System. Waren
bisher die Daten iiber eine Person in verschiedenen Teildateien gespeichert, so sollen nun dem Datensatz einer Person alle iiber sie
gespeicherten Informationen zugeordnet werden. Ob diese Planung in absehbarer Zeit umfassend verwirklicht werden kann, ist
derzeit aus technischen und arbeitsskonomischen Griinden fraglich. Beispielsweise wiirde die Ubernahme der Daten aus der er-
heblichen Anzahl der beim BKA bestehenden Sonderdateien einen grofien Aufwand erfordern.

Im Zusammenhang mit der Konzeption von INPOL-neu gab es zahlreiche datenschutzrechtliche Probleme, die noch nicht alle
zufrieden stellend geldst werden konnten.

So ist gegenwiirtig von den Lindern beabsichtigt, ihre INPOL-neu-Datenbestinde nicht selbst zu speichern, sondern - iiberwiegend
aus Zeit- und Kostengriinden - in der Form der Auftragsdatenverarbeitung beim BKA vornehmen zu lassen. Diese Form der
Datenverarbeitung ist nach § 2 Abs. 5 BKAG moglich, jedoch nach Auffassung der Datenschutzbeauftragten des Bundes und der
Linder nicht in dieser umfassenden Form auf unbestimmte Dauer. Die Datenschutzbeauftragten haben in einer gemeinsamen Ent-
schliefung ihre Sorge dariiber zum Ausdruck gebracht, dass bei einer dauerhaften Speicherung der Landesdaten beim BKA die Tren-
nung der Datenbestinde aufgeweicht wird bzw. die direkten Zugriffe auf Landesdaten von auflerhalb zunehmen kénnten (vgl. An-
lage 19).

Die Datenschutzbeauftragten befiirchten, dass durch eine solche Verfahrensweise die Vorschrift des § 2 Abs. 1 BKAG, wonach beim
BKA nur Daten iiber Straftaten von linderiibergreifender, internationaler oder sonst erheblicher Bedeutung gespeichert werden
diirfen, unterlaufen wird.

Weiterhin ist datenschutzrechtlich von Belang, dass die Verantwortung iiber die von den Lindern gespeicherten Daten, insbeson-
dere was die Loschungs- und Priiffristen betrifft, bei den Lindern verbleibt.

Auflerdem ist Sorge dafiir zu tragen, dass die Zugriffsmoglichkeiten bei einer umfassenden Speicherung personenbezogener Daten
in einer einzigen Datei in differenzierter Form im Rahmen der jeweiligen Erforderlichkeit geregelt werden. So ist z. B. bei einer
allgemeinen Abfrage zu einer Person bisher in jedem Fall zu erkennen, ob iiber diese Person eine DNA-Analyse gespeichert ist.
Dies ist eine Information, die in den meisten Fillen fiir den Zweck der Abfrage nicht erforderlich sein diirfte. Die Freigabe dieser
Information sollte von einer gesonderten Abfrage, die wiederum zu protokollieren wire, abhingig gemacht werden.

Bei den Abfragen in Verbunddateien des BKA wird gemifl den Anforderungen des BKAG nur jeder zehnte Zugriff protokolliert.
Nach Auffassung des LfD ist jedoch in INPOL-neu zu Kontrollzwecken eine Vollprotokollierung einzurichten, wie dies auch in
POLADIS-neu geschehen ist. Der LfD setzt sich deshalb dafiir ein, dass eine vollstindige Protokollierung aller rheinland-pfilzi-
schen Zugriffe auf INPOL-neu auf Landesebene erfolgt.

Das weitere Schicksal von Inpol-neu ist derzeit ungewiss.
Der LfD wird sich - in Ubereinstimmung mit den Datenschutzbeauftragten des Bundes und der Linder - auch kiinftig fiir eine
datenschutzkonforme Ausgestaltung dieses Systems entsprechend den o. g. Anforderungen einsetzen.

5.4 Erfassung von Rauschgiftdelikten im ,KAN-Bund“ und in der ,Falldatei Rauschgift“ (FDR)

Im ,Kriminalakten-Nachweis-Bund“ und in der ,Falldatei Rauschgift“ - beides Dateien, die beim BKA im Verbund der Polizeien
des Bundes und der Linder gefiihrt werden - sollen alle Beschuldigten in Betdubungsmittel-Strafverfahren registriert werden. Hier-
durch wird jede Person, die eines Vergehens nach dem Betdubungsmittelgesetz beschuldigt wird, bundesweit fiir den Zugriff aller
Polizeibeamter gespeichert. Dies ist auch dann der Fall, wenn es sich um weniger schwer wiegende Delikte, wie zum Beispiel um
den erstmaligen Besitz einer geringen Menge Haschisch zum Eigenverbrauch handelt.

Mit dieser Regelung konnte der LfD nicht einverstanden sein, da nach seiner Auffassung die Erforderlichkeit der Speicherung
geringfiigiger Delikte in einer Bundesdatei nicht gegeben ist. Eine solche Speicherung ist auch nach § 2 Abs. 1 BKA-Gesetz nicht
zuldssig, wonach eine Unterstiitzungskompetenz des BKA auf den Bereich der Verhiitung und Verfolgung von Straftaten mit lander-
iibergreifender, internationaler oder erheblicher Bedeutung begrenzt ist.

Als Ergebnis der Einwidnde des LfD wurde auf Veranlassung des Innenministeriums fiir die rheinland-pfilzische Polizei die Rege-

lung getroffen, dass in folgenden Fillen eine Speicherung von Daten sowohl im ,Kriminal-Akten-Nachweis-Bund*“ als auch in der
yFalldatei Rauschgift“ unterbleibt:
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- Besitz von weniger als zehn Gramm Haschisch oder Marihuana zum Eigenverbrauch in weniger als drei Fillen,

- Straftaten mit anderen Betdubungsmitteln, die nicht zu den harten Drogen zihlen (z. B. Psilocybinpilze oder Kath) in Mengen
bis zu einem Gramm.

Gegen diese Regelung, die weiterhin eine Erfassung der Verbraucher harter Drogen und alle Straftiter im Zusammenhang mit dem
Rauschgifthandel in den bundesweiten Dateien erméglicht, hatte der LfD keine Bedenken.

5.5 Speicherung von Haftmitteilungen der Justizvollzugsanstalten in den polizeilichen Informationssystemen

Im Rahmen der Bearbeitung einer Eingabe wurde der LfD auf folgendes Problem aufmerksam:

Von den Justizvollzugsanstalten werden in allen Bundeslindern gemif3 § 13 Abs. 1 Satz 3 BKAG ausnahmslos alle Freiheitsentzie-
hungen, die wegen einer rechtswidrigen Tat von einem Richter angeordnet wurden, der ortlichen Polizei tibermittelt. Sie werden
dort in das polizeiliche Informationssystem eingegeben, wobei eine pauschale Speicherdauer von zwei Jahren festgelegt wird. So
konnte es geschehen, dass mit Datum vom 1. August 2000 in Rheinland-Pfalz 2 438 Personen erfasst waren, zu denen keine ge-
sonderten Angaben iiber ein Delikt gemacht wurden. Die Speicherung war also ausschliefllich wegen der Haftmitteilung erfolgt,
wihrend die fiir die Sachbearbeitung des Falles zustindige Dienststelle eine Speicherung nicht fiir erforderlich gehalten hatte. Da der
L{D dieses Verfahren datenschutzrechtlich fiir bedenklich hilt, hat er eine entsprechende Anfrage an das Ministerium des Innern
und fiir Sport gerichtet.

In seiner Antwort teilt das Ministerium im Wesentlichen die Bedenken des LfD und weist darauf hin, dass es das LKA gebeten habe,
zusammen mit den anderen Verbundteilnehmern zu kliren, ob sachgerechte Problemlésungen gefunden werden kénnen.

Aus einer weiteren Mitteilung des Innenministeriums geht hervor, dass in Verbindung mit der derzeitig stattfindenden Einfiithrung
neuer polizeilicher Informationssysteme keine Haftspeicherungen erfolgen, wenn nicht zuvor die sachbearbeitende Stelle eine Spei-
cherung der Straftat vorgenommen hat. Damit wire eine datenschutzgerechte Regelung der Haftspeicherungen erreicht.

5.6 DNA-Merker

Von der Polizei wurde nach einer Moglichkeit gesucht, schnellstméglich festzustellen, ob iiber eine Person bereits ein DN A-Muster
vorliegt. Auf Vorschlag des BKA war hierfiir ein entsprechender Merker im sog. ,USV“Feld im bundesweiten elektronischen
Informationssystem INPOL vorgesehen.

Im USV-Feld werden grundsitzlich Angaben iiber Straftaten einer Person gespeichert. In dem mit INPOL verkniipften Informa-
tionssystem des Landes (POLIS) sind Angaben iiber alle Straftaten, in INPOL nur Straftaten von iiberregionaler Bedeutung ver-
zeichnet. Eine Finstellung des DNA-Merkers in das bestehende USV-Feld hitte zur Folge gehabt, dass bundesweit alle Straftaten,
also nicht nur die iiberregional bedeutsamen, erkennbar geworden wiren.

Der LD wandte sich gegen diese Regelung, zumal sie auch den Vorgaben des BKA-Gesetzes widerspricht. Daraufhin wurde den
datenschutzrechtlichen Belangen dadurch Rechnung getragen, dass fiir jede Speicherung eines DNA-Merkers ein zusitzliches USV-
Feld geschaffen wird, das dariiber hinaus keine weiteren Informationen enthilt. Somit bleibt die bisherige Trennung bei den
Abfragemoglichkeiten in iiberregional bedeutende einerseits und vollstindige Dateieninhalte andererseits weiterhin erhalten.

5.7 Anmeldung von EDV-Verfahren nach § 27 Abs. 1 LDSG

Im Berichtszeitraum wurden zahlreiche neue Verfahren sowohl als Verbunddateien beim BKA wie auch als landesweite oder Einzel-
dateien der Polizeibehérden in Betrieb genommen. Der LfD gab hierzu zahlreiche Anregungen, die auf Landesebene im Wesent-
lichen umgesetzt wurden. Er hat bei den Verfahrensanmeldungen folgende datenschutzrechtliche Aspekte aufgegriffen:

- Verbunddateien des BKA sollten in einer Errichtungsanordnung den Inhalt des § 2 Abs. 1 BKAG sinngemifd wiedergeben, wo-
durch die Begrenzung auf den Bereich der Verhiitung und Verfolgung von Straftaten mit linderiibergreifender, internationaler
oder erheblicher Bedeutung gesichert werden soll.

- InErrichtungsanordnungen fiir Verbunddateien erfolgte grundsitzlich ein Hinweis auf die nach dem BKAG im Héchstfall zulis-
sigen Priif- und Speicherfristen. Der LfD hat immer wieder darauf hingewiesen, dass er die Festlegung von differenzierten Priif-
und Speicherfristen, die sich an der Art der Datei und dem Inhalt der Speicherungen orientieren, fiir erforderlich hilt.

- Zum Nachweis der Zugriffe auf Dateien forderte der LfD auf Landesebene die Vollprotokollierung. Er hilt die im BKAG fest-
gelegte Protokollierung jedes zehnten Zugriffs nicht fiir ausreichend zur Ausiibung einer wirksamen Kontrolltitigkeit.

- Gegen die beabsichtigte pauschale Verlingerung der Speicherfrist in der bundesweit nutzbaren Datei ,,Gewalttiter Sport“ auf
die Dauer von fiinf Jahren hat der LfD Bedenken gedufert, da nach seinen Feststellungen in dieser Datei zahlreiche Personen
gespeichert sind, die selbst noch nicht gewalttitig geworden waren. Fiir den Bereich Rheinland-Pfalz wurde durch das Innen-
ministerium eine Priiffrist von zwei Jahren festgelegt.
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- Fiir den Einsatz des neuartigen Datenbanksystems ,, ViCLAS, das der Auswertung von Gewaltdelikten dient, gab der LfD An-
regungen, die die Bereiche der Protokollierung, der Zustimmung durch die Betroffenen und der Verschliisselung betrafen. Die
Anregungen wurden in eine Ergdnzungsregelung zur Errichtungsanordnung der Datenbank aufgenommen.

- Im Zusammenhang mit einer Verbunddatei gab der LfD zur Verlingerung von Priiffristen folgende Hinweise:

Eine Verldngerung der Priiffrist ist nur zuldssig, wenn sich aus den einzelfallabhingigen Verhiltnissen die Notwendigkeit der weite-
ren Speicherung ergibt. Dabei miissen in der Zwischenzeit nicht zusitzliche Erkenntnisse hinzugekommen sein. Umgekehrt kann
aber auch die Lschung nicht vom Vorliegen neuer Erkenntnisse, die die Léschung begriinden, abhingig gemacht werden. Der Ab-
lauf der Priiffrist begriindet vielmehr ein gewisses Indiz, dass bei ihrer Festlegung jedenfalls eine lingere Speicherung als nicht zwin-
gend erforderlich angesehen wurde. Eine Verlingerung kann also keinesfalls routinemifiig erfolgen; dann wire die Priiffrist von
Beginn an unzutreffend kurz bemessen gewesen. Bei der Verlingerung sind kiirzere erneute Priiffristen zu bestimmen (im Bundes-
bereich im Regelfall nicht mehr als drei Jahre, vgl. Stérzer in Ahlf/Daub/Lersch/Stérzer, BKRAG-Komm., Anm. 32 zu § 32). Dabei
sind selbstverstindlich absolute Speicherungshéchstfristen und u. U. auch besondere absolute Verwertungsverbote zu beachten.

5.8 Videoaufnahmen durch Streifenwagen der Polizei

Es besteht die Planung, die Streifenfahrzeuge der Polizei mit Videokameras auszustatten. Zweck dieser Videokameras ist ausschlief3-
lich die Eigensicherung der Polizeibeamten bei der Durchfiihrung von konkreten Kontrollen. Dementsprechend wird die Kamera nur
dann aktiviert, wenn die Leuchtschrift ,Stop Polizei“ aufleuchtet, um einen vorausfahrenden Wagen anzuhalten. Die Aufnahme-
aktivitdt der Kamera wird durch ein rotes Blinklicht auch nach aufen erkennbar.

Fine zentrale Anforderung des LfD in diesem Zusammenhang ist, dass die Aufnahmen nur dann weiter verwendet bzw. genutzt
werden diirfen, wenn im Rahmen der Personen- und Fahrzeugkontrolle rechtswidrige Handlungen erfolgt sind und die gefertig-
ten Aufnahmen zur Aufklirung und zur Beweissicherung dieser Handlungen dienen kdnnen. In allen anderen Fillen, das heif3t also
sicherlich in der tibergrofSen Mehrzahl der Fille, sind die Aufnahmen unverziiglich zu 18schen. Ein geeigneter Zeitpunkt wire das
Ende der Streifenfahrt. Es ist derzeit geplant, eine Technik einzusetzen, bei der die Aufnahmegerite gekapselt und verschlossen
werden. Dann sollen die eingesetzten Videobdnder grundsitzlich im Gerit belassen und kontinuierlich iiberspielt werden, wenn
kein Grund zur Nutzung zu Beweissicherungszwecken besteht.

Ausnahmsweise sollen die Videoaufzeichnungen auch zu Fortbildungszwecken der konkret eingesetzten Streifenwagenbesatzun-
gen unter definierten Bedingungen stichprobenweise unter Hinzuziehung des Dienstgruppenleiters betrachtet werden, um Hin-
weise auf Fehler oder Verbesserungen beim Finsatz geben zu kdnnen. Diese ausnahmsweise erfolgenden Nutzungen sollen kon-
trolliert und dokumentiert erfolgen. Die Einzelheiten des technischen Systems und des Verfahrens bei der Nutzung der Aufnah-
men werden gegenwirtig noch mit dem Innenministerium erdrtert.

Nach dem derzeitigen Informationsstand des LfD werden die bereits in zwei Streifenwagen der rheinland-pfilzischen Polizei zu
Demonstrations- und Erprobungszwecken eingebauten Videoaufzeichnungsgerite noch nicht im Echteinsatz genutzt.

Rechtsgrundlage fiir den Einsatz dieses Verfahrens ist § 25 a Abs. 1 Nr. 1 POG. Danach diirfen Daten erhoben werden, wenn dies
zur Abwehr konkreter Gefahren erforderlich ist. Nach Auffassung des LfD kann davon ausgegangen werden, dass jede Kontroll-
mafinahme gegeniiber unbekannten Personen eine besondere Gefihrdung der titig werdenden Polizeibeamten begriindet. Dies ist
auf tragische Weise in der letzten Zeit in verschiedenen Einzelfillen deutlich geworden. Die hier erfolgende Datenerhebung ist
grundsitzlich geeignet, diese Gefihrdung zu reduzieren. Sie ist auch verhiltnism#ig, wenn die angesprochenen datenschutzrecht-
lichen Anforderungen beim Umgang mit den erhobenen Daten beachtet werden.

Erginzend hat der LfD darauf hingewiesen, dass eine Beteiligung der Personalvertretung vor der Einfithrung dieses Verfahrens er-
forderlich ist. Das Beteiligungsverfahren wurde zwischenzeitlich eingeleitet.

5.9 Abhoren von Mobiltelefonen mit einem Abhdrgerit, bei dem Unbeteiligte erfasst werden

Nach Meldungen in den Medien nutzen deutsche Polizeibehdrden ein nicht zugelassenes Gerit zur Uberwachung der Mobilfunk-
kommunikation. Danach sollen Bundeskriminalamt und Bundesgrenzschutz in den vergangenen Jahren in mindestens 30 Fillen
sog. ,IMSI-Catcher® (,IMSI“ steht fiir ,International Mobile Subscriber Identity“) zur Feststellung der Verbindungsdaten von
Handy-Nutzern eingesetzt haben.

Dieses Gerit fungiert in einem bestimmten rdumlichen Umkreis als ,,Basisstation® oder ,Funkvermittlungsstelle“ und kann Signale
von allen Mobiltelefonen auffangen, die aktiv geschaltet sind. Der Einsatz solcher Gerite ermdglicht, die Verbindungsdaten der
jeweiligen aktivierten Telefongerite aufzuzeichnen. Er erméglicht dariiber hinaus aber auch grundsitzlich, die gefithrten Gespriche
im Klartext abzuhéren.

Der Einsatz entsprechender Gerite ist bereits im Jahr 1997 im Land erdrtert worden. Damals hatte das Innenministerium erklirt,
dass nach geltender Rechtslage der Einsatz der seinerzeitigen Geriteversionen sowohl gegen das Fernmeldeanlagengesetz als auch
gegen das Telekommunikationsgesetz (§ 47 TKG) verstofien wiirde. Aulerdem wurde festgestellt, dass im Zustindigkeitsbereich
des Ministeriums des Innern und fiir Sport entsprechende Gerite bisher weder vorgestellt noch erprobt worden seien.
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Zwischenzeitlich wurde mitgeteilt, dass auch in unserem Bundesland diese Technik - allerdings nur in wenigen Fillen - eingesetzt
wurde. Eine vorherige Mitteilung an den LfD war nicht erfolgt. Der LD erdrtert derzeit die Zuldssigkeit des Einsatzes dieser Technik-
mit den zustindigen Ressorts.

5.10 Wahllichtbildvorlage

In polizeilichen Ermittlungsverfahren kann es zu Beweiszwecken erforderlich sein, bei Vorliegen eines Tatverdachtes gegen eine
bestimmte Person einem Zeugen ein Lichtbild des Verdichtigen vorzulegen. Um eine Erkennung des Verdichtigen zu erschweren
und dadurch deren Beweiskraft zu erhshen, werden aufler dem Bild des Verdichtigen gleichzeitig mehrere Bilder von Unverdich-
tigen vorgelegt. Fiir den Fall, dass der Zeuge unter den Bildern der Unverdichtigen eine ihm bekannte Person erkennt, kann er den
Riickschluss ziehen, dass diese Person bereits als Beschuldigter in einem Strafverfahren erkennungsdienstlich behandelt wurde.

Diese Informationsiibermittlung ist nach Auffassung des LfD nicht zulissig. Er forderte deshalb schon mehrfach, fiir diese Zwecke
einen Vorrat anonymisierter Lichtbilder zu schaffen. Seitens des Ministeriums des Innern und fiir Sport wurde nun mitgeteilt, dass
die Fertigung von synthetischen Bildern im Rahmen der Ausstattung des polizeilichen Erkennungsdienstes mit digitalen Fotogeriten
beabsichtigt sei. Da diese Technik in einem relativ kurzen Zeitraum - bis Ende 2001 - eingefiihrt werden soll, erklirte der LfD seine
Bereitschaft, seine bisher geduflerten Bedenken zur gegenwirtigen Form der Wahllichtbildvorlage zuriickzustellen.

5.11 Konzeption zur Intensivierung der Zielfahndung

Mit dem Ziel einer klareren Regelung und effektiveren Gestaltung der Zielfahndung, welche nur in einzelnen ausgewihlten Fillen
nach besonders gefihrlichen Straftitern ausschliefllich vom LKA betrieben wird, wurde eine neue Konzeption erstellt. Hiergegen
bestanden keine grundsitzlichen datenschutzrechtlichen Bedenken.

Nach dieser Konzeption waren zu Fahndungszwecken Anfragen an die Krankenkassen und die Sozialdimter vorgesehen. Vom LfD
wurde in diesem Zusammenhang darauf hingewiesen, dass diese Anfragen den besonderen Regelungen des SGB X unterliegen. Hier-
nach kénnen Auskiinfte an die Polizei verweigert werden, wenn die Informationen auf andere Weise beschafft werden kénnen.
Auch bediirfen Auskiinfte, die tiber bestimmte Personaldaten hinausgehen, der richterlichen Anordnung.

Auf Anregung des LfD wurden in die Konzeption Ergénzungen aufgenommen, die diese Anforderungen deutlich herausstellen.

5.12 Ubermittlung von Daten aus Gewerbeanzeigen durch die Kommunalbehérden an die Polizei

Zwei Polizeidienststellen richteten Ersuchen an eine Kommunalbehorde, ihnen monatlich Aufstellungen von ortsansissigen
Gewerbebetrieben zu iibermitteln. Die Erforderlichkeit der Nutzung dieser Informationen wurde von der Polizei damit begriin-
det, dass die Polizeidienststellen aufierhalb der allgemeinen Dienstzeiten der Kommunalverwaltung auch ortspolizeiliche Aufgaben
wahrnihmen und hierzu die Informationen iiber die Gewerbebetriebe erforderlich seien.

Die betreffende Kommunalbehsrde fragte beim LfD an, ob die Ubermittlung der erbetenen Daten an die Polizei rechtmifig sei.
Er iibersandte der Kommune folgende Stellungnahme:

Wird die Polizei bei ordnungspolizeilichen Aufgaben titig, so geschieht dies im Rahmen von § 1 Abs. 6 POG. Nach dieser Be-
stimmung ist die Abwehr von Gefahren fiir andere Behorden, wenn deren Titigwerden nicht oder nicht rechtzeitig moglich er-
scheint, Aufgabe der Polizei.

Hat die Polizei jedoch, wie in diesem Fall von ihr geschildert wird, Gefahren anlidsslich von Straftaten oder Brinden zu beseitigen,
so ist sie hierzu originir nach § 1 Abs. 1 POG zustindig. Die Ubermittlung von Informationen aus der Gewerbeanzeige an
offentliche Stellen — wie hier die Polizei — ist in § 14 Abs. 6 GewO geregelt. Nach § 14 Abs. 6 Satz 1 GewQ ist eine fallweise Uber-
mittlung bestimmter Daten, nimlich Name, betriebliche Anschrift und angezeigte Titigkeit im Rahmen der Erforderlichkeit zulis-
sig. ,Fallweise“ ist hierbei nicht im Sinn von einzelnen Fillen zu verstehen, sondern schliefit auch einzelne Fallgruppen ein. Dabei
wiren auch z. B. die einmalige Ubermittlung bestimmter Gewerbebetriebe aus besonderem Anlass oder die faktisch regelmifige
Ubermittlung von Daten einer bestimmten Art von Gewerbebetrieben méglich; entscheidend ist die fiir diese ,Fille zu begriin-
dende Erforderlichkeit (siche hierzu Tettinger/Wank, Kommentar zur GewO, 6. Auflage, Randziffer 113 zu § 14).

Daraus ergibt sich aus der Sicht des LfD, dass der Polizei keine Auflistung aller Gewerbebetriebe regelmiflig iibermittelt werden
darf, sondern eine Auswahl nach der Erforderlichkeit getroffen werden muss, da sicher ausgeschlossen werden kann, dass aus-
nahmslos alle Gewerbetreibende in gleichem Maf potentielle Adressaten von Mafinahmen zum Zweck der Gefahrenabwehr sind.
Insbesondere im Bereich des nichtproduzierenden Gewerbes und des Dienstleistungssektors (z. B. Schreibbiiros, Buchfiihrungs-
stellen, Hindler ohne eigenes Lager und Ladenlokal etc.) gibt es sicher zahlreiche Gewerbetreibende, dren Identitit fiir die Polizei
unter dem Gesichtspunkt der oben angesprochenen Eilkompetenz nicht von Interesse ist.
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Weitere Daten, wie zum Beispiel die im Schreiben der Polizei aufgefiihrte Privatadresse, diirfen nach § 14 Abs. 6 Satz 2 GewO nur
iibermittelt werden, wenn

- dies zur Abwehr erheblicher Nachteile fiir das Gemeinwohl oder einer sonst unmittelbar drohenden Gefahr fiir die 6ffentliche
Sicherheit erforderlich ist oder

- die Empfinger die Daten beim betreffenden Gewerbetreibenden nur mit unverhiltnismifiig hohem Aufwand erheben kénnten
oder von einer solchen Datenerhebung nach der Art der Aufgabe, zu der die Daten erforderlich sind, abgesehen werden muss
und kein Grund zur Annahme besteht, dass das schutzwiirdige Interesse des Gewerbetreibenden iiberwiegt.

Erhebliche Nachteile fiir das Gemeinwohl diirften zu befiirchten sein, wenn z. B. im Falle eines Brandes eine erhthte Gefihrdung
von Personen oder Sachen von bedeutendem Wert anzunehmen ist oder wenn in dem Gewerbebetrieb Stoffe gelagert werden, die
im Falle eines unkontrollierten Austrittes Umweltschidigungen grofieren Ausmafles verursachen konnen. Bei Betrieben dieser Art
hilt der LfD die Ubermittlung weiterer Daten an die Polizei im Rahmen der Erforderlichkeit fiir zulissig. Ein iiberwiegendes
schutzwiirdiges Interesse des Gewerbetreibenden, das der Ubermittlung dieser Daten an die Polizei entgegenstehen kénnte, ist im
Vergleich zur Verhinderung erheblicher Nachteile fiir das Gemeinwohl nicht zu erkennen.

In anderen Fillen der Gefahrenabwehr ist fiir die Ubermittlung weiterer Daten das Vorliegen einer konkreten Gefahr gefordert,
die jedoch bei den genannten Sachverhalten nicht gegeben ist.

Auch diirfte es fiir die Polizei leicht méglich sein, wenn ihr Name und Anschrift eines Gewerbebetriebes bereits mitgeteilt worden
sind, ggf. weitere fiir ihre Aufgabenerfiillung erforderliche Daten bei dem Gewerbetreibenden selbst zu erheben. Somit wire kein
unverhiltnismifig hoher Aufwand erforderlich und eine Ubermittlung weiterer Daten aus diesem Grund nicht zulissig.

In Bezug auf die Ubermittlung von Daten aus den Gewerbeanzeigen an die Polizei ist zusammenfassend festzustellen, dass Mel-
dungen mit dem Namen und der Adresse des Gewerbebetriebes sowie der Titigkeit iibermittelt werden diirfen, sofern dies wegen
der Art des Betriebes fiir die Erfiillung der polizeilichen Aufgaben erforderlich ist.

Die Ubermittlung weiterer Daten an die Polizei ist nur zulissig, wenn von dem Betrieb ausgehende erhebliche Nachteile fiir das
Gemeinwohl zu befiirchten sind und die Dateniibermittlung zur Abwehr dieser Nachteile erforderlich ist.

Das Ministerium des Innern und fiir Sport hat sich dieser Auffassung angeschlossen.

5.13 Dateniibermittlung der Polizei zur Ausfithrung von § 11 Gewerbeordnung

Aus der polizeilichen Praxis wurde folgende Frage an den LfD gerichtet:

Diirfen Daten, die aus Anlass von Straftaten, die in einer Gaststitte begangen wurden, von der Polizei zum Zwecke der Gefahren-
abwehr verarbeitet wurden, an die fiir die Ausfiithrung des Gaststittengesetzes zustindigen Stellen iibermittelt werden, ohne dass
ein entsprechendes Ersuchen vorliegt?

Diese Frage beantwortete der LD aus datenschutzrechtlicher Sicht wie folgt:

Wenn Straftaten in Gaststitten begangen wurden, kann Zweck der polizeilichen Datenverarbeitung neben der Strafverfolgung auch
die vorbeugende Bekdmpfung von Straftaten sein. Rechtsgrundlage hierfiir ist § 25 a Abs. 1 Nr. 2 POG. Demzufolge darf die Polizei
diese Daten aus den polizeilichen Sammlungen im weiteren Sinne an die fiir die Ausfiihrung des Gaststittengesetzes zustindige Stelle
iibermitteln, wenn dies zur Erreichung des Zwecks ,vorbeugende Bekimpfung von Straftaten® oder eines anderen zuldssigen poli-
zeilichen Zwecks erforderlich ist. Das Ziel der Ubermittlung ist Teil des Aufgabenbereichs der Polizei; ein Ersuchen der daten-
empfangenden Stelle ist nicht erforderlich.

Voraussetzung fiir die RechtmiBigkeit der Ubermittlung ist auerdem noch, dass die empfangende Stelle zur Verarbeitung dieser
Daten berechtigt ist. Dies ist im vorliegenden Fall gegeben (§§ 25 a Abs. 1 a POG, 31 GaststittenG, 11 Abs. 1 Nr. 1 GewO).

Fiir die Rechtmifigkeit der Dateniibermittlung ist grundsitzlich unerheblich, welche zusitzlichen oder alternativen Zwecke die
empfangende Stelle mit den Daten verfolgt, sofern diese eigenen Zwecke zuldssig sind und nicht im Widerspruch zu den polizei-
lichen Zwecken stehen.

5.14 Dienstanweisung der Polizei zum Datenschutz

Aufgrund der Anderung des Landesdatenschutzgesetzes vom 5. Juli 1994 war eine Neufassung der vom 23. Mirz 1989 stammen-
den Dienstanweisung iiber den Datenschutz und die Datensicherheit bei der Polizei erforderlich geworden. Dieses Erfordernis er-
gab sich insbesondere aus § 9 Abs. 1 und 5 LDSG, wonach technisch-organisatorische Mafinahmen zum Schutz personenbezoge-
ner Daten bei deren Verarbeitung zu treffen und diese Sicherungsmafinahmen durch Dienstanweisungen festzulegen sind.
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Nach mehreren Entwurfsvorlagen, die im Wesentlichen durch die fortschreitende Entwicklung im technischen Bereich bedingt
waren, trat am 15. September 2000 eine Rahmendienstanweisung in Kraft (Rundschreiben des Ministeriums des Innern und fiir
Sport an die Polizeiprisidien, das LKA sowie die sonstigen polizeilichen Einrichtungen vom 16. August 2000, Az.: 346/08610). Die
vom LfD gegebenen Anregungen wurden dabei berticksichtigt.

5.15 Richtlinie iiber Auskiinfte der Polizei an Ordnungsbehérden

Das Anliegen des L{D, eine Richtlinie iiber Auskiinfte der Polizei an Ordnungsbehérden im Rahmen von Zuverlissigkeits- bzw.
Fignungspriifungen zu erstellen, wurde vom Innenministerium bisher noch nicht umgesetzt.

Dem L{D wurde bisher lediglich eine Regelung iibermittelt, wonach nur im Rahmen eines waffenrechtlichen Erlaubnisverfahrens
und nur in begriindeten Einzelfillen die Staatsanwaltschaften von den Waffenbehdrden um Auskunft ersucht werden kénnen.

Der L{D begriifit diese restriktive Verfahrensweise, teilte dem Ministerium aber mit, dass er keine grundsitzlichen Bedenken ge-
gen eine weniger einschrinkende Regelung habe. Des Weiteren ibermittelte er erneut seine Auffassung, dass er Regelungen oder
zumindest klarstellende Hinweise {iber Auskiinfte in anderen Bereichen, wie z. B. im Verkehrs-, Gaststitten-, Gewerbe-, Fischerei-,
Jagd- und Sprengstoffrecht, weiterhin fiir erforderlich hilt.

5.16 Presserichtlinie

Wie bereits im 17. Tb. unter Tz. 5.6 aufgefiihrt, hilt der LfD die Regelung der Presse- und Offentlichkeitsarbeit der Polizei durch
eine Richtlinie fiir erforderlich. Eine solche Richtlinie wurde nunmehr geschaffen und trat mit Beginn des Jahres 2000 in Kraft. Zu-
vor wurden im Stadium des Entwurfs der Richtlinie Anregungen durch den LD gegeben. Insbesondere ging es hierbei um den
Schutz von Betroffenen bei der Mitwirkung der Polizei an Fernsehproduktionen. Nach der endgiiltigen Fassung der Richtlinie ist
die Zustimmung von Biirgern und Biirgerinnen erforderlich, bevor sie Objekt solcher Fernsehaufzeichnungen werden. Damit wurde
den Anregungen des LfD entsprochen.

5.17 Aufbewahrung von beschlagnahmten Patientenunterlagen bei der Polizei

Eine Arztin beschwerte sich beim LfD dariiber, dass Patientenunterlagen, die im Rahmen eines Ermittlungsverfahrens in ihrer
Praxis beschlagnahmt worden waren, bei der Polizei in einem Raum gelagert seien, in dem Publikumsverkehr stattfinde und dass
dariiber hinaus die Behiltnisse, in denen sich die Unterlagen befinden, von weitem fiir die Besucher erkennbar mit dem Namen
der Arztin versehen seien.

Bei einer nicht angekiindigten Uberpriifung durch den LfD wurde dann festgestellt, dass die Akten in einem Raum lagerten, der
grundsitzlich nicht fiir Publikum zuginglich ist, in dem sich aber im Anschluss an Durchsuchungen beschuldigte Arzte aufhalten.
Auch waren die Behauptungen iiber die Beschriftung der Unterlagen zutreffend.

Auf seine Anregung hin wurde dem LfD von der Polizeidienststelle zugesichert, dass die Beschriftung der Akten nunmehr in ano-
nymisierter Form erfolge.

5.18 Datenschutzverstdfle durch einzelne Polizeibeamte

Dem LfD wurde bekannt, dass ein Polizeibeamter im Auftrag einer Privatperson eine Abfrage in ZEVIS getitigt und die dadurch
gewonnene Information iiber den Halter eines Kraftfahrzeuges seinem Auftraggeber iibermittelt hatte.

Von der Polizeibehérde war bereits die Staatsanwaltschaft iiber den Vorfall informiert worden, die zunichst Ermittlungen wegen
eines Vergehens nach § 203 StGB (Verletzung von Privatgeheimnissen) einleitete, dann aber das Verfahren nach § 170 Abs. 2 StPO
einstellte. In der Einstellungsverfiigung wies die Staatsanwaltschaft auf eine Entscheidung des Hanseatischen Oberlandesgerichtes
Hamburg vom 22. Januar 1998 hin, wonach Daten aus dem Informationssystem ZEVIS als offenkundige Tatsachen angesehen wer-
den, die weder geheim noch geheimhaltungsbediirftig sind. Demnach, so fiihrt die Staatsanwaltschaft aus, fallen die vorgenannten
Daten auch nicht unter den Schutzzweck des § 35 LDSG, der sich auf nicht offenkundige Daten bezieht.

In allen rechtshingig werdenden vergleichbaren Fillen beruft sich die Staatsanwaltschaft zur Begriindung der regelmifSig erfolgen-
den Einstellungen des Strafverfahrens auf die o. g. Rechtsprechung, die allerdings aus der Sicht der Datenschutzbeauftragten un-
zutreffend ist. Diese haben angeregt, das Strafgesetzbuch klarstellend in dem Sinn zu dndern, dass auch unzulissige Datenabrufe
durch grundsitzlich zum Abruf befugte Personen aus nicht 6ffentlich zuginglichen Dateien unter Strafe gestellt werden.

Nachdem das Strafverfahren eingestellt war, wurde dem Polizeibeamten von seiner Behdrde durch die Verhdngung einer Disziplinar-
mafinahme seine dienstliche Verfehlung verdeutlicht.

In einem anderen Fall offenbarte ein Polizeibeamter seiner Lebensgefihrtin Einwohnermeldedaten von deren Angehérigen. Die
Daten hatte er, ohne dass ein dienstlicher Anlass gegeben war, aus EWOIS abgefragt. Dieses Vorgehen wurde von der Behérde im
Rahmen einer Disziplinarmafinahme geahndet.
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Ein weiterer Datenschutzverstofy wurde auf einer Polizeiwache durch einen Besucher festgestellt, der dort sein eigenes Foto im Aus-
hang entdeckte. Dieses Foto war zum Zweck der dienstlichen Information der dort titigen Beamten ausgehingt, konnte aber auch
von allen Besuchern der Wache wahrgenommen werden. Nach datenschutzrechtlicher Priifung hatte der LfD keine Bedenken ge-
gen den Aushang des Fotos zur Information der Beamten, wohl aber gegen die Einsichtnahme durch das Publikum. Nach Aus-
kunft der Polizeidienststelle war das Lichtbild durch ein Versehen an dieser Stelle angebracht worden, was umgehend korrigiert
wurde.

Dem L{D wurde bekannt, dass in wenigen weiteren Fillen Datenschutzverstdfie durch Polizeibeamte begangen worden sind. Mit
einer Ausnahme wurden diese Beamten namentlich festgestellt. Es erfolgten strafrechtliche oder dienstordnungsrechtliche Sanktio-
nen, wobei in einem Fall die Entscheidung der Behérde iiber das Verhalten des Beamten noch aussteht.

6. Verfassungsschutz

Schwerpunkte der Titigkeit des LfD im Bereich des Verfassungsschutzes waren die Uberpriifung von Errichtungsanordnungen und
internen Arbeitsanweisungen sowie die Bearbeitung von Biirgereingaben.

6.1 Auskunftsanspriiche gegeniiber dem Verfassungsschutz

Esist hervorzuheben, dass die Zahl von Eingaben, die diesen Bereich betrafen, im Berichtszeitraum gegeniiber den Vorjahren deut-
lich zuriickgegangen ist. Die Eingaben betrafen ausnahmslos Auskunftsbegehren gegeniiber dem Verfassungsschutz. Nach dem
Landesverfassungsschutzgesetz besteht ein Anspruch auf Auskunft iiber die beim Landesverfassungsschutz in Dateien oder Akten
gespeicherten Informationen (§ 18 Abs. 1 LVerfSchG). Die Auskunftsverpflichtung erstreckt sich allerdings nicht auf die Herkunft
der Daten und auf die empfangende Stelle bei Ubermittlungen. Uber personenbezogene Daten in nichtautomatisierten Dateien und
Akten, die nicht zur Person von Betroffenen gefiihrt werden, ist Auskunft nur zu erteilen, soweit Angaben gemacht werden, die
ein Auffinden der personenbezogenen Daten mit angemessenem Aufwand erméglichen. Ein Recht auf Akteneinsicht besteht nicht.

Die Auskunftserteilung unterbleibt, soweit
- durch sie eine Gefihrdung der Aufgabenerfiillung zu besorgen ist,

— durch sie Nachrichtenzuginge gefihrdet sein kdnnen oder die Ausforschung des Erkenntnisstandes oder der Arbeitsweise der
Verfassungsschutzbehorde zu befiirchten ist,

- sie die 6ffentliche Sicherheit gefdhrden oder sonst dem Wohl des Bundes oder eines Landes Nachteile bereiten wiirde oder

- die Daten oder die Tatsache der Speicherung nach einer Rechtsvorschrift oder wegen der iiberwiegenden berechtigten Interessen
Dritter geheim gehalten werden miissen (§ 18 Abs. 2 LVerfSchG).

Die Ablehnung einer Erteilung von Auskiinften bedarf keiner Begriindung. Fine solche Regelung verstf3t nicht gegen das Grund-
recht auf informationelle Selbstbestimmung (so jedenfalls das Urteil des Bayerischen Verfassungsgerichtshofs vom 11. November
1997 zu einer insoweit vergleichbaren bayerischen Landesregelung).

Praktische Schwierigkeiten sind nicht aufgetreten. Die Verfassungsschutzbehdrde hat im Regelfall die erbetenen Auskiinfte erteilt
(die ausnahmslos zum Inhalt hatten, dass Speicherungen nicht vorlagen).

6.2 Anforderungen an eine Novellierung des Landesverfassungsschutzgesetzes im Bereich der Telekommunikationsiiberwachung

In seinem Urteil vom 14. Juli 1999 zu Abhdrmafinahmen des Bundesnachrichtendienstes hat das Bundesverfassungsgericht Anfor-
derungen an das staatliche Handeln im Bereich von Telekommunikationsiiberwachungsmafinahmen getroffen, die iiber den ent-
schiedenen Fall hinaus bedeutsam sind: Immer dann, wenn das Fernmeldegeheimnis im 6ffentlichen Interesse eingeschrinkt wird,
hat der Gesetzgeber nach den Ausfithrungen des Bundesverfassungsgerichts flankierende verfahrenssichernde Mafinahmen vorzu-
sehen, die dem Personlichkeitsschutz dienen. Dazu gehdren:

- Eine ausreichende externe Kontrolle von Eingriffen in das Fernmeldegeheimnis durch eine unabhingige Instanz. Wenn eine
justizielle Kontrolle nicht maglich ist, hat an deren Stelle eine effiziente andere Institution zu treten, die auch die Uberwachung
der gesetzeskonformen Durchfiihrung solcher Mafinahmen zu ihren Aufgaben zihlt. Dies sind die parlamentarischen Gremien
derzeit nicht. Angemessen wire insoweit die gesetzliche Beauftragung des unabhingigen Datenschutzbeauftragten mit dieser Auf-
gabe.

- Esmussnach der Datenerfassung erkennbar bleiben, dass es sich um Daten handelt, die aus Eingriffen in das Fernmeldegeheimnis

stammen. Von Verfassungs wegen ist daher eine entsprechende Kennzeichnung geboten. Diesbeziigliche Regelungen sind in
erster Linie in die Strafprozessordnung, aber auch etwa in das Landesverfassungsschutzgesetz aufzunehmen.
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- Das Bundesverfassungsgericht hat weiter festgestellt, dass die Ubermittlung der betreffenden Daten zu protokollieren ist, um
eine hinreichende Kontrolle solcher Ubermittlungen zu erméglichen. Auch hier ist insbesondere das Landesverfassungsschutz-
gesetz zu erginzen.

- Schliefilich gilt beziiglich der Vernichtung und Léschung derartiger Daten eine Protokollierungspflicht. Auch diese ist im Landes-
verfassungsschutzgesetz vorzusehen. Der Landesgesetzgeber ist hier zum Tétigwerden aufgefordert.

Die Datenschutzbeauftragten des Bundes und der Lander haben hierzu eine gemeinsame Entschliefung verfasst (s. Anlage 8), die
der LfD auch den zustindigen Ressorts der Landesregierung tibersandt hat. Eine Auferung zu diesen Anliegen steht allerdings noch
aus.

6.3 Video- und Tonaufzeichnungen von Veranstaltungen in geschlossenen Rdumen

Gegeniiber dem Verfassungsschutz wurde schliefSlich die Frage problematisiert, ob und in welchem Umfang eine Aufzeichnung
extremistischer Aktivitdten bei Veranstaltungen in geschlossenen Riumen zulissig ist. Da diese Frage gegenwiirtig noch in einem
Rechtsstreit vor einem Verwaltungsgericht anhingig ist, hat der LfD es zunichst bei einem Austausch von Rechtsstandpunkten
mit dem Verfassungsschutz des Landes belassen. Nach Abschluss des gerichtlichen Verfahrens wird er die Angelegenheit aber erneut
aufgreifen und ggf. Anderungen der Praxis des Verfassungsschutzes in diesem Zusammenhang anregen.

6.4 Regelanfrage von Auslinderbehérden an den Verfassungsschutz vor Einbiirgerungen

Hinsichtlich der Regelanfrage von Auslinderbehtrden an den Verfassungsschutz vor Einbiirgerungen hat der LfD eine Anfrage an
das Ministerium des Innern und fiir Sport gestellt, die in dem Sinne beantwortet wurde, dass solche Regelanfragen nicht erfolgen
wiirden. Nur bei Anhaltspunkten fiir verfassungsfeindliche oder extremistische Titigkeiten des Einzubiirgernden wiirden solche
Anfragen erfolgen. Aus datenschutzrechtlicher Sicht ist dies eine angemessene Verfahrensweise.

7. Justiz
7.1 Kontrollbefugnis des Landesbeauftragten fiir den Datenschutz bei Gerichten

In Rheinland-Pfalz ist das Verhiltnis des LfD zur Justiz in der Frage seiner Kontrollbefugnis bei Gerichten nach wie vor kontro-
vers. Es gibt seit langem einen offenen Dissens in der Frage, wie weit der Bereich der ,, Verwaltung der Gerichte“ im Sinne der Kom-
petenznormen des Landesdatenschutzgesetzes reicht, und dementsprechend, in welchem Umfang dem LfD Kontrollbefugnisse zu-
stehen und Beratungspflichten obliegen (s. 16. Tb., Tz. 7; s. auch Tz. 7.9, Elektronisches Grundbuch, in diesem Tb.). Vergleichbare
Probleme bestehen derzeit auch in den meisten anderen Bundeslidndern.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder hat zu dieser Grundsatzfrage eine einheitliche Auffassung
formuliert, die mit der des LfD iibereinstimmt (EntschlieSung der 56. Konferenz der Datenschutzbeauftragten des Bundes und der
Linder vom 5./6. Oktober 1998: Priifungskompetenz der Datenschutzbeauftragten bei den Gerichten). Dort heifit es:

,Die Datenschutzbeauftragten des Bundes und der Linder stellen fest, dass in der Praxis die Abgrenzung ihrer Zustindigkeiten bei
den Gerichten immer wieder Anlass von Unsicherheiten ist. Sie weisen daher darauf hin, dass die Beschrinkung der Priifkompe-
tenz bei den Gerichten einzig und allein den Zweck hat, den grundgesetzlich besonders geschiitzten Bereich der richterlichen
Unabhingigkeit von Kontrollen freizuhalten. Deshalb erstreckt sich die Kontrolle der Datenschutzbeauftragten bei den Gerichten
u. a. auch darauf, ob die erforderlichen technischen und organisatorischen Mafinahmen zur Datensicherung getroffen und einge-
halten werden, insbesondere bei automatisierter Datenverarbeitung. Die Datenschutzbeauftragten des Bundes und der Linder halten
eine gesetzliche Klarstellung fiir hilfreich, dass Gerichte der Kontrolle des Bundesbeauftragten bzw. der Landesbeauftragten fiir den
Datenschutz unterliegen, soweit sie nicht in richterlicher Unabhingigkeit tdtig werden.“

Im 17. Tb. vom 18. Oktober 1999 hat der LD ausgefiihrt: ,,Aus der Sicht des Landesbeauftragten fiir den Datenschutz sollte die
anstehende Novellierung des Landesdatenschutzgesetzes dazu genutzt werden, Klarstellungen im Sinne des Grundrechts auf
informationelle Selbstbestimmung und im Sinne der Biirger in das Gesetz aufzunehmen.“

Auch in Rheinland-Pfalz sollte also der in den Lindern Hamburg, Berlin und Schleswig-Holstein bereits erreichte datenschutz-
gesetzliche Standard in diesem Bereich iibernommen werden. In diesen Lindern ist gesetzlich klargestellt, dass es zum Aufgaben-
bereich des LD gehort, zumindest auch die Einhaltung des technisch-organisatorischen Datenschutzes bei den richterlichen Hilfs-
diensten (z. B. den Geschiiftsstellen der Gerichte) zu iiberwachen, insbesondere, wenn dort die EDV eingesetzt wird.

Der LfD bemiiht sich darum, dass der Gesetzgeber in das zur Novellierung anstehende Landesdatenschutzgesetz eine klarstellende
Formulierung aufnimmt.

Unabhingig von der ungeklirten und schwierigen juristischen Situation versucht er in der Praxis, moglichst umfassende Einblicke
in die Automationsvorhaben der Gerichte zu erhalten. Dies wird im Allgemeinen auch durch das Justizministerium dadurch
ermoglicht, dass es sich bereit erklirt, Informationsbesuche des LfD zu unterstiitzen. Konkrete Kontrollen auch im Bereich des
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technisch-organisatorischen Datenschutzes in Gerichten konnten demgegeniiber bislang nur in Randbereichen erfolgen. So hat eine
entsprechende Kontrolle beispielsweise beim automatisierten Schuldnerverzeichnis in einem Amtsgericht stattgefunden (s. unter
Tz.7.10).

7.2 Parlamentarische Kontrolle von Lauschangriffen in den Bundeslindern

Der sog. ,grofie Lauschangriff, also das Abhoren des gesprochenen Worts von Verdichtigen zu Zwecken der Strafverfolgung in
Wohnungen, hat die Datenschutzbeauftragten lange und intensiv beschiftigt. Zuletzt war umstritten, wem gegeniiber, in welcher
Form (ob nicht dffentlich oder 6ffentlich) und wie intensiv die zustindigen Regierungen jeweils den Parlamenten iiber die Durch-
fithrung und den Erfolg solcher Mafinahmen berichten sollten (vgl. 17. Tb., Tz. 7.4, S. 41).

Aus datenschutzrechtlicher Sicht sehr zu begriifien ist es, dass die Konferenz der Prisidentinnen und Prisidenten der deutschen
Landesparlamente (in ihrer Sitzung vom 21. bis 23. Mai 2000 in Heringsdorf, Landtagsdrucksache 13/6466) folgenden Beschluss zu
diesem Thema gefasst hat:

yBerichtspflicht der Landesregierungen zur akustischen Wohnraumiiberwachung im Bereich der Strafverfolgung:

1. Die Konferenz der Prisidentinnen und Prisidenten der deutschen Landesparlamente ist der Auffassung, dass die Berichtspflicht
der Landesregierungen zur akustischen Wohnraumiiberwachung sowohl den priventiven Bereich polizeilicher Titigkeit als auch
den repressiven Bereich der Strafverfolgung umfasst. Artikel 13 Abs. 6 Satz 3 GG, wonach die Linder eine an den verfassungs-
rechtlichen Vorgaben fiir den Bund orientierte gleichwertige parlamentarische Kontrolle zu gewihrleisten haben, ist als umfas-
sender Regelungsauftrag an die Linder zu verstehen.

2. Die Prisidentenkonferenz empfiehlt, dass die Landesparlamente auf gesetzlicher Grundlage eine regelmifiige Berichtspflicht der
Landesregierungen fiir praventiv-polizeiliche und repressive Mafinahmen der akustischen Wohnraumiiberwachung vorsehen
sollten. Sie hilt eine Regelung in der parlamentarischen Geschiftsordnung nicht fiir ausreichend, weil diese keine Pflichten der
Landesregierung begriinden konnte.

3. Die Prisidentinnen und Prisidenten der deutschen Landesparlamente begriifien es, dass auch die Datenschutzbeauftragten des
Bundes und der Linder in einer Entschliefung die Auffassung vertreten haben, die Kontrollkompetenz der Landtage erfasse
sowohl den priventiven polizeilichen als auch den repressiven Bereich der Strafverfolgung.

Begriindung:

Nach Artikel 13 Abs. 6 Satz 3 GG haben die Linder bei Mafinahmen der akustischen Wohnraumiiberwachung eine dem Bund
gleichwertige parlamentarische Kontrolle zu gewihrleisten. Dabei geht es nicht allein um eine Beobachtung der Normeffizienz
durch den Gesetzgeber, sondern um eine besondere Form parlamentarischer Kontrolle. Denn fiir die Einfithrung einer iiberkom-
menen parlamentarischen Kontrolle hitte es keiner gesonderten verfassungsrechtlichen Regelung bedurft. Vielmehr hat Artikel 13
Abs. 6 Satz 3 GG eine besondere (gesteigerte) Form der Kontrolle des Gesetzesvollzugs im Blick. Diese Kontrolle hat zwar nicht
die Funktion, die Rechtmifigkeit jeder einzelnen Vollzugsmafinahme zu iiberpriifen. Denn insoweit sieht Artikel 13 GG - anders
als Artikel 10 GG - im Regelfall eine richterliche Uberpriifung vor. Gleichwohl beruht Artikel 13 Abs. 6 Satz 3 GG auf der Uber-
legung, dass die allgemeine parlamentarische Kontrolle, wie sie etwa durch parlamentarische Anfragen allgemein riickblickend oder
auf einzelne Fille bezogen mdglich ist, nicht ausreichen wiirde. Artikel 13 Abs. 6 GG sicht daher — weiter gehend - eine anlass-
unabhingige und umfassende Kontrolle der Verwaltungspraxis anhand von regelmifligen Berichten der Exekutive vor.

Diese Kontrolle kann aber effektiv nur gegeniiber dem insoweit parlamentarisch verantwortlichen Minister ausgeiibt werden. Die
durch Artikel 13 Abs. 6 GG und § 100 e Abs. 1 StPO vorgesehene Unterrichtung des Bundestages kann, soweit die Linder fiir den
Vollzug zustindig sind, keine effektive Kontrolle in diesem Sinne sein. Sie kann daher auch keinen Anlass geben, die Kontrolle auf
Linderebene ausschliefflich auf den priventiven Bereich zu beschrinken.“

Eine entsprechende gesetzliche Regelung in Rheinland-Pfalz steht derzeit noch aus.

Bislang liegen drei Berichte der Bundesregierung an den Bundestag iiber den Einsatz der ,akustischen Wohnraumiiberwachung®
durch Strafverfolgungsbehdrden insbesondere der Linder vor (vom 27. Dezember 1999, Bundestagsdrucksache 14/2452, vom
17. August 2000, Bundestagsdrucksache 14/3998 sowie vom 6. August 2001, Bundestagsdrucksache 14/6778). Aus den Berichten
ergibt sich, dass in Rheinland-Pfalz in den Jahren 1998 und 1999 keine, im Jahr 2000 allerdings vier entsprechende Mafinahmen
durchgefiihrt wurden. In zwei Fillen handelte es sich um Verfahren wegen Verstof8es gegen das Betdubungsmittelgesetz, in zwei
Fillen wegen des Verdachts eines Totungsdelikts. Betroffen war jeweils eine Wohnung, wobei in zwei Fillen nur Beschuldigte be-
lauscht wurden, in einem Fall - jeweils neben einem Beschuldigten — neun Nichtbeschuldigte, in einem anderen Fall sieben Nicht-
beschuldigte. Die Dauer der Mafinahmen variierte von vier Tagen bis zu 20 Tagen. In drei Fillen ergab sich nichts Verwertbares,
in einem Fall allerdings war die Mafinahme erfolgreich.

Insgesamt ist erkennbar, dass die Strafverfolgungsbehdrden von diesem neuen Instrument zuriickhaltend Gebrauch machen. So
waren im Jahr 1998 insgesamt bundesweit neun Verfahren betroffen, im Jahr 1999 waren es 26, im Jahr 2000 waren es 32 Verfahren.

Der LfD wird die Entwicklung weiter aufmerksam beobachten.
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7.3 Telefoniiberwachungen

Im Jahr 1998 wurden in Rheinland-Pfalz 118 Telefoniiberwachungsmafinahmen angeordnet; im Jahr 1999 waren es 157 und im
Jahr 2000 194 strafrechtliche Ermittlungsverfahren (die Angaben beruhen auf Mitteilungen des Ministeriums der Justiz, zuletzt
Pressemitteilung vom 15. Mirz 2001). Gegeniiber dem Vorjahr ist also im Jahr 2000 eine Steigerung um ca. 23 % festzustellen.

Die Zahl der Betroffenen stieg ebenfalls:
1998 waren es 195 Personen, 1999 254 und 2000 309, prozentual also eine Steigerung von 1999 auf 2000 von ca. 22 %.

Die Zunahme beruht erneut im Wesentlichen auf der gestiegenen Zahl von Telefoniiberwachungen in Verfahren nach dem Betiu-
bungsmittelgesetz. Auf diesen Bereich entfallen 144 Verfahren im Jahr 2000 (74,22 %), 116 Verfahren im Jahr 1999 (73,88 %) und
82 Fille im Jahr 1998 (69,5 %). Die restlichen 51 Fille verteilen sich im Wesentlichen auf die gewerbsmifiige Hehlerei/Banden-
hehlerei sowie Waffendelikte (jeweils neun Fille im Jahr 2000), auf Verfahren wegen Mord oder Totschlag (acht Fille im Jahr 2000)
sowie den Bandendiebstahl (sieben Fille im Jahr 2000).

Die einzelnen Staatsanwaltschaften sind unterschiedlich betroffen: In Bad Kreuznach gab es 13, in Frankenthal 24, in Kaiserslautern
26, in Koblenz 37, in Landau 22, in Mainz 29, in Trier 24 und in Zweibriicken 19 Verfahren.

Es hat sich auch angesichts dieser Zahlen kein Anlass ergeben, an der Rechtmifiigkeit und Verhiltnismifligkeit der durchgefiihr-
ten Mafinahmen zu zweifeln. Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder hat allerdings angesichts des
Befundes einer sich stindig ausweitenden Nutzung der elektronischen Kommunikation an die aus der Sicht des Datenschutzes bei
Abhdrmafinahmen zu beachtenden Grundsitze erinnert (s. Anlage 14).

7.4 Zugriff von Polizei und Staatsanwilten auf Verbindungsdaten der Telekommunikation

Der LfD hat zu einem Gesetzentwurf der Bundesregierung Stellung genommen, mit dem die Nutzung von Verbindungsdaten aus
der Telekommunikation fiir Strafverfolgungszwecke neu geregelt werden soll (Nachfolgeregelung fiir § 12 FAG). Der LfD hat be-
griif$t, dass beabsichtigt ist, diese Materie in der Strafprozessordnung (insbes. in einem neuen § 100 h) zu regeln. Zu begriifien ist
auch die erkennbare Tendenz des Entwurfs, grundrechtssichernde, dem Verhiltnismifigkeitsgrundsatz entsprechende Schranken
zu statuieren.

Der L{D hat allerdings das Justizministerium gebeten, noch folgende Gesichtspunkte im Rahmen seiner Stellungnahme gegeniiber
dem Bundesgesetzgeber zu beriicksichtigen:

§ 100 h Abs. 2 StPO in der Fassung des vorliegenden Entwurfs sieht vor, dass die durch die Auskunft erlangten personenbezoge-
nen Informationen in anderen Strafverfahren zu Beweiszwecken verwendet werden diirfen, soweit der Beschuldigte zustimmt.

Eine solche Regelung hilt der L{D fiir problematisch: Bei Verbindungsdaten sind regelmifig der Beschuldigte und mindestens eine
andere Person betroffen. Es wiire also eine unzulissige Verkiirzung, hier nur auf die Einwilligung des Beschuldigten abzustellen.
Moglicherweise liegen gerade bei anderen Betroffenen schutzwiirdige Belange vor. Es kommt hinzu, dass es in der Strafprozess-
ordnung systemfremd ist, die Frage ausdriicklich zu regeln, wann eine Einwilligung des Betroffenen als ausreichende Legitimation
fiir die Durchfiihrung strafprozessualer Eingriffe anzusehen ist. Aus einer solchen Regelungstechnik kénnten in anderen Zusammen-
hingen Probleme entstehen; aus einem entsprechenden Schweigen des Gesetzgebers kdnnten Schliisse gezogen werden, die nicht
sachgerecht sind.

SchliefSlich hat der LfD auf einen Gesichtspunkt hingewiesen, den das Bundesverfassungsgericht im Zusammenhang mit Tele-
kommunikationsiiberwachungsmafinahmen betont hat (in seiner Entscheidung zu den Befugnissen des BND im Rahmen der strate-
gischen Uberwachung des Fernmeldeverkehrs, NJW 2000, 55 ff., 64, 67): Es ist sachgerecht, aus Telefoniiberwachungsmafinahmen
stammende Daten, die einem besonderen Verwendungszweck und besonderen Léschungsvorgaben unterliegen, im Strafverfahren
gesondert zu kennzeichnen und Ubermittlungen zu anderen Zwecken an andere Stellen besonders zu protokollieren. Dies sind ver-
fahrenstechnische Vorkehrungen, um das hier in Rede stehende zu schiitzende Grundrecht auch in der Praxis zu gewihrleisten.

In diesem Sinn hat sich auch die Konferenz der Datenschutzbeauftragten des Bundes und der Linder ausgesprochen (s. Anlage 7).

7.5 Das Riickmeldeverfahren von der Justiz an die Polizei

In den zuriickliegenden Titigkeitsberichten wurde wiederholt darauf hingewiesen, dass es fiir die Polizei und ihre Entscheidung
iiber Datenspeicherungen in ihren Informationssystemen durchaus von Bedeutung ist, iiber den Ausgang von Strafverfahren
informiert zu werden.

Der L{D hat deshalb Anlass gesehen zu untersuchen, ob das gesetzlich (in Art. 32 Justizmitteilungsgesetz) vorgeschriebene Melde-

verfahren tatsichlich in der Praxis umgesetzt wird. Zu diesem Zweck hat er bei einer groflen Staatsanwaltschaft des Landes 6rtliche
Feststellungen und eine reprisentative Stichprobe von Akten darauf hin durchgefiihrt, ob die jeweils gebotene Riickmeldung an
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die Polizei verfiigt war. In den Fillen, in denen dies zweifelhaft war bzw. in denen sich Zweifel aufdringten, ob die entsprechende
Verfiigung vollzogen worden war, hat er erginzend die kriminalpolizeilichen Akten eingesehen und das polizeiliche Informa-
tionssystem abgefragt.

Das Ergebnis war durchaus zufrieden stellend: Es gab eine - sehr geringe — Zahl von Fillen, in denen nicht aufklidrbar war, ob eine
Meldung erfolgt war. In keinem Fall aber war festzustellen, dass eine polizeiliche Datenspeicherung wegen einer méglicherweise
unterbliebenen Meldung zu Unrecht aufrechterhalten worden ist. Dies entweder, weil gar keine polizeiliche Datenspeicherung vor-
handen war oder weil nachfolgende Straftaten und diesbeziigliche Meldungen zu einer Berichtigung bzw. Aktualisierung fiihrten.

7.6 Titer-Opfer-Ausgleich und Datenschutz

Im 17. Tb. wurde das seinerzeit noch nicht abgeschlossene Gesetzgebungsverfahren zum Titer-Opfer-Ausgleich beschrieben (vgl.
Tz.7.6). Es wurde auf die aus datenschutzrechtlicher Sicht entscheidende Frage hingewiesen, ob auch ohne den Willen des Opfers
seine Daten an privatrechtliche Aufsichtsstellen {ibermittelt werden diirfen.

Das Gesetz ist zwischenzeitlich in Kraft getreten (Gesetz zur strafverfahrensrechtlichen Verankerung des T4ter-Opfer-Ausgleichs
vom 20. Dezember 1999, BGBI. I S. 2491). Den datenschutzrechtlichen Anforderungen entspricht es, dass dort eine enge Zweck-
bindung und eine Vernichtungsregelung fiir die Daten der Ausgleichsstelle sowie eine anlassunabhingige Datenschutzkontrolle
durch die jeweils zustindige Stelle vorgesehen ist. Bei privaten Stellen, um die es sich hiufig handeln wird, ist dies in Rheinland-
Pfalz die Aufsichts- und Dienstleistungsdirektion in Trier. Die Aktenzuleitung an die mit der Durchfithrung des Ausgleichs
beauftragte Stelle wurde jedoch auch ohne Einwilligung des Verletzten zugelassen. Dies ist aus datenschutzrechtlicher Sicht zu
bedauern. Priiferfahrungen in anderen Bundeslindern (die Erfahrungen aus Niedersachsen sind hier bekannt geworden) haben
zudem gezeigt, dass der Datenschutz bei diesen Stellen nicht immer in den besten Hinden liegen diirfte.

7.7 DNA-Analyse in Strafverfahren

Im 17. Tb. (Tz. 7.5) wurde die Rechtslage ausfiihrlich dargestellt, die fiir die Durchfithrung von DN A-Analysen in Strafverfahren
mafdgeblich ist.

Zwischenzeitlich handelt es sich bei solchen Analysemafinahmen um Routinemafinahmen der Strafverfolgungsbehorden, vergleich-
bar einer erkennungsdienstlichen Behandlung. Beim BKA werden derzeit ca. 300 Datensitze pro Arbeitstag in die Bundes-DNA-
Datei eingespeichert (s. Bundestagsdrucksache 14/6025 vom 11. Mai 2001).

Auch in Rheinland-Pfalz sind solche Analysen keineswegs selten. Mit zunehmendem Zeitablauf seit In-Kraft-Treten der entspre-
chenden Rechtsgrundlagen (September 1998 bzw. Juni 1999) verliert die sog. ,retrograde“ Erfassung von verurteilten Straftitern in
der DNA-Datei (gem. § 2 IFG) an Bedeutung. Zunehmend wichtiger und hiufiger werden die Fille, in denen DNA-Untersuchungen
richterlich allein zur Aufklirung einer konkreten Straftat bzw. eines konkreten Tatverdachts gem. § 81 e StPO angeordnet wor-
den sind und in denen anschlieflend entschieden werden muss, ob die entsprechenden Informationen (die DNA-Verformelung) in
die DNA-Datei des Bundes eingestellt werden darf. Hier spricht man von einer ,Umwidmung“ der DNA-Informationen, die fiir
ein laufendes Strafverfahren gewonnen worden sind, die dann aber fiir die vorbeugende Straftatenbekimpfung dauerhaft gespei-
chert werden sollen. Das Problem dieser Umwidmung wurde bereits im 17. Tb. (Tz. 7.5) angesprochen: Zwar bedarf es fiir die
molekulargenetische Untersuchung auch in diesem Fall eines richterlichen Beschlusses. Uber die Einstellung in die BKA-Datei ent-
scheiden dann aber allein die Polizeibehdrden. Das Ministerium der Justiz ist — ebenso wie der LfD — der Auffassung, dass hier eine
gesetzliche Klarstellung erfolgen sollte, wonach auch diese Umwidmung und die daran anschlieffende Dateispeicherung von einem
richterlichen Beschluss abhingig sein sollte.

Das Landgericht Hamburg hat sich mit der Frage auseinander gesetzt, ob diese gesetzliche Regelung verfassungskonform ist oder
ob ergidnzende, nicht ausdriicklich im Gesetz formulierte Schranken beachtet werden miissen (Beschluss vom 7. Juni 2001, Az.: 631
Qs 20/01, NJW 2001, S. 2563 {.). Es hat insbesondere Folgendes festgestellt:

Die Entscheidung durch einen Richter sei keineswegs das einzige Mittel, um Eingriffe in das Grundrecht auf informationelle Selbst-
bestimmung - seien sie auch schwer wiegender Art - zu legitimieren. Auch die Priifung und Entscheidung durch eine Polizeibehtrde
kénne vom Gesetzgeber zuldssigerweise zur Voraussetzung eines solchen Eingriffs gemacht werden. Soweit die Gewihrung recht-
lichen Gehors und die Informationspflicht tiber eine erfolgte Speicherung aus dem Grundrecht abgeleitet werde, so kénnten diese
Verfahrensrechte den Betroffenen auch in einem Verwaltungsverfahren gewihrt werden. Die von einer Verwaltungsbehorde getrof-
fene Entscheidung unterliege der gerichtlichen Kontrolle.

Insbesondere der Gedanke, dass dem Betroffenen rechtliches Gehor zu gewihren ist sowie eine Informationspflicht iiber die er-
folgte Datenspeicherung bestehen muss, ist aus datenschutzrechtlicher Sicht zu unterstiitzen. In diesem Sinne hat der LD das
Ministerium der Justiz und das Ministerium des Innern und fiir Sport unterrichtet. Eine Reaktion steht noch aus.

Einem Schreiben des Ministeriums der Justiz an die Justizministerien der anderen Bundeslidnder war zu entnehmen, dass dieses die
Auffassung vertrat, es wiirden in Rheinland-Pfalz in zu vielen Fillen, also eher leichtfertig und nicht entsprechend den gesetzlichen
Vorgaben, die DNA-Testergebnisse aus laufenden Strafverfahren zur vorbeugenden Straftatenbekdmpfung umgewidmet und in die
DNA-Datei des Bundes tiberfiihrt.
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Die genannte Aussage des Ministeriums der Justiz bestirkte den LfD darin, diesbeziiglich 6rtliche Feststellungen durchzufiihren.
Folgendes Ergebnis ist zu berichten:

Im Jahr 2000 wurden in 134 Fillen in Rheinland-Pfalz solche Umwidmungen aufgrund polizeilicher Entscheidungen durchgefiihrt.
Der LfD iiberpriifte 44 Verfahren, die im Wege der Zufallsstichprobe ausgewihlt worden sind und in denen die Analysedaten von
59 Personen umgewidmet worden sind. Folgende Probleme ergaben sich:

Hufig hatte die molekulargenetische Untersuchung und der Abgleich mit Spuren im konkreten Strafverfahren nicht zur Uber-
fithrung des Verdidchtigen gefiihrt. Das Strafverfahren musste wegen mangelnden Tatverdachts eingestellt werden (gem. § 170 Abs. 2
StPO). Dennoch war die Polizeibehtrde von der Titerschaft des Verdichtigen iiberzeugt. Dementsprechend entschied sie in die-
sen Fillen, den genetischen Fingerabdruck des Verdéchtigen in die BKA-Datei einzuspeichern. Dies hat der LfD grundsitzlich fiir
ausreichend gehalten. Fine Umwidmung war auch in diesen Fillen zuldssig (gem. § 80 e Abs. 2 Satz 21. V. m. § 81 a Abs. 3 erster
Halbsatz StPO). In drei Fillen allerdings war der LfD der Uberzeugung, dass die Speichervoraussetzungen nicht vorgelegen hitten.
Hierauf hat er das Ministerium des Innern und fiir Sport hingewiesen. Es ist zu erwarten, dass die entsprechenden Speicherungen
geloscht werden.

Ob die richterliche Titigkeit in diesem Zusammenhang wirklich eine bessere Gewihr fiir eine datenschutzgerechte Verfahrens-
weise bieten wiirde, ist fiir den LfD allerdings zweifelhaft. Mit Beschluss vom 15. Mirz 2001, Az.: 2 BvR 1841/00 u. a., hat die Dritte
Kammer des 2. Senats des Bundesverfassungsgerichts entschieden, dass vier Verfassungsbeschwerden von betroffenen Straftitern
stattgegeben wurde, die sich gegen eine Speicherung ihres genetischen Fingerabdrucks in der BKA-Datei gewehrt hatten. In diesen
Fillen war die Entnahme von Kérperzellen durch den Richter jeweils zum Zweck der Aufnahme der Daten in die BKA-Datei (gem.
§ 81 ¢ StPO) angeordnet worden. Das Verfassungsgericht bemingelte bei allen vier richterlichen Beschliissen, die jeweils durch das
zustindige Landgericht in der Beschwerdeinstanz bestitigt worden waren, dass nicht griindlich genug gepriift, nicht angemessen
gewertet und nicht ausreichend begriindet worden ist. Einer dieser vier Fille ereignete sich in Rheinland-Pfalz. Nach dieser Ent-
scheidung des Bundesverfassungsgerichts diirften viele der entsprechenden richterlichen Beschliisse den verfassungsgerichtlichen
Vorgaben in diesem Zusammenhang bislang jedenfalls nicht entsprochen haben.

7.8 Internetverdffentlichungen justizieller Daten, insbesondere aus Insolvenzverfahren

Die Bestrebungen, das Internet zur kostengiinstigen Bekanntmachung von unterschiedlichen Informationen auch aus dem Justiz-
bereich zu nutzen, werden immer deutlicher. Dies betrifft nicht nur Schuldnerdaten im Insolvenzverfahren, sondern auch Versffent-
lichungspflichten im Gesellschaftsrecht, 6ffentliche Bekanntmachungen von Gerichtsterminen u. A.

Die besondere Qualitit der Internetverdffentlichungen, die gekennzeichnet wird durch

- weltweite Zugriffsmoglichkeiten,

- Unkontrollierbarkeit der Weiterverwendung durch das Erstellen von Kopien,

- Gefihrdung der Integritit der verdffentlichten Daten bei unzureichenden technischen Sicherungsmafinahmen,

rechtfertigt es, gesetzlich besondere Hiirden zu errichten. Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder
hat hierzu einen Beschluss gefasst, der vom LfD unterstiitzt wird (UmlaufentschlieSung vom 24. April 2001, Anlage 27).

7.9 Einfithrung des elektronischen Grundbuchs

Kiinftig sollen alle Informationen, die bislang in Papierform in den Grundbiichern verzeichnet sind, elektronisch auf Datentrigern
gespeichert werden. Die bisher verwendeten Papiergrundbiicher werden schrittweise elektronisch erfasst und danach geschlossen.
In Rheinland-Pfalz soll hierfiir das Siemens-Verfahren SOLUM STAR eingefiihrt werden, das in Bayern bereits seit dem Juni 1994
verwendet wird. SOLUM-STAR 16st das in den Jahren 1981 bis 1990 eingefiihrte ,Mainzer Automationsunterstiitzte Grund-
buchverfahren - MAGB -“ ab, das als Textverarbeitungssystem den Eintragungsvorgang vereinfachte, nicht aber zur dauerhaften
Datenspeicherung vorgesehen war. Der bayerische Landesbeauftragte hat in seinem 16. Titigkeitsbericht (S. 60) eine Darstellung
und grundlegende Einschitzung dieses Verfahrens vorgelegt, wonach gegen die Konzeption des EDV-Grundbuchs SOLUM STAR
keine grundsitzlichen datenschutzrechtlichen Bedenken bestehen. Die Erfahrungen im laufenden Betrieb blieben aber abzuwarten.

In Rheinland-Pfalz ist ein zentrales Grundbuchrechenzentrum beim DIZ aufgebaut worden, das fiir alle 47 rheinland-pfilzischen
Grundbuchimter Daten speichern soll. Grundbuchinformationen stehen dann iiberall zur Verfiigung. So sollen etwa berechtigte
Behorden, Notare, Banken oder Sparkassen Grundbuchinformationen jedes rheinland-pfilzischen Amtsgerichts anfordern kénnen.

Ab 1. November 2000 ist beim Amtsgericht Alzey das maschinelle Grundbuch als Pilotprojekt eingefiihrt worden. Bis zum Ende
des Jahres 2004 soll diese Form der Grundbuchfiithrung landesweit eingerichtet werden.

Zu diesem Zweck hat das Ministerium der Justiz eine Landesverordnung iiber das maschinell gefithrte Grundbuch erlassen. Den

Entwurf hatte es mit folgender Anmerkung iibersandt: ,Wenngleich es sich um gerichtliche Titigkeiten handelt, {ibersende ich
Thnen den anliegenden Entwurf der Landesverordnung zur informatorischen Kenntnisnahme.“
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Der zitierte Passus des Zuleitungsschreibens ldsst das grundlegende Missverstindnis erkennen, dass der LfD auch im Bereich ab-
strakt genereller Regelungen mit datenschutzrechtlicher Bedeutung dann keine Zustidndigkeit hitte, wenn diese Regelungen fiir den
gerichtlichen Bereich gelten wiirden. Selbstverstindlich hat der LfD im Zusammenhang mit solchen Regelungen aber auch dann
Beratungsbefugnisse, wenn sie sich auf die gerichtliche Titigkeit beziehen. Unabhingig davon bleibt festzuhalten, dass die Grund-
buchfithrung - wie iiberhaupt die , freiwillige Gerichtsbarkeit“, soweit es sich nicht um richterliche Entscheidungen handelt, d. h.
soweit auch die Justizverwaltung Kompetenzen besitzt — und insbesondere auch die Art der Gestaltung des Grundbuches nicht als
gerichtliche Titigkeit, sondern als eine Verwaltungstitigkeit, die den Gerichten gesetzlich iibertragen ist, anzusehen ist.

Der Zugang zu diesem automatisierten Abrufverfahren soll durch ein mehrstufiges System gesichert werden. Fiir die zugelassenen
Teilnehmer soll ein geschlossener Benutzerkreis eingerichtet werden, so dass nur legitimierte Anschliisse mit dem Grundbuch-
rechenzentrum verbunden werden kénnen. Ferner sollen besondere Berechtigungen vergeben und vom Programm kontrolliert
werden. Fiir die Biirgerinnen und Biirger sollen bei den Grundbuchimtern Auskunftsbildschirme zur Verfiigung gestellt werden.
Mit der Einrichtung des Abrufverfahrens soll im Jahr 2002 begonnen werden.

Der LfD hat beim Amtsgericht Alzey 6rtliche Feststellungen in diesem Zusammenhang getroffen. Angesichts des Systems der ge-
schlossenen Benutzergruppe hat er in Ubereinstimmung mit dem Ministerium der Justiz fiir entbehrlich gehalten, die Standards
der qualifizierten elektronischen Signatur nach dem Signaturgesetz fiir Datenverdnderungen im elektronischen Grundbuch vor-
auszusetzen. Die vorgesehene Protokollierung der Anderungen entspricht den datenschutzrechtlichen Anforderungen.

Soweit das Auskunftsverfahren an Dritte (Behdrden, Notare, Banken, Sparkassen, Biirgerinnen und Biirger) betroffen ist, waren
im Zeitpunkt der &rtlichen Feststellungen noch keine konkreten Planungen vorhanden. Dieser Bereich wird Gegenstand beson-
derer Aufmerksamkeit im nichsten Berichtszeitraum werden.

7.10 Automatisierte Fithrung des Schuldnerverzeichnisses; unterlassene Unterrichtung der Bezieher von Abdrucken
iiber eine Léschung

Fin Amtsgericht hatte einen Haftbefehl in einem Vollstreckungsverfahren zur Erzwingung der Abgabe der eidesstattlichen Versiche-
rung gegen einen Schuldner erlassen. Dieser Haftbefehl wurde aufgrund eines gerichtlichen Beschlusses gelscht. Dennoch hat min-
destens eine private Kreditauskunftei eine entsprechende Negativauskunft iiber den betroffenen Petenten noch etwa sechs Monate
nach der Loschung an die Fa. Neckermann erteilt.

Der betroffene Schuldner beschwerte sich dariiber beim LfD. Dieser bat das Amtsgericht um Uberpriifung, ob die entsprechende
Lsschung im Schuldnerverzeichnis ordnungsgemif$ eingetragen war sowie ob die Bezieher der Schuldnerverzeichnis-Listen seiner-
zeit die Loschungsmitteilung erhalten hatten.

Es ergab sich, dass die Unterrichtung der Bezieher dieser Listen versehentlich unterblieben war. Der Grund liefe sich - so der Amts-
gerichtsdirektor — nicht mehr feststellen. Die Unterrichtung wurde aufgrund der Anfrage des LfD nachgeholt.

Daraufhin wurde das automatisierte Verfahren zur Fithrung des Schuldnerverzeichnisses beim Amtsgericht in Augenschein ge-
nommen; es wurden verschiedene Vorschlige zu organisatorischen und technischen Verbesserungen des Verfahrens gemacht, zu
deren Umsetzung Bereitschaft besteht.

7.11 Léschung von Haftdaten eines lange zuriickliegenden Verfahrens aus der Gefangenenpersonalakte

Zwischen dem Justizministerium und dem LfD konnte in folgendem Fall leider keine Einigung iiber die datenschutzrechtlich zu-
treffende Beurteilung erzielt werden:

Zu entscheiden war, ob eine iibereinstimmend als unzulissig beurteilte Eintragung einer lange zuriickliegenden Vorstrafe in der
Gefangenenpersonalakte zu vernichten ist oder ob es ausreicht, Informationen iiber die Vorstrafe in der Akte zu schwirzen, aber
den gesamten Vorgang, insbesondere auch die Schriftstiicke, die sich mit der Léschung dieser Information selbst befassen, in der
Gefangenenpersonalakte zu belassen.

Aus Sicht des LfD ist Ausgangspunkt der hier anzustellenden Uberlegungen die Regelung des § 51 Abs. 1 BZRG. Danach diirfen
eine Straftat und die entsprechende Verurteilung dem Betroffenen im Rechtsverkehr nicht mehr vorgehalten und nicht zu seinem
Nachteil verwertet werden, wenn die Eintragung {iber eine Verurteilung im Register getilgt worden ist.

Die Vorstrafe des Beschwerdefiihrers war im Bundeszentralregister getilgt. Sie hat ihren Eingang in die Gefangenenpersonalakte
(den A-Bogen) gefunden, weil ein JVA-Bediensteter den Beschwerdefiihrer bei seiner erneuten Inhaftierung erkannte und ihn auf
seine alte Haftzeit ansprach. Daraufhin habe der Beschwerdefiihrer erklirt — wohl auch, um den Sachverhalt klarzustellen und um
nicht zu belastenden Spekulationen Anlass zu geben —, welche Dauer seine Vorstrafe hatte und wegen welcher Straftat sie verhingt
worden war. Diese Angaben {ibernahm die Verwaltung der JVA in den sog. ,A-Bogen®.
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Diese Information ist nach Auffassung des LfD unter Verstof3 gegen § 51 Abs. 1 BZRG in die Gefangenenpersonalakte aufgenommen
worden.

Nachdem der Beschwerdefiihrer den Eindruck erhalten hatte, dass bestimmte Resozialisierungsmafinahmen bei ihm deshalb abge-
lehnt werden, weil die in Rede stehende Vorstrafe der JVA bekannt ist, bemiihte er sich um die Entfernung dieser Information aus
der Gefangenenpersonalakte. Nach Intervention des LfD erfolgte durch die JVA eine Schwirzung. Erkennbar blieb aber, dass ein
Vorstrafeneintrag vorhanden war, der nunmehr geschwirzt worden ist. Auch der Schriftverkehr iiber diesen Vorgang diirfte sich
noch in der Gefangenenpersonalakte befinden.

Damit wird weder dem Regelungsgehalt des § 51 Abs. 1 BRZG noch dem des § 184 Abs. 1 StVollzG ausreichend Rechnung getragen.

In der Kommentarliteratur wird einhellig die Auffassung vertreten (unter Bezugnahme auf die Rechtsprechung, insbesondere OVG
Koblenz, Z{StrVo 89, 182; BVerfG NJW 83, 2135; BVerwG NVwZ 88, 621; BVerwG NJW 89, 1942; Hess. VGH RDV 93, 246),
dass in vergleichbaren Fillen auch Aktenteile zu vernichten seien. Wenn es sich um besonders sensitive Daten handele, die nicht
mehr bendtigt werden oder die sich in einer rechtswidrig angelegten Akte befinden oder rechtswidrig in eine ordnungsgemifie Akte
gelangt seien, habe der Grundsatz der Aktenvollstindigkeit zuriickzustehen (s. hierzu insbesondere Schmid in Schwind-Bshm,
Kommentar zum Strafvollzugsgesetz, 3. Auflage 1999, Anmerkung 10 zu § 184).

Trotz mehrfacher Versuche des LfD, das Justizministerium zum Einlenken zu bewegen, beharrte dieses auf seiner abweichenden
Auffassung. Eine formliche Beanstandung des Verhaltens der JVA und der Aufsichtsbehtrde in diesem Zusammenhang konnte
deshalb nicht vermieden werden.

7.12  Eurojust
7.12.1 Pro Eurojust

Seit dem 1. Mirz 2001 arbeitet in Briissel eine neue Behorde, ,,Pro Eurojust, in der unter dem Vorsitz eines schwedischen Staats-
anwaltes derzeit 16 Staatsanwilte aus allen Mitgliedstaaten der Europdischen Union titig sind. Fiir Deutschland ist dies ein Bundes-
anwalt sowie ein Staatsanwalt des nordrhein-westfilischen Justizdienstes. Rechtsgrundlage fiir die T4tigkeit von Pro Eurojust ist
der Ratsbeschluss vom 14. Dezember 2000, ABL. L 324, 21/12/2000, S. 2. Danach soll die ,vorldufige Stelle zur justiziellen
Zusammenarbeit, wie Pro Eurojust offiziell heif}t, die Koordinierung von Ermittlungs- und Strafverfolgungsmafinahmen im
Bereich der schweren grenziiberschreitenden Kriminalitdt erleichtern und die Zusammenarbeit der Strafverfolgungsbehdrden in
diesem Bereich verbessern (Erwigungsgrund 1 des zitierten Ratsbeschlusses, Art. 2 a und b). Die Befugnisse der Mitarbeiter von
Pro Eurojust werden in diesem Beschluss nicht angesprochen, sie bestimmen sich allein nach dem Recht des jeweiligen Entsende-
staates. Dies bedeutet, dass jeder beteiligte Staatsanwalt in konkreten grenziiberschreitenden Ermittlungsverfahren seine nationalen
Méglichkeiten zur Unterstiitzung nutzen soll und auch seit Anfang Mirz 2001 in einer Vielzahl von Fillen bereits konkret genutzt
hat: Zur Beschleunigung von Ermittlungsmafinahmen und des Erlasses von fiir solche Mafinahmen erforderlichen Beschliissen, zum
Informationsaustausch tiber Verdichtige, Zeugen oder relevante Sachverhalte etc.

7.12.2 Eurojust

Pro Eurojust ist die Keimzelle einer kiinftigen grofien europiischen Behérde namens Eurojust (Erwigungsgriinde 4 und 5 des
zitierten Ratsbeschlusses), deren Ziel es sein soll, die Bekimpfung der grenziiberschreitenden Kriminalitit qualitativ entscheidend
zu verbessern (Schlussfolgerungen der Tagung des Europiischen Rates vom 15. und 16. Oktober 1999 in Tampere, Nummer 46).
Der Europiische Rat von Tampere hat vereinbart, dass vor Ablauf des Jahres 2001 eine Stelle eingerichtet werden soll, in der von
den einzelnen Mitgliedstaaten nach Maf3gabe ihrer Rechtsordnung entsandte Staatsanwilte, Richter oder Polizeibeamte mit gleich-
wertigen Befugnissen vertreten sind. Diese Stelle soll eine sachgerechte Koordinierung der nationalen Staatsanwaltschaften er-
leichtern und die strafrechtlichen Ermittlungen unterstiitzen. Dabei soll sie insbesondere auf die Europol-Analysen zuriickgreifen
kénnen (Mitteilung der Kommission zur Einrichtung von Eurojust vom 22. November 2000, Com [2000] 746 endgiiltig).

Die Europiische Kommission unterstiitzt dieses Konzept.

Bislang gibt es zu folgenden Fragen iiber Aufgaben und Befugnisse von Eurojust einen Konsens: Eurojust soll

- Informationen iiber einzelstaatliche Rechtsvorschriften bereithalten und eine entsprechende Dokumentationsdatenbank auf-
bauen,

- Kontakte zwischen einzelstaatlichen Ermittlungsbehérden herstellen,
- Informationen iiber den Stand von Gerichtsverfahren oder iiber Urteile iibermitteln,
- Erfahrungen austauschen und

- bis zu einem gewissen Grad Rechtsberatung leisten.
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Zunichst wird Eurojust — wie Pro Eurojust derzeit bereits - ein zentraler runder Tisch fiir Verbindungsbeamte bzw. Verbindungs-
richter und Staatsanwilte sein, die gemeinsam arbeiten und leichter miteinander kommunizieren kdnnen als dezentrale Kontakt-
stellen in den Mitgliedstaaten, wie dies gegenwirtig beim europiischen justiziellen Netz (EJN) der Fall ist. Eine zentrale Stelle bietet
den Vorteil einer hoheren Effizienz, erleichtert den Aufbau einer Sammlung relevanter Unterlagen und gewihrleistet, dass jeder-
zeit Sachverstindige mit Fachkenntnissen im Bereich der justiziellen Zusammenarbeit verfiigbar sind.

Dariiber hinaus beabsichtigt die Kommission, Eurojust mit folgenden Kompetenzen auszustatten (vgl. die vorgenannte Mitteilung
der Kommission zur Einrichtung von Eurojust):

- Direkte Beteiligung an konkreten strafrechtlichen Ermittlungen; aktive effiziente Koordination bei der Strafverfolgung in ein-
zelnen Fillen; die Mitarbeiter von Eurojust sollen selbst aktiv an den Ermittlungen teilnehmen.

- Vermittlung zwischen den einzelstaatlichen Strafverfolgungsbehdrden.

- Auflerdem soll Eurojust die Kompetenz haben, gemeinsame Stellungnahmen und formelle Empfehlungen an einzelstaatliche
Behorden im Bereich der Strafverfolgung zu richten. Gegenstand solcher Empfehlungen sollen insbesondere die Einsetzung ge-
meinsamer Ermittlungsgruppen, Fragen der gerichtlichen Zustindigkeit, der Informationsaustausch zwischen den einzelstaat-
lichen Behérden einschliellich der Gewidhrung von Akteneinsicht, der Inhalt von Rechtshilfeersuchen sowie die Beweisauf-
nahme oder der Zeugenschutz sein.

- Jede einzelstaatliche Behorde, die einer Eurojust-Empfehlung nicht nachkommyt, soll gehalten werden, dieses Vorgehen inner-
halb eines angemessenen Zeitraums zu begriinden.

— Eurojust soll auflerdem Strafanzeige erstatten kénnen und Informationen an einzelstaatliche Strafverfolgungsbehérden im
Hoheitsgebiet der Mitgliedstaaten weiterleiten. Wenn die Strafverfolgungsbehdrden in solchen Fillen keine strafrechtlichen Er-
mittlungen einleiten, soll die Verpflichtung geschaffen werden, dass Eurojust eine begriindete Antwort zu erhalten hat.

- Eurojust soll weiter die Kompetenz erhalten, verbindliche Auskunftsersuchen an einzelstaatliche Strafverfolgungsbehérden zu
richten.

- Eurojust soll Zugang zu den nationalen Verfahrens- und Strafregistern haben.
- Auch ohne ausdriickliche Anfrage soll Eurojust iiber den Stand wichtiger grenziiberschreitender Verfahren informiert werden.

- Auflerdem soll diese Stelle Einsicht in Akten von Strafsachen haben, die einen Bezug zu zwei oder mehr Mitgliedstaaten auf-
weisen.

7.12.3 Verhiltnis von Eurojust zu EUROPOL

Eurojust soll EUROPOL durch Rechtsberatung unterstiitzen. Eurojust soll sich aber auf justizielle Aspekte beschrinken. Eurojust
soll im Rahmen geeigneter Datenschutz- und Geheimhaltungsvorschriften uneingeschrinkt Zugang zu den Datenbanken von
EUROPOL erhalten. Umgekehrt soll auch EUROPOL Daten von Eurojust erhalten kénnen. Deutschland hat angeregt, dass
Eurojust zusitzlich die Aufgabe erhalten solle, EUROPOL justiziell zu kontrollieren, allerdings unter dem vorsichtigen Stichwort
der ,justiziellen Begleitung® von EUROPOL (Bericht der Arbeitsgruppe Europa des Strafrechtsausschusses der Justizminister-
konferenz vom 26. Oktober 2000). Abgesehen davon, dass diese zusitzliche Aufgabe nichts an der Relevanz und datenschutz-
rechtlichen Brisanz der Hauptaufgaben von Eurojust 4ndern wiirde: Diese deutschen Bestrebungen sind bislang von den anderen
europiischen Partnern nicht aufgegriffen worden.

7.12.4 Datenschutzrechtliche Bewertungen

Damit wird das Bild einer zusitzlichen auf europiischer Ebene agierenden Strafverfolgungsbehdrde deutlich.

Wichtig ist, dass die Mitarbeiter von Eurojust nach den Vorstellungen der Kommission auch die Befugnis erhalten sollen, nach dem
nationalen Recht des Entsendestaates unmittelbare Eingriffe in die Rechte von Verdichtigen vornehmen zu lassen, dass sie insbe-
sondere auch alle nationalen Datenbestinde im Strafverfolgungsbereich abrufen kénnen und eigene Datenbestinde iiber Verdich-
tige aufbauen sollen. Gedacht ist beispielsweise auch daran, dass die Mitarbeiter von Eurojust die Sperrung von Bankguthaben ver-
anlassen konnen sollen, dass sie zumindest entsprechende Antrige bei dem zustindigen nationalen Richter stellen kénnen sollen.
Zu diesem Zweck sollen ggf. die einzelstaatlichen Rechtsordnungen noch geindert werden.

Eurojust soll eine eigenstindige Rechtspersdnlichkeit zuerkannt erhalten, wie dies bereits bei EUROPOL der Fall ist.

Wie jedes Amt dieser Bedeutung auf der europiischen Ebene wird Eurojust eine effektive Infrastruktur erhalten: Fiir Dokumen-
tation, EDV-Ausstattung und Ubersetzung wird gesorgt werden; eine Managementstruktur, die die internen Regeln umsetzen soll
und {iber Fragen der Verwaltung, iiber Ressourcen, Haushaltsmittel und Personalpolitik entscheidet, wird geschaffen werden. Ein
entsprechendes Sekretariat wird also eingerichtet werden, das die Sitzungen und Beschliisse des Lenkungsausschusses vorbereitet
und das von einem geschiftsfithrenden Direktor geleitet werden soll. Zweti stellvertretende Direktoren sollen vorgesehen werden.
Damit sind die Weichen gestellt fiir eine Behorde, deren Groflenordnung sicher an EUROPOL heranreichen wird.
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Diese wird sensibelste Daten iiber verdichtige Personen sammeln. Die Auskunftsanspriiche von Biirgern haben also eine besondere
Bedeutung. Entscheidungen von Eurojust selbst werden nicht justiziabel sein. Nur soweit nationale Stellen die Verantwortung fiir
einzelne Mafinahmen iibernehmen, werden diese Mafinahmen nach Maf3gabe des nationalen Rechtes auch gerichtlich iiberpriifbar
sein. Was Eurojust allerdings in seiner Position als eigenstindige europiische Rechtspersonlichkeit tun wird, wird der unabhingigen
richterlichen Uberpriifung entzogen sein. Vor diesem Hintergrund fordern die Datenschutzbeauftragten insbesondere die Ein-
richtung einer effektiven Kontrollinstitution, die als Ersatz einer justiziellen Kontrolle angesehen werden kann.

Die Datenschutzbeauftragten des Bundes und der Linder erarbeiten derzeit eine gemeinsame Position mit konkreten daten-
schutzrechtlichen Anforderungen an die Rechtsakte, die Eurojust begriinden werden. Bei aller Unterstiitzung von Institutionen,
die das organisierte Verbrechen bekdmpfen: Europa sollte schnellstens daran gehen, Institutionen wie EUROPOL und Eurojust
in eine justizielle Struktur einzubinden, die es erlaubt, dass unabhingige Richter iiber Eingriffsmafinahmen entscheiden. Nur dies
wiirde dem Anspruch der Europdischen Union gerecht und kénnte die Besorgnis der Biirger vor unkontrollierbaren Biirokratien
mindern.

7.13 Bezeichnung strafrechtlicher Ermittlungsverfahren gegen mehrere Beschuldigte nach Verfahrenseinstellung
gegen einen Namensgeber

Aufgrund einer Eingabe ist deutlich geworden, dass bei der Namensvergabe von Strafverfahren gegen mehrere Beschuldigte eine
datenschutzrechtlich unbefriedigende Verfahrensgestaltung iiblich war. In den Fillen, in denen gegen mehrere Beschuldigte ein Er-
mittlungsverfahren durchgefiithrt wurde und einige dieser Beschuldigten (iiblicherweise wohl mindestens zwei) als Namensgeber
des Verfahrens genutzt wurden und wenn gegen diese Namensgeber das Verfahren eingestellt wurde, das Verfahren gegen andere
Beteiligte aber weiterlief, so war keine Anderung der Verfahrensbezeichnung in der Aktenordnung vorgeschrieben. Sie wurde dem-
entsprechend in der Praxis also wohl auch nicht vorgenommen. Dies galt mindestens bis zum Abschluss des Ermittlungsverfahrens
gegen alle Beschuldigten. Erst nach Erhebung einer Anklage wurden nur noch die Namen der Personen genannt, die in der Anklage-
schrift enthalten sind.

Fiir den Zeitraum, der zwischen der Einstellung des Verfahrens gegen einen Beschuldigten und dem Abschluss der Ermittlungen
gegen alle Beschuldigten liegt, wurde also der Name derjenigen Personen, gegen die die Ermittlungen eingestellt wurden, weiter als
Bestandteil der Verfahrensbezeichnung verwandt. Dies bedeutet, dass durchaus dritte Personen erstmals davon Kenntnis erhalten
konnten, wer Beschuldigter gewesen ist, ohne dass dafiir ein sachlicher, geschweige denn ein zwingender Grund vorgelegen hitte.
Insbesondere bei Zeugenladungen konnte dies der Fall gewesen sein. Aber auch im sonstigen Schriftverkehr im Ermittlungsver-
fahren erhielten Dritte zwangsldufig (beispielsweise Sachverstindige oder um Auskunft ersuchte ffentliche/private Stellen) diese
Information.

Vor diesem Hintergrund hat der LfD gegeniiber dem Ministerium der Justiz angeregt, in Fillen der beschriebenen Art nach Ein-
stellung des Verfahrens den Namen der von der Einstellung betroffenen Personen aus der Verfahrensbezeichnung zu streichen, da
die Dateniibermittlung an Dritte {iber die Tatsache, dass gegen bestimmte Personen ein Ermittlungsverfahren gefithrt worden ist,
einen durchaus erheblichen Eingriff in deren informationelles Selbstbestimmungsrecht darstellt. Wenn also entsprechende Fille
auch nur ausnahmsweise bedeutsam sein werden, so lohnt es sich aus der Sicht des LfD doch, im Interesse eines effektiven Grund-
rechtsschutzes hierfiir eine adiquate Regelung zu schaffen.

Das Ministerium der Justiz hat den Generalstaatsanwilten die Entscheidung tiberlassen. Der Koblenzer Generalstaatsanwalt hat
sich den obigen Argumenten gegeniiber aufgeschlossen gezeigt und fiir seinen Geschiftsbereich eine entsprechende Anordnung
getroffen. Die Entscheidung der Zweibriicker Generalstaatsanwiltin steht noch aus.

8. Schulen, Hochschulen, Wissenschaft
8.1  Schulen
8.1.1 MARKUS tanzt WALZER im IGLU

MARKUS (Mathematik-Gesamterhebung Rheinland-Pfalz: Kompetenzen, Unterrichtsmerkmale, Schulkontext) war die erste lan-
desweite externe Evaluation von schulischen Mathematikleistungen durch das Ministerium fiir Bildung, Wissenschaft und Weiter-
bildung. Dabei wurden im Jahr 2000 die achten Klassen an rheinland-pfalzischen Schulen auf ihre Leistungen im Fach Mathematik
iiberpriift. Der LD hielt die Befragung gem. § 54 a Abs. 1 SchulG fiir zulissig, wonach personenbezogene Daten von Schiilern
durch die Schulbehdrde erhoben und verarbeitet werden diirfen, wenn dies zur Erfiillung schulbezogener Aufgaben erforderlich
ist. Die gewiinschten Angaben beschrinkten sich auf das fiir die Qualititsmessung erforderliche Maf}, auch wenn manche Fragen
die hiusliche Situation der Kinder betrafen. Fragen aus diesem Bereich beriihrten aber nicht in solch einer Weise den Privatbereich
der Schiiler und Eltern, dass die Erforderlichkeit fiir die schulbezogene Aufgabenerfiillung in Zweifel zu zichen gewesen wire. Damit
war eine Einwilligung der Eltern und Schiiler entbehrlich.

WALZER (Wirkungsanalyse der Leistungsevaluation: Zielerreichung, Ertrag fiir die Bildungsqualitidt der Schule und die Riick-
meldung von Evaluationsergebnissen) ist Bestandteil des auf sechs Jahre angelegten Schwerpunktprogramms ,Bildungsqualitit
der Schule“ der Deutschen Forschungsgemeinschaft. Es richtet sich an die Mathematiklehrkrifte, die bereits im Rahmen von
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MARKUS befragt worden sind. Dabei soll von der Universitidt Koblenz-Landau der Frage nachgegangen werden, wie dieses Projekt
in den Schulen und bei den Lehrkriften aufgenommen wurde und welche Anstofie es fiir die Schulentwicklung geliefert hat. Die
Beteiligung an dieser Untersuchung soll fiir die Lehrkrifte freiwillig sein. Der LfD hat Hinweise gegeben, was bei einer Aufklirung
der Beteiligten zu beachten ist.

IGLU (Internationale Grundschul-Lese-Untersuchung) erfasste im Jahre 2001 mit einer im internationalen Vergleich fiir Deutsch-
land reprisentativen Stichprobe die Lesekompetenz von Schiilerinnen und Schiilern der 4. Jahrgangsstufe. Die Ergebnisse wurden
unter Einbeziehung der Sozialstruktur der Schiilerschaft und unter Beriicksichtigung des schulischen Umfeldes ausgewertet. Die
Studie wurde international von der ,International Association for the Evaluation of Educational Achievement“ (IEA, Amsterdam)
unter der Federfithrung des Boston College, USA, durchgefiihrt. Die Bundesrepublik beteiligte sich an dieser Studie aufgrund eines
Beschlusses der Stindigen Konferenz der Kultusminister der Linder (KMK) und einer Vereinbarung zwischen der KMK und dem
Bundesministerium fiir Bildung, Wissenschaft, Forschung und Technologie. Verantwortlich fiir die Durchfiithrung der Studie war
ein nationales Konsortium mehrerer Universititen und Forschungseinrichtungen unter der wissenschaftlichen Federfithrung der
Universitit Hamburg. Durchgefiihrt wurde die Studie durch das Data Processing Center (DPC) in Hamburg. Wie bei der PISA-
Studie (vgl. 17. Tb. Tz. 8.3.3) wurden auch hier Testleiter und Schulkoordinatoren eingesetzt. Das Verfahren war dhnlich. Weiterhin
sollten Eltern, Schulleitung, Deutschlehrer und Fachbereichsleiter Deutsch Fragebogen ausfiillen. Da man sich an die gleiche Ver-
fahrensweise wie bei PISA hielt, bestanden auch gegen diese Untersuchung keine datenschutzrechtlichen Bedenken.

8.1.2 Umfrage des Landeselternbeirats iiber Unterrichtsausfille an Schulen

Fin vom Landeselternbeirat entwickelter Fragebogen, mit dem Unterrichtsausfille an rheinland-pfilzischen Schulen erfasst werden
sollten, war bei Lehrerinnen und Lehrern auf datenschutzrechtliche Bedenken gestofien. Insbesondere die Gewerkschaft Erziehung
und Wissenschaft Rheinland-Pfalz hielt die Erhebung teilweise aus Datenschutzgriinden fiir unzuldssig.

Der LfD sah in der Befragungsaktion keinen Verstof§ gegen Datenschutzrecht. Der Fragebogen sollte in erster Linie dazu dienen,
den Eltern einen Uberblick iiber die Unterrichtssituation an der eigenen Schule zu verschaffen. Daher sollte im Erhebungsbogen
zum einen eingetragen werden, wie viele Unterrichtsstunden an der Schule vorgesehen sind und wie viele tatsichlich stattgefunden
haben. Dieser Soll-Ist-Vergleich betraf lediglich das strukturelle Lehrerstundendefizit. Er war in keiner Form personenbeziehbar.
Zudem sollte {iber einen Zeitraum von vier Wochen festgehalten werden, wann und aus welchem Grund in einer Klasse eine Un-
terrichtsstunde ausgefallen ist. Insbesondere zu diesem Teil der Erhebung bestanden seitens der Betroffenen Bedenken. Es wurde
befiirchtet, dass aus diesen Informationen auf die Person des einzelnen Lehrers geschlossen werden konnte. Diese Bedenken teilte
der LfD nicht. In der Regel sollten die Elternsprecher einer Klasse den Unterrichtsausfall festhalten. Diesen wurde aber ohnehin
bekannt, bei welchem Lehrer der Unterricht ausgefallen war. Denn diese Information hitten sie bereits von ihren Kindern erhal-
ten konnen. Die Eltern, die die Aufzeichnung vornahmen, gewannen hierdurch keine neuen personenbeziehbaren Erkenntnisse.
Dem Landeselternbeirat wire es nur mit der Beschaffung von Zusatzwissen méglich gewesen, einen Personenbezug zu einzelnen
Lehrern herzustellen. Der Aufwand, sich dieses Zusatzwissen zu beschaffen, stand aber nach Ansicht des LfD aufier Verhiltnis zur
Bedeutung und zur Sensitivitit der zu gewinnenden Informationen.

Schliefllich war zu beriicksichtigen, dass der Landeselternbeirat eine entsprechende Befragung auch in personenbezogener Form
hitte durchfithren diirfen. Der Landeselternbeirat als Vertretungsorgan der Eltern ist Teil der Institution Schule. Als solche darf er
Lehrerdaten erheben, soweit dies zu seiner Aufgabenerfiillung erforderlich ist.

8.1.3 Das schwarze Brett

Die Aufsichts- und Dienstleistungsdirektion teilte einem Lehrer an einer rheinland-pfilzischen Schule die Erm#figung seiner
Wochenstunden mit. Daraufhin wurde umgehend der Stundenplan gedndert und am schwarzen Brett unmittelbar am Eingang zum
Lehrerzimmer ausgehingt. Des Weiteren ver6ffentlichte der Personalrat ein von ihm verfasstes Schreiben an die Aufsichts- und
Dienstleistungsdirektion ebenfalls am schwarzen Brett. Diesem Schreiben war zu entnehmen, dass der betreffende Lehrer einen
Antrag auf Arbeitszeitermifiigung bei vollen Beziigen gestellt hatte, gleichzeitig aber eine nicht genehmigte Nebentitigkeit ausiibe.
Zum schwarzen Brett hatten aufler dem Kollegium zumindest auch der Hausmeister Zugang. Der Brief des Personalrates war aus-
gehidngt worden, da bei einer Personalversammlung, in der tiber diese Angelegenheit informiert wurde, nicht alle Kollegen anwesend
waren.

Das Aushingen der Stundenplaninderung am schwarzen Brett stief$ nicht auf datenschutzrechtliche Bedenken, da dies eine not-
wendige organisatorische Mafinahme war, die den Mitgliedern der Schule bekannt gegeben werden musste. Es handelte sich dabei
um eine fiir die schulische Aufgabenerfiillung erforderliche Dateniibermittlung.

Die Veroffentlichung des Briefes hielt der LfD dagegen fiir die schulische Aufgabenerfiillung im Sinne von § 54 a Abs. 1 SchulG
nicht fiir erforderlich. Die Tatsache, dass ein Antrag auf Stundenermifligung gestellt wurde, war zwar zum Zeitpunkt des Aushangs
des Briefes ohnehin durch die Mitteilung iiber die Stundenplandnderung bekannt. Eine gleich lautende Information stellte daher
keine Datenschutzverletzung dar. Es war jedoch davon auszugehen, dass die Mitteilung iiber die Nebentitigkeit des Lehrers eine
Information war, die nicht fiir alle, die das schwarze Brett lesen konnten, erforderlich war. Vielmehr handelte es sich dabei um eine
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Information, die lediglich im Verhiltnis zwischen Personalrat und den von ihm Vertretenen eine Rolle spielte. Es war Aufgabe des
Personalrates, die Interessen der Bediensteten zu vertreten. Wenn der Verdacht bestand, ein Kollege erhalte eine Stundenreduzie-
rung zu Lasten der anderen, um eine Nebentitigkeit ausiiben zu kénnen, gehdrte es zu den Obliegenheiten des Personalrates, die
Betroffenen zu informieren und entsprechende Mafinahmen - wie eine Stellungnahme an die Schulaufsicht - zu ergreifen. Jedoch
wire es aus datenschutzrechtlicher Sicht nicht erforderlich gewesen, die Informationen so zu verdffentlichen, dass andere als die
Lehrer des Kollegiums ebenfalls Zugang hatten. Aus der Verpflichtung des Hausmeisters der Schule zur Wahrung des Datenge-
heimnisses folgte nicht, dass er automatisch zu allen in der Schule verfiigbaren personenbezogenen Daten Zugang hatte. Durch die
Verpflichtung zur Wahrung des Datengeheimnisses kommt lediglich zum Ausdruck, dass er die ihm rechtmifig zur Kenntnis ge-
langten Informationen vertraulich behandeln muss. Eine unmittelbare Mitteilung nur an die Betroffenen — ndmlich die Kollegen
und allenfalls die Elternvertreter — hitte ausgereicht. Das Aushingen des kompletten Briefes war daher aus datenschutzrechtlicher
Sicht nicht zulissig.

8.1.4 Schulen im Internet

Sehr viele Schulen in Rheinland-Pfalz sind bereits mit einer eigenen Homepage im Internet vertreten oder im Begriff, eine ent-
sprechende Prisentation vorzubereiten. Das fithrte hiufig zu Anfragen der an der Schule Verantwortlichen oder auch besorgter
Eltern, welche personenbezogenen Daten im Internet verdffentlicht werden diirfen. Hierzu ist auf die Ausfithrungen im 17. Tb.,
Tz.8.1.7 zu verweisen. Es hat sich gezeigt, dass in der Regel ein datenschutzbewusster Umgang mit dem neuen Medium Internet
erfolgt.

8.2  Hochschulen
8.2.1 Anmeldeverfahren fiir Lehrveranstaltungen

Studenten hatten im Institut fiir Informatik an einer rheinland-pfilzischen Hochschule die Mglichkeit, sich zu Beginn des Semes-
ters fiir Lehrveranstaltungen an PCs im Institut anzumelden. Das zugrunde liegende EDV-System war wihrend dieser Zeit dffent-
lich zuginglich, im Ubrigen konnte es nur von besonders berechtigten Personen gestartet werden. Diese Form der Anmeldung war
freiwillig, die Studenten konnten sich auch im Sekretariat anmelden. Fraglich war allerdings, inwieweit die dort vorgenommenen
Anmeldungen auch auf den 6ffentlich zuginglichen Rechnern vorhanden waren. Es war davon auszugehen, dass die Anmeldeda-
ten im Sekretariat ebenfalls in das System, an das auch die voriibergehend offentlich zuginglichen Rechner angeschlossen waren,
eingegeben wurden. Folglich machte es keinen Unterschied, ob der Betroffene die Daten selbst eingab oder das im Sekretariat zu
der Zeit erledigt wurde, zu der das System fiir alle 6ffentlich zugidnglich war. Um von einer echten Wahlméglichkeit bei der An-
meldeform auszugehen, musste sichergestellt werden, dass bei einer Anmeldung {iber das Sekretariat auf diese Daten nicht iiber die
beiden kurzzeitig 6ffentlich zuginglichen Rechner zugegriffen werden konnte.

Weiterhin war es beim Anmeldeverfahren ausreichend, die Matrikelnummer bei der Anmeldung in den PC einzugeben. Sodann
wurden die dazugehorigen persénlichen Daten wie Name und Anschrift aus dem Datenbestand der Zentralen Studentenverwal-
tung automatisch ergidnzt, wenn zuvor noch keine Anmeldung erfolgte. Wenn diese personlichen Daten dem Betroffenen ange-
zeigt wurden, weil er sie bestitigen oder dndern sollte, hitte auch ein Dritter durch Eingabe einer Matrikelnummer im Rahmen
einer fingierten Anmeldung Kenntnis von persdnlichen Daten eines anderen erlangen kénnen. Die Matrikelnummer hitte z. B.
einem Aushang am schwarzen Brett entnommen werden kdnnen, wenn dort Informationen unter Angabe der Matrikelnummer
verdffentlicht worden wiren. Der LfD hat daher empfohlen, zusitzlich zur Matrikelnummer stets ein weiteres persénliches Datum
wie den Nachnamen eingeben zu lassen. Dadurch wiirde die Gefahr, dass Dritte sich lediglich unter Angabe einer Matrikel-
nummer weitere Informationen verschaffen kénnen, wesentlich verringert.

Die Hochschule hat darauthin das Anmeldeverfahren entsprechend den Empfehlungen geindert.

8.2.2 Datenschutzbeauftragter an der Hochschule

Bei einer rheinland-pfilzischen Hochschule gab es iiber den Zeitraum von einem halben Jahr keinen behordlichen Datenschutz-
beauftragten, da der Amtsinhaber ausgeschieden war und die Position nicht neu besetzt wurde. Der LfD hat die Hochschule dar-
auf hingewiesen, dass gem. § 11 LDSG o6ffentliche Stellen mit mindestens zehn Beschiftigten, die personenbezogene Daten verar-
beiten, einen behdrdlichen Datenschutzbeauftragten zu bestellen haben. Scheidet der Amtsinhaber aus, ist die Stelle unverziiglich
wieder zu besetzen. Die Vakanz der Stelle seit einem halben Jahr war nicht mit der gesetzlichen Regelung vereinbar. Daraufhin hat
die Hochschule unverziiglich einen neuen Datenschutzbeauftragten bestellt und damit die rechtswidrige Situation behoben.

8.2.3 Forschungsdatenbank des Landes Rheinland-Pfalz

Das Ministerium fiir Bildung, Wissenschaft und Weiterbildung unterhilt im Internet die Seiten ,Forschungsbericht des Landes
Rheinland-Pfalz“ und ,,Who’s Who der Hochschulen des Landes Rheinland-Pfalz“. Im Forschungsbericht sind die Rubriken
Institution, Wissenschaftler, Forschungsgebiet und Forschungsprojekt vorgesehen. Dies entspricht den Informationen im Forschungs-
bericht, den die Hochschulen nach dem Universititsgesetz vorlegen miissen. Im ,Who’s Who“ werden die Rubriken Wissen-
schaftler, Fachgebiet, Forschungsgebiet, Lehrgebiet, (wissenschaftlicher) Werdegang, sonstige Kommunikationsadressen, Anschrift

51



Drucksache 14/ 486 Landtag Rheinland-Pfalz - 14. Wahlperiode

und Besucheradresse, Publikationen sowie Forschungsprojekte dargestellt. Die Versffentlichung von Informationen iiber den be-
ruflichen Werdegang ist nicht mehr von der Verpflichtung zur Versffentlichung eines Forschungsberichts gem. § 11 Abs. 2 UG
gedeckt. Es handelt sich dabei vielmehr um Personaldaten, die nur unter bestimmten Voraussetzungen an Dritte tibermittelt, aber
nicht automatisch der Offentlichkeit zur Verfiigung gestellt werden diirfen. Zur Verdffentlichung der Informationen des Werde-
gangs im Internet bedarf es somit der Einwilligung der Betroffenen. Im Internet-Formular ist daher ein entsprechender Hinweis
anzubringen, der insbesondere auch {iber die Freiwilligkeit der Datenpreisgabe informiert (vgl. § 5 Abs. 3 LDSG). Das Ministerium
hat zugesagt, dies bei der nichsten Uberarbeitung zu beachten.

8.2.4 Datenschutz in der Landesverfassung und Personaldatenverarbeitung in der Hochschule

Am 18. Mai 2000 ist Art. 4 a LV in Kraft getreten. Dieser besagt u. a., dass jeder Mensch das Recht hat, iiber die Erhebung und
weitere Verarbeitung seiner personenbezogenen Daten selbst zu bestimmen, sofern diese Rechte nicht durch Gesetz oder aufgrund
eines Gesetzes eingeschrinkt werden. In diesem Zusammenhang warf eine rheinland-pfilzische Hochschule die Frage auf, ob diese
Vorschrift die bisher geltende Rechtslage in Bezug auf die Personaldatenverarbeitung indere.

Der LD hat hierzu die Auffassung vertreten, dass die Einfithrung des Art. 4 a LV die bestehende Rechtslage nicht verdndert. Das
Recht auf informationelle Selbstbestimmung ist ein Grundrecht, das seinen Ausdruck im allgemeinen Persdnlichkeitsrecht des
Art.2 Abs. 1in Verbindung mit Art. 1 Abs. 1 GG findet. Dieses wiederum ist umgesetzt im Landesdatenschutzgesetz sowie in Vor-
schriften allgemeiner Gesetze. Art. 4 a LV bestitigt dieses Grundrecht jetzt ausdriicklich auch in der Landesverfassung.

Das Recht auf informationelle Selbstbestimmung ist jedoch bei 6ffentlich Bediensteten eingeschrinkt. Eine solche Einschrinkung
ist gem. Art. 4 a Abs. 2 LV zulissig. Die Erhebung und Speicherung von Personaldaten ist fiir Angestellte gem. § 31 Abs. 1 LDSG
zulissig, soweit dies zur Abwicklung des Dienstverhiltnisses oder zur Durchfiihrung bestimmter Mafinahmen erforderlich ist. Dies
trifft insbesondere auf die Verarbeitung von Urlaubs- oder Krankheitsdaten zu. Diese Daten sind jedoch zu 18schen, sobald sie im
Sinne der o. g. Vorschrift nicht mehr erforderlich sind. Auch das Einstellen der Bedienstetennamen und deren Erreichbarkeit ins
Intranet oder Vorlesungsverzeichnis hilt sich im Rahmen einer notwendigen organisatorischen Mafinahme, da sich diese Medien
nur an eine beschrinkte Offentlichkeit wenden. Fiir Beamte gilt gem. § 102 ¢ Abs. 1 LBG das Gleiche.

Auch diirfen im Rahmen der sog. Amtstrigertheorie Name, Funktion sowie dienstliche Erreichbarkeit von Bediensteten, die die
Institution nach auflen vertreten, verdffentlicht werden. Als Medium kann dabei auch das Internet dienen. Dies wurde im 16. Tb.
(Tz. 17.3) tiir Personaldaten im Allgemeinen und im 17. Tb. (Tz. 8.1.7) fiir Daten von Schulangehérigen ausfiihrlich dargelegt.

Durch die Einfiigung des Art. 4 a LV wurden die Rechte der Bediensteten demnach nicht erweitert, sondern bleiben im bisherigen
Rahmen bestehen.

8.2.5 Ubermittlung von Personalakten durch die Fachhochschule an das Ministerium

Die an den LfD herangetragene Frage, ob das Ministerium fiir Bildung, Wissenschaft und Weiterbildung Personalakten iiber Profes-
soren von Fachhochschulen nur schriftlich unter Angabe von Griinden anfordern durfte, wurde wie folgt beantwortet:

Nach § 102 d Abs. 1 LBG diirfen Personalakten ohne Einwilligung des Beamten fiir Zwecke der Personalverwaltung oder Perso-
nalwirtschaft der obersten Dienstbeh6rde oder der im Rahmen der Dienstaufsicht weisungsbefugten Behtrde vorgelegt werden.
Das Vorlageersuchen wire nach dieser Vorschrift schriftlich zu begriinden und die Erforderlichkeit von den Fachhochschulen zu
priifen.

Jedoch ist Dienstvorgesetzter der Professoren gem. § 37 Abs. 1 FHG das fachlich zustindige Ministerium und muss damit iiber alle
personalrechtlichen Angelegenheiten informiert sein. Die Personalverwaltung wird von den Fachhochschulen gem. § 7 Abs. 1
Nr. 1 FHG lediglich im Auftrag durchgefiihrt. Herr der Daten bleibt aber nach wie vor das Ministerium fiir Bildung, Wissenschaft
und Weiterbildung als Dienstvorgesetzter. Ein entsprechendes Ersuchen durch dieses erfolgt damit nicht gem. § 102 d LBG zur
Vorlage an die oberste Dienstbehdrde oder der im Rahmen der Dienstaufsicht weisungsbefugten Behorde, sondern an den unmit-
telbaren Dienstvorgesetzten.

Der LfD ging daher davon aus, dass § 102 d LBG keine Anwendung findet und daher eine schriftliche Anfrage unter Darlegung
von Griinden nicht erforderlich war.

8.2.6 Big Brother an der Hochschule? - Datenschutzrechtliche Aspekte von Webcams

Einige Hochschulen des Landes haben sich an den LfD mit der Frage gewandt, ob die Installation von Videokameras oder Web-
cams auf dem Hochschulgelinde aus datenschutzrechtlicher Sicht zulissig ist. Dazu hat der LfD unter Hinweis auf die Entschliefung
der 59. Konferenz der Datenschutzbeauftragten des Bundes und der Linder ,Risiken und Grenzen der Videoiiberwachung® (vgl.
Anlage 13) Folgendes ausgefiihrt:
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Die Installation von Webcams oder Videokameras zur Uberwachung von Plitzen und Rdumen einer Hochschule stellt einen Ein-
griff in das informationelle Selbstbestimmungsrecht der Studierenden, der Bediensteten und der sonstigen Nutzer der Einrichtun-
gen der Hochschule dar. Ein solcher Eingriff ist nur dann gerechtfertigt, wenn er dazu dient, die Betroffenen vor Straftaten zu
schiitzen und verhiltnismifig ist.

Soweit durch die Videoaufzeichnungen erreicht werden soll, Stérungen auf dem Hochschulgelinde bzw. Beschddigungen an Hoch-
schuleigentum zu vermeiden bzw. einzuschrinken (Mafinahmen zur Gebiudesicherung), kann die Hochschule aufgrund ihres
Hausrechts zu entsprechenden Mafinahmen befugt sein. Diese miissen sich allerdings im Rahmen der verfassungsmifligen Ordnung,
insbesondere auch der Verhiltnismifiigkeit, halten, wenn dadurch Rechte von Biirgern beeintrichtigt werden kénnen. Dies ist vor-
liegend der Fall: Durch die Videoaufzeichnungen kénnen auch Unbeteiligte auf dem Hochschulgelidnde erfasst und in ihrem Ver-
halten registriert werden. Die Videoaufzeichnungen halten sich nur dann im Rahmen der Verhiltnismifiigkeit, wenn sie geeignet,
angemessen und erforderlich sind, das angestrebte Ziel zu erreichen.

Die Fertigung von Videoaufzeichnungen ist grundsitzlich geeignet, kiinftige Stérungen, wie Sachbeschidigungen und Diebstihle,
zu verhindern: Falls der oder die Téter mit Hilfe der Aufzeichnungen identifiziert werden kénnen, kann ihnen ein Hausverbot
erteilt werden. Auflerdem kénnen Schadensersatzanspriiche geltend gemacht und strafrechtliche Sanktionen eingeleitet werden.
Zudem hat die erkennbare Existenz von Videokameras einen entsprechenden Abschreckungseffekt.

Die Mafinahme muss auch angemessen sein. Der Eingriff in die Rechte Dritter (Aufzeichnen des Verhaltens Unbeteiligter) ist ge-
gen den voraussichtlichen Erfolg der Mafinahmen (Geb4udesicherung) abzuwigen. Wenn die Aufzeichnungen nur kurze Zeit ge-
speichert und nach Auswertung durch einen beschrinkten Personenkreis geloscht werden, soweit sie nicht zur Beweissicherung
bei besonderen Vorkommnissen benétigt werden, hilt der LfD die Mafinahmen insoweit fiir verhiltnismifig und damit fiir an-
gemessen. Es ist jedoch erforderlich, dass die Aufzeichnung fiir die Betroffenen erkennbar ist.

Fraglich ist schliefilich, ob die Mafinahmen zur Gebiudesicherung erforderlich sind. Dies ist nur dann der Fall, wenn es in der Ver-
gangenheit schon an den geplanten oder vergleichbaren Standpunkten der Webcams oder Videokameras zu Vorfillen gekommen
ist.

Teilweise sollte das Aufstellen von Webcams der Einbindung der Aufzeichnungen in die Homepage der Hochschule dienen, um
Studierende zu werben. Dadurch kénnte § 22 KunsturhG verletzt werden, wenn Personen auf den Aufzeichnungen zu erkennen
sind. Danach diirfen Bildnisse nur mit Einwilligung des Abgebildeten verbreitet oder 6ffentlich zur Schau gestellt werden. Die
Kameras konnten so installiert werden, dass einzelne Personen nicht mehr erkennbar sind. Andernfalls wire die Einwilligung der
Betroffenen einzuholen. Dies kénnte dadurch erfolgen, dass nur ein bestimmter Teil der Raumlichkeiten von den Webcams auf-
gezeichnet und die Betroffenen darauf entsprechend hingewiesen werden. Wer keine Aufzeichnung zur Veréffentlichung im
Internet wiinscht, kann diesen Teil der Rdumlichkeiten meiden. Fiir Mafinahmen der Geb4udesicherung wiren dann evtl. geson-
derte Webcams oder Videokameras aufzustellen und die o. g. Ausfithrungen zu beachten.

8.2.7 Chipkarte als Studierendenausweis

Nach der Universitit Trier plant nun auch die Universitit Koblenz-Landau die Einfithrung einer Chipkarte als Studierendenaus-
weis. Dieser soll erstmals fiir die Riickmeldung zum Sommersemester 2002 eingesetzt werden. Mit der Karte sollen folgende An-
wendungen durchgefiihrt werden:

- Riickmeldung ohne Anderung von Studiengingen und Studienfichern

- Ausdruck der Studienbescheinigungen

- Nachweis fiir das Semesterticket bei den Verkehrsbetrieben (optischer Nachweis)
- Nutzung fiir die Kopiersysteme

- Bibliotheksausweis (Auslesen der Matrikelnummer aus dem Chip).
Eine Geldkartenfunktion soll der Studierendenausweis nicht enthalten.

Es ist beabsichtigt, in der Einschreibeordnung eine entsprechende Rechtsgrundlage fiir die Einfiihrung der Chipkarte zu schaffen.
Die Universitdt hat das iiberarbeitete Sicherheitskonzept vorgelegt. Dessen Umsetzung wird der LfD durch entsprechende 6rtliche
Feststellungen iiberpriifen, sobald ein Testlauf maglich ist. Dies wird voraussichtlich im Winter 2001 sein.

8.2.8 Verwertung von Internet-Verbindungsdaten zum Zweck der Strafverfolgung
Der LfD hatte sich mit folgendem Fall zu beschiftigen:
Auf einer Homepage wurden u. a. kinderpornographische Bilddateien fiir die private Nutzung angeboten. Die Strafverfolgungs-

behorden ermittelten, dass Internet-Teilnehmer einer Hochschule auf diese Bilddateien zugegriffen hitten. Man bat nunmehr um
Angabe der vollstindigen Bestandsdaten der Kunden der Hochschule, da der Verdacht einer Straftat bestiinde.
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Beim Auskunftsersuchen der Strafverfolgungsbehérden war zwischen der Ubermittlung von Bestandsdaten und der Ubermittlung
von Verbindungsdaten zu unterscheiden. Bestandsdaten sind gem. § 89 Abs. 2 Nr. 1lit. a TKG die Angaben, die zur betrieblichen
Abwicklung von geschiftsmifligen Telekommunikationsdiensten durch Unternehmen oder Personen fiir das Begriinden, inhalt-
liche Ausgestalten und Andern eines Vertragsverhiltnisses erforderlich sind. Das Angebot einer Universitit an ihre Studenten und
das wissenschaftliche Personal, das Internet nutzen zu diirfen, ist als geschiftsmifiig anzusehen, weil es auf eine wiederkehrende
Leistung gerichtet ist. Als nicht geschiftsmifig anzusehen wire dagegen die Internet-Nutzung dann, wenn sie Bediensteten zu dienst-
lichen Zwecken zur Verfiigung gestellt wird, da hier die Nutzung durch die Universitit selbst (in Person ihrer Mitarbeiter) erfolgt.
Da sich der fragliche Rechner, iiber den auf die kinderpornographischen Dateien zugegriffen wurde, offensichtlich nicht im Ver-
waltungsgebrauch befand, sondern von einem Fachbereich eingesetzt wurde, war hier von einer Nutzung zu Lehr- und For-
schungszwecken auszugehen. Diese war aber nicht als Nutzung zu dienstlichen Zwecken zu werten, da die Ergebnisse nicht der
Verwaltungsarbeit der Universitit dienten.

Bestandsdaten sind insbesondere Name und Anschrift des Kunden, die Art des kontrahierten Dienstes und die dem Kunden zum
Gebrauch iiberlassenen Einrichtungen. Diese Daten sind gem. § 89 Abs. 6 TKG im Einzelfall auf Ersuchen an die zustindigen Stellen
zu ibermitteln, soweit dies fiir die Verfolgung von Straftaten erforderlich ist. Im vorliegenden Fall hatte die Hochschule daher die
Bestandsdaten der Kunden der Universitit zu {ibermitteln, da der Verdacht einer Straftat bestand.

Etwas anderes gilt fiir die Verbindungsdaten der konkreten fraglichen Nutzung. Hierbei handelt es sich um die Rufnummer des
Anrufers und die Zielrufnummer, Datum, Uhrzeit und Dauer der Verbindung sowie die Art der vom Kunden in Anspruch genom-
menen Telekommunikationsleistung ebenso wie deren Inhalt. Diese unterliegen gem. 85 Abs. 1 TKG dem Telekommunikations-
geheimnis, wenn sie — wie hier — im Rahmen eines geschiftsmifiigen Angebots von Internet-Dienstleistungen entstanden sind. Die
Internet-Nutzungsdaten sind als dem Telekommunikationsgeheimnis unterliegende Verbindungsdaten daher grundsitzlich nur auf
Grundlage eines richterlichen Beschlusses im Rahmen des § 12 FAG herauszugeben. Dann diirften bzw. miissten (siche § 161
StPO) aber simtliche erbetenen Daten iibermittelt werden. Bei dem geschilderten Sachverhalt war jedoch davon auszugehen, dass
die Universititsverwaltung die konkreten Verbindungsdaten weder kannte noch ermitteln konnte, so dass eine Ubermittlung nur
durch den betreffenden Fachbereich hitte vorgenommen werden kénnen. Auch dieses durfte die Daten nur aufgrund eines rich-
terlichen Beschlusses herausgeben.

8.3  Wissenschaft
8.3.1 Online-Befragung iiber Internet-Nutzung in Schulen

Die Universitit Mainz plante eine Online-Befragung iiber die Internet-Nutzung in der Sekundarstufe I in Mainzer Schulen. Dazu
war die informierte Einwilligung der Betroffenen einzuholen. Da die Befragung via Internet erfolgen sollte, konnte aus daten-
schutzrechtlicher Sicht auch die Information der Betroffenen iiber dieses Medium vorgenommen werden. Zusitzlich war in diesem
Fall auf die Gefahren einer unverschliisselten Riicksendung des Fragebogens iiber das Internet und darauf aufmerksam zu machen,
dass hierdurch eine klare Zuordnung des Fragebogens zur absendenden Stelle mdglich ist. Die Forscher wurden durch den LfD auf
diese Anforderungen hingewiesen.

8.3.2 Gentechnik

Die Diskussion um die Gentechnik beschiftigte im Berichtszeitraum auch den LfD. Das Fortschreiten der Entschliisselung des
menschlichen Genoms hat erheblichen datenschutzrechtlichen Bezug. Das hat die 60. Konferenz der Datenschutzbeauftragten dazu
veranlasst, eine Entschlieung zu den ,Datenschutzrechtlichen Konsequenzen aus der Entschliisselung des menschlichen Genoms*
(vgl. Anlage 15) zu verabschieden. Dort werden die datenschutzrechtlichen Anforderungen an den Umgang mit genetischen Daten
formuliert. Die Datenschutzbeauftragten sind sich einig, dass es zum Umgang mit diesen hoch sensiblen Daten einer gesetzlichen
Grundlage bedarf, die die niheren Voraussetzungen regelt. Die Datenschutzbeauftragten haben eine Ad-hoc-Arbeitsgruppe gebildet,
die zurzeit konkrete Anforderungen an eine mdogliche Regelung formuliert.

8.4 Verarbeitung personenbezogener Daten von Bibliotheksbenutzern

Ein Bibliotheksbenutzer trug vor, in einer stidtischen Bibliothek sei ein Vermerk iiber ihn gespeichert, der ihn als Verschmutzer
von entliechenen Biichern bezeichne. Er begehrte die Léschung oder Sperrung dieses Vermerks, da dieser nicht zutreffend sei.

Auf Nachfrage bei der Bibliothek stellte sich heraus, dass es dort iiblich war, bei Benutzern mit entsprechenden Vorkommnissen
interne Bearbeitungsvermerke einzutragen, um auf Besonderheiten angemessen reagieren zu kénnen. Der Vermerk im vorliegen-
den Fall lautete ,Biicher gut kontrollieren, was sich sowohl auf eine Kontrolle unmittelbar vor der Buchausgabe als auch direkt
nach der Buchriickgabe beziehen sollte. Da es beim Petenten schon mehrmals Anlass zu Beanstandungen gegeben habe, hielt die
Bibliothek einen solchen Vermerk fiir wichtig zur Sicherung der Beweislage im beiderseitigen Interesse. Die Speicherung erfolgte
aufgrund der Benutzungsordnung fiir die Bibliothek.

Der Vermerk ,Biicher gut kontrollieren® wurde als Hinweis bei einem bestimmten Bibliotheksbenutzer zu dessen Datensatz ge-
speichert und war damit ein personenbezogenes Datum gem. § 3 Abs. 1 LDSG. Durch diesen Vermerk wurde nicht festgestellt,
dass der Benutzer Biicher verschmutzte. Vielmehr sollte ein bestehender Verdacht, dass dies so sein kénnte, iiberpriift werden.
Dieser Verdacht konnte durch die besondere Priifung entweder bestitigt oder entkriftet werden.
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Der LfD hielt die Speicherung dieses Datums gem. § 13 Abs. 1 LDSG in Verbindung mit der Benutzungsordnung der Bibliothek
fiir zuldssig. Nach § 13 Abs. 1 LDSG ist das Speichern personenbezogener Daten zuldssig, wenn dies zur rechtmifligen Erfiillung
der in der Zustindigkeit der Daten verarbeitenden Stelle liegenden Aufgaben erforderlich ist und fiir Zwecke erfolgt, fiir die die
Daten erhoben worden sind. Nach der Benutzungsordnung hatten sich die Benutzer bei der Ubergabe vom Zustand der Medien
zu {iberzeugen und etwaige Mingel sofort zu melden. Wurde eine Verschmutzung oder Beschidigung wihrend der Ausleihfrist
festgestellt, waren diese bei Riickgabe unaufgefordert anzuzeigen. Um in besonderen unklaren Fillen die Einhaltung dieser Pflich-
ten nachpriifen und auch entsprechende weitere Mafinahmen durchfiihren zu kénnen, war ein Hinweis auf einen besonderen Kon-
trollbedarf bei Ausleihe und Riickgabe erforderlich.

Eine Sperrung der Daten gem. § 19 Abs. 3 Nr. 1 LDSG kam nicht in Betracht. Dies hitte vorausgesetzt, dass die Richtigkeit
personenbezogener Daten vom Betroffenen bestritten wurde und sich weder die Richtigkeit noch die Unrichtigkeit feststellen lief3.
Im vorliegenden Fall ging es nicht um das Bestreiten der Tatsache, dass Biicher verschmutzt oder beschidigt worden seien, sondern
lediglich um das Bestreiten des Verdachts verbunden mit einer erhhten Priifungstitigkeit des Bibliothekspersonals. Fiir den Ver-
dacht lagen aber Anhaltspunkte vor: Das Bibliothekspersonal hatte wiederholt den Eindruck, dass ausgeliehene Biicher verschmutzt
worden sein kénnten. Der Widerspruch des Petenten konnte daher nicht zum Bezweifeln des Verdachts fithren, sondern sich nur
auf die Urheberschaft an Verschmutzungen beziehen. Letzteres war aber nicht Gegenstand der Eintragung.

8.5 Verwendung von Daten ehemaliger Zwangsarbeiter fiir eine Ortschronik

Fine rheinland-pfilzische Gemeinde hatte die Erstellung einer Ortschronik in Auftrag gegeben. Dort sollten sowohl personen-
bezogene Daten ehemaliger Zwangsarbeiter als auch deren Arbeitgeber verdffentlicht werden. Die Informationen sollten aus
archivierten polizeilichen Anmeldungen entnommen werden. Der Chronist bat den LfD vorab um seine Stellungnahme, ob dies
in der vorgesehenen Form zulissig sei.

Hier waren die Vorschriften des Landesarchivgesetzes zu priifen. Nach § 3 Abs. 1 LArchG hat jeder, der ein berechtigtes Interesse
darlegt, das Recht, offentliches Archivgut zu nutzen. Archivgut, das sich auf natiirliche Personen bezieht, darf gem. Abs. 3 dieser
Vorschrift jedoch erst 30 Jahre nach deren Tod oder, wenn das Todesjahr dem Archiv nicht bekannt ist, erst 110 Jahre nach der
Geburt der Betroffenen benutzt werden. Es war davon auszugehen, dass im vorliegenden Fall diese Fristen noch nicht abgelaufen
waren, so dass eine Verdffentlichung in der vorgesehenen Form unzuldssig gewesen wire. Es wire jedoch nicht zu beanstanden
gewesen, wenn die Informationen iiber ehemalige Zwangsarbeiter und ihre Arbeitgeber in anonymisierter Form verdffentlicht
worden wiren, also man z. B. lediglich Angaben zur Zahl oder Herkunft gemacht hitte.

9. Umwelt
9.1 Umweltinformationsgesetz
9.1.1 Anzahl der Parkplitze als Umweltinformation?

Das Umweltinformationsgesetz sieht vor, dass jeder Anspruch auf freien Zugang zu Informationen iiber die Umwelt hat, die bei
einer Behorde oder einer 6ffentlich-rechtliche Aufgaben wahrnehmenden Person des Privatrechts vorhanden sind. Dieser Anspruch
ist beschrinkt oder ausgeschlossen zum Schutz 6ffentlicher oder auch privater Belange. Er ist u. a. dann ausgeschlossen, wenn durch
das Bekanntwerden der Informationen personenbezogene Daten offenbart und dadurch schutzwiirdige Interessen der Betroffenen
beeintrichtigt wiirden (vgl. dazu die Darstellung im 17. Tb., Tz. 9.1).

Nach diesen Vorschriften stand einem Biirger einer rheinland-pfilzischen Gemeinde ein Anspruch auf Informationen iiber ein
grofleres Bauvorhaben zu. Konkret ging es um die Erweiterung eines Seniorenwohnheims. Der Petent war Eigentiimer eines Hauses
im angrenzenden Wohngebiet und befiirchtete durch die Erweiterung ein erhhtes Verkehrsaufkommen, das die Ausweisung als
verkehrsberuhigte Zone gefihrden kénne. Er wollte aus diesem Grund ein Verkehrsgutachten erstellen lassen, fiir das er die Anzahl
und die Zuordnung der Stellplitze zu den einzelnen Gebiudekomplexen des Seniorenzentrums bendtigte. Diese Auskunft wurde
ihm von der Kreisverwaltung unter Berufung auf Datenschutzgriinde versagt.

Das Seniorenzentrum stand im Eigentum einer privaten Person, so dass Datenschutzrecht bei einer Entscheidung iiber die ge-
wiinschte Auskunft grundsitzlich zu beriicksichtigen war. Bei den Auskiinften iiber die Stellplatzsituation am Seniorenzentrum
handelte es sich um Umweltinformationen, da sich die Zahl der bei einem Bauvorhaben zu schaffenden Stellplitze nach dem zu er-
wartenden Zugangs- oder Abgangsverkehr, also nach Art und Zahl der vorhandenen und zu erwartenden Kraftfahrzeuge der Be-
nutzer sowie der Besucher der Anlage richtete. Folglich bestand grundsitzlich ein Informationsanspruch nach dem Umweltinfor-
mationsgesetz. Fraglich war nur, ob durch die Information datenschutzrechtliche Belange der Betroffenen hitten verletzt werden
kénnen. Da die Entscheidung iiber die Stellplitze im baurechtlichen Verfahren in erster Linie auf verkehrsrechtlichen Aspekten
beruht und daher weniger die individuellen Interessen des Bauherrn als vielmehr die der Allgemeinheit im Vordergrund stehen,
war nicht zu erkennen, dass die Interessen des Eigentiimers des Seniorenwohnheims an der Geheimhaltung der Informationen iiber
die Stellplatzsituation die Interessen an deren Offenbarung iiberwogen. Die Kreisverwaltung hat daraufhin die entsprechenden
Informationen herausgegeben.
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9.1.2 Kein freier Zugang zu Umweltinformationen wihrend eines strafrechtlichen Ermittlungsverfahrens

Hinsichtlich der Bearbeitung von Eingaben im Bereich des Umweltinformationsgesetzes war auch die einschlidgige Rechtsprechung
des Bundesverwaltungsgerichts von Bedeutung. Es hat in einem am 28. Oktober 1999 verkiindeten Urteil (Az: 7 C 32/98) ent-
schieden, dass der freie Zugang zu Umweltinformationen wihrend eines strafrechtlichen Ermittlungsverfahrens hinsichtlich aller
Informationen ausgeschlossen ist, die Gegenstand des laufenden Verfahrens sind. Die Vorschrift des § 7 Nr. 2 UIG wolle den
ungestdrten Ablauf des strafrechtlichen Ermittlungsverfahrens sichern und verhindern, dass Umweltdaten, die fiir das Verfahren
bedeutsam seien, der Offentlichkeit auRerhalb des Verfahrens bekannt wiirden.

9.2 Beachtung datenschutzrechtlicher Bestimmungen bei Anfragen nach Datenmaterial in Bezug auf Altlasten

Wenn sich die Altlast auf einem Grundstiick einer natiirlichen Person befindet, handelt es sich bei den Angaben tiber die genaue
Lage und die Flurstiicksnummer der betroffenen Grundstiicke regelmifiig um personenbezogene Daten im Sinne des Landes-
datenschutzgesetzes, bei deren Weitergabe das verfassungsmifiig geschiitzte Recht auf informationelle Selbstbestimmung zu be-
achten ist.

Im Prinzip geht es immer wieder um die gleiche Frage, nimlich, ob und ggf. in welchem Umfang der Inhalt von Registern oder
Archiven mit Aufzeichnungen iiber (z. B.) Altablagerungen an andere Behtrden oder private Interessenten iibermittelt oder sogar
verdffentlicht werden darf. Die datenschutzrechtliche Problematik liegt darin begriindet, dass einerseits ein starkes dffentliches und
privates Interesse an méglichst breiter Information iiber die Aufzeichnungen in solchen Registern oder Katastern besteht; ande-
rerseits kann die Offenbarung grundstiicksbezogener — und damit personenbeziehbarer — Daten zu gravierenden Beeintrichtigun-
gen schutzwiirdiger Belange von Grundstiickseigentiimern fithren. Fiir die datenschutzrechtliche Beurteilung ist u. a. von Bedeu-
tung, dass eine Fliche mit Altablagerungen erst dann als Altlast eingestuft wird, wenn feststeht, dass von ihr nachweislich Gefahren
tiir die Allgemeinheit ausgehen.

Fiir das Verdachtsflichenkataster und das Altlastenkataster sind im Landesabfallwirtschafts- und Altlastengesetz entsprechende
Regelungen in § 21 vorhanden. Danach wird der Inhalt des Verdachtsflichenkatasters und des Altlastenkatasters von der zustin-
digen Behérde auf Verlangen anderer Behdrden und Einrichtungen des Landes, der Gemeinden, der Landkreise und kreisfreien
Stidte zur Wahrnehmung der diesen Stellen auf dem Gebiet der Gefahrenermittlung, Gefahrenabwehr, Uberwachung oder Planung
gesetzlich obliegender Aufgaben iibermittelt. Soweit die zustindige Behérde Angaben iiber altlastverdichtige Flichen der Offent-
lichkeit zuginglich macht, darf die Bekanntgabe keine personenbezogenen Daten enthalten. Dies gilt nicht, wenn solche Angaben
offenkundig sind oder ihre Bekanntgabe zur Abwehr von Gefahren oder aus anderen iiberwiegenden Griinden des Wohls der All-
gemeinheit erforderlich ist.

9.3 Haushaltserkldrungen fiir die Gebiihrenerhebung bei der Abfallentsorgung

Aufgrund des Hinweises eines Betroffenen wurde bekannt, dass der Abfallwirtschaftsbetrieb eines Landkreises recht eigenwillig ge-
staltete Vordrucke zur Gebiihrenerhebung bei der Abfallentsorgung an Grundstiickseigentiimer bzw. an von diesen beauftragte
Hausverwaltungen verschickte. Sie sollten ihre Angaben in der ,Haushaltserklirung® - z. B. hinsichtlich der Anzahl der Koch-
gelegenheit der Mieter je Haushalt — an Eides statt versichern und wurden darauf hingewiesen, dass die Abgabe einer falschen
eidesstattlichen Versicherung gerichtlich verfolgt werden kann. Diese Verfahrensweise konnte keinen Bestand haben; denn gem.
§ 27 Abs. 1 VwVI{G darf die Behorde bei der Ermittlung des Sachverhalts eine Versicherung an Eides statt nur verlangen und ab-
nehmen, wenn die Abnahme der Versicherung iiber den betreffenden Gegenstand und in den betreffenden Verfahren durch Ge-
setz oder Rechtsverordnung vorgesehen und die Behorde durch Rechtsvorschrift fiir zustidndig erklirt worden ist. An diesen recht-
lichen Voraussetzungen fehlte es im vorliegenden Fall. (Zudem soll eine Versicherung an Eidesstatt nur gefordert werden, wenn
andere Mittel zur Erforschung der Wahrheit nicht vorhanden sind, zu keinem Ergebnis gefithrt haben oder einen unverhiltnis-
mifligen Aufwand erfordern; vgl. § 27 Abs. 1 Satz 2 VwVI{G.)

Die Datenerhebung bei der Abfallentsorgung ist ein Thema, das den LfD immer wieder beschiiftigt. So banal die Verarbeitung perso-
nenbezogener Daten in diesem Bereich auf den ersten Blick scheinen mag, die dahinter stehende Problemlage ist durchaus komplex.
Bereits im November 1998 hat sich der LfD in einer Pressemitteilung an die Offentlichkeit gewandt, indem er auf ein fiir viele Biirger
kostspieliges Datenschutzproblem hinwies. Betroffen sind Personen, die in einem Haushalt zusammenleben und nicht verheiratet
oder in einem Eltern-Kind-Verhiltnis miteinander verbunden sind.

Einwohnerbezogene Miillabfuhrgebiihren sind iiblicherweise nach der Haushaltsgrofie gestaffelt. Leben mehrere Personen in einem
Haushalt zusammen, so ist die Gebiihr zwar hoher als die eines Einpersonenhaushalts. Wird jede der zu dem Haushalt gehdrenden
Personen aber einzeln veranlagt, so ist das fiir die Betroffenen in der Summe viel teurer als die Veranlagung in einem Mehrpersonen-
haushalt.

Die Festsetzung der Miillabfuhrgebiihren obliegt den Landkreisen und kreisfreien Stidten. Diese kénnen von den Meldeimtern
nur dann erfahren, dass mehrere Personen in einem Haushalt zusammenleben, wenn diese verheiratet sind oder wenn Kinder bei
den Eltern oder einem Elternteil leben. Personen, die z. B. in einer nichtehelichen Lebensgemeinschaft zusammenleben, werden
als mehrere Einpersonenhaushalte gemeldet und, sofern den fiir die Festsetzung der Miillabfuhrgebiihren zustindigen Behsrden
nichts anderes bekannt wird, als Einpersonenhaushalte veranlagt.
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Betroffene Mieter merken diesen Veranlagungsfehler hiufig nicht, weil der Miillabfuhrgebiihrenbescheid dem Hauseigentiimer zu-
gestellt wird. Dieser beriicksichtigt die Miillabfuhrgebiihren zwar in seiner Nebenkostenabrechnung. Nur in den seltensten Fillen
diirfte diese Abrechnung indessen ausweisen, dass Gebiihren fiir mehrere Haushalte berechnet wurden, obwohl Personen in einer
Haushaltsgemeinschaft zusammenleben. Fiir die Mieter wiirde der Veranlagungsfehler nur dann erkennbar, wenn sie die Neben-
kostenabrechnung tiberpriifen und sich den Gebiihrenbescheid vorlegen lassen.

Die Abfallbeseitigungsbeh6rden kénnen gebiithrenmindernde Umstéinde — wie das Zusammenleben in einer Wohngemeinschaft -
nur dann bei der Gebiihrenveranlagung berticksichtigen, wenn sie ihnen von den Betroffenen mitgeteilt werden. Der LfD weist
darauf hin, dass alle Biirgerinnen und Biirger nach den Bestimmungen des Landesdatenschutzgesetzes das Recht haben, bei den zu-
stindigen Behdrden (Landkreise, kreisfreie Stidte) zu erfragen, ob sie als Einpersonenhaushalt oder Mehrpersonenhaushalt veran-
lagt werden, und erforderlichenfalls eine Berichtigung zu verlangen. Die Wahrnehmung dieser Datenschutzrechte kann zu erheb-
lichen Gebiihreneinsparungen fithren.

Es ist verstdndlich, dass die fiir die Abfallentsorgung verantwortlichen Kérperschaften nach Maglichkeiten suchen, die fehlenden
Informationen durch andere Quellen zu gewinnen. Entsorgungspflichtige Kérperschaften sind gem. § 3 LAbfWAG die Landkreise
und kreisfreien Stddte. Sie kénnen durch Satzung nach § 5 LAbfWAG festlegen, wie ihnen die Abfille zu iiberlassen sind und er-
heben als Gegenleistung fiir die Inanspruchnahme ihrer 6ffentlichen Einrichtung Benutzungsgebiihren nach den Vorschriften des
Kommunalabgabengesetzes. Regelmiflig werden in den Abfall- und Abfallgebiihrensatzungen als Adressaten und Auskunfts-
pflichtige die Grundstiickseigentiimer bestimmt. Wohl aufgrund des im Kreislaufwirtschafts- und Abfallgesetz verwendeten Be-
griffes ,private Haushaltungen® stellen die (meisten) Satzungen bei der Berechnung von Gebiihren z. B. statt auf den Eigen-
tiimer/Mieter auf ,Haushalte“ ab. Es fehlt aber jeweils eine fiir die Betroffenen nachvollziehbare eindeutige Definition fiir den Be-
griff des ,Haushaltes“. Dies stellt sich jedoch hiufig erst in der Praxis heraus, wenn sich die Angaben von Eigentiimern (bzw. Ver-
waltern) und Mietern widersprechen, was beispielsweise zu einer Problemlage bei nichtehelichen Lebensgemeinschaften fiihrt.

Im Berichtszeitraum ist eine Zunahme von Anfragen betroffener Biirgerinnen und Biirger hinsichtlich der Datenerhebung und
-verarbeitung im Rahmen der Umsetzung von Abfallsatzungen und Abfallgebiihrensatzungen festzustellen. Als Ursachen haben
sich insbesondere missverstindliche Regelungen oder fehlende Definitionen in den Satzungen sowie mangelhafte Information der
Betroffenen herausgestellt. Im Ubrigen werden mitunter - wie im eingangs geschilderten Fall - Bestimmungen in Vordrucke auf-
genommen, bei denen sich mangels einer vorherigen Priifung erst spiter bei der praktischen Umsetzung datenschutzrechtliche
Probleme ergeben.

Grundsitzlich rit der LD, die betroffenen Grundstiickseigentiimer — z. B. auf der Riickseite des Vordrucks - iiber die Grundlage
der Datenerhebung zu informieren, indem auszugsweise die Regelungen der Abfallsatzung, insbesondere hinsichtlich der Aus-
kunftspflicht, und in der Gebiihrensatzung beziiglich der Haushaltsbezogenheit aufzunehmen sind. Auch eine deutliche Klarstel-
lung, wonach in Fillen, in denen keine Angaben zur Haushaltszugehdrigkeit erfolgen, bei unterschiedlichen Namen getrennte Haus-
halte veranlagt werden, hilt er angesichts der geschilderten Problemlage fiir sinnvoll.

10. Gesundheitswesen
10.1 Auskunft und Akteneinsicht im Gesundheitswesen

In einer Vielzahl von Fillen musste im Berichtszeitraum zum Auskunfts- bzw. Akteneinsichtsrecht der Betroffenen Stellung ge-
nommen werden, meist weil die 6ffentliche Stelle derartige Anspriiche aus den verschiedensten Griinden abgelehnt hatte. Hiufig
kann nur ein Blick in die betreffende Akte selbst kldren, ob seitens der Verwaltung Auskunft oder Einsicht zu Recht abgelehnt
wurden oder nicht. Dem LfD ist es dabei freilich verwehrt, die Informationen selbst zu erteilen, er kann jedoch - bei Feststellung
der Rechtswidrigkeit der Auskunftsverweigerung — nach § 25 LDSG eine formelle Beanstandung aussprechen, die zustindige Auf-
sichtsbehdrde einschalten und dem Betroffenen damit die Entscheidung, ob er den Verwaltungsrechtsweg beschreiten méchte,
erleichtern.

Nach Art. 4 a Abs. 1 Satz 2 LV hat jeder das Recht auf Auskunft iiber ihn betreffende Daten und auf Einsicht in amtliche Unter-
lagen, soweit diese solche Daten enthalten. Im Bereich des Gesundheitswesens ist dieses Grundrecht etwa in § 36 Abs. 4 LKG, § 32
Abs. 2 PsychKG oder § 10 LKRG einfachgesetzlich konkretisiert worden. Diese Regelungen enthalten auch Aussagen dariiber, ob
und unter welchen Voraussetzungen dem Betroffenen medizinische Informationen zu vermitteln sind (Stichwort ,, Therapeutisches
Privileg“ — Schutz des Patienten vor Auskiinften, die ihn schidigen kdnnten). Umso erstaunlicher ist es, dass sich im Landesgesetz
iiber den dffentlichen Gesundheitsdienst tiberhaupt keine Vorschrift zum Auskunfts- und Einsichtsrecht findet. Gem. § 11 Abs. 1
OGdG kommt vielmehr das Landesdatenschutzgesetz zur Anwendung. Da aber auch hier spezifische Bestimmungen zur Ein-
sichtnahme in medizinische Unterlagen fehlen, kommt man nur iiber eine analoge Anwendung von § 25 Abs. 2 SGB X oder § 36
Abs. 5 LKG zu sachgerechten Losungen. Der LfD wird sich bei der nichsten Novellierung des OGdG fiir eine entsprechende
Ergdnzung einsetzen.

Wie in den iibrigen Verwaltungsbereichen ging es auch im Gesundheitswesen in erster Linie um die Frage, ob Auskunft und Ein-
sicht aufgrund iiberwiegender schutzwiirdiger Interessen Dritter zu unterbleiben hatten (vgl. § 18 Abs. 3 Ziff. 3 LDSG, § 36 Abs. 5
Satz 3 LKG, § 32 Abs. 3 Satz 1 2. HS PsychKG). Als ,Dritte“ sind auch private Hinweisgeber und Informanten anzusehen, deren
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Identitdt von der Verwaltung vertraulich zu behandeln ist. Gegeniiber Auskunfts- und Akteneinsichtsanspriichen des Betroffenen
ist das Geheimhaltungsinteresse der Hinweisgeber daher grundsitzlich vorrangig (vgl. hierzu die vom LfD herausgegebene Orien-
tierungshilfe ,Grundsitze fiir den Umgang mit Daten von Hinweisgebern bzw. Informanten in der allgemeinen 6ffentlichen Ver-
waltung®). Dies bedeutet aber nicht, dass in diesen Fillen ein Akteneinsichtsrecht des Betroffenen iiberhaupt nicht in Betracht
kommt. Informationen iiber Hinweisgeber kénnen nimlich unkenntlich gemacht oder aus der Akte entfernt werden, auch wenn
dies fiir die Daten verarbeitende Stelle mit einem gewissen Aufwand verbunden ist.

Eine Eingabe hatte u. a. die Frage zum Gegenstand, ob auch die Personen Informantenschutz geniefien, welche in amtlicher Funk-
tion im Anwendungsbereich des PsychKG - hier: Priifung der Unterbringungsvoraussetzungen - titig geworden sind (Bsp.: Mit-
arbeiter der Unterbringungsbehdrde, des Ordnungsamtes oder des Gesundheitsamtes). Der LfD hat dies im konkreten Fall ver-
neint. Wiirde man auch hier tiberwiegende schutzwiirdige Interessen Dritter annehmen, wiirde das Akteneinsichtsrecht des Be-
troffenen im Ergebnis leer laufen und die Rechtsverteidigung gegen Mafinahmen nach dem PsychKG erheblich einschrinken. Der
VGH Miinchen hat hierzu festgestellt, dass bereits die Einleitung eines entsprechenden Verfahrens einen so gravierenden Eingriff
in das Leben des Betroffenen darstellt, dass es ihm mdoglich sein muss, die Einzelheiten zu erfahren und zu wiirdigen, die mit den
Amtshandlungen des Gesundheitsamtes verbunden sind (NVwZ 1990, 775 ff.).

Der LfD kam nach eingehender Priifung zu dem Ergebnis, dass dem Einsichtsrecht zumindest teilweise zu entsprechen ist. Das
Gesundheitsamt sah dies jedoch anders, so dass die Einschaltung der zustindigen Fachaufsichtsbehérde, nimlich des Landesamtes
fiir Soziales, Jugend und Versorgung, angezeigt war. Auch nach zwei Weisungen des Landesamtes weigerte sich das Gesundheits-
amt, dem Betroffenen in eingeschrinkter Form Akteneinsicht zu gewihren. Es schaltete das Gesundheitsministerium ein und es
entstand eine weitere Form des behordlichen Kreisverkehrs, iiber den bereits im 17. Tb. unter Tz. 11.2.1 berichtet wurde und der
im Berichtszeitraum noch nicht sein Ende gefunden hatte.

10.2 Arztliche Untersuchung von Beschiftigten der Kreisverwaltungen und ihren Angehdorigen

In einer Eingabe an den LfD wurde auf Folgendes hingewiesen: Mitarbeiterinnen und Mitarbeiter von Kreisverwaltungen hitten
keine Moglichkeit zu verhindern, dass bei dienstrechtlich veranlassten #drztlichen Untersuchungen oder bei sonstigen 4rztlichen
Untersuchungen - auch von Angehérigen — Kolleginnen und Kollegen der gleichen Behérde personenbezogene medizinische Daten
zur Kenntnis nehmen kénnen. Es gehe zum einen um Kolleginnen und Kollegen der Gesundheitsimter, zum anderen aber, je nach-
dem, wie der Postlauf organisiert sei, auch um Kolleginnen und Kollegen, die in der Kreisverwaltung auferhalb des Gesundheits-
amtes beschiftigt sind.

Dieses Problem ist sicherlich nicht ganz neu; auch vor der Ubertragung der Aufgaben der unteren Gesundheitsbehsrden auf die
Kreisverwaltungen war nicht auszuschliefen, dass eine persdnliche Nihe zwischen Bediensteten verschiedener Behdrden bestand
und die Kenntnisnahme der Befunde usw. von den Betroffenen als unangenehm empfunden wurde. Mit der Eingliederung der
Gesundheitsimter ist es aber noch deutlicher zutage getreten.

Da sich bei der Bearbeitung der Steuerangelegenheiten von Amtsangehérigen der Finanzdmter dhnliche Probleme ergeben kon-
nen, hatte das Ministerium der Finanzen verfiigt, dass Mitarbeiter, deren Beschiftigungsfinanzamt gleichzeitig das fiir ihre steuer-
lichen Angelegenheiten zustindige Finanzamt ist, die Besteuerung durch ein anderes Finanzamt beantragen kénnen. Auf gesetz-
licher Ebene existieren indessen nur Regelungen, die zuvorderst auf die Vermeidung von Interessenkollisionen zielen (z. B. § 102 a
LBG, § 35 Abs. 1 SGBI).

Der LfD wandte sich in der Sache an den Landkreistag, um eine mit der Finanzverwaltung vergleichbare Losung auch fiir die Be-
schiftigten der Kreisverwaltungen und ihre Angehorigen zu erreichen. Dieser zeigte sich hinsichtlich der Problematik aufge-
schlossen. In einem Schreiben an die Mitglieder des Sozial- und Gesundheitsausschusses wies die Geschiiftsstelle des Landkreistages
darauf hin, dass es die Betroffenen zwar hinzunehmen haben, wenn im Rahmen von amtsirztlichen Untersuchungen den damit
notwendigerweise befassten Behérdenmitarbeitern medizinische Daten im erforderlichen Umfang bekannt werden. Eine Losung
sei jedoch dergestalt vorstellbar, dass dem berechtigten Wunsch eines Betroffenen auf Untersuchung durch den Amtsarzt eines an-
deren Gesundheitsamtsbezirkes in begriindeten Einzelfillen dann entsprochen wird, wenn er die entstehenden Mehrkosten trigt.
Diese Losung wurde von dem Ausschuss akzeptiert; fiir die Beschiftigten der Kreisverwaltungen und ihre Angehérigen wurde damit
eine deutliche datenschutzrechtliche Verbesserung erreicht.

10.3 Einschaltung einer ,Medizinischen Verbindungsstelle“ bei Inruhestandsversetzung von Beamtinnen und Beamten

Seit dem 1. Mirz 2001 ist beim Landesamt fiir Soziales, Jugend und Versorgung eine ,Medizinische Verbindungsstelle“ eingerich-
tet, die bei allen nach §§ 56 ff. LBG beantragten amtsirztlichen Beurteilungen der Dienstfihigkeit staatlicher Beamtinnen und Be-
amten zu beteiligen ist. Die Verbindungsstelle nimmt qualitdtssichernde Aufgaben, namentlich die Priifung der Plausibilitdt der
von den Amtsirztinnen und Amtsirzten erstellten medizinischen Gutachten, wahr. Bestehen nach Auffassung der ,Medizinischen
Verbindungsstelle“ insoweit Zweifel, kann sie diese durch Riickfragen beim Gesundheitsamt oder durch Einholung zusitzlicher
Informationen kldren und ggf. eine Erginzung, Klarstellung oder Ab4dnderung der amtsirztlichen Beurteilung anregen, ohne jedoch
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fachlich weisungsbefugt zu sein. Bei Fortbestehen der Zweifel ist sie berechtigt, dies der personalbewirtschaftenden Dienststelle
mitzuteilen. Nach Abschluss des Verfahrens werden bei der ,,Medizinischen Verbindungsstelle“ nur noch anonymisierte Daten zu
statistischen Zwecken vorgehalten.

Der LfD, der vom Gesundheitsministerium beteiligt wurde, wies darauf hin, dass gesetzliche Bestimmungen zum Datenschutz bei
amtsirztlichen Untersuchungen nur insoweit vorhanden sind, als nach §§ 56, 81 und 210 LBG der Amtsarzt dem Dienstherrn die
fiir die Feststellung der Dienstunfihigkeit erforderlichen Untersuchungsergebnisse mitteilt. Die mit dem neuen Verfahren einher-
gehenden Datenverarbeitungsprozesse konnten daher nur auf der Basis einer informierten Einwilligungserklirung der betroffenen
Beamtinnen und Beamten erfolgen.

Einem mit dem LfD abgestimmten Rundschreiben des Ministeriums an die Kreisverwaltungen wurde ein Mustertext fiir eine ent-
sprechende Einverstindniserklirung beigefiigt. Die Betroffenen werden hierin iiber Einschaltung und Aufgaben der ,Medizinischen
Verbindungsstelle“ einschliefSlich der Datenverarbeitungsprozesse, die Freiwilligkeit der Einwilligung, das Nichtbestehen von
Nachteilen bei einer Weigerung sowie tiber Akteneinsichts- und Auskunftsanspriiche unterrichtet. Die Erklirung gentigt damit
den Anforderungen, die an eine datenschutzrechtliche Einwilligungserklarung sowie an eine wirksame Befreiung von der 4rztlichen
Schweigepflicht zu stellen sind.

Erste Untersuchungen des Gesundheitsministeriums haben indessen ergeben, dass von der Widerspruchsmdoglichkeit in etwa der
Hilfte der Fille Gebrauch gemacht wird. Vor diesem Hintergrund bestehen Bestrebungen, durch eine Anderung des Landes-
beamtengesetzes die Einschaltung der ,Medizinischen Verbindungsstelle“ in jedem Einzelfall ohne Widerspruchsmoglichkeit der
Betroffenen verbindlich festzuschreiben. Der LfD wird diese Entwicklung kritisch begleiten und darauf achten, dass durch diese
Gesetzesdnderung die Datenschutzrechte der Betroffenen nicht in unverhiltnismiligerweise Weise eingeschrinkt werden.

10.4 Datenschutz im Rahmen der Aufnahmekonferenz innerhalb der Gemeindepsychiatrischen Wohnverbiinde

Das PsychKG sieht die Bildung von Gemeindepsychiatrischen Verbiinden vor und weist den Landkreisen und kreisfreien Stidten
die Planung und Koordination der psychischen Hilfen in diesem Zusammenhang zu (§ 7 PsychKG). Durch eine Vernetzung der
Hilfen vor Ort (Bsp.: Tagesstitten mit Kontaktstellenfunktion, beratende und aufsuchende Dienste und Angebote des Betreuten
Wohnens) soll gewihrleistet werden, dass die psychisch behinderten Menschen die fiir sie notwendigen Hilfen dort erhalten, wo
sie leben. Im Kontext hierzu sind die neuen Regelungen in §§ 93 ff. BSHG zu sehen, welche die Triger der Sozialhilfe verpflichten,
vor der Schaffung eigener neuer Einrichtungen und Dienste Vereinbarungen mit anderen Trigern iiber die Inanspruchnahme deren
Einrichtungen abzuschlielen.

In Umsetzung dieser Bestimmungen wurde fiir den Gemeindepsychiatrischen Wohnverbund im Landkreis Trier-Saarburg und in
der Stadt Trier in Zusammenarbeit mit dem Sozialministerium eine Aufnahmekonferenz eingerichtet. Diese setzt sich aus Vertre-
tern verschiedener Einrichtungen, die im Rahmen der Eingliederungshilfe fiir seelisch Behinderte Leistungen erbringen, zusammen
(Bsp.: Kliniken, Sozialpsychiatrischer Dienst, Psychiatrie-Koordinatoren, Sozialhilfetriger). Sie hat die Aufgabe, zu Art, Inhalt, Ziel
und Umfang der Hilfen, die im Rahmen der Eingliederungshilfe nach §§ 39, 40 BSHG fiir seelisch behinderte Personen aus dem
FEinzugsbereich beantragt oder erbracht werden, gegeniiber dem Kostentriger eine Stellungnahme in Form einer Empfehlung
abzugeben.

Die Einschaltung der Aufnahmekonferenz ist auch von datenschutzrechtlicher Relevanz, da in den Sitzungen sensible Informa-
tionen iiber das Hilfeplanverfahren des Antragstellers bekannt werden. Dies basiert zwar auf einer Einwilligungserklirung der Be-
troffenen, gleichwohl ergaben sich in der konkreten Umsetzung eine ganze Reihe von datenschutzrechtlichen Fragen, etwa in Be-
zug auf die Einwilligungsfihigkeit, die Personenbeziehbarkeit sowie die Erhebung und Verarbeitung von Drittdaten (Bsp.: An-
gehoriger). Die Einwilligungserklirung wurde in Zusammenarbeit mit dem Ministerium dergestalt modifiziert, dass dem Betrof-
fenen drei verschiedene Méglichkeiten offeriert werden: Er kann sich mit der Weitergabe personenbezogener Daten einverstanden
erkliren, alternativ kann er in die Weitergabe anonymisierter Daten einwilligen oder einer Ubermittlung, in welcher Form auch
immer, insgesamt widersprechen. Auch zu den weiteren aufgeworfenen Fragen wurden sachgerechte Losungen gefunden, so dass
das Verfahren insgesamt datenschutzvertriglich ausgestaltet werden konnte.

10.5 Weitergabe von Patientendaten an den Betreuer

Die Psychiatrische Abteilung eines Krankenhauses bat um eine Stellungnahme zu der Frage, inwiefern ohne Einverstdndnis des be-
troffenen Patienten eine Befugnis bzw. Verpflichtung besteht, einem Betreuer medizinische Informationen iiber die von ihm zu
betreuende Person zu tibermitteln.

Im vorliegenden Fall war davon auszugehen, dass die Vorschriften des PsychKG, welches die Hilfen und Schutzmafinahmen fiir
psychisch kranke Personen einschlief8lich der freiheitsentziehenden Unterbringung regelt, zur Anwendung kommen. Als ,psy-
chisch krank“ im Sinne dieses Gesetzes gelten Personen, die an einer Psychose, an einer psychischen Stérung, die in ihrer Auswir-
kung einer Psychose gleichkommt, oder an einer mit dem Verlust der Selbstkontrolle einhergehenden Abhingigkeit von Sucht-
stoffen leiden (§ 1 Abs. 2 PsychKG).
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Bei Vorliegen dieser Voraussetzungen bestimmt sich die Zulidssigkeit der Datenverarbeitung nach §§ 32 ff. PsychKG, und zwar
unabhingig davon, ob die Person gem. § 11 ff. PsychKG untergebracht ist oder nicht.

Die Ubermittlung personenbezogener Daten an Personen, denen die gesetzliche Vertretung obliegt, ist gem. § 34 Abs. 3 Ziff. 2
PsychKG nur zulissig, soweit dies fiir die Wahrnehmung der damit zusammenhingenden Aufgaben erforderlich ist.

Demnach besteht keine Verpflichtung, sondern lediglich eine Befugnis, personenbezogene Daten im erforderlichen Umfang an den
Betreuer als gesetzlichen Vertreter weiterzugeben. Bei der Anforderung von Informationen, die der 4rztlichen Schweigepflicht un-
terliegen, ist vom Behandler zu priifen, ob die Voraussetzungen des § 34 Abs. 3 Ziff. 2 PsychKG und damit eine im Sinne des § 203
Abs. 1 StGB ,befugte“ Offenbarung von Patientendaten vorliegt. Ob und inwieweit von einer in diesem Sinne ,erforderlichen®
Dateniibermittlung auszugehen ist, hingt entscheidend vom Aufgabenkreis und der insoweit bestehenden Vertretungs- und Hand-
lungsvollmacht des Betreuers ab:

Sind einem Betreuer simtliche personliche Angelegenheiten des Betreuten einschliefflich der Gesundheitsfiirsorge zugewiesen
worden, gehdrt dazu auch die Befugnis, tiber die medizinische Behandlung - ggf. mit Genehmigung des Vormundschaftsgerichts
(vgl. § 1904 BGB) - zu bestimmen. Dann steht der Betreuer im Verhiltnis zum Arzt bzw. Krankenhaus an der Stelle des Betreuten
und hat die gleichen Auskunftsanspriiche wie dieser. Die blofle Befugnis zur Datenweitergabe kann sich in diesen Fillen zu einer
Ubermittlungsverpflichtung verdichten.

Sind dem Betreuer dagegen nur bestimmte Teilbereiche (z. B. Vermdgensverwaltung) zugewiesen worden, kann die Erforderlich-
keit einer Anforderung von Patientendaten fraglich sein. Wegen seiner persénlichen Verantwortlichkeit fiir die Rechtmifligkeit
der Ubermittlung medizinischer Daten muss der Behandler im Zweifelsfalle vom Betreuer eine schliissige und nachvollziehbare
Begriindung der Datenanforderung verlangen.

Die Personen, an die personenbezogene Daten iibermittelt worden sind, haben diese in demselben Umfang geheim zu halten, wie
die iibermittelnde Person oder Stelle selbst (§ 34 Abs. 4 PsychKG).

Das Krankenhaus wurde in diesem Sinne unterrichtet.

10.6 Zeugnisverweigerungsrechte im Erbscheinverfahren

Ein Mitarbeiter des Sozialpsychiatrischen Dienstes der Kreisverwaltung Altenkirchen erhielt vom LG Koblenz eine Zeugenladung
in einem Verfahren zur Erteilung eines Erbscheins. Der Erblasser, der wegen seiner Alkoholerkrankung in der Betreuung des
Gesundheitsamtes stand, hatte mehrere letztwillige Verfiigungen zu Gunsten seiner Lebensgefihrtin getroffen, die nach seinem Tod
von der Witwe angefochten wurden. Das Gericht beabsichtigte, auch anhand der Zeugenaussage des Mitarbeiters des Sozial-
psychiatrischen Dienstes Beweis dariiber zu erheben, ob der Verstorbene zurzeit der Errichtung des Testaments testierfihig war.

Das Problem bestand nach Auffassung der Kreisverwaltung in der Regelung des § 203 StGB, der die unbefugte Offenbarung von
Geheimnissen durch sog. Berufsgeheimnistriger, zu denen auch der Mitarbeiter des Sozialpsychiatrischen Dienstes zu zdhlen war,
unter Strafe stellt. Die Schweigepflicht besteht nach Abs. 4 dieser Vorschrift auch iiber den Tod des Betroffenen hinaus.

Da fiir Fille der dargestellten Art keine ausdriickliche gesetzliche Ubermittlungsvorschrift existiert, darf ein Mitarbeiter des Sozial-
psychiatrischen Dienstes im Zivilprozess nur dann aussagen, wenn davon auszugehen ist, dass diese Aussage dem tatsichlichen bzw.
dem mutmaflichen Willen des Verstorbenen entspricht.

Eine positive Willensiuflerung des Verstorbenen lag jedoch nicht vor und ob eine Zeugenaussage dem mutmafilichen Willen des
Verstorbenen entspricht, ist auf den ersten Blick nicht leicht zu beantworten. In einem vergleichbaren Fall, in dem es um die Zeugen-
aussage eines Arztes zur Frage der Testierfihigkeit im Rahmen eines Erbscheinverfahrens ging, hat der BGH zur mutmafllichen
Einwilligung aber ausgefiihrt, dass das Interesse des Erblassers im Allgemeinen dahin gehe, aufkommende Zweifel iiber seine
Testierfahigkeit nach Moglichkeit auszurdumen. Sein wohlverstandenes Interesse sei nicht darauf gerichtet zu verbergen, dass er
testierunfihig sei. Dies schliefle nicht aus, dass sich der Zeuge bei einzelnen Fragen auf sein Zeugnisverweigerungsrecht nach § 383
Abs. 1 Ziff. 6 ZPO berufen kénne (BGH NJW 1984, 2893).

Vor dem Hintergrund dieser Rechtsprechung war davon auszugehen, dass im vorliegenden Fall eine Zeugnispflicht des Mitarbei-
ters des Sozialpsychiatrischen Dienstes dem Grunde nach besteht. Die Kreisverwaltung wurde entsprechend unterrichtet.

10.7 Datenschutzfragen in Zusammenhang mit der Bestellung von Transplantationsbeauftragten

Das Landesgesetz zur Ausfithrung des Transplantationsgesetzes (AGTPG) sieht vor, dass jedes Krankenhaus mit Intensiv- oder
Beatmungsbetten einen Arzt oder eine Arztin als Transplantationsbeauftragten zu bestellen hat (§ 5 AGTPG). Dieser berit und
unterstiitzt die Beschiftigten der Krankenhduser und Patienten in Fragen der Transplantationsmedizin und ist insbesondere dafiir
verantwortlich, dass die Krankenhiuser den Hirntod eines Patienten dem zustindigen Transplantationszentrum mitteilen.
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Aufgrund der Anfrage einer Fraktion im Landtag hatte sich der LfD mit der datenschutzrechtlichen Problematik im Zusammen-
hang mit der Bestellung von Transplantationsbeauftragten zu befassen. In seiner Stellungnahme wies der LfD darauf hin, dass das
Landesgesetz vor dem Hintergrund des Transplantationsgesetzes des Bundes vom 5. November 1997 (BGBI. IS. 2631) zu sehen ist.
Diese bundesrechtliche Vorgabe enthilt in § 11 Abs. 4 TPG insoweit eine fiir die datenschutzrechtliche Beurteilung mafigebliche
Regelung, als die Krankenhiuser hierin verpflichtet werden, dem zustdndigen Transplantationszentrum potentielle Organspender
einschliefflich der hierfiir erforderlichen personenbezogenen Daten mitzuteilen. Das AGTPG iibertrigt diese Mitteilungspflicht
dem Transplantationsbeauftragten, schreibt ihm weitere Aufgaben zu und verpflichtet das Krankenhaus, ihm die hierfiir erforder-
lichen Informationen zur Verfiigung zu stellen. Die o. g. Vorschriften beinhalten somit eine auch von Datenschutzseite geforderte
normenklare Regelung zur Durchbrechung der 4rztlichen Schweigepflicht (vgl. § 203 Abs. 1 StGB).

Es stellt sich allerdings die Frage, ob durch die Datenerhebungsbefugnisse des Transplantationsbeauftragten im AGTPG zusitzlich
in unverhiltnismiiger Weise in das informationelle Selbstbestimmungsrecht der Patienten oder Angehérigen eingegriffen wird.
Dies ist nach Auffassung des LfD nicht der Fall:

§ 11 Abs. 4 TPG verpflichtet ,die Krankenhduser® insgesamt, nicht aber eine bestimmte Person innerhalb des Krankenhauses zu
den o. g. Mitteilungen. Dass diese ausschlieflich vom behandelnden Arzt vorgenommen werden diirfen, ldsst sich aus § 11 Abs. 4
TPG nicht ableiten. Dem Landesgesetzgeber steht daher bei der Frage, wie die Mitteilungspflichten umzusetzen sind, ein Gestal-
tungsspielraum zu. Richtig ist, dass durch die Bestellung von Transplantationsbeauftragten der Kreis der Personen, die Zugang zu
personenbezogenen medizinischen Daten haben, erweitert wird, was wiederum mit Informationseingriffen zu Lasten von Patien-
ten und Angehdorigen verbunden ist. Andererseits erscheint die klare Festlegung von Aufgaben und Befugnissen des zum Trans-
plantationsbeauftragten bestellten Arztes gerade auch in Abgrenzung zum Aufgabenbereich des behandelnden Arztes durchaus als
sachgerecht, die bundesrechtlich vorgegebene Verpflichtung zur Mitwirkung bei der Organtransplantation effektiv umzusetzen.
Datenschutzrechtlich ist es nicht zu beanstanden, wenn der Gesetzgeber den ihm zustehenden Gestaltungsspielraum in der erfolg-
ten Art ausfiillt und insoweit das informationelle Selbstbestimmungsrecht von Patienten und Angehérigen in geringem Maf3e be-
schrinkt.

10.8 Chipkarten im Gesundheitswesen

Die Datenschutzbeauftragten des Bundes und der Linder haben bereits auf ihrer 47. Konferenz im Mirz 1994 und auf ihrer 50. Kon-
ferenz im November 1995 (s. Anlage 28) zum Einsatz von Chipkarten im Gesundheitswesen Stellung genommen. Die hier for-
mulierten datenschutzrechtlichen Anforderungen haben auch in Bezug auf aktuelle Chipkartenprojekte auf Bundes- und Landes-
ebene nach wie vor Geltung. Zu erwihnen sind hier in erster Linie die vom Bundesgesundheitsministerium angekiindigte Ein-
fithrung eines elektronischen Arzneimittelpasses (s. hierzu Tz. 10.8.1), die Erweiterung der gesetzlichen Krankenversicherungskarte
um ein Lichtbild (s. T7z. 10.8.2) oder das Bemiihen des Gesundheitsministeriums, einmal mehr eine Patientenchipkarte modellhaft
zu erproben (zum Modellversuch Neuwied/Rhein s. 15. Tb., Tz. 10.8; 16. Tb., Tz. 10.6.2 und 17. Tb., Tz. 10.9).

10.8.1 FEinfiithrung eines Arzneimittelpasses

Ausgeldst durch die Lipobay-Affaire plante das Bundesgesundheitsministerium die grundsitzlich ,verpflichtende“ Verwendung
eines elektronischen Arzneimittelpasses. Dieser sollte einen moglichst liickenlosen Uberblick tiber die Medikamententherapie eines
Patienten bieten und so das Risiko unerwiinschter Wechselwirkungen mit anderen Mitteln mindern.

Die Datenschutzbeauftragten des Bundes und der Linder haben hiergegen Bedenken erhoben. Aufgrund der verordneten Medika-
mente kann ndmlich ohne weiteres auf die Erkrankung geschlossen werden. Wenn ein Patient gezwungen sei, bei jedem Arztbesuch
seine Chipkarte vorzulegen, kann er damit nicht mehr selbst bestimmen, welche Informationen er dem Arzt mitteilen mdchte, um
etwa eine unvoreingenommene zweite Fachmeinung einzuholen.

Die Einfithrung eines Arzneimittelpasses kommt aus datenschutzrechtlicher Sicht daher nur auf freiwilliger Basis in Betracht. Die
freie Entscheidung des Patienten darf in Bezug auf die Haftung nicht durch eine sachwidrige Risikoverlagerung auf den Patienten
beeinflusst werden. Denn auch beim Einsatz eines Arzneimittelpasses bleibt es im Hinblick auf die Arzneimittelsicherheit bei der
grundsitzlichen Verantwortung der Arzte und Apotheker. Dariiber hinaus ist im Vorfeld zu kliren, ob das mit der Einfiihrung
der Medikamentenchipkarte verfolgte Ziel, nimlich unerwiinschte Wechselwirkungen zu vermeiden, iiberhaupt erreicht werden
kann. Angesichts der zahlreichen nicht verschreibungspflichtigen Medikamente, von denen ebenfalls Wechselwirkungen ausgehen
konnen, sowie der Moglichkeit, Medikamente aus dem Ausland oder iiber das Internet zu beziehen, sind Zweifel im Hinblick auf
die Geeignetheit angebracht.

Das Bundesgesundheitsministerium hat in der Zwischenzeit signalisiert, das weitere Verfahren mit dem BfD abzustimmen. Neben

der freiwilligen Verwendung der Karte soll auch das rechtswidrige Auslesen der dort gespeicherten Daten unter Strafe gestellt
werden.
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10.8.2 Die Krankenversichertenkarte mit Lichtbild

Aus Marketing-Griinden, aber auch um eine missbriuchliche Verwendung der gesetzlichen Krankenversichertenkarte zu vermei-
den, gehen einige Krankenkassen dazu iiber, ihren Versicherten auf freiwilliger Basis die gesetzliche Krankenversichertenkarte mit
Lichtbild anzubieten.

Der LD vertritt hierzu die Auffassung, dass aufgrund des abschliefenden Datenkatalogs in §§ 15 Abs. 4 S. 2, 291 Abs. 2 SGB V
Krankenkassen — auch mit einer Einwilligungserklirung des Versicherten - grundsitzlich gehindert sind, die gesetzlich zugelassenen
Informationen auf der Krankenversichertenkarte um ein Lichtbild zu erginzen (s. hierzu auch Entschliefung der 47. DSB-Konfe-
renz, Anlage 28). Auch nach Meinung des mit der Sache befassten Gesundheitsministeriums bestehen angesichts der gegenwirtigen
Gesetzeslage rechtliche Bedenken, die Krankenversichertenkarte um ein Lichtbild zu erginzen.

Bis zum Vorliegen einer gesetzlichen Anderung, fiir die sich die Krankenkassen und ihre Spitzenverbinde einzusetzen haben,
kommt der Einsatz der erweiterten Chipkarte auf freiwilliger Basis daher lediglich innerhalb eines Modellversuchs in Betracht.
Innerhalb solcher Modellprojekte, bei denen in erster Linie die Akzeptanz der Lichtbild-Chipkarte bei den Versicherten getestet
werden soll, muss allerdings die modellhafte Erprobung der Chipkarte im Vordergrund stehen, eine flichendeckende Vollversor-
gung aller Versicherten ausgeschlossen sein und den Anforderungen an eine informierte Einwilligungserklirung gem. § 67 b Abs. 2
SGB X Rechnung getragen werden. Bei Vorliegen dieser Mindestvoraussetzungen ist angesichts der als gering zu bewertenden Per-
sonlichkeitsbeeintrichtigung der Betroffenen die Erweiterung der gesetzlichen Krankenversichertenkarte um ein Lichtbild daten-
schutzrechtlich hinnehmbar.

10.9 Studie ,Risikofaktoren fiir sporadische EHEC-Infektionen“

Das Robert-Koch-Institut plante eine Studie iiber bestimmte Bakterien unter den Lebensmittelinfektionserregern (enterohidmor-
rhagische Escherichia coli - EHEC). Erklirtes Ziel dieser Studie war es, Risikofaktoren fiir sporadische EHEC-Infektionen zu iden-
tifizieren, um nachfolgend geeignete Interventionsstrategien entwickeln zu kénnen. Da diese Erkrankungen bei den Gesund-
heitsimtern meldepflichtig sind, sollten die dort vorliegenden Adressen fiir die Kontaktaufnahme mit den Betroffenen genutzt wer-
den. Die Gesundheitsimter sollten sowohl Erkrankte als auch gesunde Kontrollpersonen telefonisch interviewen, nachdem diese
ihr Einverstindnis erklirt hatten. Nach Vorlage der Unterlagen konnte bestitigt werden, dass das Verfahren keinen datenschutz-
rechtlichen Bedenken begegnete.

10.10 Datenschutz in Kindertagesstitten

Ein Gesundheitsamt bot in den Kindergirten fiir 5- bis 6-Jihrige Seh- bzw. Hértests an, die auf freiwilliger Basis durchgefiihrt wurden.
Die Kindergirten wurden telefonisch benachrichtigt, wann solche Tests stattfinden sollten. Es oblag dann den Kindergirten, die
Eltern zu informieren und die Kinder zu dem Test zu schicken, deren Eltern in die Teilnahme eingewilligt hatten. Das Gesund-
heitsamt selbst iiberpriifte nicht, ob die vorgestellten Kinder tatsichlich mit Einwilligung der Eltern teilnahmen. Der Befund wurde
iiblicherweise in einem verschlossenen, mit dem Namen der Eltern versehenen Umschlag der Kindergirtnerin iibergeben, die diesen
dann an die Eltern weiterleiten sollte. Dazu erbat das Gesundheitsamt vom Kindergarten die Anschriften der Eltern der unter-
suchten Kinder. Dieser Wunsch nach Dateniibermittlung stief§ in den Kindergirten auf Bedenken.

Um das aus datenschutzrechtlicher Sicht beste Verfahren sicherzustellen, hat der LfD angeregt, dass die Gesundheitsimter selbst
die Einholung der Einwilligung der Eltern iibernehmen sollten. Dies konnte in Form eines kurzen Informationsschreibens an die
Eltern geschehen, das iiber die Kindergirten an diese weitergeleitet wird. Darauf hitten die Eltern ihre schriftliche Einwilligung er-
kliren kénnen. Das Kind konnte diese Erklidrung zur Untersuchung mitbringen, sodass aus dem Formular auch der Name der Eltern
fiir die Mitteilung des Befundes entnommen werden konnte. Dadurch wire sichergestellt gewesen, dass tatsichlich nur die Kinder
an der Untersuchung teilnehmen, deren Eltern ihre Einwilligung erklirt haben.

Bei Beibehaltung des praktizierten Verfahrens hielt der LfD es fiir erforderlich, den Kindergirten eine Information iiber die Un-
tersuchungen zur Verfiigung zu stellen, in der Zweck und Inhalt der geplanten Datenerhebung sowie die weitere Datenverwen-
dung erklirt wurden. Mit dieser Information hitten die Kindergirten die Eltern ausreichend im Sinne des Gesundheitsamtes iiber

die beabsichtige Untersuchung informieren kénnen.

Das Gesundheitsamt hat das Verfahren entsprechend den Empfehlungen des LfD gedndert.
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11.  Sozialdatenschutz
11.1  Krankenkassen, Kassenirztliche Vereinigungen
11.1.1 Anforderung medizinischer Unterlagen durch Krankenkassen bei Krankenhiusern

Die Anforderung medizinischer Krankenunterlagen durch Krankenkassen gelangt immer wieder in die datenschutzrechtliche
Diskussion (s. auch 14. Tb, Tz. 11.2.8). Und dabei ist die Rechtslage im Krankenhausbereich erfreulich normenklar geregelt: § 301
SGB V beinhaltet einen Katalog von Daten, die eine Krankenkasse fiir Abrechnungszwecke zulissigerweise anfordern darf. Die
Krankenhiuser sind verpflichtet, den Krankenkassen diese Informationen zu iibermitteln.

Obwohl der Katalog des § 301 SGB V umfangreich ist und auch sensible medizinische Informationen erfasst (Bsp: sdmtliche Diagno-
sen, durchgefiihrte Operationen und sonstige Prozeduren, medizinische Begriindung bei Uberschreitung der voraussichtlichen
Krankenhausverweildauer), wird er von einigen Krankenkassen offenbar als nicht ausreichend empfunden. Selbst angesichts der
spezialgesetzlichen und damit im Grundsatz abschlieenden Regelung sehen sie sich nicht gehindert, im Zusammenhang mit der
Abrechnung der Krankenhausleistung — auch ohne Beteiligung des Patienten — medizinische Informationen anzufordern, die in
§ 301 SGB V nicht genannt sind (z. B. Arzt-, Operations- und Krankenhausentlassungsberichte).

Es wire datenschutzrechtlich nicht zu beanstanden, wenn die Krankenhiuser entsprechende Anfragen der Krankenkassen unbe-
antwortet lieen, wenn nicht in der sozialgerichtlichen Rechtsprechung die Tendenz erkennbar wire, den Krankenkassen in
verstirktem Umfang medizinische Informationen zukommen zu lassen. Und dies, obwohl das Zusammenspiel der Regelungen im
SGB V nicht nur eine andere Sichtweise erméglicht, sondern — aus Sicht des LfD - sogar zwingend erfordert:

Dem Medizinischen Dienst der Krankenversicherung (MDK) ist nach den Vorschriften des SGB V im Zusammenhang mit der
Krankenhausabrechnung die Rolle zugedacht, mit seinen gegeniiber den Krankenkassen weiter gehenden Datenerhebungsbefug-
nissen Streitfille zwischen diesen und den Krankenhiusern zu kliren. Die Befugnis der Krankenkassen zur Dateniibermittlung an
den MDX (§ 276 Abs. 1 SGB V) bezieht sich nur auf solche Daten, die der Krankenkasse zulidssigerweise (z. B. nach § 301 SGB V)
iibermittelt worden sind. Alle Informationen, die der MDK zusitzlich benétigt, kann er im Rahmen seiner ihm zustehenden Be-
fugnisse (§§ 275 ff. SGB V) nach Mafigabe des § 276 Abs. 2 SGB V selbst erheben. Nur so ist verstindlich, dass der MDK gegeniiber
den Krankenkassen wiederum nur iiber eingeschrinkte Ubermittlungsbefugnisse verfiigt.

Daraus folgt: MDK und Krankenkasse nehmen innerhalb des Systems der gesetzlichen Krankenversicherung unterschiedliche Auf-
gaben wahr und bilden keinesfalls eine ,speichernde Stelle“i. S. d. § 67 Abs. 9 SGB X. Vielmehr haben beide die fiir sie jeweils gel-
tenden Datenschutzbestimmungen bei der Datenerhebung und -verarbeitung zu beachten. Die rechtliche Zulidssigkeit der Anfor-
derung von Patientendaten gegeniiber Krankenhdusern hingt somit mafigeblich davon ab, ob diese durch den MDK (nach Maf-
gabe des § 276 Abs. 2 SGB V) oder durch die Krankenkasse (nach Mafigabe des § 301 SGB V) erfolgt — ein Umstand, der in der
sozialgerichtlichen Rechtsprechung hiufig keine hinreichende Beriicksichtigung findet.

Gleiches gilt fiir die datenschutzrechtlich zwingend erforderliche Differenzierung zwischen der Befugnis zur Datenerhebung und
der Befugnis zur Dateniibermittlung. Selbst wenn Krankenkassen gem. § 284 SGB V Sozialdaten erheben diirfen, bedeutet dies nicht,
dass die Stelle, bei der die Daten angefordert werden, ihrerseits zur Ubermittlung befugt oder gar verpflichtet wire (s. hierzu auch
17. Tb., Tz. 11.5.2). Hat ein Krankenhaus als iibermittelnde Stelle die 4rztliche Schweigepflicht zu beachten, bedarf eine i. S. d.
§ 203 Abs. 1 StGB ,befugte” und damit straffreie Weitergabe von Patientendaten entweder der Einwilligungserklirung des Patien-
ten oder einer normenklaren gesetzlichen Grundlage (Bsp.: § 301 SGB V). Das ,allgemeine System der Ausgestaltung der Bezie-
hungen zwischen den Krankenkassen und den Krankenhdusern® vermag — wie das Sozialgericht Speyer (Urteil vom 10. Juli 2000;
Az.: S 3K 181/98) meint, eine Durchbrechung der #rztlichen Schweigepflicht jedenfalls nicht zu legitimieren. Auch ein Riickgriff
auf das Landeskrankenhausgesetz fithrt — unabhingig von der Frage, ob dieses im Hinblick auf die bundes- und spezialgesetzlichen
Ubermittlungsbestimmungen des SGB V iiberhaupt zur Anwendung kommen kann — nicht weiter, da § 36 Abs. 3 Ziff. 6 LKG die
Ubermittlung von Patientendaten an Sozialleistungstriger nur im erforderlichen Umfang zulisst. Welche Daten bei der Kranken-
hausabrechnung fiir Krankenkassen erforderlich sind, hat der Bundesgesetzgeber in § 301 SGB V konkretisiert. Aus diesem Grunde
vermag auch die — noch nicht rechtskriftige — Entscheidung des Landessozialgerichts Rheinland-Pfalz (Urteil vom 1. Midrz 2001,
Az.:L 5KR 55/00; DUD 2001, 489 {.) in zweiter Instanz, in der § 36 Abs. 3 Ziff. 6 LKG als einschligige Rechtsgrundlage fiir die
Weitergabe von Arzt-, Operations- und Krankenhausentlassungsberichten angesehen wurde, nicht zu iiberzeugen.

§ 301 SGB V stellt daher die grundsitzlich abschlieffende Regelung zuldssiger Dateniibermittlungen zu Abrechnungszwecken dar.
Auf der Basis dieser Informationen ist die Krankenkasse in der Regel auch in der Lage zu priifen, ob der MDK gem. §§ 275 Abs. 1
i. V. m. 284 Abs. 1 Ziff. 7 SGB V einzuschalten ist. Anhaltspunkte fiir eine Priifung kénnen sich beispielsweise aus unklaren oder
mehreren sich widersprechenden Diagnosen oder mit der Diagnose nicht zu vereinbarenden Behandlungsmafinahmen ergeben. Be-
gehrt die Krankenkasse in begriindeten Einzelfillen zur Vorpriifung, ob der MDXK einzuschalten ist, iiber den Katalog des § 301
SGB V hinausgehende medizinische Angaben, diirfen diese an die Krankenkasse nur auf der Basis einer informierten Einwilli-
gungserkldrung des Patienten vom Krankenhaus herausgegeben werden.
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Die AOK Rheinland-Pfalz als gréfite der Kontrollkompetenz des LfD unterliegende Krankenkasse vertritt auch angesichts der
insoweit gegenteiligen Rechtsprechung die Auffassung, dass bei einem konsequent durchgefiihrten operativen Fallmanagement die
Daten nach § 301 SGB V ausreichen, um ihre Aufgaben innerhalb des Systems der gesetzlichen Krankenversicherung erfiillen zu
konnen. Sie sieht daher auch im Hinblick auf die o. g. Entscheidung des Landessozialgerichts Rheinland-Pfalz keine Veranlassung,
kiinftig Arzt,- Operations- oder Entlassungsberichte von Krankenhdusern anzufordern.

Im Zusammenhang mit der Uberpriifung der Behandlungsdauer gibt die AOK Rheinland-Pfalz allerdings unter bestimmten Vor-
aussetzungen nur befristete Kosteniibernahmeerklirungen ab. Dies ist dann der Fall, wenn das Krankenhaus eine unprizise Schit-
zung der voraussichtlichen Behandlungsdauer vorgenommen hat. Bei Uberschreitung der von der AOK gesetzten Frist wird eine
medizinische Begriindung verlangt.

Nach Auffassung der AOK Rheinland-Pfalz z4hlt es zu den Pflichten der Krankenhiuser, nach § 301 Abs. 1 Ziff. 3 SGB V eine auf
den Einzelfall bezogene sorgfiltige Priifung der voraussichtlichen Krankenhausverweildauer vorzunehmen. Sofern das Kranken-
haus dieser Verpflichtung nicht nachkomme, miisse die Krankenkasse mittels einer Befristung hierauf reagieren kénnen. Ansons-
ten kénnten Krankenhiuser durch die Angabe unpriziser Behandlungszeiten eine Uberpriifung der Verweildauer durch die
Krankenkasse im Ergebnis unméglich machen. Das Verfahren habe sich bewihrt; die Anzahl der Befristungen sei - da sich die Kranken-
hiuser mittlerweile hierauf eingestellt hitten — stetig weniger geworden.

Obwohl der Wortlaut der Vorschrift des § 301 SGB V die Krankenkassen erst bei Uberschreitung der vom Krankenhaus mitgeteilten
voraussichtlichen Behandlungsdauer zur Anforderung der medizinischen Begriindung legitimiert, war angesichts der vorgetragenen
Argumente sowie des ansonsten weit gehenden Verzichtes auf medizinische Informationen diese Verfahrensweise der AOK Rhein-
land-Pfalz aus Sicht des LfD akzeptabel.

11.1.2 Sozialdaten auf dem Parkplatz

Wie zahlreichen Presseberichten und -anfragen auch bei der Behdrde des LfD zu entnehmen war, hatte sich vor der Geschiftsstelle
einer Krankenkasse ein — um im Sprachgebrauch zu bleiben - ,Datenschutzskandal“ ereignet. Tausende Arbeitsunfihigkeits-
bescheinigungen (AU-Bescheinigungen) von niedergelassenen Arzten lagen iiber einen Parkplatz verteilt, so dass die Personalien
von Arzten und Patienten einschlieSlich Diagnoseangaben, soweit diese nicht nach dem ICD-10-Code verschliisselt waren, ohne
weiteres von Unbefugten zur Kenntnis genommen werden konnten. Die verstindigte Polizei stellte die teilweise verschmutzten,
zerrissenen und regendurchnissten Unterlagen sicher. Die Recherchen des LD ergaben zum Hintergrund Folgendes:

Die AU-Bescheinigungen der niedergelassenen Arzte werden von der Kassenirztlichen Vereinigung gesammelt und an die Kranken-
kassen verteilt. Die Kassenirztliche Vereinigung stellt die Unterlagen nahezu tiglich iiber einen Paketdienst der Krankenkasse zu.
Dieser hat seinerseits einen Subunternehmer beauftragt, dessen Fahrer die Geschiftsstelle der Krankenkasse wegen eines Betriebs-
ausflugs geschlossen vorfand. Daraufhin legte er das Paket im Bereich des Hintereingangs der Geschiiftsstelle ab und quittierte sich
selbst die Zustellung. Offenbar wurde diese Verfahrensweise zwischen Fahrer und Hausmeister der Geschiftsstelle fiir den Fall ver-
einbart, dass diese nicht besetzt ist. Der Hausmeister, so die Vereinbarung, wiirde das Paket spiter hereinholen. Spielende Kinder
haben dann das Paket aufgerissen und die AU-Bescheinigungen iiber den Parkplatz und in diverse Briefkisten verteilt.

Zu diesem Vorfall konnte es in allererster Linie aufgrund des Fehlverhaltens des Zustellers kommen. Unabhingig vom Bestehen
der o. g. Abrede wire dieser verpflichtet gewesen, bei Nichtantreffen des Empfingers die Sendung zuriick ins Depot zu nehmen.
Der Kassenirztlichen Vereinigung war datenschutzrechtlich insoweit iiberhaupt kein Vorwurf zu machen, der Krankenkasse allen-
falls wegen der Absprache ihres Hausmeisters mit dem Paketzusteller.

Der L{D wandte sich gleichwohl an die seiner Kontrollzustindigkeit unterliegenden Krankenkasse und Kassenirztliche Vereini-
gung mit dem Ziel, einen solchen Vorfall kiinftig méglichst auszuschlieSen. Er wies darauf hin, dass Absprachen zwischen dem
Hausmeister der Geschiftsstelle und dem Fahrer des Transportunternehmens, die die unbeaufsichtigte Lagerung von Sozialdaten
zum Gegenstand haben, kiinftig zu unterbleiben haben und die Mitarbeiter des Paketdienstes einschliellich die des Subunterneh-
mers nachdriicklich darauf hingewiesen werden sollten, dass bei Nichtantreffen des Empfingers die Unterlagen ordnungsgemif3
im Depot zu verwalten sind.

Aufgrund der Nachfrage der Kassenirztlichen Vereinigung teilte das Unternehmen mit, dass man dieses ,,ungliickliche Ereignis“
zum Anlass genommen habe, die Fahrer und Unternehmer noch einmal darauf hinzuweisen, dass die Pakete beim richtigen Emp-
finger gegen eine ordnungsgemifle Quittung abzuliefern sind. Man werde alles tun, um die ,gewonnenen Qualititsstandards“ auch
kiinftig unter Beweis zu stellen.

11.1.3 Datenschutz im sozialgerichtlichen Verfahren

Das Sozialgericht Mainz hatte in einem vom LfD zu beurteilenden Fall beim damaligen Versorgungsamt die Schwerbehinderten-
akte einer Petentin zur Durchfiithrung eines Prozesses, den diese gegen die Berufsgenossenschaft fiihrte, angefordert und erhalten.
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Rechtsgrundlage fiir die Ubersendung von Akten durch Sozialleistungstriger an Sozialgerichte ist § 119 Abs. 1 SGG i. V. m. § 35
Abs. 3 SGB L. Danach ist die Behérde zur Akteniibersendung nicht verpflichtet, soweit eine Offenbarung der in den Akten ge-
speicherten personenbezogenen Daten nach den Ubermittlungsvorschriften des SGB X (§ 67 ff.) nicht zuldssig ist.

Das LSG Nordrhein-Westfalen hatte in seinem Urteil vom 21. Juli 1982 (Az.: 612-0254-3/87) die unzutreffende Auffassung ver-
treten, dass § 119 SGG das Rechtsverhiltnis der Sozialversicherungstriger als Beteiligte an einem sozialgerichtlichen Verfahren ab-
schlielend regele. § 35 SGB Ii. V. m. den §§ 67 ff. SGB X - so das LSG - regele nur den Schutz der Sozialdaten im Verwaltungs-
verfahren der Sozialleistungstriger. Bei der Informationsbeschaffung im sozialgerichtlichen Verfahren wiirden die §§ 67 ff. SGB X
durch die Vorschriften des Sozialgerichtsgesetzes verdringt. Das Ministerium fiir Soziales und Familie Rheinland-Pfalz hatte auf
eine Anfrage der damaligen Datenschutzkommission hin hierzu eindeutig Stellung genommen und mitgeteilt, dass es die Ansicht
des LSG Nordrhein-Westfalen nicht teile.

Ausgehend von der Anwendbarkeit der sozialdatenschutzrechtlichen Vorschriften kommt § 69 Abs. 1 Ziffer 1 2. Alternative SGB X
als Ubermittlungsgrundlage im vorliegenden Fall nicht in Betracht, da die Ubermittlung von Sozialdaten fiir die Erfiillung einer
gesetzlichen Aufgabe des Amtes fiir soziale Angelegenheiten nicht erforderlich ist. Die Unterstiitzung von Gerichten kann inso-
weit nicht als Aufgabe eines Sozialleistungstragers nach dem Sozialgesetzbuch qualifiziert werden, da es ansonsten der spezial-
gesetzlichen Regelung in § 69 Abs. 1 Ziff. 2 SGB X, durch die die Tatsachenermittlung in gerichtlichen Streitigkeiten nach dem
Sozialgesetzbuch erleichtert und die damit gerade auch im Interesse der Sozialgerichte geschaffen wurde, nicht bedurft hitte.

Fiir die Ubersendung von Akten an Sozialgerichte ist vielmehr § 69 Abs. 1 Ziffer 2 SGB X einschligig. Hiernach ist eine Uber-
mittlung von Sozialdaten zulidssig, soweit sie fiir die Durchfithrung eines mit der Erfiillung einer Aufgabe nach Nr. 1 zusammen-
hingenden gerichtlichen Verfahrens erforderlich ist. Bei Vorliegen dieser Ubermittlungsvoraussetzungen steht dem iibermitteln-
den Sozialleistungstriger lediglich eine kursorische Schliissigkeitspriifung in Bezug auf die Zulissigkeit der Datentibermittlung zu

(vgl. 15. Tb., Tz. 11.2.6).

Fraglich ist jedoch, wann ein solches ,,Zusammenhangsverfahren“ vorliegt. Unproblematisch ist dies dann der Fall, wenn der
Sozialleistungstriger selbst Beteiligter des Prozesses ist. Ob eine Datenweitergabe an das Sozialgericht auch dann auf § 69 Abs. 1
Ziff. 2 SGB X gestiitzt werden kann, wenn die Unterlagen fiir den Prozess eines anderen Sozialleistungstrigers angefordert wer-
den, wird unterschiedlich beurteilt. Nach einer strengeren Auffassung liegt ein Zusammenhangsverfahren nur dann vor, wenn die
Sozialdaten zur Durchfithrung eines gerichtlichen Verfahrens offenbart werden, die mit der Erfiillung von Aufgaben der offen-
barenden Stelle zusammenhingen. Es soll danach also nicht zulissig sein, die bei einem Sozialleistungstriger vorhandenen Sozial-
daten zur Durchfithrung eines Gerichtsverfahrens zu offenbaren, welches mit der Aufgabenerfiillung eines anderen Sozialleis-
tungstrigers zusammenhingt (vgl. Borchert/Haase/Walz, Gemeinschaftskommentar zum SGB, § 69 RdNr. 105; Rasmussen, So-
zialdatenschutz in der Praxis, 1997, S. 164). Begriindet wird diese Auffassung damit, dass ansonsten iiber den Umweg des gerichtli-
chen Verfahrens der Zugriff auf die Gesamtmenge der bei allen Sozialleistungstrigern vorhandenen Daten er6ffnet wiirde, der durch
Ziff. 1 gerade nicht ermdglicht werden soll. Auch kdnne der iibermittelnde Leistungstriger kaum beurteilen, ob aus Sicht des
anderen Leistungstrigers ein Zusammenhangsverfahren vorliegt.

Der L{D hielt diese Argumentation zwar fiir beachtlich, erkannte jedoch an, dass im vorliegenden Fall die Berufsgenossenschaft
ihrerseits nicht gehindert gewesen wiire, die Schwerbehindertenakte bei der Versorgungsverwaltung gem. § 67 a Abs. 2 SGB X selbst
anzufordern, die dann von dieser nach Maf3gabe der §§ 69 Abs. 1 3. Alt. und 76 SGB X hitte iibermittelt werden kdnnen. Uber
diesen ,Umweg“ kénnten Unterlagen des einen Leistungstrigers letztlich doch in den Prozess des anderen Leistungstrigers ein-
gefiithrt werden.

Als Kompromiss schlug er deshalb vor, nicht formal darauf abzustellen, ob ein Gerichtsverfahren ,eines anderen Sozialleistungs-
trigers“ vorliegt, sondern darauf, ob zwischen dem gerichtlichen Streitgegenstand und den angeforderten Akten ein inhaltlicher
Zusammenhang besteht. Ein solcher Zusammenhang kann in Fillen der vorliegenden Art, in denen die Erkrankung der Petentin
einerseits Gegenstand eines Rechtsstreits mit der Berufsgenossenschaft und andererseits Gegenstand der Schwerbehindertenakte der
Versorgungsverwaltung ist, durchaus angenommen werden. Anders wire dies jedoch beispielsweise dann zu beurteilen, wenn das
Sozialgericht im vorliegenden Fall Akten beim Sozialamt angefordert hitte. Das Sozialministerium schloss sich dem an, da auch
nach seiner Auffassung bei dieser Verfahrensweise weder die Ermittlungstitigkeit der Gerichte eingeschrinkt wird noch die Sozial-
leistungstriger mit schwierigen Rechtsfragen in Bezug auf die Ubermittlung von Sozialdaten konfrontiert werden.

11.2  Medizinischer Dienst der Krankenversicherung
11.2.1 Die Schere im Kopf - Zweckindernde Datennutzung beim MDK

FEine Petentin wandte sich an den LfD, weil sie eine unzuldssige Nutzung ihrer Patientenakte durch den MDK bei einer Einstellungs-
untersuchung vermutete. Der Zufall hatte es gewollt, dass sie sich fiir die erforderliche vertrauensirztliche Untersuchung im Bewer-
bungsverfahren ausgerechnet bei dem (MDXK-)Arzt einzufinden hatte, der sie in einem vollig anderen Zusammenhang, nimlich zur
Frage, ob eine Arbeitsunfihigkeit vorlag, untersucht und begutachtet hatte. Aufgrund der negativen Stellungnahme des MDK
gegeniiber dem kiinftigen Arbeitgeber kam es nicht zu der erhofften Einstellung. Nahe liegend war, dass die Erkenntnisse, die im
Zusammenhang mit der gutachterlichen Stellungnahme zur Arbeitsunfihigkeit gewonnen wurden, auch im Rahmen der Einstel-
lungsuntersuchung zum Tragen kamen.
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Datenschutzrechtlich geht es in Fillen dieser Art um die Frage einer zweckindernden Datennutzung durch den MDXK. Nach § 275
Abs. 2 Satz 3 SGBV diirfen die rechtmifiig erhobenen und gespeicherten Sozialdaten fiir andere als die in § 275 SGB V genannten
Zwecke nur genutzt werden, wenn dies durch Rechtsvorschriften des Sozialgesetzbuchs angeordnet oder erlaubt ist. Da gesetzliche
Bestimmungen zur Nutzungsinderung fiir die hier in Rede stehende Fallkonstellation nicht existieren, wire die Verwendung der
vorhandenen Informationen fiir andere Zwecke als unzulissig zu bewerten.

Der MDK stritt eine zweckidndernde Datennutzung ab und wies darauf hin, dass die Stellungnahme gegeniiber dem potentiellen
Arbeitgeber ausschliefflich auf eigenen Mitteilungen der Petentin beruht habe; eine Einsichtnahme der Patientenakte habe nicht
stattgefunden.

Gleichwohl hitte es im vorliegenden Fall wohl der sprichwértlichen ,Schere im Kopf“ bedurft, um ein Ineinandergreifen beider
Sachverhalte ginzlich auszuschlieflen. Der MDK sicherte angesichts dessen zu, kiinftig vertrauensirztliche Untersuchungen — ohne
Hinzuziehen einer evtl. vorhandenen MDK-Akte — von einem anderen Arzt als dem, der in anderer Sache mit dem Patienten be-
reits befasst war, vornehmen zu lassen.

11.2.2 MDK-Gutachten als ,unrichtiges Sozialdatum“ im Sinne des § 84 Abs. 1 SGB X?

Nach § 84 Abs. 1 SGB X sind Sozialdaten zu berichtigen, wenn sie unrichtig sind. Wird die Richtigkeit von Sozialdaten von dem
Betroffenen bestritten und lisst sich weder die Richtigkeit noch die Unrichtigkeit der Daten feststellen, bewirkt dies keine Sper-
rung, soweit es um die Erfiillung sozialer Aufgaben geht; die ungeklirte Sachlage ist in geeigneter Weise festzuhalten. Die bestrit-
tenen Daten diirfen nur mit einem Hinweis hierauf genutzt und iibermittelt werden.

Im Berichtszeitraum hiuften sich die Fille, in denen ein #rztliches Gutachten des MDK, auf das sich die Krankenkasse bei einer fiir
den Versicherten nachteiligen Entscheidung stiitzte, von diesem als ein ,unrichtiges Sozialdatum® qualifiziert wurde. Die Betrof-
fenen erwarteten, dass das Gutachten zu sperren, aus den Akten zu entfernen und mit einem Verwertungsverbot zu belegen sei.

Der LD ist der Auffassung, dass derartige Anspriiche nicht bestehen, da ein drztliches Gutachten grundsitzlich nicht als ein
yunrichtiges Sozialdatum®i. S. d. § 84 Abs. 1 SGB X qualifiziert werden kann. Eine datenschutzrechtliche Priifung hat nimlich zu
beriicksichtigen, dass dem Betroffenen gegen ein seiner Auffassung nach unzutreffendes MDK-Gutachten keine Rechtsmittel zur
Verfiigung stehen. Grund hierfiir ist die mangelnde Auflenwirkung des Gutachtens, das der Krankenkasse lediglich als Entschei-
dungshilfe im Rahmen des von ihr betriebenen Verwaltungsverfahrens dient. Das Gutachten kann daher nur im Rahmen des
Widerspruchs- und Klageverfahrens inzidenter iiberpriift werden. Wiirde das streitige Gutachten vernichtet, wiirde das vom
Gesetzgeber vorgesehene Verfahren damit nicht nur konterkariert, sondern sogar unméglich gemacht. Im Ergebnis wiirde dies eine
nicht mehr zu akzeptierende Instrumentalisierung des Datenschutzes bedeuten. Nichts anderes gilt fiir ein Gutachten, das von einem
angeblich befangenen oder inkompetenten MDK-Gutachter erstellt wurde.

Die inhaltliche Richtigkeit von MDK-Gutachten kann daher grundsitzlich nicht mit den Mitteln des Datenschutzes iiberpriift
werden. Etwas anderes kommt lediglich in den Fillen in Betracht, in denen bei der Gutachtenerstellung erkennbar von falschen
Tatsachen ausgegangen worden ist oder der Inhalt des Gutachtens auch fiir den medizinischen Laien - beispielsweise aufgrund in
sich widerspriichlicher Aussagen — nicht nachvollziehbar ist. Der LfD sieht seine Rechtsauffassung durch eine Entscheidung des
LG Aachen (NJW 1999, 2746) bestitigt, wonach einem Patienten grundsitzlich kein Anspruch auf Korrektur eines Arztbriefes in
Bezug auf Diagnosen und Schussfolgerungen zuzubilligen ist.

11.3 Dialogverfahren der Rentenversicherungstriger

Im 16. Tb. (Tz. 11.3) und im 17. Tb. (Tz. 11.6) wurde iiber das bundesweite Abrufverfahren und die Widerspruchsméglichkeit der
Versicherten gegen die automatisierte Dateniibermittlung berichtet. Datenschutzrechtlich unbefriedigend war, dass die Versicher-
ten von der LVA Rheinland-Pfalz tiber diese Widerspruchsmdoglichkeit nicht unterrichtet wurden. Die LVA befand sich damit zwar
in guter Gesellschaft, da sich auch andere Rentenversicherungstriger hierzu nicht veranlasst sahen; entbehrlich wurde die Unter-
richtung jedoch damit nicht. Der LfD machte gegeniiber der LVA Rheinland-Pfalz vielmehr deutlich, dass ein Widerspruchsrecht,
iiber das der Betroffene nicht informiert ist, ins Leere lduft. Die Ausiibung des Widerspruchsrechts setzt daher zwingend eine
Unterrichtung voraus. Ortliche Feststellungen bei der LVA Rheinland-Pfalz zeigten, dass kein einziges Widerspruchsmerkmal in
den 3,8 Millionen Datensidtzen der LVA eingetragen ist. Es widerspricht aber jeglicher Lebenserfahrung, dass dieses Recht von
keinem Versicherten wahrgenommen wird, wenn eine angemessene Unterrichtung erfolgt. Wihrend der gesamten Befassung mit
der Thematik sind dem LfD keine Argumente vorgetragen worden, die gegen eine Unterrichtung der Versicherten, etwa im Rah-
men des Internet-Angebots der LVA, sprechen wiirden. Durch eine nicht nachvollziehbare Weigerung der Rentenversicherungs-
trager konnte indes leicht der Eindruck entstehen, dass ein bundesweites Abrufverfahren implementiert werden soll, welches sich
bewusst auf die Unkenntnis der Versicherten beziiglich ihrer Widerspruchsrechte stiitzt. Nach langwierigen Erorterungen fand
sich die LVA Rheinland-Pfalz schliefSlich doch bereit, auf ihrer Internet-Seite einen entsprechenden Hinweis aufzunehmen.
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11.4 Outsourcing im Bereich des Landesamtes fiir Soziales, Jugend und Versorgung

Wie einer 6ffentlichen Auslobung im Deutschen Arzteblatt zu entnehmen war, beabsichtigte das Landesamt fiir Soziales, Jugend
und Versorgung, den Auftrag fiir drztliche Stellungnahmen und Gutachten zur Beurteilung der Schwerbehinderteneigenschaft und
anderer Feststellungsmerkmale nach dem Schwerbehindertengesetz zentral an ,,Personen, Personengesellschaften oder Institutionen“
zu vergeben. Das Landesamt verfolgte damit das Ziel, von der Vielzahl der Einzelvereinbarungen mit externen Arzten Abstand zu
nehmen und die Qualitit der gutachterlichen Stellungnahmen sowie die Wirtschaftlichkeit des Verfahrens insgesamt zu verbessern.
Es war davon auszugehen, dass als Auftragnehmer nur nichtéffentliche Stellen in Betracht kamen, denen gegeniiber nur einge-
schrinkte Einwirkungsmoglichkeiten der Datenschutzkontrollbehérden bestehen. Angesichts eines Auftragsvolumens von ca.
80 000 Gutachten/Stellungnahmen pro Jahr war dariiber hinaus zu befiirchten, dass es beim Auftragnehmer zu einer datenschutz-
rechtlich bedenklichen medizinischen Zentraldatei kommt.

Dadurch, dass sich der LfD friihzeitig in das Verfahren einschaltete, konnte bereits die Ausschreibung elementaren datenschutz-
rechtlichen Anforderungen Rechnung tragen, was sich auch beim Abschluss des Vertrages mit dem Auftragnehmer fortsetzte. So
steht dem Antragsteller gegen die Einschaltung der externen Gutachterstelle ein Widerspruchsrecht zu, auf das er zu Beginn des
Verfahrens vom Landesamt ausdriicklich hingewiesen wird. Beim Auftragnehmer diirfen nach Gutachtenerstellung personen-
bezogene Patientendaten nur im Hinblick auf evtl. Riickfragen fiir eine Dauer von héchstens sechs Monaten vorgehalten werden.
Eine Ubernahme von Patientendaten in eigene Datenbestinde (z. B. fiir Schulungszwecke) ist nur in anonymisierter Form zulissig.

Ob es sich bei der Erstellung von Gutachten durch eine externe Stelle um eine Auftragsdatenverarbeitung im Sinne des § 80 SGB X
handelt, welche auf Seiten des Auftragnehmers in aller Regel lediglich eine technische Erfiillungshilfe - ohne eigenen Gestaltungs-
spielraum — voraussetzt, oder ob von einer Funktionsiibertragung im Sinne des § 97 SGB X auszugehen ist, konnte dahinstehen,
da im Ergebnis identische datenschutzrechtliche Anforderungen bestehen. Hierzu zdhlt in erster Linie der Abschluss eines Ver-
trages, der neben den o. g. Punkten auch die Zulissigkeit von Unterauftragsverhiltnissen, die Zustindigkeit der Datenschutzkon-
trollbehérde und Mafinahmen des technisch-organisatorischen Datenschutzes zu regeln hat. Diesen gesetzlichen Anforderungen
wurde im vorliegendem Fall Rechnung getragen. Das Outsourcing-Projekt des Landesamtes brachte im Ergebnis fiir die Betroffe-
nen daher keine datenschutzrechtlichen Verschlechterungen.

11.5  Jugendhilfe
11.5.1 Datenschutz im Zusammenhang mit Leistungen nach dem Unterhaltsvorschussgesetz

Nachdem eine Kreisverwaltung Leistungen nach dem Unterhaltsvorschussgesetz erbracht hatte, forderte sie diese nunmehr vom
Betroffenen zuriick. Dieser wandte sich an den LfD, weil er iiber seine Einkommensverhiltnisse nicht detailliert Auskunft geben
wollte. Insbesondere sah er als Gewerbetreibender nicht ein, seine Einkommensteuerbescheide vorzulegen und iiber die Ver-
mogensverhiltnisse seiner Lebenspartnerin Auskunft zu geben.

Der LfD wies ihn zunichst darauf hin, dass § 6 Abs. 1 UVG fiir den siumigen Unterhaltsschuldner die Verpflichtung begriindet,
iiber alle personlichen und sachlichen Angelegenheiten im erforderlichen Umfang Auskunft zu erteilen. Neben dieser dffentlich-
rechtlichen Informationspflicht besteht der allgemeine zivilrechtliche Auskunftsanspruch des Kindes gegen seinen unterhalts-
pflichtigen Elternteil nach § 1605 BGB, welcher gem. § 7 Abs. 1 UVG zusammen mit dem Hauptanspruch auf Unterhalt auf den
Staat, hier also die Kreisverwaltung, iibergeht.

Der Umfang der Auskunftspflicht nach § 1605 BGB ist durch die Rechtsprechung niher konkretisiert worden. Bei selbstidndig titi-
gen Unterhaltsschuldnern geniigt hiernach nicht die ziffermiflige Aneinanderreihung von Einnahmen und einzelnen Kostenarten.
Der Unterhaltsschuldner muss vielmehr durch Aufschliisselung von Einnahmen und Ausgaben seine Einkommens- und Ver-
mogensverhiltnisse iiber einen lingeren Zeitraum (in der Regel drei Jahre) innerhalb von sechs Monaten nach Ablauf des Ge-
schiftsjahres offen legen. Dass von einem Gewerbetreibenden die Vorlage der Einkommensteuerbescheide verlangt werden kann,
ist in diesem Zusammenhang héchstrichterlich anerkannt.

Was das Verlangen der Kreisverwaltung, auch die Vermé&gensverhiltnisse der Lebenspartnerin offen zu legen, angeht, ergab eine
Nachfrage bei der Kreisverwaltung, dass der Petent einen Stundungsantrag gestellt hatte und in diesem Zusammenhang auch die
Einkommens- und Vermogensverhiltnisse des Lebenspartners formularmifiig abgefragt wurden. Der LfD bewertete dies wie folgt:

Da iibergegangene Anspriiche nach dem Unterhaltsvorschussgesetz rechtzeitig und vollstindig nach den Bestimmungen des Haus-
haltsrechts durchzusetzen sind (§ 7 Abs. 3 UVG), kommen insoweit die Vorschriften der Gemeindehaushaltsverordnung zur An-
wendung. Hiernach diirfen Anspriiche teilweise oder ganz gestundet werden, wenn ihre Einziehung bei Filligkeit eine erhebliche
Hiirte fiir den Schuldner bedeuten wiirde und der Anspruch durch die Stundung nicht gefihrdet erscheint (§ 32 Abs. 1 GemHVO).

Eine erhebliche Hirte kann insbesondere dann vorliegen, wenn sich der Schuldner in ungiinstigen wirtschaftlichen Verhiltnissen

befindet. Er ist insoweit darlegungspflichtig, d. h. er hat Unterlagen iiber seine finanzielle Situation vorzulegen, damit die Verwal-
tung die Voraussetzungen des Anspruchs priifen kann.
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Sofern der Antragsteller — wie dies hier der Fall war — unvollstindige bzw. unplausible Angaben macht, ist der Leistungstriger nicht
nur berechtigt, sondern auch verpflichtet, die noch fehlenden Unterlagen beim Betroffenen anzufordern, da andernfalls der Stun-
dungsantrag abgelehnt werden muss.

Soweit in dem betroffenen Formular auch Einkommens- und Vermdogensverhiltnisse des Ehegatten bzw. Lebenspartners erfragt
wurden, war darauf hinzuweisen, dass auch bei der Beantragung von Sozialhilfe im Rahmen der Bediirftigkeitspriifung das Ver-
mogen des Ehe- bzw. Lebenspartners mit heranzuziehen ist. Nichts anderes kann aber bei der Beantragung von Billigkeitsmaf-
nahmen (Stundung, Erlass) gelten. Da Personen, die in ehedhnlicher Gemeinschaft leben, nicht besser gestellt werden diirfen als
Ehegatten (vgl. § 122 BSHG), hingt die Auskunftspflicht auch nicht davon ab, ob die Lebenspartner verheiratet sind oder nicht.
Aus diesem Grunde war das von der Kreisverwaltung eingesetzte Formular datenschutzrechtlich nicht zu beanstanden.

11.5.2 Informationsaustausch zwischen Jugendamt und Sozialamt

Fine Sozialarbeiterin des Stadtjugendamtes betreute im Rahmen der sozialpidagogischen Familienhilfe eine Frau mit Kind. Im
Rahmen ihrer Betreuungsaufgaben wurde der Sozialarbeiterin bekannt, dass die Frau auch Hilfe zum Lebensunterhalt durch das
Sozialamt der Stadtverwaltung bezog und in der Zwischenzeit mit ihrem Lebenspartner in einer anderen Wohnung lebte. Trotz
mehrfacher Aufforderungen weigerte sich die Frau allerdings, das Sozialamt iiber die Verinderungen zu unterrichten. Das Jugend-
amt wandte sich an den LfD mit der Frage, ob die Mitarbeiterin des Jugendamtes das Sozialamt iiber die neuen Gegebenheiten unter-
richten darf.

Datenschutzrechtlich geht es dabei um die Frage, ob die Information iiber das Zusammenleben aus dem Betreuungsverfahren auch
fiir Sozialhilfezwecke verwendet und das Sozialamt entsprechend unterrichtet werden darf. Datenschutzrechtlich handelte es sich
mithin um eine zweckindernde Datennutzung und eine Dateniibermittlung an das Sozialamt. Wegen § 67 Abs. 9 Satz 3 SGB X
gelten dabei Jugendamt und Sozialamt jeweils als eigene ,speichernde Stelle innerhalb der Stadtverwaltung.

Gem. 67 ¢ Abs. 2 SGB X diirfen Sozialdaten von derselben Stelle fiir andere Zwecke u. a. dann genutzt werden, wenn die Daten
fiir die Erfiillung von Aufgaben nach anderen Rechtsvorschriften des Sozialgesetzbuchs als diejenigen, fiir die sie erhoben wurden,
erforderlich sind (Ziff. 1). Auch die Zulissigkeit der Dateniibermittlung hingt von der Erforderlichkeit der Aufgabenerfiillung fiir
andere SGB-Zwecke ab: Nach § 64 Abs. 2 SGB VIITi. V. m. § 69 Abs. 1 Ziffer 1 SGB X ist die Ubermittlung von Sozialdaten u. a.
dann zulidssig, soweit sie fiir die Erfiillung einer gesetzlichen Aufgabe des Empfingers nach dem Sozialgesetzbuch erforderlich ist,
wenn diese eine in § 35 SGB I genannte Stelle ist (3. Alt.).

Im Wesentlichen liegen daher fiir die zweckindernde Datennutzung und Ubermittlung identische Voraussetzungen vor. Diese waren
hier erfiillt, da sich das Vorliegen einer ehedhnlichen Lebensgemeinschaft unmittelbar auf den Anspruch auf Hilfe zum Lebens-
unterhalt auswirken kann (vgl. §§ 122, 16, 11 BSHG) und die Bekdimpfung von Leistungsmissbrauchen zu den Aufgaben eines So-
zialleistungstrigers (hier des Sozialamtes) nach dem Sozialgesetzbuch zu zihlen ist. Die Ubermittlung von Sozialdaten wire aller-
dings dann unzulissig, wenn hierdurch der Erfolg einer Jugendhilfeleistung, fiir welche die Daten erhoben worden sind, in Frage
gestellt wiirde (§ 64 Abs. 2 SGB VIII). Dies war jedoch im vorliegenden Fall nicht ersichtlich.

Dateniibermittlungen, bei denen kein Ersuchen des Empfingers vorliegt (sog. Spontanauskiinfte), werden allerdings z. T. als nicht
unproblematisch angesehen. So sollen Auskiinfte aus freien Stiicken nur dann zuldssig sein, wenn ein enger Zusammenhang mit
den zu erfiillenden Aufgaben der jeweiligen Stellen besteht (KassKomm-Scholz, § 69 SGB X RdNr. 7). Unabhingig davon, ob
man sich dieser restriktiven Sichtweise, die aus dem Wortlaut der Ubermittlungsbestimmungen des SGB X nicht abzuleiten ist,
anschliefit oder nicht, kann der geforderte Zusammenhang bei der vorliegenden Fallkonstellation unterstellt werden.

Die Mitarbeiterin des Jugendamtes war damit datenschutzrechtlich nicht gehindert, dem Sozialamt mitzuteilen, dass die von ihr
betreute Frau umgezogen ist und in einer nichtehelichen Lebensgemeinschaft wohnt.

11.5.3 Einsicht in Adoptionsunterlagen

Eine Stadtverwaltung bat um Beantwortung der Frage, ob jemandem, der als Kind adoptiert wurde, vom Jugendamt Akteneinsicht
in die Adoptionsunterlagen gewihrt werden darf. Die Frau wollte so an nihere Informationen tiber ihre im Ausland lebenden leib-
lichen Verwandten (Grofieltern und Bruder) gelangen und ggf. mit diesen in Kontakt treten.

Unabhingig vom Akteneinsichtsrecht nach § 25 SGB X fiir Beteiligte eines Verwaltungsverfahrens, dessen Voraussetzungen im
konkreten Fall nicht vorlagen, hat der Betroffene gem. § 67 SGB VIII i. V. m. § 83 SGB X einen Anspruch auf Auskunft iiber die
zu seiner Person gespeicherten Daten. Dieses Recht besteht jedoch nicht uneingeschrinkt. Insbesondere dann, wenn personen-
bezogene Daten wegen liberwiegender berechtigter Interessen dritter Personen geheim gehalten werden miissen, kommt eine Aus-
kunftserteilung nicht in Betracht (§ 83 Abs. 4 SGB X).

Uberwiegende schutzwiirdige Interessen der GrofReltern bzw. des Bruders der Betroffenen waren hier nicht ersichtlich. Angaben
iiber leibliche Verwandte werden vom Offenbarungs- und Ausforschungsverbot bei Adoptionen (vgl. § 1758 BGB) nicht umfasst.
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Wie § 61 Abs. 2 PStG zeigt, hat der Gesetzgeber vielmehr das Recht einer adoptierten Person auf Kenntnis der eigenen Abstam-
mung ab dem 16. Lebensjahr grundsitzlich anerkannt. Eine besondere Schutzbediirftigkeit der von der Auskunftserteilung Betrof-
fenen liegt somit nicht vor.

In der rechtlichen Beurteilung war ferner zu beriicksichtigen, dass das Jugendamt iiber keine Erkenntnisse dariiber verfiigte, dass
die Angehorigen des Betroffenen mit einer Auskunftserteilung nicht einverstanden waren. Selbst wenn man einen entgegen-
stehenden Willen der Angehérigen unterstellte, ergibt eine Abwigung der beiderseitigen Interessen, dass die Interessen des Betrof-
fenen, Informationen iiber seine leiblichen Verwandten zu erhalten, gegeniiber den (méglichen) Interessen jener, fiir den Betroffe-
nen anonym zu bleiben, als hgherwertig einzustufen sind.

Die Form der Auskunftserteilung bestimmt die speichernde Stelle, also das Jugendamt, nach pflichtgemifilem Ermessen. Dem Aus-
kunftsanspruch kann daher auch durch die Gewdhrung von Akteneinsicht entsprochen werden.

11.6  Sozialhilfe
11.6.1 Arbeit statt Sozialhilfe

Bei ihren Bemiihungen, Sozialhilfeempfinger in den Arbeitsmarkt zu integrieren, machen sich Kreise und Gemeinden verstirkt
die Vorteile der automatisierten Datenverarbeitung und moderner Kommunikationsméoglichkeiten zu Nutze. Neben den im
16. Tb. (Tz. 11.5.5) geschilderten Datenschutzfragen waren im Berichtszeitraum Aspekte zu beurteilen, die mit dem Einsatz neuer
Datenverarbeitungstechniken verbunden sind.

Eine Kreisverwaltung beabsichtigte in Zusammenarbeit mit verschiedenen Verbandsgemeinden, Arbeitsimtern und kommunalen
Beschiftigungsgesellschaften den Einsatz einer spezifischen Software, die eine ,passgenaue“ Vermittlung in den Arbeitsmarkt
ermdglichen soll. Auf Knopfdruck kann der Lebenslauf mit Lichtbild des Betroffenen samt Bewerbungsschreiben ausgedruckt
werden. Die hierfiir benétigten Informationen werden teilweise aus dem Sozialhilfeverfahren ,Prosoz iibernommen. Weitere fiir
die Vermittlung erforderliche Daten werden durch Befragung des Hilfeempfingers gewonnen. Der Betroffene soll in Fragebogen
dabei z. T. sensible Angaben, etwa zu seiner Gesundheit, zum Bestehen einer Schwangerschaft, zu Vorstrafen, Suchtproblemen
und Schulden machen. Neben Selbsteinschitzungen (z. B. ,antriebsarm®, ,blockiert“, ,normal®, ,engagiert“) werden auch Bewer-
tungen des Sachbearbeiters iiber die Arbeitsfihigkeit, soziale Integration, Motivation, Fuf8eres Erscheinungsbild und Konflikt-
fahigkeit des Hilfeempfingers aufgenommen.

Da es sich bei dem Verfahren um ein vom Bundesministerium fiir Arbeit und Sozialordnung geférdertes Modellprojekt zur Ver-
besserung der Zusammenarbeit zwischen Arbeitsimtern und Trigern der Sozialhilfe handelt, welches der Offentlichkeit unter dem
Begriff ,MoZArT“ vorgestellt wurde, beurteilt sich die Zulissigkeit der Datenerhebung und -verarbeitung der beteiligten Leis-
tungstriger nach § 18 a Abs. 3 BSHG, § 421 d Abs. 3 SGBIIIi. V. m. §§ 67 ff. SGB X.

Bei der Datenerhebung stellte sich die fiir das Verfahren nicht ganz unwesentliche Frage, inwieweit von einer Mitwirkungspflicht
des Betroffenen am Modellprojekt auszugehen ist. Wenn Daten beim Betroffenen aufgrund einer Rechtsvorschrift erhoben werden,
die zur Auskunft verpflichtet, ist er nimlich gem. § 67 a Abs. 3 SGB X auf diese Vorschrift sowie auf die Folgen der Verweigerung,
sonst auf die Freiwilligkeit seiner Angaben hinzuweisen.

Der LfD ging von folgenden Uberlegungen aus: Nach §§ 1 Abs. 2, 18 Abs. 1 BSHG hat der Hilfeempfinger auch seine Arbeitskraft
zur Beschaffung des Lebensunterhaltes fiir sich und seine Angehorigen einzusetzen. Weigert er sich, eine zumutbare Arbeit zu
leisten, wozu auch das vorwerfbare Unterlassen von Bemiithungen um eine Arbeit zu zihlen ist, verliert er den Anspruch auf Hilfe
zum Lebensunterhalt (§ 25 BSHG). Waren die eigenen Bemiithungen des Hilfeempfingers, Arbeit zu finden, erfolglos, ist er zur
Teilnahme an Projekten der vorliegenden Art grundsitzlich verpflichtet.

Bei der Befragung des Betroffenen war allerdings nach Auffassung des LfD angesichts der Sensibilitdt der Daten nicht von einer
uneingeschrinkten Mitwirkungs- bzw. Offenbarungsverpflichtung auszugehen. Als freiwillig waren insbesondere die Fragen zum
Vorliegen sog. Vermittlungshemmnisse zu kennzeichnen, welche auch im Rahmen eines ,normalen“ Bewerbungsverfahrens vom
kiinftigen Arbeitgeber nicht erfragt werden diirfen (z. B. Bestehen einer Schwangerschaft). Gleiches galt fiir die Verarbeitung eines
digitalen Lichtbildes sowie fiir die Selbsteinschitzungen des Betroffenen.

Da die Software es ermdglichte, den Datenbestand beispielsweise nach simtlichen vorbestraften Alkoholikern auch auf Sachbear-
beiterebene auszuwerten, bestand eine weitere datenschutzrechtliche Forderung in der systemtechnisch unterstiitzten Begrenzung
der Auswertungsmdglichkeiten sowie deren Protokollierung und Durchsicht durch den behérdlichen Datenschutzbeauftragten.

Die Beteiligung verschiedener Stellen am Modellprojekt erforderte die Erarbeitung eines genauen Zugriffskonzeptes, aus dem er-
sichtlich wurde, welche Stelle auf welche Daten im Rahmen ihrer jeweiligen Aufgabenerfiillung zwingend zugreifen muss. So erhilt
beispielsweise die Kreisverwaltung fiir Zwecke der Arbeitsmarktkoordination lediglich anonymisierte Datensétze. Die im Rahmen
des Sozial-Controllings von den Sozialimtern gespeicherten Angaben sowie Freitextangaben im Zusammenhang mit Beratungs-
terminen werden nur lokal vorgehalten bzw. stehen anderen Nutzern nicht zur Verfiigung.
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Eine datenschutzrechtliche Begleitung des Projektes erfolgte dariiber hinaus in Fragen der Verschliisselung bei der Nutzung 6f-
fentlicher Kommunikationswege sowie der Loschung und Archivierung der verarbeiteten Sozialdaten. Die friihzeitige Beteiligung
des LfD gewihrleistete damit eine insgesamt datenschutzvertrigliche Ausgestaltung des Modellprojekts.

11.6.2 Ermittlungstitigkeiten der Sozialhilfetriger

Die Mitarbeiter von Sozialhilfetrigern stehen bei der Antragstellung auf Sozialhilfe hiufig vor der Frage, ob und inwieweit An-
gaben des Betroffenen bei dritten Personen oder Stellen iiberpriift werden diirfen. Da eine Datenerhebung bei Dritten regelmiflig
mit der Offenbarung von geschiitzten Sozialdaten verbunden ist, kommt sie nur dann in Betracht, wenn andere, weniger belastende
Mafinahmen zur Sachverhaltsaufklirung nicht moglich sind (vgl. § 67 a Abs. 2 Ziff. 2 SGB X). Diese gesetzlich vorgeschriebene Er-
forderlichkeitspriifung findet hiufig nicht sorgfiltig genug statt, so dass sich Sozialhilfeempfinger gegeniiber Personen ihres
persdnlichen Umfeldes urplétzlich als solche ,geoutet” sehen und sich hieriiber beim LfD zu Recht beklagen.

In einem Fall nahm ein Mitarbeiter eines Sozialamtes nach der Beantragung einer einmaligen Beihilfe fiir einen Kassettenrecorder
- ohne mit der Betroffenen Riicksprache zu halten — mit dem Hochschulprofessor der Antragstellerin Kontakt auf, der bestitigen
sollte, dass das Gerit fiir das Studium auch tatsichlich erforderlich war. In einem anderen Fall telefonierte der Sozialamtsmitarbeiter
ohne die im Grundsatz erforderliche schriftliche Einwilligung der Eltern einzuholen, mit der Klassenlehrerin des Sohnes, um die
niheren Modalititen eines Zuschusses zur Klassenfahrt zu regeln, was sodann prompt zu einem Streit dariiber fithrte, ob das
Telefonat abgesprochen war oder nicht.

Die Grundsitze der Erforderlichkeit und Verhiltnismifiigkeit sind insbesondere auch beim Einsatz sog. Sozialhilfeermittler
(s. 17. Tb., Tz. 11.2.6.3) zu beachten. Dies gilt in besonderem Maf3e, wenn es um die Uberpriifung geht, ob ein Hilfeempfinger in
einer ehedhnlichen Gemeinschaft lebt. Eine Stadtverwaltung teilte hierzu in volliger Verkennung der Vorschriften iiber den Sozial-
datenschutz mit, dass ,der rechtmiflige Einsatz von Sozialhilfezahlungen oberstes Ziel bei einer Giiterabwigung sei und die daten-
schutzrechtlichen Interessen der Sozialhilfeempfingerin demgegeniiber in den Hintergrund zu treten hitten®. In einem weiteren
Fall observierten Auflendienstmitarbeiter einer Stadtverwaltung iiber mehrere Monate die Wohnung einer Hilfeempfingerin, um
festzustellen, ob der potenzielle Lebenspartner dort tibernachtet. Um die Beobachtungen zu erleichtern, wurde bei der Zulassungs-
stelle angefragt, welche Kraftfahrzeuge auf diese Person, die ihrerseits Sozialleistungen weder beantragt hatte noch erhielt, zuge-
lassen sind. Eine schriftliche Befragung der Betroffenen fand als mildere Mafinahme ebenso wenig statt, wie eine unangemeldete
Wohnungsbesichtigung. Der LfD beanstandete die Ermittlungsmethoden der Stadtverwaltung als Verstoff gegen datenschutz-
rechtliche Vorschriften.

11.6.3 Vorlage von Kontoausziigen und Befreiung vom Bankgeheimnis

Im Berichtszeitraum waren erneut zahlreiche Stellungnahmen zu der Frage abzugeben, ob und inwieweit ein Sozialamt zum einen
die Vorlage von Kontoausziigen und zum anderen die Befreiung vom Bankgeheimnis verlangen kann.

Die Anforderung von Kontoausziigen der letzten drei bis sechs Monate ist beim Erstantrag auf Sozialhilfe von den Mitwirkungs-
pflichten des Antragstellers (§§ 60 ff. SGB I) gedeckt. Der Sozialleistungstriger hat im Rahmen des Amtsermittlungsgrundsatzes
(§ 20 SGB X)) die Voraussetzungen fiir die Gewihrung des Anspruchs auf Sozialhilfe zu priifen. Das Nichtvorhandensein ausreichen-
der eigener Mittel ist gem. § 11 Abs. 1 BSHG wesentliches Tatbestandsmerkmal fiir den Anspruch auf Hilfe zum Lebensunterhalt.
Nach § 60 Abs. 1 Nr. 1 SGB I hat, wer Sozialleistungen beantragt oder erhilt, alle Tatsachen anzugeben, die fiir die Leistung
erheblich sind, und auf Verlangen des zustindigen Leistungstrigers der Erteilung der erforderlichen Auskiinfte durch Dritte zu-
zustimmen. Nr. 3 der zitierten Vorschrift verpflichtet die Betroffenen, Beweismittel zu bezeichnen und auf Verlangen Beweis-
urkunden - also beispielsweise Kontoausziige oder Sparbiicher — vorzulegen.

Bei diesem Verfahren ist jedoch zu beachten, dass eine Speicherung der Ausziige in den Akten in aller Regel nicht erforderlich ist.
Es diirfte ausreichend sein, wenn die Vorlage der Kontoausziige in der Sozialhilfeakte vermerkt wird. Nur wenn hierbei sozialhilfe-
rechtlich relevante Daten ermittelt werden, sind die betreffenden Kontoausziige zu kopieren und zur Leistungsakte zu nehmen.

Dem Antragsteller ist bei der Vorlage von Kontoausziigen jedoch die Moglichkeit zu gestatten, den Verwendungszweck einzelner
Kleinstbetrige (beispielsweise Mitgliedschaftsbeitrige fiir politische Parteien) zu schwirzen.

Nach der Rechtsprechung des Hess. VGH (Beschluss vom 7. Februar 1995, DVBI. 1995, S. 702 {.) ist das routinemiflige Verlangen,
der Einholung von Bankauskiinften zuzustimmen, eine tiberfliissige und somit nicht erforderliche Ermittlungstitigkeit. Nur wenn
die Richtigkeit von Angaben im konkreten Fall bezweifelt wird, bestehen gegen die Befreiung vom Bankgeheimnis keine Beden-

ken. Dies bedeutet, dass auch beim Einsatz von Formularen die Befreiung vom Bankgeheimnis nicht routinemifig erfolgen darf
(17.Tb., Tz. 11.2.5).

Hinzuweisen ist auch darauf, dass sich Sozialimter durch den Erwerb bestimmter Formulare bei Verlagen nicht von ihren daten-
schutzrechtlichen Verpflichtungen , freikaufen® kénnen. In einem Vordruck, der im Zusammenhang mit der Befreiung vom Bank-
geheimnis zum Einsatz kam, wurde fiir den Betroffenen in keiner Weise deutlich, ob und ggf. welches Kreditinstitut ermichtigt
werden soll, Bankauskiinfte an das Sozialamt zu erteilen. Statt einer Unterschrift des Betroffenen sollte die des Sachbearbeiters
geniigen. Das Sozialamt sah sich nicht veranlasst, an dem Formular etwas zu dndern, da der Verlag dessen Ordnungsgemifiheit auf
Riickfrage bestitigt habe.
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Der LfD machte deutlich, dass das Sozialamt als ,speichernde Stelle“ i. S. d. § 67 Abs. 9 SGB X fiir die Einhaltung der daten-
schutzrechtlichen Vorschriften verantwortlich ist und die Auffassung eines Verlages in diesem Zusammenhang keine Rolle spielt.
Auch wies er darauf hin, dass nach § 60 Abs. 1 Ziffer 1 SGB I zwar derjenige, der Sozialleistungen beantragt, u. a. auch der Ertei-
lung der erforderlichen Auskiinfte durch Dritte zuzustimmen hat. An diese Zustimmungserkldrung sind jedoch inhaltlich keine
im Wesentlichen anderen Anforderungen zu stellen, als dies bei einer wirksamen Einwilligungserklirung im Sinne des § 67 b Abs. 2
SGB X der Fall ist. Um dem Antragsteller Klarheit zu verschaffen, in welchen Punkten durch Auskiinfte an die Leistungstréger in
seine Geheimhaltungssphire eingegriffen wird, darf das Zustimmungsverlangen des Leistungstrigers nicht pauschal ausgedriickt,
sondern muss nach der Person des Dritten und nach dem Inhalt der von diesem einzuholenden Auskiinfte so konkret wie méglich
gefasst sein (Hauck/Haines, Kommentar zum SGB I, § 60 RdNr. 13). Dem Betroffenen ist insoweit zu verdeutlichen, dass und in
welchem Umfang durch seine Erklirung iiberhaupt eine Befreiung vom Bankgeheimnis erfolgt. Geniigt eine Erklirung diesen An-
forderungen nicht, sind hierauf gestiitzte Dateniibermittlungen der Kreditinstitute rechtswidrig.

Es bedurfte intensiver Uberzeugungsarbeit des LfD, bis eine datenschutzgerechte Uberarbeitung des Formulars erreicht war.

12. Datenschutz im Auslinderwesen

12.1 Entwurf eines Gesetzes zur Steuerung und Begrenzung der Zuwanderung und zur Regelung des Aufenthalts und der Inte-
gration von Unionsbiirgern und Auslindern (Zuwanderungsgesetz)

Auf der Ebene des Bundes wird eine umfassende Neuregelung der Zuwanderung von Ausliandern und damit des gesamten Ausldnder-
rechts erértert. In diesem Zusammenhang wurde der LfD zur Stellungnahme zu den datenschutzrechtlichen Aspekten aufgefor-
dert. Er duflerte sich wie folgt:

Von datenschutzrechtlicher Bedeutung ist insbesondere der Abschnitt 4 (Dateniibermittlung und Datenschutz) des Aufenthalts-
gesetz-Entwurfs (Gesetz iiber den Aufenthalt, die Erwerbstitigkeit und die Integration von Auslindern im Bundesgebiet, Art. 1
des Zuwanderungsgesetzes).

§ 84 des Aufenthaltsgesetz-Entwurfs, der die Erhebung personenbezogener Daten regeln soll, ist aus der Sicht des Datenschutzes
missverstindlich formuliert. Satz 1 schreibt den bereits herkémmlich geltenden Erforderlichkeitsgrundsatz fest. Dagegen ist nichts
einzuwenden. Satz 2 allerdings regelt fiir besonders schutzwiirdige Daten (dies sind die Daten im Sinne von § 3 Abs. 9 BDSG), dass
diese nur dann erhoben werden diirfen, ,soweit dies im Einzelfall zur Aufgabenerfiillung erforderlich ist.“ Damit wird ein Gegen-
satz zwischen Satz 1 und Satz 2 hergestellt. Daraus lief3e sich folgern, dass der Erforderlichkeitsgrundsatz in Satz 1 gerade nicht be-
deutet, dass die entsprechenden Daten im Einzelfall zur Aufgabenerfiillung erforderlich sein miissen, dass dies vielmehr eine hin-
zukommende erschwerende Voraussetzung fiir die Erhebung von besonders schutzwiirdigen Daten sei. Damit wird der Erforder-
lichkeitsgrundsatz des Satzes 1 stark abgeschwicht. Dies ist — der Gesetzesbegriindung zufolge — nicht gewollt. Es wire auch nicht
sachgerecht. Hier muss eine andere Formulierung gefunden werden.

In § 88 Abs. 1 des Aufenthaltsgesetz-Entwurfs ist vorgesehen, dass alle dort genannten Verst6f3e nicht nur den Arbeitsdamtern und
den Tragern der gesetzlichen Versicherungen zuzuleiten sind, sondern auch dem Triger der Sozialhilfe. Dies ist zu weitgehend:
Voraussetzung fiir eine derartige Ubermittlung sollte zumindest sein, dass der Bezug von Sozialhilfe nahe liegt.

Das Ministerium des Innern und fiir Sport hat diese Kritikpunkte in das Gesetzgebungsverfahren des Bundes eingebracht.

12.2 Anteil der Speicherung von abgelehnten Asylbewerbern in INPOL

Pressemeldungen waren Anlass fiir die Kommission beim L{D, sich mit der Frage zu befassen, in welchem Umfang abgelehnte Asyl-
bewerber in polizeilichen Informationssystemen, insbesondere im bundesweiten INPOL, erfasst werden.
Die Recherchen des LfD ergaben, dass abgelehnte Asylbewerber im System INPOL in dieser Eigenschaft nicht gespeichert werden.

Im Fahndungsbestand, der als Teil von INPOL gefithrt wird, kénnen allerdings gem. § 66 AsylverfahrensG Auslinder zur Auf-
enthaltsermittlung ausgeschrieben werden, wenn ihr Aufenthaltsort unbekannt ist und sie

- innerhalb einer Woche nicht in der Aufnahmeeinrichtung eintreffen, an die sie weitergeleitet worden sind,
- die Aufnahmeeinrichtung verlassen haben und innerhalb einer Woche nicht zuriickgekehrt sind,

- einer Zuweisungsverfiigung oder einer Verfiigung nach § 60 Abs. 2 Satz 1 AsylverfahrensG innerhalb einer Woche nicht Folge
geleistet haben oder

- unter der von ihnen angegebenen Anschrift oder der Anschrift der Unterkunft, in der sie Wohnung zu nehmen haben, nicht
erreichbar sind. Diese Voraussetzung liegt vor, wenn der Auslinder eine an die Anschrift bewirkte Zustellung nicht innerhalb
von zwei Wochen in Empfang genommen hat.
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Zustindig, die Ausschreibung zu veranlassen, sind die Aufnahmeeinrichtung, die Auslinderbehdrde, in deren Bezirk sich der Aus-
linder aufzuhalten hat, und das Bundesamt fiir die Anerkennung auslindischer Fliichtlinge. Die Ausschreibung darf nur von hier-
zu besonders ermichtigten Personen veranlasst werden. Die Gruppe der nach dieser Vorschrift in INPOL ausgeschriebenen Aus-
linder umfasst nach den Angaben des BKA (Stand: 14.Februar 2001) 7 799 Personen.

Gemif} § 42 Abs. 7 AuslG konnen Auslinder zum Zweck der Aufenthaltsbeendigung in den Fahndungshilfsmitteln der Polizei zur
Aufenthaltsermittlung und Festnahme ausgeschrieben werden, wenn ihr Aufenthalt unbekannt ist. Im Fall einer Ausweisung kénnen
Auslinder zum Zweck der Einreiseverhinderung auflerdem zur Zurtickweisung und fiir den Fall des Antreffens im Bundesgebiet
zur Festnahme ausgeschrieben werden. Zweck der letztgenannten Ausschreibung ist insbesondere, bei Personenkontrollen er-
kennen zu kénnen, ob sich iiberpriifte Personen unberechtigt im Bundesgebiet authalten. Die Ausschreibungsdauer betrigt zehn
Jahre, wenn die Rechtswirkung einer Ausweisung gem. § 8 Abs. 2 AuslG nicht kiirzer befristet ist. Nach einer vom LfD veranlass-
ten Auswertung des BKA mit Stand vom 8. Februar 2001 sind 641 404 Personen nach dieser Vorschrift (§ 42 Abs. 7 AuslG) im
Fahndungsbestand von INPOL ausgeschrieben. Insgesamt sind derzeit 924 540 Personen in INPOL zur Fahndung ausgeschrieben.

Die im Verhiltnis zu den sonstigen Personen relativ grofle Zahl von nach auslinderrechtlichen Vorschriften zur Fahndung aus-
geschriebenen Personen (70,2 %, also mehr als zwei Drittel des Gesamtbestandes) erklirt sich primir aus der Speicherungsdauer
der nach § 42 Abs. 7 AuslG gespeicherten Daten: Die in diesen Fillen auf grundsitzlich zehn Jahre angelegte Speicherung fithrt zu
einem umfangreichen Datenbestand.

Datenschutzrechtliche Bedenken gegen die auf ausdriicklichen gesetzlichen Regelungen beruhende Verfahrensweise wurden weder
von anderen Datenschutzbeauftragten noch vom LfD erhoben.

12.3 Ausschreibungen im Schengener Informations-System (SIS) zur Einreiseverweigerung

Auslinder aus Staaten auflerhalb der EU kdnnen, wenn sie von einer deutschen Behdrde ausgewiesen worden sind, aufler im natio-
nalen polizeilichen Informationssystem (INPOL) auch im SIS ausgeschrieben werden. Die SIS-Ausschreibung ermdoglicht eine
Zuriickweisung bereits an den Auflengrenzen des Schengengebietes. Im Berichtszeitraum wurde der LfD im Zusammenhang mit
SIS-Auschreibungen mit folgenden datenschutzrechtlich relevanten Problemen konfrontiert:

12.3.1 Beachtung der Priiffristen

Ausschreibungen im SIS sind erst seit 1995 méglich. Die bereits bestehenden INPOL-Ausschreibungen wurden zunichst pauschal
durch das BKA in das SIS iibernommen. Ausschreibungen im SIS zur Einreiseverweigerung sind nach einem Fristablauf von drei
Jahren auf ihre Erforderlichkeit zu tiberpriifen. Nach derzeitiger Praxis erfolgt nach Ablauf der Priiffrist durch das BKA eine au-
tomatische Verlingerung der Laufzeit. Diese Verlingerung wird den fiir die Ausschreibung verantwortlichen Ausldnderbehérden
mitgeteilt. Wiinscht nun die Auslinderbehorde im Einzelfall keine Verlingerung der Ausschreibung, so hat sie dies der Polizei mit-
zuteilen. Unterbleibt die Mitteilung, so bleibt die Ausschreibung weiterhin bestehen.

Gegen diese ,verfahrensvereinfachende® Praxis hat der LfD Bedenken. Sie fiihrt erfahrungsgemif§ dazu, dass eine Priifung des Ein-
zelfalles iiber die weitere Speicherung in vielen Fillen unterbleibt. Gerade die Einzelfallpriifung ist nach Ablauf einer Priiffrist zwin-
gend erforderlich. Nach Auffassung des LfD ergibt sich aus Art. 112 SDU eine Léschungsfrist nach spitestens drei Jahren, wenn
nicht durch die Priifung der Auslinderbehérde die Notwendigkeit einer weiteren Speicherung ausdriicklich festgestellt wurde.

Der LfD hat seine datenschutzrechtlichen Bedenken zu diesem Problembereich dem zustindigen Ministerium des Innern und fiir
Sport vorgetragen. Dieses legte daraufhin in einem Rundschreiben an die Auslinderbehtrden fest, dass nach dreijahrigen SIS-Aus-
schreibungen im Einzelfall zu priifen ist, ob eine Verlingerung der Ausschreibung erforderlich ist und dass im Falle der Verlidnge-
rung die Griinde fiir diese Entscheidung in der Akte zu vermerken sind.

Diese Regelung ist zwar dem Grunde nach zu begriifien; der LD hilt sie aber aus datenschutzrechtlicher Sicht nicht fiir ausreichend.
Es besteht weiterhin die Gefahr, dass Mitteilungen zu Priiffristen nicht beachtet werden, was automatisch eine Verldngerung der
Laufzeiten iiber drei Jahre auslost. Der LfD hat deshalb gegeniiber dem Ministerium vorgeschlagen, die Verfahrensweise so zu
andern, dass bei einem Schweigen der zustdndigen Auslinderbehdrden keine Verlingerung der Speicherung, sondern eine Léschung
erfolgt.

12.3.2 Beginn der Priiffristen im SIS

Bei Uberpriifungen aus Anlass der Eingaben zweier Petenten ergab sich, dass die Ausschreibung im SIS erst im Jahr 1997 erfolgte,
obwohl das Ereignis, das zu diesen Ausschreibungen gefiihrt hatte, bereits im Jahr 1993 lag. Als Beginn der Laufzeit fiir die Priif-
frist wurde 1997, also das Eingabejahr, eingetragen. Die Priiffrist hitte aber schon im Jahr 1993 beginnen miissen. Dies hitte zu
einer zwischenzeitlichen Léschung bzw. der Unterlassung einer Ausschreibung im SIS gefiihrt. Stattdessen war fiir beide Personen
eine Speicherung im SIS bis zum Jahre 2003 vorgesehen, also noch zehn Jahre nach dem Ereignis, das der Speicherung zu Grunde
lag.
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Diese Verfahrensweise hilt der LD fiir unzulissig, da der Beginn einer Priiffrist bei einer erstmaligen Speicherung identisch sein
muss mit dem Zeitpunkt des Ereignisses, das der Speicherung zu Grunde liegt. Dies kommt auch in den Allgemeinen Anwen-
dungshinweisen zum Schengener Durchfithrungsiibereinkommen unter Punkt 2.2.2.1, Satz 3, zum Ausdruck.

12.3.3 Ausschreibungen im SIS bei untergetauchten Asylbewerbern

Dem LfD wurden vom BfD zahlreiche Eingaben marokkanischer Staatsangehériger iibersandt, die bei der franzdsischen Daten-
schutzbehorde ein Auskunfts- bzw. Loschungsersuchen in Bezug auf ihre Ausschreibung im SIS gestellt hatten. Bei dem Perso-
nenkreis handelte es sich um in Deutschland abgelehnte Asylbewerber, die nach Artikel 96 SDU im SIS zur Einreiseverweigerung
ausgeschrieben waren. Ein grofler Teil dieser Personen war ausgeschrieben worden, nachdem der Asylantrag abgelehnt worden
und der Antragsteller ,untergetaucht“ war, ohne dass eine Ausweisung erfolgt war. In diesen Fillen konnte zwar eine nationale
Ausschreibung im Fahndungssystem der Polizei erfolgen, fiir eine SIS-Ausschreibung hitte aber eine Ausweisung vorliegen miissen.

Zur Uberpriifung der in diesen Fillen iiblichen Ausschreibepraxis wurden vom LfD mehrere 6rtliche Feststellungen bei Auslin-
derbehsrden durchgefiihrt. Die Uberpriifungen ergaben, dass dort in der Vergangenheit grundsitzlich Schengen-Ausschreibungen
dieser Art vorgenommen worden waren, ohne dass eine Ausweisung vorgelegen hatte. Diese Ausschreibungen wurden auf An-
regung des LfD geloscht.

Auflerdem wurden auf Anregung des LfD alle Auslinderbehdrden durch das Ministerium des Innern und fiir Sport auf die Rechts-
lage bei SIS-Ausschreibungen hingewiesen.

12.4 Einfithrung einer Asyl-Card

Erneut wurde im Berichtszeitraum die Einfithrung einer Chipkarte fiir Asylbewerber als Instrument der Identifikation und mog-
licherweise auch der Leistungsabwicklung gegeniiber den Inhabern der Karte vom Bundesministerium des Innern den Lindern vor-
geschlagen. Eine Anfrage des Ministeriums des Innern und fiir Sport an den LfD betraf die probeweise Einfiihrung einer solchen
Asyl-Card bei den Asylbewerbern im Land. Der LfD wies insbesondere auf die Problematik hin, eine derartige probeweise An-
wendung auf der Grundlage der Einwilligung der betroffenen Asylbewerber durchzufiihren: Dabei ist es schwierig, Bedingungen
herzustellen, die es erlauben, von Freiwilligkeit auf Seiten der Betroffenen zu sprechen. Deshalb haben sich auch alle Daten-
schutzbeauftragten, die sich hierzu gedufiert haben, ablehnend verhalten.

Diese Frage wurde mit der Kommission beim LfD erértert. Es ergab sich, dass Ubereinstimmung dahin gehend bestand, auch fiir
eine solche Erprobung der Asyl-Card eine gesetzliche Grundlage zu fordern.

13.  Finanzverwaltung
13.1  Abgabenordnung
13.1.1 §31aAbs.1AO

Aufgrund einer Eingabe hatte sich der LfD mit der Dateniibermittlung eines Finanzamtes an ein stidtisches Auslinderamt zu beschif-
tigen. Dabei ging es auch um die Anwendung von § 31 Abs. 1 S. 2 AO. In Satz 1 dieser Vorschrift heifdt es, die Offenbarung der
nach § 30 geschiitzten Verhiltnisse des Betroffenen ist zuldssig, soweit sie der Bekdmpfung der Schwarzarbeit dient und der Betrof-
fene schuldhaft seine steuerlichen Pflichten verletzt hat. Nach Satz 2 gilt Gleiches, wenn ein Arbeitnehmer ohne die erforderliche
Genehmigung nach § 284 Abs. 1 Satz 1 des SGB III beschiftigt ist oder titig wird.

Nach Ansicht des LfD verweist § 31 a Abs. 1S. 2 AO auf die Voraussetzungen von Satz 1. Dann ist fiir eine Offenbarung auch er-
forderlich, dass der Betroffene die ihm obliegenden steuerlichen Pflichten verletzt hat. Der Anwendungserlass fiir die Finanzver-
waltung sieht dagegen vor, dass die Voraussetzung - schuldhafte Verletzung der steuerlichen Pflichten — nur die Fille des Satzes 1
betrifft. Gleiches ist auch in der AO-Kartei zu § 31 a der OFD Koblenz geregelt. Der BfD hat nach Hinweis auf diese Situation
mittlerweile beim Bundesfinanzministerium auf eine Anderung des Anwendungserlasses hinzuwirken versucht. Dies ist bisher noch
ohne Erfolg geblieben.

13.1.2 Zugriff der Finanzverwaltung auf DV-gestiitzte Buchfithrungssysteme

Ab 1. Januar 2002 wird es fiir die Finanzverwaltung durch Anderung der Abgabenordnung méglich sein, auf DV-gestiitzte Buch-
fithrungssysteme von Steuerpflichtigen zuzugreifen. Dieses Recht steht der Steuerverwaltung nur im Rahmen der steuerlichen Aufen-
priifung zu. Deren sachlicher Umfang soll dadurch nicht erweitert werden. Durch Einfithrung der neuen Priifungsmethode sollen
rationellere und zeitnahe Auflenpriifungen erreicht werden. Hierzu stehen der Finanzbehorde drei Méglichkeiten zur Verfiigung:

- Beim unmittelbaren Datenzugriff nimmt die Finanzverwaltung mit Hilfe des Systems des Steuerpflichtigen Einsicht in dessen
Unterlagen. Es erfolgt ein Nur-Lesezugriff. Eine Fernabfrage ist ausgeschlossen.
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- Beim mittelbaren Datenzugriff kann die Steuerverwaltung verlangen, dass der Steuerpflichtige selbst Daten auswertet, um einen
Nur-Lesezugriff zu erméglichen.

- Bei der Datentrigeriiberlassung schliefflich kann vom Steuerpflichtigen verlangt werden, dass er die gespeicherten Unterlagen
auf einem maschinell verwertbaren Datentriger der Finanzverwaltung zur Auswertung iibergibt.

Die vorgesechene Erginzung der Abgabenordnung konnte aus Sicht des LfD nur bei restriktiver Auslegung mitgetragen werden.
Voraussetzung hierfiir war, dass kein Online-Zugriff im Wege der Fernabfrage durch die Finanzverwaltung stattfindet, dass sich
der Lohnkontenzugriff auf steuerrelevante Teile beschrinkt und entsprechende technische Sicherungsmafinahmen getroffen
werden. Eine Protokollierungspflicht fiir Zugriffe der Finanzverwaltung ergibt sich bereits aus den bestehenden datenschutz-
rechtlichen Vorschriften. Damit die Betroffenen sich auf die Veridnderungen und den damit unter Umstinden erhdhten Aufwand
einstellen kénnen, wurde erreicht, dass die Vorschrift erst zum 1. Januar 2002 in Kraft tritt.

13.2  Datenerhebungen durch das Finanzamt
13.2.1 Fahrtenbuch zu steuerlichen Zwecken

Wer ein Fahrzeug erwirbt und dieses fiir Geschiftszwecke nutzt, kann die Anschaffungskosten teilweise gegentiber dem Finanz-
amt steuermindernd geltend machen. Will man keine pauschale Anrechnung, kann man den tatsichlichen Nutzen fiir Geschifts-
zwecke durch Fithren eines Fahrtenbuches nachweisen. Die erforderlichen Eintragungen in ein solches Fahrtenbuch sorgen immer
wieder fiir Eingaben betroffener Biirger an den LfD. In einem Fall ging es um Veranlagungszeitraume vor 1996. Der Steuerpflich-
tige hatte in seinem Fahrtenbuch lediglich die Geschiftsfahrten genau aufgezeichnet, fiir die Privatfahrten hatte er die gefahrenen
Kilometer angegeben, ohne nihere Auskiinfte zu Zweck und Ziel zu machen. Dies wurde von der Finanzverwaltung und im an-
schlieenden Rechtsstreit durch das Finanzgericht nicht anerkannt. Da der private Gebrauch des Fahrzeugs einen ungewthnlich
geringen Umfang hatte, verlangte man von ihm auch die detaillierte Aufzeichnung seiner Privatfahrten. Begriindet wurde dies mit
einer Vorschrift aus der Einkommenssteuerrichtlinie 1987. Danach oblag es dem Steuerpflichtigen, zur Abgrenzung der betrieb-
lichen Kosten von denen der privaten Lebensfithrung den Umfang der betrieblichen Nutzung nachzuweisen.

Ein solcher Nachweis konnte nach Auffassung des LfD damals wie heute dadurch gefiihrt werden, dass die Geschiftsreisen auf-
gefiihrt wurden und somit von der Finanzverwaltung nachgepriift werden konnten. Bestanden Zweifel am geschiftlichen Anlass
einer Fahrt, hitte die Finanzverwaltung diese Fahrt nicht als betrieblich veranlasst anerkannt. Dabei spielte es keine Rolle, welchen
Zweck die Fahrt tatsichlich hatte. Daher konnte es bei den Privatfahrten nicht darauf ankommen, welches Ziel und welchen Zweck
sie verfolgten. Lediglich Datum und Kilometerleistung waren hierfiir relevant. Folglich konnte der Steuerpflichtige generell auch
nicht verpflichtet werden, dhnlich umfangreiche Informationen zu seinen Privatfahrten wie zu seinen Geschiftsfahrten aufzu-
zeichnen.

Da in der vorgetragenen Sache jedoch bereits ein rechtskriftiges Urteil vorlag, konnte die vertretene Auffassung fiir den zuriick-
liegenden Zeitraum nicht durchgesetzt werden. Es ist jedoch davon auszugehen, dass zumindest fiir Veranlagungszeitriume ab 1996
sichergestellt ist, dass die Eintragungen in das Fahrtenbuch fiir private Zwecke lediglich Datum und Kilometerangaben enthalten
miissen und die Finanzverwaltung keine dariiber hinausgehenden Eintragungen verlangt. So sehen dies die entsprechenden Richt-
linien inzwischen vor.

13.2.2 Steuerliche Geltendmachung eines PCs

Beabsichtigt ein Steuerpflichtiger, die Anschaffungskosten seines PCs steuerlich geltend machen, verlangt das zustdndige Finanz-
amt hierzu des Ofteren die Vorlage einer aktuellen Ubersicht iiber die Verzeichnisstruktur der Festplatten sowie einer Liste der
darauf gespeicherten Dokumente. Auf Beschwerden der Betroffenen hin hat der LfD hierzu Folgendes vertreten:

Die in einem Steuerverfahren Beteiligten und andere Personen haben nach der Abgabenordnung der Finanzbehérde die zur Fest-
stellung eines fiir die Besteuerung erheblichen Sachverhalts erforderlichen Auskiinfte zu erteilen. In den fraglichen Fillen ging es
um die Beurteilung, ob der PC bei der Festsetzung der Besteuerung als Arbeitsmittel beriicksichtigt werden konnte. Dazu war der
Nachweis zu erbringen, dass dieser iiberwiegend fiir berufliche Zwecke genutzt wurde. Die allgemeine Feststellung einer tatsich-
lichen beruflichen Nutzung reichte nicht aus. Vielmehr war weiterhin erforderlich, dass gegeniiber der festgestellten beruflichen
die private Nutzung von ganz untergeordneter Bedeutung war. War nicht nachpriifbar oder nicht klar erkennbar, ob der PC weit-
aus iiberwiegend dem Beruf diente, so waren die Aufwendungen fiir die Anschaffung steuerlich nicht anrechenbar. Daher konnte
das Finanzamt grundsitzlich Angaben verlangen, die sichere Riickschliisse auf die Art der Nutzung zulassen, zumal die gegeniiber
dem Finanzamt gemachten Angaben dem Steuergeheimnis unterliegen. Wenn sich also aus der Verzeichnisstruktur des Rechners
und einer Liste der gespeicherten Dokumente ergab, in welcher Form der PC genutzt wurde, waren die Betroffenen zur entspre-
chenden Auskunft verpflichtet. Ein Auskunfts- oder Vorlageverweigerungsrecht lag nicht vor.

13.2.3 Lohnsteueraufienpriifung

Die Finanzverwaltung verlangte von der AOK im Rahmen einer Lohnsteuer-AufSenpriifung Auskunft iiber die Krankenversiche-
rungsbeitrige der bei ihnen beschiftigten Dienstordnungsangestellten. Solche Angestellte erhalten einen Rabatt auf ihre Versiche-
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rungsbeitrige, der gemifd einem BFH-Urteil als geldwerter Vorteil zu versteuern ist. Das Finanzamt hatte hierzu eine entsprechende
Liste der Betroffenen bei der AOK vorgelegt. Diese wandte ein, dass die begehrten Informationen lediglich im Rahmen ihrer Kran-
kenversicherungstitigkeit vorldgen und daher eine Auskunftspflicht nach Steuerrecht nicht bestehe.

Dieser Auffassung der Krankenversicherung schloss sich der LfD nicht an. Zwar ist letztlich der einzelne Angestellte Schuldner der
Lohnsteuer, jedoch hat der Arbeitgeber die Lohnsteuer fiir Rechnung des Arbeitnehmers bei jeder Lohnzahlung einzubehalten.
Deswegen muss der Arbeitgeber auch wissen, was der Arbeitnehmer an Arbeitslohn erhilt, um die korrekte Lohnsteuersumme
einzubehalten. Folglich musste die AOK als Arbeitgeberin wissen, welche Krankenversicherungsbeitrige von ihren Dienstord-
nungsangestellten gezahlt wurden, um den daraus ermittelten geldwerten Vorteil versteuern zu kénnen. Ob dies ordnungsgemif§
geschehen ist, konnte von der Finanzbehorde im Rahmen einer Lohnsteuer-Aufienpriifung kontrolliert werden. Die Lohnsteuer-
Auf8enpriifung hat sich u. a. hauptsichlich darauf zu erstrecken, ob alle zum Arbeitslohn gehdrigen Einnahmen dem Steuerabzug
unterworfen wurden und bei der Berechnung der Lohnsteuer von der richtigen Lohnh&he ausgegangen worden ist. Folglich war
die AOK als Arbeitgeberin verpflichtet, die bendtigten Angaben zu machen.

13.3  Dateniibermittlungen durch das Finanzamt
13.3.1 Auskiinfte an Gewerbeamt

Ein Petent beschwerte sich dariiber, dass ein Finanzamt Informationen aus seiner Steuerakte an eine Verbandsgemeinde weiter-
gegeben hatte. Dabei handelte es sich um Informationen iiber die Verletzung steuerlicher Pflichten. Diese Dateniibermittlung fithrte
zur Gewerbeuntersagung fiir den Petenten.

Die Verletzung steuerrechtlicher Pflichten kann grundsitzlich die Unzuverlissigkeit im gewerberechtlichen Sinn begriinden und zur
Gewerbeuntersagung fithren. Es konnte im vorliegenden Fall daher durchaus zulissig sein, wenn das Finanzamt entsprechende In-
formationen an die Gewerbebehorde weitergab. Diese Weitergabe war jedoch aufgrund des geltenden Steuergeheimnisses an strenge
Voraussetzungen gekniipft, die das Ministerium der Finanzen in einem Rundschreiben von 1991 festgelegt hat. Wenn eine Infor-
mationsweitergabe in Frage kommen soll, miissen zunichst Anhaltspunkte fiir erhebliche steuerliche Verst63e vorliegen (Steuer-
schuld von mehr als 5 000,- DM oder schleppender Zahlungseingang). Wenn solche Versté8e gegeben sind, ist eine Auskunft zu-
lissig, soweit diese entweder der Durchfiithrung eines Verwaltungs- oder Gerichtsverfahrens in Steuersachen dient, sich aus spezial-
gesetzlicher Regelung ergibt oder der Gewerbetreibende zugestimmt hat. Im vorliegenden Fall waren die Voraussetzungen fiir die
Mitteilung des Finanzamtes erfiillt, so dass die Dateniibermittlung nicht zu beanstanden war.

13.3.2 Auskiinfte nach dem Sozialgesetzbuch

In einer weiteren Eingabe im Bereich der Steuerverwaltung ging es um die Dateniibermittlung eines Finanzamtes an eine Stadt-
verwaltung, um die Unterhaltsverpflichtungen der Petentin gegeniiber deren Mutter im Rahmen der Hilfe zur Pflege festzustellen.
Die Stadtverwaltung hatte trotz mehrmaliger Nachfragen die notwendigen Angaben von der Betroffenen nicht erhalten.

Da es um die Feststellung von Unterhaltsverpflichtungen ging, war das Finanzamt gem. § 21 Abs. 4 SGB X verpflichtet, der Stadt-
verwaltung Auskiinfte iiber das Einkommen der Petentin zu erteilen. Die Informationen waren fiir die Festsetzungen im vorliegen-
den Verfahren erforderlich. Da man sie von der Betroffenen nicht erhalten hatte, durfte die Stadt vom Grundsatz, Daten stets beim
Betroffenen zu erheben, abweichen und sich an das Finanzamt wenden. Eine Verletzung des Steuergeheimnisses lag nicht vor, da
eine Offenbarung durch Gesetz ausdriicklich zugelassen war.

13.4  Hundesteuersatzung
13.4.1 Auskunftspflicht der Hundehalter

In einer rheinland-pfilzischen Hundesteuersatzung fand sich die Verpflichtung eines jeden Grundstiickseigentiimers, der Stadt oder
dem von ihr Beauftragten auf Nachfrage iiber die auf dem betreffenden Grundstiick gehaltenen Hunde und deren Halter wahr-
heitsgemify Auskunft zu geben. Dies stiefd auf Bedenken ortsansissiger Grundstiickseigentiimer.

Diese Vorschrift der Satzung enthielt keine Regelung, die iiber den auch fiir kommunale Abgaben geltenden § 93 Abs. 1 AO hin-
ausging. Danach haben die Beteiligten und andere Personen der Finanzbehérde die zur Feststellung eines fiir die Besteuerung er-
heblichen Sachverhaltes erforderlichen Auskiinfte zu erteilen. Andere Personen als die Beteiligten sollen aber erst dann zur Aus-
kunft angehalten werden, wenn die Sachverhaltsaufklirung durch die Beteiligten nicht zum Ziele fithrt oder keinen Erfolg ver-
spricht. Dieser sog. Erstbefragungsgrundsatz war, da die fragliche Vorschrift keine Regelung hierzu enthielt, beim Vollzug der
Hundesteuersatzung zu beachten.

Da die Vorschrift auch die Verpflichtung enthielt, den von der Stadt Beauftragten Auskunft zu geben, hat der LfD darauf auf-
merksam gemacht, dass bei einer Steuererhebung private Dritte nur bedingt beauftragt werden kdnnen. Bei der Erhebung des
Hundebestandes hilt der LfD die Zuhilfenahme privater Dritter nur dann fiir zulissig, wenn sich deren Titigkeit auf eine reine
Verwaltungshilfe beschrinkt und mit keinerlei hoheitlichen Befugnissen versehen ist.
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13.4.2 Mitteilungspflicht des Tierschutzvereins an das Hundesteueramt

Fin rheinland-pfilzischer Tierschutzverein sollte dem stidtischen Steueramt in regelmifiigen Abstinden die Namen und Anschrif-
ten von Hundeerwerbern mitteilen. Im Tierschutzverein war man zwar bereit, die Namen der Hundeerwerber, die in der betrof-
fenen Stadt wohnten, mitzuteilen. Jedoch hatte man Bedenken gegen die Ubermittlung der Daten auswirtiger Erwerber. Die 6rt-
liche Hundesteuersatzung sah vor, dass der bisherige Halter eines Hundes den Hund, der abgeschafft wurde, abzumelden hatte. Im
Fall der Verdulerung des Hundes waren bei der Abmeldung Name und Anschrift des Erwerbers anzugeben. Eine Beschrinkung
der Mitteilungspflicht auf Erwerber mit entsprechendem Wohnsitz bestand nicht. Die Hundesteuersatzung sah vielmehr vor, dass
die Gemeinde, in der der Erwerber wohnt, iiber den Erwerbsvorgang unterrichtet wird. Das diente einer einheitlichen Besteuerung
und verhinderte, dass Erwerber der Steuerpflicht dadurch zu entgehen versuchen, dass sie einen Hund in einer anderen Stadt er-
werben. Die Satzung verstief8 insoweit nicht gegen die Abgabenordnung als hoherrangiges Recht und war eine wirksame Rechts-
grundlage fiir die umfassende Mitteilungspflicht des Tierschutzvereins.

13.5  Korruption in der 6ffentlichen Verwaltung

Im 17. Tb. (Tz. 13.3) wurde iiber die weitere Entwicklung der Verwaltungsvorschrift zur Bekimpfung der Korruption in der 6ffent-
lichen Verwaltung berichtet. Diese wurde im Berichtszeitraum neu gefasst. Nunmehr sind darin die Unterrichtungspflicht der be-
troffenen Unternehmen enthalten sowie Regelungen bei Meldungen, die einen Einzelunternehmer betreffen. Fiir diesen Fall ist
vorgesehen, dass die Bestimmungen des Datenschutzes tiber personenbezogene Daten zu beachten sind. Damit wurden die zentralen
Forderungen des LfD umgesetzt.

14. Wirtschaft und Verkehr
14.1 Daten aus der Handwerksrolle im Internet?

Die Anfrage, ob datenschutzrechtliche Bedenken dagegen bestehen, dass in der Handwerksrolle erfasste Daten in separaten Daten-
banken fiir Nutzer aus dem Internet zur Verfiigung gestellt werden, hat der LfD wie folgt beantwortet:

Die Einbindung von - fiir jedermann frei zuginglichen - Datenbanken ins Internet ist datenschutzrechtlich unbedenklich. Im vor-
liegenden Fall ist allerdings zu beachten, dass die Daten der Handwerksrolle nur unter den einschrinkenden Voraussetzungen des
§ 6 HandwerksO iibermittelt werden diirfen. So darf gem. § 6 Abs. 3 Satz 1 HandwerksO eine Einzelauskunft aus der Hand-
werksrolle nur jemandem erteilt werden, der ein berechtigtes Interesse glaubhaft darlegt. Bei einer listenmifligen Ubermittlung muss
der Auskunftsbegehrende nach § 6 Abs. 3 Satz 2 HandwerksO ein berechtigtes Interesse an der Kenntnis der zu iibermittelnden
Daten glaubhaft darlegen, und es darf auflerdem kein Grund zu der Annahme bestehen, dass der Betroffene ein schutzwiirdiges
Interesse an dem Ausschluss der Ubermittlung hat. Gem. § 6 Abs. 5 HandwerksO darf der Empfinger die {ibermittelten Daten nur
fiir den Zweck verarbeiten oder nutzen, zu dessen Erfiillung sie ihm iibermittelt werden. Da auch &ffentliche Stellen Zugang zum
Internet haben, ist ebenfalls die Einschrinkung des § 6 Abs. 4 HandwerksO zu beachten. Offentlichen Stellen sind nur auf Ersuchen
Daten aus der Handwerksrolle zu iibermitteln, sobald die Kenntnis tatsichlicher oder rechtlicher Verhiltnisse selbstindiger Hand-
werker zur Erfiillung ihrer Aufgabe erforderlich ist. Die Priifung dieser rechtlichen Voraussetzungen fiir die Auskunftserteilungen
aus der Handwerksrolle ist bei Abfragen iiber das Internet bislang nicht méglich.

Fiir das von der Handwerkskammer vorgesehene Verfahren steht eine gesetzliche Grundlage also nicht zur Verfiigung. Mithin
bestehen nur dann aus der Sicht des Datenschutzes keine Bedenken gegen eine Verdffentlichung im Internet, wenn die betroffenen
Handwerker hierzu vorher eine Einwilligungserklirung unter Beriicksichtigung der Regelungen in § 5 Abs. 2 und 3 LDSG abge-
geben haben. Die Wirksamkeit der Einwilligung setzt hier nach Auffassung des LfD voraus, dass die Betroffenen durch vorherige
Information iiber die mit dem Internet verbundenen Risiken aufgeklirt werden. Dazu gehdren auch die derzeit noch bestehenden
Gefahren fiir die Datensicherheit, so z. B. mégliche Verinderungen und Léschungen der Daten auf den Internet-Servern.

14.2 Lschung von Daten aus der Gewerbeanzeige nach Abmeldung des Gewerbes

Die Gewerbeordnung enthilt keine bereichsspezifische Regelung, wie lange Daten aus der Gewerbeanzeige aufzubewahren sind,
nachdem das Gewerbe abgemeldet wurde. Auf dieses Problem wurde der LfD seitens einiger Gemeinden angesprochen. In seiner
Antwort hat er darauf hingewiesen, dass gem. § 14 Abs. 11 GewO fiir das Loschen der nach § 14 Abs. 1 bis 4 GewO erhobenen
Daten die Datenschutzgesetze der Linder gelten. Nach § 19 Abs. 2 Nr. 2 LDSG sind personenbezogene Daten zu 18schen, wenn
ihre Kenntnis fiir die Daten verarbeitende Stelle zur Erfiillung der in ihrer Zustindigkeit liegenden Aufgaben nicht erforderlich ist,
wobei die Erforderlichkeit sich nach den fiir die Daten verarbeitenden Stellen getroffenen allgemeinen Regelungen iiber die Dauer
der Aufbewahrung von personenbezogenen Daten einschliellich der Erfordernisse einer ordnungsgemifien Dokumentation richtet.
Eintragungen in das Gewerbezentralregister sowie Auskiinfte daraus richten sich nach den §§ 149 Abs. 2, 150 a GewO und unter-
liegen eigenen Loschungsregeln (8§ 152, 153 GewO).

Die Vorschrift des § 14 GewO dient in erster Linie der Uberwachung der Titigkeit der Gewerbetreibenden, indem die Gewerbe-

behdrden durch die Gewerbeanzeigen ein genaues Bild iiber die Zahl und Art der Gewerbetreibenden bekommen. Wenn nun
- wie dem LfD geschildert wurde — Jahre nach der Abmeldung der Gewerbebetriebe an das Gewerbeamt noch immer Anfragen ge-
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richtet werden, geht es dabei meist im Interesse der Betroffenen um die Behebung einer Beweisnot. In diesen Fillen kénnte die
behordliche Dokumentationspflicht das Hinausschieben der Lschung bestimmter Kerninformationen begriinden. Dies hat sich
nach den dem LfD vorliegenden Informationen z. B. bei Auskiinften im Rentenverfahren als sinnvoll erwiesen. Was den Zeit-
rahmen, den Umfang der Kerninformationen sowie das Medium (Online-Datenbank, gesondert aufzubewahrende Archivdaten-
triger oder Akten) anbelangt, sollte nach Auffassung des LfD eine landeseinheitliche Verfahrensweise angestrebt werden. Dies-
beziiglich hat er mit Blick auf praxistaugliche Losungsméglichkeiten inzwischen mit dem Wirtschaftsministerium Kontakt auf-
genommen.

14.3 Auskiinfte aus dem Gewerberegister an Parteien zum Zwecke der Wahlwerbung

Hier ging es um die Frage der Zulissigkeit einer Dateniibermittlung seitens des Gewerbeamtes einer Stadtverwaltung an eine Partei
zum Zwecke der Wahlwerbung. Der LD hat die Anfrage zur Auskunftserteilung iiber Gewerbebetriebe an eine nicht dffentliche
Stelle — mit der Mafgabe, dass es sich um die Ubermittlung von personenbezogenen Daten, also von Einzelangaben iiber natiirliche
Personen i. S. v. § 3 Abs. 1 LDSG handelt - wie folgt beantwortet:

Nach der Regelung in § 14 Abs. 8 Satz 1 GewO stehen die Angaben tiber Name, betriebliche Anschrift und ausgetibte Tatigkeit
des Gewerbetreibenden - die drei Grunddaten aus einer Gewerbeanzeige - zur Ubermittlung an nicht 6ffentliche Stellen bei Glaub-
haftmachung eines berechtigten Interesses zur Verfiigung.

Zu den berechtigten Interessen zihlt jedes von der Rechtsordnung als schutzwiirdig anerkannte oder ideelle oder vermégenswerte
Interesse des Empfingers der Daten. Auszuscheiden ist lediglich die schlichte Neugier. Danach wiirde grundsitzlich auch ein poli-
tisches Interesse ausreichen.

Fine Abwigung mit den Interessen des Gewerbeanzeigenden an der Nichtweitergabe seiner drei Grunddaten ist in § 14 Abs. 8 Satz 1
GewO nicht vorgesehen. Hintergrund ist die Uberlegung, dass die betreffenden Daten ohnehin jedermann zuginglich sein diirften
(Telefonbuch, Firmenschild etc.). Zur Glaubhaftmachung geniigt die in sich schliissige Darstellung des berechtigten Interesses. Eine
bestimmte Form ist nicht erforderlich. Fiir die Ubermittlung weiterer Daten aus der Gewerbeanzeige muss allerdings gem. § 14
Abs. 8 Satz 2 GewO ein rechtliches Interesse glaubhaft gemacht werden, und es darf kein iiberwiegendes schutzwiirdiges Interesse
des Gewerbetreibenden beriihrt sein.

Im Gesamtzusammenhang dieser Anfrage war nach Auffassung des LfD jedoch dariiber hinaus zu beriicksichtigen, dass es eine
Menge anderer Moglichkeiten gibt, um an die Zielgruppe der Gewerbetreibenden zu gelangen, etwa per ,Gelbe Seiten®, Post-
wurfsendung oder Zeitungsannonce. Im Ubrigen hat er in diesem Zusammenhang auf Folgendes hingewiesen: Auch wenn die Aus-
kunftsvoraussetzungen des § 14 Abs. 8 Satz 1 GewO vorliegen, bedeutet dies nicht zwangsliufig, dass ein Auskunftsanspruch
besteht; denn die Gewerberegister sind keine dffentlichen Register. Vielmehr steht die Auskunftserteilung im pflichtgemifien
Ermessen der Behorde (vgl. Bundestagsdrucksache 12/5826, S. 17).

14.4 Eine Gewerbeabmeldung der besonderen Art

Die von einem Petenten in Gang gebrachten Nachforschungen des LfD haben ergeben, dass aufgrund seines Wegzugs aus einer Ver-
bandsgemeinde sein dort betriebenes Gewerbe von Amts wegen abgemeldet wurde. Die fiir die Abmeldung erforderlichen Daten
hatte die Verbandsgemeindeverwaltung aus dem automatisiert gefiihrten Einwohnerinformationssystem (EWOIS) entnommen.
Aus dieser Anwendung heraus besteht wiederum die Méglichkeit, direkt in das Verfahren ,Bundeszentralregister-Anfragen® zu ver-
zweigen. Aufgrund eines Bedienungsfehlers in der Sachbearbeitung sind die Daten aus der Gewerbeabmeldung sozusagen in die
falsche Richtung gelenkt worden, was letztlich zur Beantragung eines Fithrungszeugnisses fiir den Petenten gefiihrt hat.

Der Vorfall bestitigte erneut, dass beim Einsatz multifunktionaler Informationstechnik besondere Gefahren fiir das Recht auf
informationelle Selbstbestimmung bestehen. Es ist eine wiederkehrende Erfahrung, dass gerade in diesem sensiblen Bereich gebotene
Vorsichtsmafinahmen aufler Acht gelassen werden, so dass es, wie im vorliegenden Fall, zu vermeidbaren ,Irrldufern kommt.

Der Biirgermeister der betroffenen Verbandsgmeinde hat nach eindringlichem Hinweis des LfD sofort reagiert und aus Anlass dieses
Falles gegeniiber seinen Bediensteten nochmals eindringlich auf das Erfordernis der datenschutzgerechten Handhabung im Um-
gang mit den eingesetzten automatisierten Verfahren hingewiesen. Hier bleibt festzustellen, dass mangelnde Sorgfalt in der Sach-
bearbeitung dazu gefiihrt hat, dass ohne Zutun des Petenten ein privates Fithrungszeugnis beim Bundeszentralregister beantragt
wurde. Was die Schwere des Eingriffs anbelangt, war zu berticksichtigen, dass das Fiihrungszeugnis ausschlief8lich dem Petenten als
dem vermeintlichen Antragsteller iibersandt wurde, mithin kein Dritter vom Inhalt des Fithrungszeugnisses Kenntnis erlangt hatte.
Vor diesem Hintergrund war eine férmliche Beanstandung gem. § 25 Abs. 1 LDSG entbehrlich. Die Eingabe hat nach Einschit-
zung des LfD dort zu einer erheblichen Sensibilisierung im Bereich der praktischen Handhabung automatisierter Verwaltungsver-
fahren beigetragen.
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14.5 Neuerteilung der Fahrerlaubnis und Datenschutz

Regelmifig erreichen den LfD Eingaben und Anfragen zum Datenschutz im Fiihrerscheinverfahren. Hinsichtlich der rechtlichen
Bewertung der ihm geschilderten Vorginge hat sich herausgestellt, dass folgende grundsitzliche Darlegungen von besonderer
Bedeutung sind:

- Fithrungszeugnisse werden ausschlief$lich vom Bundeszentralregister erteilt. Wenn Eintragungen vorhanden sind, handelt es sich
in aller Regel um rechtskriftige Verurteilungen durch Strafgerichte; daneben kénnen bestimmte Verwaltungsentscheidungen
(z. B. Passversagungen oder waffen- und gewerberechtliche Entscheidungen) im Bundeszentralregister eingetragen werden. Das
Fiithrungszeugnis zur Vorlage bei Behorden hat gegeniiber dem Fithrungszeugnis fiir Private einen erweiterten Inhalt. Zum Bei-
spiel gibt es auch Auskunft iiber geringfiigige Strafen, die nicht in ein Fithrungszeugnis fiir Private aufgenommen werden, wenn
es sich um Straftaten handelte, die bei der Ausiibung eines Gewerbes begangen wurden. Diese Fithrungszeugnisse fiir Behérden
werden zwar von den Betroffenen beantragt, aber nicht ihnen, sondern der Behorde iibersandt. Dies fiihrt nicht selten zu der
—unzutreffenden - Vermutung, das Fithrungszeugnis habe irgendeinen ,, geheimen Inhalt, den sie nicht erfahren kénnten. Viel-
mehr haben die Betroffenen verschiedene Moglichkeiten, auch den Inhalt behordlicher Fithrungszeugnisse zu erfahren. Zum
einen konnen sie das Fithrungszeugnis bei der Behdrde einsehen, an die es adressiert wird. Wenn sie es einsehen wollen, bevor
es an die Behorde gesandt wird, kénnen sie verlangen, dass es zunichst an ein von ihnen benanntes Amtsgericht geschickt wird,
wo sie Einblick nehmen und entscheiden kénnen, ob es an die Beh6rde weitergeleitet wird.

- Die aus dem Fiihrungszeugnis ersichtlichen Eintragungen im Bundeszentralregister sind fiir die Fahrerlaubnisbeh6rde im Rah-
men der zu treffenden Entscheidung iiber den Antrag auf Neuerteilung einer Fahrerlaubnis von erheblicher Bedeutung. Es liegt
im &ffentlichen Interesse, dass ein Fithrungszeugnis zur Vorlage bei einer Beh6rde nach § 30 Abs. 5 BZRG die vorgeschriebe-
nen Eintragungen bis zum Ablauf der im Gesetz bestimmten Fristen vollstindig aufweist. Sind mehrere Verurteilungen ein-
getragen, so sind sie gem. § 38 Abs. 1 BZRG alle in das Fithrungszeugnis aufzunehmen, solange eine von ihnen in das Fithrungs-
zeugnis aufgenommen werden muss.

- Erhebliche Verst688e gegen Verkehrsvorschriften oder Strafgesetze kénnen nach § 2 Abs. 4 StVG die Eignung zum Fiihren von
Kraftfahrzeugen ausschliefen. Daher hat die Fahrerlaubnisbehérde gem. § 2 Abs. 7 StV G sorgfiltige Feststellungen hinsichtlich
moglicher Eignungsbedenken zu treffen. Hierzu gehort beispielsweise auch die Beiziehung von Strafakten, die im Fithrungs-
zeugnis angefiihrt sind. Der Begriff der Eignung ist umfassend zu verstehen und schlief$t auch ,charakterlich-sittliche“ Beurtei-
lungen ein (vgl. Jagusch/Hentschel, Stralenverkehrsrecht ; 35. Auflage, Rz. 20 zu § 2 StVG; siche auch Begutachtungs-Leitlinien
zur Kraftfahrereignung, herausgegeben von der Bundesanstalt fiir Stralenwesen, Bergisch-Gladbach, Februar 2000, S. 46 {f.).

- Die durch verwertbare Urteile bekannt gewordenen Eignungsbedenken kénnen zur Anforderung eines medizinisch-psycholo-
gischen Gutachtens fithren. Die Fahrerlaubnisbehorde gibt nach § 11 Abs. 6 FeV die Art der Begutachtung vor, die Auswahl
der konkreten Untersuchungsstelle bleibt dem Betroffenen iiberlassen. Adressat der Anordnung, ein Eignungsgutachten beizu-
bringen, ist also der betroffene Fahrerlaubnisbewerber. Er (nicht die Behdrde) ist Auftraggeber der Begutachtung und damit auch
Vertragspartner und Kostenschuldner des Gutachters bzw. der begutachtenden Stelle. Thm, dem Betroffenen, steht auch die Aus-
wahl des Gutachters bzw. bei einer Begutachtungsstelle fiir Fahreignung die Auswahl der Stelle zu - natiirlich im Rahmen der
Vorgaben, die die behordliche Anordnung hinsichtlich der Art der Begutachtung setzt. Er hat Anspruch auf die Aushindigung
des Gutachtens. Nur mit seiner ausdriicklichen Zustimmung darf das Gutachten unmittelbar der Behorde oder Dritten zugeleitet
werden.

- Nach § 2 Abs. 14 StVG darf die Fahrerlaubnisbehorde die von den amtlich anerkannten oder beauftragten Stellen zur Eig-
nungspriifung bendtigten Daten an diese iibermitteln. Konkretisiert wird diese Regelung in § 11 Abs. 6 Satz 4 FeV, wonach die
Fahrerlaubnisbehorde der untersuchenden Stelle die vollstindigen Unterlagen iibersendet, soweit sie unter Beachtung der ge-
setzlichen Verwertungsverbote verwendet werden diirfen. In den Fiihrerscheinakten sind Gutachten, Gesundheitszeugnisse,
Registerauskiinfte und Fithrungszeugnisse nach spitestens zehn Jahren zu vernichten, es sei denn, die Unterlagen stehen im
Zusammenhang mit einer Registereintragung (vgl. § 2 Abs. 9 StVG). In diesem Zusammenhang ist auch die Verwertungsrege-
lung in § 52 Abs. 2 BZRG zu beachten. Danach diirfen die Tat und die Entscheidung den Betroffenen nach der Tilgung in den
Registern im Verfahren iiber die Erteilung der Fahrerlaubnis nicht mehr vorgehalten werden (vgl. dazu auch Tz. 14.6).

14.6 Probleme bei den Verwertungsregelungen im neuen Fahrerlaubnisrecht

Die Verwertungsregelungen im Fahrerlaubnisrecht sind ein Bereich, der den LfD immer wieder beschiftigt, insbesondere im Hin-
blick auf die Frage, welche fritheren Verkehrsstraftaten im Zusammenhang mit der Neuerteilung einer entzogenen Fahrerlaubnis
verwertet werden diirfen. Im 17. Tb. ist die Gesetzeslage vor und nach der Anderung des Strafienverkehrsgesetzes ausfiihrlich dar-
gestellt (vgl. Tz. 14.11 und 14.12). Genau in diesem Bereich der Verzahnung zwischen altem und neuem Recht gab es ein Problem,
das der Bundesgesetzgeber bei seiner Regelung iibersehen hat. Um die Problemlage zu verdeutlichen, wird nachfolgend kurz dar-
gestellt, welche Regelung bis zur Gesetzesinderung gegolten hat:
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Bei Verkehrsstraftaten betrug die Tilgungsfrist nach Straflenverkehrsgesetz fiinf Jahre. Eine Verwertung dieser Delikte in Verfah-
ren der Erteilung oder Entziehung einer Fahrerlaubnis war jedoch aufgrund einer Regelung im Bundeszentralregistergesetz zeit-
lich nicht fest begrenzt. So konnten auch linger als fiinf Jahre zuriickliegende Verkehrsstraftaten verwertet werden. Das Zusam-
menspiel dieser beiden Regelungsbereiche, also zum einen die fiinfjihrige Tilgungsbestimmung im Straflenverkehrsrecht, zum
anderen die keine zeitliche Grenze vorsehende Regelung im Bundeszentralregistergesetz haben zu einer allseits als unbefriedigend
eingestuften Situation gefiihrt.

Die Verfahrensweisen bei den Fiihrerscheinstellen waren sehr unterschiedlich. Bei 6rtlichen Feststellungen hat sich herausgestellt,
dass Verurteilungen mit allen dazugehdrigen Vorgingen, beispielsweise medizinisch-psychologischen Gutachten, manchmal bis in
die frithen siebziger Jahre hinein als Bestandteil der jeweiligen Akte aufbewahrt und auch entsprechend genutzt wurden. Andere
Fiihrerscheinstellen wiederum haben im Rahmen des Fahrerlaubnisverfahrens getilgte Taten nur dann beriicksichtigt, wenn sie
nicht ldnger als zehn Jahre oder 15 Jahre zuriicklagen. Aus dieser Situation heraus ergaben sich, insbesondere bei der Bearbeitung
von Eingaben, vielfiltige Problemlagen, zumal die Rechtsprechung ausdriicklich offen lief}, inwieweit der Verwertung zeitliche
Grenzen gesetzt sind.

Mit der Neuregelung, die seit dem 1. Januar 1999 gilt, wurde die Tilgungsfrist nach Straflenverkehrsgesetz von fiinf auf zehn Jahre
heraufgesetzt. Im Gegenzug ist die nach der fritheren Regelung im Bundeszentralregistergesetz zulidssige zeitlich unbegrenzte Ver-
wertungsmoglichkeit entfallen. Und wie das bei einem Wechsel von altem zu neuem Recht so tiblich ist, hatte der Gesetzgeber auch
eine Ubergangsbestimmung (§ 65 Abs. 9 Satz 1 StVG) geschaffen. Danach wurden Entscheidungen, die vor dem 1. Januar 1999 im
Verkehrszentralregister eingetragen worden sind, nach den fritheren Bestimmungen des Straflenverkehrsgesetzes getilgt. Dies wiirde
bedeuten, dass bei den ,alten“ Verkehrsstraftaten die Tilgungsfrist fiinf Jahre betrigt. Eine Verwertung der ,,Altdelikte iiber die
Fiinf-Jahresfrist hinaus wurde durch die frithere Regelung im Bundeszentralregistergesetz ermdglicht, die jedoch entfallen ist. Dies
hitte zu einer vom Gesetzgeber nicht gewollten Besserstellung der Titer gefiihrt, die vor dem 1. Januar 1999 in das Verkehrszentral-
register eingetragen wurden. Aus diesem Grunde war eine Rechtsinderung im Straflenverkehrsgesetz erforderlich. So wird nun-
mehr durch eine Erginzung von § 65 Abs. 9 Satz 1 StVG klarstellend darauf hingewiesen, dass Entscheidungen nach der fritheren
Regelung des Bundeszentralregistergesetzes (§ 52 Abs. 2 BZRG in der bis zum 31. Dezember 1998 geltenden Fassung) verwertet
werden diirfen, jedoch lingstens bis zu dem Tag, der einer zehnjihrigen Tilgungsfrist entspricht. Damit sind die entstandenen
Unzutriglichkeiten beseitigt und auch die Altfille harmonisiert.

Im rheinland-pfilzischen Verkehrsministerium wurden die Verfahrenshinweise fiir das Fiihrerscheinverfahren - wie stets in enger
Abstimmung mit dem LfD - entsprechend angepasst.

14.7 Zweckwidrige Nutzung von TUV-Daten

Eine TUV-Gesellschaft mit Sitz in einem anderen Bundesland hat in einer grof8 angelegten Werbeaktion zahlreiche Kfz-Halterin-
nen und -Halter angeschrieben und Bezug genommen auf den Besuch bei der TUV-Station, gleichzeitig die Freude dariiber zum
Ausdruck gebracht, dass den Angeschriebenen ,ab sofort das Leben erleichtert* wird. Dazu gehore, so wurde geworben, ein
Dokumentendepot, in dem wichtige Unterlagen, z. B. Fahrzeugscheine archiviert seien. Weiterhin enthielt das Schreiben allerlei
Werbeangebote von der Urlaubsreise bis zum Mobiltelefon — und zusitzlich die auf der Vorderseite des Schreibens angebrachte
(von einem Tochterunternehmen der TUV-Gesellschaft hergestellte) TUV-Service Card mit den bereits eingelesenen personen-
bezogenen Halterdaten, die anlisslich der TUV-Untersuchung des Fahrzeuges erhoben wurden.

Viele Angeschriebene beschwerten sich dariiber beim LfD, denn sie hatten weder den TUV noch eine Privatfirma ermichtigt, mit
ihren personenbezogenen Daten ,hausieren zu gehen, noch hatten sie die Magnetkarte angefordert.

Im Rahmen seiner Zustindigkeit hat der LfD zu der Angelegenheit wie folgt Stellung genommen:

§ 29 Abs. 1 StVZO verpflichtet die Halter der dort genannten Fahrzeuge, diese in regelmifiigen Abstinden auf Vorschriftsmifig-
keit untersuchen zu lassen. Es handelt sich also um eine gesetzlich vorgesehene periodische Zwangspriifung, Hauptuntersuchung
genannt. Die Priifung ist durch amtlich anerkannte Sachverstindige fiir den Kraftfahrzeugverkehr oder von einer amtlich aner-
kannten Uberwachungsorganisation mittels eines ihr angehdrenden Sachverstindigen nach Anlage VIII b zu § 29 StVZO vorzu-
nehmen. Die gem. § 29 StVZO titigen Uberwachungsorgane (Sachverstindigen) handeln hoheitlich, weil ihre Titigkeit auf das
engste mit dem hierdurch vorbereiteten Verwaltungsakt (Plakettenzuteilung nebst Vermerk im Fahrzeugschein) zusammenhingt
(vgl. Jagusch/Hentschel, Straflenverkehrsrecht, 35. Auflage, RdNrn. 22 und 27 zu § 29 StVZO, mit Nachweisen zur Rechtspre-
chung). Wenn nun ein Halter sein Fahrzeug zur Hauptuntersuchung bei einer TUV-Untersuchungsstelle vorstellt, trifft er auf einen
beliehenen Unternehmer in Person des dort zustindigen Sachverstindigen, der - als 6ffentliche Stelle des Landes Rheinland-Pfalz -
den Vorschriften des Kraftfahrsachverstindigengesetzes unterliegt. In § 6 Abs. 2 KfSachvG ist bestimmt, dass der Sachverstindige
personenbezogene Daten, die ihm bei seiner T4tigkeit bekannt geworden sind, nur fiir diese Titigkeit verwenden darf. Diese be-
reichsspezifische Datenschutzvorschrift enthilt fiir Kraftfahrsachverstindige mithin ein Verwertungsverbot fiir titigkeitsfremde
Zwecke, das auch - anderenfalls wiirde es leer laufen — fiir den Triger der Technischen Priifstelle (TUV e. V.) gilt, dessen Aufgaben
wiederum durch die o. g. TUV-Gesellschaft wahrgenommen werden. Diese Konstruktion fiihrt im Ubrigen dazu, dass der Sach-
verstindige zugleich der Technischen Priifstelle angehdrt und Angestellter des Geschiftsbesorgers, nimlich der TUV-Gesellschaft
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ist , also jener Gesellschaft, die mit der Werbeaktion an die Kfz-Halter herangetreten ist. Die von den Sachverstindigen anlisslich
der Hauptuntersuchungen rechtmifig erhobenen personenbezogenen Daten sind im vorliegenden Fall allerdings seitens der TUV-
Gesellschaft zweckwidrig genutzt und auch einem Tochterunternehmen zugefiithrt worden, das offensichtlich die geschiitzten perso-
nenbezogenen Halterdaten bereits in einer eigenen Datenbank zu allen mdglichen Werbezwecken vorgehalten hatte und dariiber
hinaus fiir die Herstellung der (aufgedringten) TUV-Service Card zustindig war.

Hier wird deutlich, dass die rechtswidrige Nutzung der personenbezogenen Daten zu einem massiven Eingriff in das informatio-
nelle Selbstbestimmungsrecht der Betroffenen fiihrte, da die TUV-Gesellschaft sich deutlich iiber klar formulierte gesetzliche Rege-
lungen hinweggesetzt hatte.

In Rheinland-Pfalz iibt das Verkehrsministerium die staatliche Aufsicht iiber die Technische Priifstelle aus. Sehr zeitnah hat dort
eine Unterredung zu dem Thema mit simtlichen Beteiligten stattgefunden. Als Ergebnis der Erdrterungen wurde vereinbart, dass
in Rheinland-Pfalz der Versand der TUV-Service Card sowie des Werbeschreibens unverziiglich eingestellt wird. Dariiber wurden
auch die Datenschutzbeauftragten der anderen Bundeslidnder in Kenntnis gesetzt.

14.8 Tagesnachweis des Fahrlehrers

Fin Fahrlehrer hat sich mit folgendem Anliegen an den LfD gewandt:

Die fiir ihn zustindige untere Aufsichtsbehérde, eine Kreisverwaltung, verlange von ihm, dass er dem Fahrschiiler den Tages-
nachweis zur Bestitigung der Angaben nach § 18 Abs. 2 FahrlG vorlege. Hierbei kénne der Fahrschiiler jedoch nicht nur den
gesamten Tagesverlauf des Fahrlehrers, sondern auch die Daten anderer Fahrschiiler zur Kenntnis nehmen. Betroffen seien beispiels-
weise Nachschulungskurse von im Straflenverkehr auffillig gewordenen Kraftfahrern sowie Fahrstunden nach einem Fiihrer-
scheinentzug.

Im Hinblick auf die Regelung des § 18 Abs. 2 FahrlG, wonach die Ausfithrungen des Fahrlehrers vom Fahrschiiler auch ,sonst
bestitigt“ werden kdnnen, war es fiir den Petenten nicht nachvollziehbar, aus welchem Grunde der Fahrlehrer die entsprechende
Bestitigung nicht auf dem persdnlichen Ausbildungsnachweis vornehmen kénnen soll.

Der LD hat sowohl die Stellungnahme der Kreisverwaltung als auch des rheinland-pfilzischen Verkehrsministeriums als oberste
Aufsichtsbehérde eingeholt.

Danach wurde insbesondere vorgetragen, dass die Formulierung im Gesetzestext, wonach der Fahrschiiler die Ausbildung auch
sonst bestitigen kann, sich gem. § 18 Abs. 2 Satz 3 FahrlG ausdriicklich auf die Bestdtigung ,im Tagesnachweis“ beziehe. In den
Beratungen zum Gesetzentwurf sei dieser Zusatz ausschliefllich mit dem Ziel aufgenommen worden, auch elektronische Méglich-
keiten der Unterzeichnung durch den Fahrschiiler zuzulassen (wie z. B. bei der Entgegennahme von Sendungen bei privaten Zustell-
diensten). Der Nachweis der Gegenzeichnung durch den Fahrschiiler im Tagesnachweis sei fiir die Fahrschuliiberwachung nach
§ 33 FahrlG unentbehrlich. Dieser Argumentation, wonach die Unterschrift im Tagesnachweis nach der geschilderten Rechtslage
zwingend ist, vermochte sich der LfD nicht zu verschliefen, zumal in diesem Zusammenhang erginzend darauf hinzuweisen war,
dass die Bundesvereinigung der Fahrlehrerverbinde von Anfang an sowohl bei der Konzeption zur Anderung des Fahrlehrerrechts
beteiligt als auch im Umsetzungsausschuss und im ,Miinchener Arbeitskreis“ vertreten war. Wiinsche der Fahrlehrer hinsichtlich
der organisatorischen Umsetzung der fahrlehrerrechtlichen Vorschriften hitten in diesem Zusammenhang ausreichend bertick-
sichtigt werden kénnen.

Im Ubrigen hat das Verkehrsministerium mitgeteilt, dass gegenwirtig bei der Bundesvereinigung der Fahrlehrerverbinde eine
Schablone erstellt wird, mit der die anderen, den Fahrschiiler nicht betreffenden Angaben abgedeckt werden kdnnen. Damit
wiirden aus der Sicht des LfD auch datenschutzrechtliche Belange beriicksichtigt; denn eine Einsichtnahme des Fahrschiilers in die
einzelnen Titigkeiten des Fahrlehrers wire dann ausgeschlossen.

Fernerhin hat der LfD beziiglich der in der Eingabe geschilderten problematischen Verfahrensweise bei der Durchfithrung von
Nachschulungskursen den — an den Petenten weitergeleiteten — Hinweis erhalten, dass dieser Bereich durch den Fahrlehrer
grundsitzlich als Kursstunde ohne Nennung der Teilnehmer oder als ,normale“ Fahrstunde in seinem Tagesnachweis verzeichnet
wird. Eine namentliche Nennung des jeweils Geschulten, aus der Schliisse auf dessen Verkehrsverst68e gezogen werden kénnten,
wiirde seitens der Aufsichtsbehorde als ein datenschutzrechtlicher Verstof§ seitens des Fahrlehrers eingeordnet werden.

14.9 Identititsausweis in Taxen?

In einigen Bundeslindern wurden Uberlegungen angestellt, fiir Taxifahrerinnen und Taxifahrer eine buigeldbewehrte Pflicht ein-
zufiihren, bei der Fahrt stindig eine Identititskarte offen sichtbar mitzufiihren, auf der Name und Lichtbild der Fahrerin oder des
Fahrers zu sehen sind. Die Verpflichtung, wihrend der Berufsausiibung stindig einen Ausweis mit Namen und Lichtbild bei sich
zu tragen und fiir Dritte gut sichtbar im Innenraum der Taxen anzubringen, wiirde nach Auffassung des LfD einen erheblichen
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Eingriff in das informationelle Selbstbestimmungsrecht der Fahrerinnen und Fahrer darstellen. Die Verordnungsermichtigung des
Landesgesetzgebersin § 47 Abs. 3 Satz 3 Nr. 3 Personenbeférderungsgesetz (PbefG) bietet nach seiner Auffassung keine ausreichende
Rechtsgrundlage fiir derartige Einschrinkungen des informationellen Selbstbestimmungsrechts.

Das rheinland-pfilzische Ministerium fiir Wirtschaft, Verkehr, Landwirtschaft und Weinbau hat mitgeteilt, dass dort Pline hin-
sichtlich der Einfiihrung eines Identititsausweises fiir Taxifahrerinnen und -fahrer nicht bestehen. Ein entsprechendes Vorhaben
wiirde man auch nicht mittragen. In diesem Zusammenhang werde allerdings eine Anderung der BO-Kraft in Erwigung gezogen.
Danach soll iiber die Regelung in § 27 BO-Kraft hinaus im 4ufieren Bereich des Fahrzeugs, ndmlich in das Taxischild, eine gut lesbare
Kurzkennzeichnung integriert werden, iiber die z. B. den Fahrgisten auch nach dem Verlassen des Fahrzeugs die Moglichkeit von
Beschwerden ermdglicht wird. Gegen diese Verfahrensweise wire aus der Sicht des Datenschutzes nichts einzuwenden.

14.10  Das Parken und der Datenschutz
14.10.1 Parkerleichterungen fiir Schwerbehinderte

Den L{D erreichten Anfragen autofahrender schwer behinderter Personen, die es als diskriminierend empfanden, dass auf dem
ihnen als ,Sonderparkberechtigte“ ausgestellten Ausweis ihr Name bei einem Parkvorgang fiir jeden Passanten sichtbar aufgedruckt
ist. Hier war darauf hinzuweisen, dass die Frage der praktischen Handhabung bei Parkerleichterungen fiir Schwerbehinderte bundes-
einheitlich mit der Regelung zu den Formblattmustern fiir den Genehmigungsbescheid und den Ausweis nach § 46 StVO geklirt
ist. Danach kann das Namensfeld auf Wunsch des Berechtigten freigelassen werden. In diesen Fillen wird der Name auf der Riick-
seite des Ausweises eingetragen. Die betroffenen ausweisausstellenden Behérden wurden entsprechend informiert.

14.10.2 Anwohnerparken

Mit den Berechtigungskriterien beim Anwohnerparken hatte sich der LfD aufgrund einer Eingabe zu befassen. Der Petent wandte
sich gegen die nach seiner Auffassung unzulissige Datenerhebung im Rahmen des Antrags auf Erteilung einer Parkberechtigung.
Insbesondere riigte er die geforderten Angaben zum Typ des Fahrzeugs und zur Fahrerlaubnis.

Bei der Ausstellung eines Anwohner-Parkausweises handelt es sich um einen begiinstigenden Verwaltungsakt, der eine Sonder-
parkberechtigung begriindet und als Nachweis dafiir dient, dass der Inhaber zu dem begiinstigten Personenkreis gehdrt und auf den
dafiir gekennzeichneten Flichen parken darf. Nach der Regelung in § 6 Abs. 1 Nr. 14 StVGi. V. m. § 45 Abs. 1 b Nr. 2 StVO kann
die Straflenverkehrsbehdrde Parkvorrechte schaffen. Ob und inwieweit fiir Anwohner reservierte Parkflichen zur Verfiigung
gestellt werden, steht im Ermessen der zustindigen Straflenverkehrsbehorde. Dieses Gestaltungsermessen umfasst auch die Befugnis,
den begiinstigten Personenkreis niher festzulegen. Ublicherweise werden im Zuge der Einfithrung der Parkraumbewirtschaftung
vom jeweiligen Stadt- bzw. Gemeinderat Berechtigungskriterien festgelegt und beschlossen. Im vorliegenden Fall hat sich jedoch
herausgestellt, dass ein diesbeziiglicher Ratsbeschluss nicht vorlag. Die Erteilung einer Sonderparkberechtigung fiir Anwohner
richtet sich daher nach der Regelung in Abschnitt IX, Ziffer 2 der Verwaltungsvorschrift zu § 45 Abs. 1 StVO. Danach muss das
Kraftfahrzeug, fiir das eine Sonderparkberechtigung gewihrt werden soll, auf den Anwohner als Halter zugelassen sein oder nach-
weislich vom Antragsteller dauernd genutzt werden. Da der Petent nach seinen Ausfithrungen Halter des entsprechenden Fahr-
zeugs war und damit berechtigte Person im Sinne vorgenannter Regelung, sind die Fragen nach dem Typ des Fahrzeugs und der
Fahrerlaubnis aus Sicht des LfD keine Kriterien fiir die Erteilung des Anwohnerparkscheins. Auf dieser Grundlage stand der Er-
teilung einer Parkberechtigung fiir den Petenten nichts mehr im Wege.

14.10.3 Ausnahmegenehmigung fiir Soziale Dienste

Aufgrund der Anfrage einer Sozialstation wurde das Problem der Bekanntgabe des jeweils konkreten (straflen- und hausnummer-
bezogenen) Einsatzortes der Fahrzeuge dieser Einrichtung an den LfD herangetragen. Hier war es regelmifig zu ,,Verwarnungen®
gekommen, wenn der Einsatzort nicht hausnummergenau hinter der Windschutzscheibe des Fahrzeugs angegeben wurde. Der LfD
hat aus diesem Anlass das Verkehrsministerium um Mitteilung gebeten, ob Bedenken dagegen bestehen, den Hinweis auf den Ein-
satzort dergestalt zu umschreiben, dass eine Personenbeziehbarkeit (also die Angabe der vollstindigen Adresse des von der Sozial-
station Betreuten) vermieden wird. Im Verlauf der Korrespondenz stellte sich heraus, dass der Bund-Linder-Fachausschuss fiir den
Straflenverkehr und die Verkehrspolizei zur Sicherung bundeseinheitlichen Verhaltens der Linder im Zusammenhang mit der Er-
teilung von entsprechenden Ausnahmegenehmigungen einheitliche Kriterien fiir Soziale Dienste festgelegt hat. Danach ,kdnnen
Sozialen Diensten (alle Einrichtungen, die im Rahmen der Pflegeversicherung titig sind) und Personen, die zwingend fiir die Be-
treuung hilfsbediirftiger Personen auf ein Kraftfahrzeug angewiesen sind, Ausnahmegenehmigungen zum Parken fiir ein Fahrzeug
eingerdumt werden, das am jeweiligen Einsatzort abgestellt werden muss. Um eventuellen Missbrauch zu verhindern, ist die An-
gabe des Einsatzortes fiir die értlichen Ordnungsbehérden erforderlich.*

Nach Riickfrage des LfD hat sich herausgestellt, dass mit Angabe des Einsatzortes die ,Strafle“ ohne weitere Individualisierung

(Hausnummer) gemeint ist. Damit war das Problem gel6st; denn eine datenschutzrelevante Personenbeziehbarkeit konnte nicht
festgestellt werden.
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15. Landwirtschaft, Weinbau und Forsten
15.1 Verdffentlichung der Namen von Futtermittelherstellern im Zuge von BSE

Anlisslich der Diskussion um BSE kam es auch zu der Frage, inwieweit der Datenschutz einer Verdffentlichung der Namen von
Futtermittelherstellern entgegensteht, deren Produkte mit Tiermehl verunreinigt waren.

Datenschutzrecht schloss eine Dateniibermittlung auf Anfrage der Presse nicht aus, wenn die entsprechenden Voraussetzungen
— wie bei jeder Datentibermittlung — vorliegen. Dabei kam es hier auf eine Abwigung der betroffenen Interessen an. Bei der hier
vorzunehmenden Abwigung des berechtigten Interesses der Offentlichkeit an der Unterrichtung iiber die Hersteller {iberwog
dieses jedenfalls dann, wenn eine Lieferung schidlich kontaminierter Futtermittel zweifelsfrei feststand.

15.2 Nutzung der Landwirtschaftlichen Betriebsdatenbank

An den LfD wurde die Frage herangetragen, ob die Daten der Landwirtschaftlichen Betriebsdatenbank zum Zweck der agrarstruk-
turellen Entwicklungsplanung und zur Vorbereitung und Durchfithrung von Bodenordnungsmafinahmen (Flurbereinigung) ver-
wendet werden diirfen. In der fraglichen EG-Verordnung heift es zur Nutzung, dass die Mitgliedstaaten in allen geeigneten Fillen
auf das Integrierte Verwaltungs- und Kontrollsystem (InVeKoS) zuriickgreifen. Dieser Riickgriff beschrinkt sich jedoch auf die Kon-
trollen der Erstantrige auf Inanspruchnahme einer Beihilferegelung und die aufeinander folgenden Zahlungsantrige. Diese Kon-
trollen sollen danach so durchgefiihrt werden, dass zuverlissig gepriift werden kann, ob die Beihilfevoraussetzungen vorliegen. Der
Riickgriff auf InVeKoS dient danach ausschliefSlich Kontrollzwecken, nachdem Antrige auf Férderung gestellt worden sind. Es war
daher nicht davon auszugehen, dass Daten der Landwirtschaftlichen Betriebsdatenbank fiir Zwecke agrarstruktureller Entwick-
lungsplanung und zur Vorbereitung und Durchfithrung von Bodenordnungsmafinahmen verwendet werden durften.

Auch das Flurbereinigungsgesetz verweist nicht auf die Landwirtschaftliche Betriebsdatenbank, um Informationen fiir das Flur-
bereinigungsverfahren zu erhalten, sondern auf andere Quellen zur Datenermittlung. Da die Beteiligten hierbei anzuhéren sind,
haben sich die Betroffenen ohnehin mit der beabsichtigten Mafinahme auseinander zu setzen und miissen evtl. Angaben machen.
Aufgrund der Vorgaben in den einschligigen Verordnungen zur Begriindung und Nutzung von InVeKoS, die die Nutzung auf reine
Kontrollzwecke beschrinken, hielt der LfD daher eine Nutzung fiir andere Zwecke ohne Einwilligung der Betroffenen aus daten-
schutzrechtlicher Sicht fiir unzulissig.

16. Statistik
16.1 Das Zensusvorbereitungsgesetz fiir eine registergestiitzte Volkszdhlung

Nachdem am 13. Juli 2001 der Bundesrat dem Entwurf eines Gesetzes zur Vorbereitung eines registergestiitzten Zensus (Zensus-
vorbereitungsgesetz; BGBI. I'S. 1882) mit Stichtag 5. Dezember 2001 abschlieend zugestimmt hat, laufen die Vorbereitungen zum
Test eines registergestiitzten Zensus beim Statistischen Landesamt auf Hochtouren.

Diesmal muss sich die Bevolkerung zur Zihlung nicht mehr auf den Weg in die jeweiligen Geburtsorte machen; sie muss auch keine
Erhebungsbdgen mehr ausfiillen, wie dies noch bei der Volkszdhlung 1987 der Fall war. Es soll auch ohne diese Listigkeiten funk-
tionieren. Der K6nigsweg heif$t nun ,Registergestiitzte Volkszdhlung®. Bereits in den vergangenen Jahren wurde in Deutschland
nach Wegen gesucht, bestehende Datenquellen fiir Volkszihlungen zu nutzen, um die Kosten sowie die Belastung der Biirger zu
reduzieren. Die Statistischen Amter des Bundes und der Linder haben ein datenschutzvertrigliches Modell entwickelt, das die
Nutzung vorhandener Daten insbesondere aus den Melderegistern vorsieht.

Um nun herauszufinden, ob dieser neue Ansatz in der Praxis iiberhaupt tauglich ist, soll zunichst die Machbarkeit eines register-
gestiitzten Zensus iiberpriift werden. Ohne diese Erfahrungen im Rahmen eines Tests, so sagen iibereinstimmend die Fachleute, ist
ein funktionsfihiger registergestiitzter Zensus nicht realisierbar. Dieser Test erfordert ein eigenes Gesetz, weil z. B. die Gemeinden
verpflichtet werden miissen, Einwohnerdaten an die Statistischen Amter zu liefern (in Rheinland-Pfalz geschieht dies iber das DIZ),
und auch Auskunftspflichten der betroffenen Einwohnerinnen und Einwohner begriindet werden miissen.

Aus den Melderegistern von maximal 570 Gemeinden Deutschlands werden Daten von Einwohnern ausgewihlter Gebiude (maxi-
mal 38 000) herangezogen. In Rheinland-Pfalz sind 58 Gemeinden mit rund 3 200 Geb4uden beteiligt. In einer Unterstichprobe in
bundesweit 230 Gemeinden mit rund 16 000 Gebi4uden sollen die statistischen Verfahren, die beim registergestiitzten Zensus vor-
geschen sind, optimiert werden. In Rheinland-Pfalz fallen 20 Gemeinden mit rund 1 200 Gebiduden in diese Unterstichprobe.

Der Test ist in drei Teile untergliedert: Teil 1 besteht aus der sog. Dublettenpriifung. Dafiir liefern simtliche Meldebehdrden in der
Bundesrepublik Deutschland die Datensitze von Personen aller Geburtsjahrginge, die am 1. Januar, 15. Mai und 1. September ge-
boren sind. Diese Stichprobenpriifung liuft beim Statistischen Bundesamt zusammen und soll jene Fehler im Meldeverfahren auf-
decken, die zu mehrfachen Hauptwohnungsmeldungen gefiihrt haben. Im zweiten und dritten Teil der Testerhebung werden die
Daten der Einwohnermelderegister in ausgewihlten Gemeinden und Gebuden mit schriftlichen Befragungen bei den Bewohnern
dieser Gebdude und bei den Eigentiimern verglichen, um so Erkenntnisse iiber Fehlbestinde in den Registern zu erhalten.
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Datenschutzrechtliche Belange wurden seitens der Datenschutzbeauftragten des Bundes und der Linder bereits in einem frithen
Entwurfsstadium des Gesetzes eingebracht und werden bei der Erprobung des Alternativkonzepts entsprechend den Vorgaben des
Bundesverfassungsgerichts aus seinem Volkszdhlungsurteil berticksichtigt. So werden alle fiir die Testuntersuchungen erforderlichen
personenbezogenen Daten von den (auf das Statistikgeheimnis verpflichteten) Statistischen Landesimtern und dem Statistischen
Bundesamt erhoben und verarbeitet. Alle Einzeldaten verbleiben ausschliellich in besonders geschiitzten Bereichen der statistischen
Amter und fallen unter die statistische Geheimhaltung. Dort werden die Hilfsmerkmale, wie beispielsweise Name und Anschrift,
sobald wie moglich wieder geloscht. Die Dateniiberpriifungen und -berichtigungen im Rahmen der methodischen Untersuchun-
gen erfolgen ebenfalls ausschlieBlich in den statistischen Amtern. Riickmeldungen von den statistischen Amtern an die register-
fithrenden Verwaltungsbehdrden, welche die Daten geliefert haben, erfolgen nicht, weil sie nach den Regelungen des Testgesetzes
unzulissig sind.

Als Testergebnis gibt es also die denkbaren Alternativen , Statistiktauglichkeit der Register” oder , Statistikuntauglichkeit der Regis-
ter“. Fiir Rheinland-Pfalz ist nach allen Prognosen davon auszugehen, dass die Register statistiktauglich sind und eine register-
gestiitzte Zihlung Daten von dhnlicher Qualitit liefern wird wie eine primirstatistische Vollerhebung.

16.2 Nutzung personenbezogener Daten zur Erarbeitung einer Statistik fiir den zweiten Versorgungsbericht der Bundesregierung

Mit dem Gesetz zur Neuordnung der Versorgungsabschlige wurde § 62 a BeamtVG (,Mitteilungspflicht fiir den Versorgungs-
bericht) eingefiigt. Damit sollte eine bereichsspezifische Ermichtigungsgrundlage im Beamtenversorungsgesetz fiir die Erhebung
von Daten bei Personalstellen des Bundes und der Linder (einschlief8lich der Gemeinden) geschaffen werden, die zur Erstellung des
von der Bundesregierung regelmiflig vorzulegenden Versorgungsberichtes benstigt werden. Das Finanzministerium hat den Landes-
beauftragten fiir den Datenschutz um Auflerung gebeten, ob gegen die Wiederaufnahme der zwischenzeitlich ausgesetzten Versen-
dung der Erhebungsvordrucke Bedenken bestehen. Der LfD nahm wie folgt Stellung:

Der durch Artikel 1 des Gesetzes zur Neuordnung der Versorgungsabschlige vom 19. Dezember 2000 als bereichsspezifische Er-
michtigungsgrundlage fiir die Datenerhebung und -iibermittlung eingefiigte § 62 a BeamtVG ist hinsichtlich des Eingriffsumfangs
in das Grundrecht auf informationelle Selbstbestimmung weder bestimmt noch normenklar (vgl. BVerfGE 65,1,44). Bei Statistik-
gesetzen ist es aus verfassungsrechtlichen Griinden Standard, dass simtliche Merkmale, aus denen sich das Erhebungsprogramm zu-
sammensetzt, aufgelistet werden. Das gilt auch dann, wenn es sich — wie hier - um eine Statistik im Verwaltungsvollzug (wie z. B.
das Hochschulstatistikgesetz) handelt. Hinzu kommt, dass Satz 2 des § 62 a BeamtVG im Unterschied zu Satz 1 keine Ubermitt-
lungs-, sondern (lediglich) eine Erhebungsbefugnis enthilt. Damit ist jedoch gerade im Anwendungsbereich des Arztgeheimnisses,
in welchen erklirtermafien die Standardfille des Tatbestandes des Satzes 2 fallen sollen, noch in keiner Weise entschieden, dass die
betreffende ,Stelle“, bei der angefragt wird, auch iibermitteln diirfte.

Angesichts dieser Problemlage kénnte eine Lésungsmdoglichkeit darin bestehen, die benstigten Daten bei der datenerhebenden/daten-
speichernden Stelle auszuwerten und so zusammenzustellen, dass Riickschliisse auf einzelne Betroffene nicht moglich sind. Damit
wiirde auch dem Problem begegnet, dass bei der Erhebung in Einzelfillen eine Deanonymisierung mit einem gewissen Zusatzwissen
nicht zuverlissig ausgeschlossen werden kann. Dieser Personenbezug ist beispielsweise denkbar in Bereichen mit geringen Betrof-
fenenzahlen (z. B. Richter).

Dabher sollte aus der Sicht des Datenschutzes bei diesem Sachstand eine Beteiligung an der Datensammlung unterbleiben.

16.3 Umfrage gem. § 7 Statistikregistergesetz

Im Zusammenhang mit dem Aufbau eines Unternehmensregisters fiir statistische Verwendungszwecke kam es vermehrt zu An-
fragen Betroffener, nachdem das Statistische Landesamt entsprechende Fragebdgen versandt hatte. Sie hielten die darin geforder-
ten Informationen fiir datenschutzrechtlich bedenklich, insbesondere die Fragen nach der IHK-Mitgliedsnummer und der Betriebs-
nummer bei der Bundesanstalt fiir Arbeit. Der LfD hat wie folgt geantwortet:

Nach der Verordnung des Rates vom 22. Juli 1993 iiber die innergemeinschaftliche Koordinierung des Aufbaus von Unterneh-
mensregistern fiir statistische Verwendungszwecke - VO-Nr. 2186/93 - (ABL. EG-Nr. L 196, S. 1) sind die Mitgliedstaaten der Euro-
piischen Union verpflichtet, Unternehmensregister fiir statistische Verwendungszwecke (Statistikregister) aufzubauen und zu
fithren. Da die fiir das Unternehmensregister bendtigten Informationen nicht in ausreichendem Mafie aus vorhandenem statisti-
schen Datenmaterial {ibernommen werden konnten, waren Rechtsvorschriften erforderlich, um die Lieferung von Daten aus
administrativen Registern und Dateien zur Aufnahme in das Unternehmensregister zu ermdglichen. Das Statistikregistergesetz
regelt daher im Wesentlichen die Ubermittlung von Informationen aus den Dateien der Finanzverwaltung, der Bundesanstalt fiir
Arbeit, der Industrie- und Handelskammern sowie der Handwerkskammern an die statistischen Amter. Im Zusammenhang mit
dem europaweiten Aufbau von Unternehmensregistern fiir statistische Verwendungszwecke hat das Statistische Landesamt Anfang
Juli 2000 an zahlreiche rheinland-pfilzische Unternehmen und Betriebe einen Erhebungsbogen versandt, in dem nach den Identifi-
kationsnummern der betreffenden Firmen in den Dateien der Finanzverwaltung, der Bundesanstalt fiir Arbeit, der Industrie- und
Handelskammern sowie der Handwerkskammern gefragt wird. Diese Identifikationsnummern werden fiir den endgiiltigen Auf-
bau und anschliefend fiir die laufende Pflege des Unternehmensregisters bendtigt. Der Kreis der von der Registerumfrage
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Betroffenen erstreckt sich auf jene wirtschaftlich titigen Einheiten, fiir die im Rahmen eines vorausgegangenen umfassenden Ab-
gleichs zwischen dem statistischen Register und den Verwaltungsdateien (Stammdaten der Finanzbehérden, der Bundesanstalt fiir
Arbeit, der Industrie- und Handelskammern und der Handwerkskammern) keine Zuordnung iiber Name und Anschrift getroffen
werden konnte. Dies ergibt sich aus Blatt 3 der zur Verfiigung gestellten Unterlagen des Statistischen Landesamtes (,Zweck der
Registerumfrage®).

Zu dem von den Petenten angesprochenen Bereich der BfA-Daten hat der LfD mitgeteilt, dass im Entwurf zum Statistikregister-
gesetz die Befugnis der statistischen Amter vorgesehen war, der Bundesanstalt fiir Arbeit aktualisierte Einzelangaben iiber Unter-
nehmen riickiibermitteln zu diirfen. Auf diese Weise sollte die dort zu Zwecken des Verwaltungsvollzugs gefiihrte Betriebsdatei
ebenfalls auf den jeweils neuesten Stand gebracht werden. Dies hitte allerdings einen Verstof8 gegen den Grundsatz der Trennung
von Statistik und Verwaltung bedeutet. Die Datenschutzbeauftragten von Bund und Lindern hatten deshalb auf diese Problematik
aufmerksam gemacht. Daraufhin konnte eine Verbesserung erreicht werden. Nunmehr ist in § 3 Abs. 2 StatRegG geregelt, dass die
hier in Rede stehenden Riickiibermittlungen ,ausschlief8lich fiir statistische Zwecke in den abgeschotteten Bereich der Bundesanstalt
fiir Arbeit“ zu erfolgen haben.

Was die IHK-Daten anbelangt, so war darauf hinzuweisen, dass insbesondere im Hinblick auf die Steuernummer problematisiert
wurde, ob die Industrie- und Handelskammern dieses Datum ihrer Kammerzugehsrigen den statistischen Amtern iibermitteln
diirfen, so wie es nach § 4 StatRegG vorgeschrieben ist. Zwar darf die Steuernummer von den Kammern grundsitzlich nur fiir
Zwecke der Beitragsfestsetzung gespeichert und genutzt werden,; allerdings ist die Zweckinderung durch das Statistikregistergesetz
ausdriicklich bestimmt und damit zuldssig. Eine zusitzliche Regelung im ITHK-Gesetz, wie sie etwa § 113 Abs. 2 Satz 8 der Hand-
werksO vorsieht, nach der die Handwerkskammern die Steuernummer an die statistischen Amter zum Aufbau und zur Fiithrung
des Statistikregisters iibermitteln diirfen, ist aus Sicht des LfD nicht erforderlich. Die Industrie- und Handelskammern sind nach
§ 9 Abs. 3 Satz 2 IHK-Gesetz berechtigt - nach dem Statistikregistergesetz sogar verpflichtet -, die Steuernummer zu iibermitteln;
soweit damit eine Offenbarung des Steuergeheimnisses verbunden ist, sind sie hierzu nach § 30 Abs. 4 Nr. 2 AO befugt.

Nach allem waren gegen die mit der Registerumfrage einhergehenden Ubermittlungen keine durchgreifenden datenschutzrecht-
lichen Bedenken geltend zu machen.

17. Personaldatenverarbeitung
17.1 Multifunktionskarte fiir Bedienstete

Unter Tz. 8.2.7 und im 16. Tb. (Tz. 8.2.5) wurde iiber die Einfithrung der Multifunktionskarte fiir Studierende der Universitit
Trier (TUNIKA) und der Universitit Koblenz-Landau berichtet. Auch die Bediensteten der Universitit sollten in der Folgezeit
mit einer Chipkarte als Dienstausweis mit Zusatzfunktionen ausgestattet werden. Im Bereich der Polizei wurden im Berichtszeit-
raum die klassischen griinen Papier-Dienstausweise durch Chipkarten ersetzt.

Die Chipkartenausweise kénnen neben dem Identititsnachweis iiber vielfiltige Zusatzfunktionen verfiigen, wie etwa Zutritts-
berechtigung zu Gebiuden, Arbeitszeiterfassung, Authentifikation gegeniiber Servern oder Zahlungsmittel. Auch als Instrument
fiir digitale Signatur und Verschliisselung kommen Chipkarten in Betracht. Es liegt auf der Hand, dass die Kontrollméglichkeiten
des Arbeitgebers/Dienstherrn durch den Einsatz von Chipkarten erleichtert werden, was insbesondere bei der Verkniipfung unter-
schiedlicher Funktionen unter dem Gesichtspunkt des Mitarbeiterdatenschutzes problematisch werden kann. So kénnte sich der
Arbeitgeber/Dienstherr etwa mittels Zeiterfassungs- und Zutrittsdaten ein Bewegungsprofil seiner Mitarbeiter erstellen.

Es ist zu begriifien, dass im Rahmen der Novellierung des Landesdatenschutzgesetzes auch eine Vorschrift zum Einsatz von Chip-
karten aufgenommen werden soll, in der Zulissigkeit, Verpflichtungen der verantwortlichen Stelle und die Rechte der Betroffenen
gesetzlich geregelt werden. Bis zum In-Kraft-Treten der Regelung sollten in einer Dienstvereinbarung mit dem Personalrat die ein-
zelnen Zusatzfunktionen der Karte, beteiligte Stellen, Loschungsfristen, Einsichtsrechte und die Zulidssigkeit von Auswertungen
verbindlich festgelegt werden.

17.2 Outsourcing im Bereich der Beihilfe

In einer an die Behdrde des LD gerichteten Eingabe wurde erneut die Ubertragung der Beihilfeberechnung durch Kommunen auf
externe Stellen durch den Beitritt zu einer sog. Beihilfespitzenversicherung problematisiert.

Datenschutzrechtlich hingt die Zulissigkeit dieser Form des ,,Outsourcings® davon ab, ob die Aufgabe insgesamt, einschliellich der
Ausschépfung zu treffender Ermessensspielrdume und Entscheidungskompetenzen, auf den Auftragnehmer iibergehen soll (dann
Funktionsiibertragung) oder ob von diesem blof8 untergeordnete Hilfstdtigkeiten der Datenverarbeitung wahrgenommen werden
(dann Datenverarbeitung im Auftrag, § 4 LDSG).

Diese Abgrenzung kann im Einzelfall jedoch Schwierigkeiten bereiten. Ortliche Feststellungen im kommunalen Bereich haben er-
geben, dass sich die Titigkeit der Kommunen oftmals auf das blofle Entgegennehmen und Weiterreichen der Beihilfeantrige be-
schrinkt und die Aufgabe der Beihilfebearbeitung faktisch nicht mehr von den Behérden wahrgenommen werden kann. Gerade
dies ist jedoch ein wesentliches Unterscheidungskriterium zur Funktionsiibertragung, die nur auf der Basis einer gesetzlichen Grund-
lage zuldssig wire.
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Die Auslagerung der Beihilfebearbeitung durch den Beitritt zu Beihilfeversicherungen stellt fiir Kommunen zweifellos eine wirt-
schaftlich sinnvolle Alternative zur Wahrnehmung der Aufgabe in eigener Zustindigkeit dar. Auch fiir die betroffenen Beihilfe-
berechtigten kdnnen sich datenschutzrechtlich Vorteile ergeben. So kann die mit der Auslagerung einhergehende Anonymitit
zwischen Antragsteller und Sachbearbeiter durchaus auch im Interesse des Betroffenen sein, da der vom Gesetzgeber geforderten
Abschottung der Beihilfedaten von anderen Personaldaten (§ 102 a S. 2 und 3 LBG) bei dieser Verfahrensweise in besonderem Mafle
Rechnung getragen wird. Erfahrungsgemifd ist diese Abschottung gerade in kleineren Behdrden nur schwer zu realisieren.

Einschrinkungen ergeben sich jedoch dann, wenn die Beihilfebearbeitung durch nicht 6ffentliche Stellen erfolgen soll:

Die Beachtung der datenschutzrechtlichen Bestimmungen durch den Auftragnehmer einschliefllich der Duldung der Kontrolle
durch den LfD kann in diesen Fillen lediglich vertraglich zugesichert werden (§ 4 Abs. 1 LDSG). Auch diirfte das durch arbeits-
vertragliche Sanktionen zu erreichende Schutzniveau bei einem privaten Auftragnehmer deutlich geringer sein. Weiterhin ist zu
beachten, dass durch entsprechende vertragliche Vereinbarungen, ggf. auch gegen den ausdriicklichen Willen des Betroffenen,
Personen auflerhalb des 6ffentlichen Bereichs, die nicht zum gesetzlich zuldssigen Empfingerkreis von Personaldaten gehoren,
Kenntnis von besonders sensiblen Informationen erhalten.

In diesem Zusammenhang ist auch die Regelung des § 4 Abs. 4 LDSG zu sehen, die bei Berufs- oder besonderen Amtsgeheimnissen,
die sich auch auf Beihilfedaten erstrecken, ein grundsitzliches Verbot der Auftragsdatenverarbeitung durch nicht 6ffentliche Stellen
beinhaltet.

Aus diesen Griinden sollte die Bearbeitung der Beihilfeangelegenheiten nach Auffassung des LfD grundsitzlich nur durch andere
offentliche Stellen (z. B. kommunale Beihilfe- oder Versorgungskassen, Zweckverbinde) oder — wie dies bei der Pfilzischen Pensions-
anstalt bislang auch der Fall ist - durch dem &ffentlichen Bereich nahe stehende Beihilfeversicherungen erfolgen, die ihrerseits der
strafbewehrten Verschwiegenheitspflicht nach § 203 Abs. 1 Nr. 6 StGB unterliegen.

In Rechtsprechung und Literatur werden zur rechtlichen Einordnung und Zulissigkeit des Outsourcings im Bereich der Beihilfe
unterschiedliche Auffassungen vertreten. Das hingt auch damit zusammen, dass entsprechende gesetzliche Vorgaben in Rheinland-
Pfalz, wie auch in den meisten anderen Bundeslindern, bislang nicht vorhanden sind.

Der L{D hat sich daher gegeniiber dem Ministerium der Finanzen fiir die Schaffung von normenklaren Vorschriften fiir die Beihilfe-
bearbeitung durch externe Stellen eingesetzt, um den bestehenden Rechtsunsicherheiten bei den Beihilfeberechtigten und den Kom-
munen hinsichtlich der Zulissigkeit des Outsourcings besser begegnen zu kdnnen. Das Ministerium hatte zwar zunichst mitgeteilt,
dass bei der anstehenden Neufassung der Beihilfen-Zustindigkeitsverordnung eine Beihilfebearbeitung durch &ffentlich-rechtliche
Versorgungskassen fiir den kommunalen Bereich ausdriicklich erméglicht werden solle, angesichts der in dieser Sache anhingigen
Gerichtsverfahren und ,gegenteiliger Tendenzen® in verschiedenen Lindern werde dies jedoch nicht weiter verfolgt. Der LfD fand
diese Argumente wenig iiberzeugend und hat sich daher erneut gegeniiber dem Finanzministerium in dem o. g. Sinne eingesetzt.

17.3 Heimarbeitsplidtze beim Medizinischen Dienst der Krankenversicherung

Als dem L{D bekannt geworden war, dass beim MDK Mitarbeiterinnen in Heimarbeit Pflegegutachten schreiben, wurden an meh-
reren Heimarbeitsplitzen ortliche Feststellungen zum Datenschutz getroffen. Die Anforderungen, die bei der Einfithrung von
Heimarbeitsplitzen aus datenschutzrechtlicher Sicht zu beachten sind, wurden bereits im 17. Tb. (Tz. 17.3) ausfiihrlich dargelegt.

Auch wenn das Schreiben von drztlichen Gutachten (hier ausnahmslos Pflegegutachten) im Wege der Heimarbeit sowohl fiir die
betroffenen Mitarbeiterinnen als auch fiir den MDK zweifelsohne mit Vorteilen verbunden ist, hat eine datenschutzrechtliche
Priifung auch die schutzwiirdigen Interessen der betroffenen Patienten zu beriicksichtigen, deren sensible medizinische Daten im
Wege der Heimarbeit verarbeitet werden. Diese haben nimlich einen Anspruch darauf, dass mit der Auslagerung der Gutachten-
erstellung, iiber die sie nicht einmal unterrichtet sind, keine - im Vergleich zur Datenverarbeitung in der MDK-Dienststelle - unver-
hiltnismiflige Beeintrichtigung ihrer Datenschutzrechte verbunden ist.

Positiv festzustellen war, dass der MDXK seinerseits bereits Mafinahmen zur Sicherstellung des Datenschutzes im Bereich der Heim-
arbeitsplitze ergriffen hatte. So wurden beispielsweise simtliche Heimarbeitsplitze mit dienstlich bereitgestellten Systemen aus-
gestattet, die erstellten Gutachten werden wenige Tage nach Erstellung automatisch geldscht und es besteht keine Moglichkeit, die
Gutachten am Heimarbeitsplatz auszudrucken. Weiterhin wurden die Mitarbeiterinnen und Mitarbeiter vertraglich verpflichtet,
keine nicht dienstliche Software zu installieren und Arbeitsplatzbegehungen auch durch Mitarbeiter des LfD zu gestatten.

Unabhingig hiervon stellt sich jedoch die Frage, ob und unter welchen Voraussetzungen angesichts der Sensibilitit der Daten eine
Verarbeitung im Wege der Heimarbeit grundsitzlich als zuldssig zu bewerten ist. Nach Auffassung des LfD kommt § 4 Abs. 4 Satz 2
LDSG entsprechend zur Anwendung, so dass wegen entgegenstehender schutzwiirdiger Interessen der Betroffenen die Verarbei-
tung personenbezogener Daten, die der drztlichen Schweigepflicht unterliegen, im Wege der Heimarbeit grundsitzlich nicht in
Betracht kommt. Aus diesem Grunde ist eine pseudonymisierte Datenverarbeitung am Heimarbeitsplatz anzustreben.

85



Drucksache 14/ 486 Landtag Rheinland-Pfalz - 14. Wahlperiode

Wie die 6rtlichen Feststellungen ergeben haben, ist dies — wenn auch mit einem gewissen Aufwand — durchaus zu bewerkstelligen.
Auf die vollstindige Nennung des Patientennamens kénnte beim Diktat kiinftig verzichtet und stattdessen ein Pseudonym gebil-
det werden. Auch ist es in aller Regel nicht erforderlich, fiir das Schreiben der Gutachten die MDK-Akten am Heimarbeitsplatz
zur Verfiigung zu haben, so dass diese in der MDK-Dienststelle verbleiben kénnten. Weiterhin ist eine Anpassung der MDK-Soft-
ware MEDIKOS dergestalt moglich, dass die Heimarbeiterinnen beim Zugriff auf die Patientendatenbank das zu erstellende Gut-
achten auch ohne Namensangabe der betreffenden Person eindeutig zuordnen kénnen. Eine abschlieffende Stellungnahme des MDK
lag im Berichtszeitraum noch nicht vor. Angesichts der gewonnenen Erkenntnisse wird sich der LfD mit den ihm zur Verfiigung
stehenden Moglichkeiten nachhaltig fiir eine pseudonymisierte Datenverarbeitung am Heimarbeitsplatz einsetzen.

17.4 Datenschutzfragen im Zusammenhang mit der Internet- und E-Mail-Nutzung durch Bedienstete

Der zunehmende Einsatz der Informationstechnologie im Bereich der 6ffentlichen Verwaltung fiihrte zu zahlreichen Anfragen beim
L{D. Unter dem Gesichtspunkt des Mitarbeiterdatenschutzes ist im Bereich der Internet- und E-Mail-Nutzung - wie bei der Telefon-
datenerfassung auch - zwischen dienstlicher und privater Nutzung zu unterscheiden.

Ist nur die dienstliche Nutzung des Internets oder der E-Mail-Kommunikation erlaubt, findet in Bezug auf die Erhebung, Verarbei-
tung und Nutzung personenbezogener Mitarbeiterdaten allgemeines Datenschutzrecht Anwendung. Benutzeraktivititen diirfen
im Rahmen der Durchfiithrung von technisch-organisatorischen Datenschutzmafinahmen nach § 9 Abs. 2 LDSG protokolliert werden.
Die Loschungsvorschriften des Teledienstedatenschutzgesetzes finden keine Anwendung, weil sie nur im Verhiltnis der Anbieter
von Telediensten zu den Nutzern gelten. Vorliegend handelt es sich dagegen um die Frage, welche Daten die nutzende Stelle selbst
im Verhiltnis zu ihren Mitarbeitern speichern darf. Diese Frage wird durch das Medienrecht nicht geregelt.

Im Zusammenhang mit der Nutzung des Internets begegnet daher die Protokollierung des Benutzernamens, der aufgerufenen Seiten,
des Datums und der Uhrzeit des Aufrufs sowie des Umfangs der Nutzung keinen datenschutzrechtlichen Bedenken. Ausgehende
dienstliche E-Mails sind gem. § 9 Abs. 2 Ziff. 6 LDSG auch in Bezug auf deren Inhalte elektronisch zu protokollieren, sofern diese
nicht in ausgedruckter Form zu den Akten genommen werden.

Die erfassten Protokolldaten diirfen nach § 13 Abs. 5 und § 31 Abs. 5 LDSG grundsitzlich nur zu Zwecken der Datenschutzkon-
trolle, der Datensicherung oder zur Sicherstellung eines ordnungsgemifien Betriebes einer Datenverarbeitungsanlage und somit
nicht zu Zwecken der Verhaltens- oder Leistungskontrolle genutzt werden. Eine stichprobenweise Uberpriifung des Arbeit-
gebers/Dienstherrn, ob sich die Internet- bzw. E-Mail-Nutzung im Rahmen des dienstlich Zugelassenen bewegt, ist damit jedoch

nicht ausgeschlossen. Im Rahmen der Novellierung des Landesdatenschutzgesetzes ist eine entsprechende Klarstellung in § 31
Abs. 5 LDSG vorgesehen.

Da die Protokollierung von Nutzeraktivititen dariiber hinaus jedoch nach § 80 Abs. 2 LPersVG mitbestimmungspflichtig ist, hingt
die Zuldssigkeit der Auswertung von Protokolldaten im konkreten Einzelfall entscheidend vom Ergebnis des Mitbestimmungs-
verfahrens ab. Aus datenschutzrechtlicher Sicht ist der Abschluss einer Dienstvereinbarung, die analog zur Telefondatenerfassung
Regelungen zur Speicherung und Nutzung der erfassten Daten beinhaltet, sicherlich wiinschenswert.

Die Situation stellt sich jedoch dann anders dar, wenn auch die private Internet-Nutzung oder E-Mail-Kommunikation zugelassen
ist. In diesem Fall liegt zwischen Arbeitgeber/Dienstherrn und Bediensteten ein Anbieter-Nutzer-Verhiltnis im Sinne der sog.
Multimedia-Vorschriften (Teledienstegesetz, Teledienstedatenschutzgesetz und Mediendienste-Staatsvertrag) vor. Der Arbeit-
geber/Dienstherr hat als ,Anbieter grundsitzlich die sich aus dem Teledienstdatenschutzgestz ergebenden Pflichten (vgl. § 4 ff.
TDDSG) sowie das Fernmeldegeheimnis nach Art. 10 GG und § 85 Abs. 1 TKG zu beachten.

Die insoweit unterschiedlichen rechtlichen Rahmenbedingunen erfordern daher nicht nur eine klare und eindeutige Regelung dar-
iiber, ob die private Internet- bzw. E-Mail-Nutzung zugelassen ist, sondern auch - falls dies der Fall ist - eine von der dienstlichen
Nutzung getrennte Datenerfassung. Was bei der E-Mail-Nutzung durch die Vergabe einer separaten privaten E-Mail-Anschrift noch
relativ einfach zu bewerkstelligen ist, st&f8t jedoch bei der Internet-Nutzung an seine Grenzen. Ist das private ,Surfen® etwa wihrend
der Mittagspause unentgeltlich gestattet, miisste die Protokollierung fiir den entsprechenden Zeitraum zuriickgefahren werden, was
bei einer Gleitzeitregelung kaum zu realisieren sein diirfte.

Damit stellt sich die Frage, ob die Betroffenen auf der Basis einer Einwilligungserklirung auf die ihnen bei der Privatnutzung zu-
stehenden Datenschutzrechte verzichten kénnen. In der gegenwirtigen Fassung des § 5 Abs. 2 TDDSG wird die Verarbeitung und
Nutzung von Bestandsdaten etwa fiir Werbe- oder Marktforschungszwecke unter Einwilligungsvorbehalt gestellt. Aufgrund dieser
Regelung hatte der L{D in der Vergangenheit die Auffassung vertreten, dass eine weiter gehende Erhebung und Verarbeitung von
Nutzungsdaten auch bei erfolgter Einwilligung unzulissig ist. Nach einem Gesetzesentwurf der Bundesregierung zum elektroni-
schen Geschiftsverkehr (Bundestagsdrucksache 14/6098 vom 17. Mai 2001) soll § 5 Abs. 2 jedoch gestrichen werden. Es ist daher
davon auszugehen, dass nach dem Willen des Gesetzgebers Bestands- und Nutzungsdaten auf der Basis einer nach § 3 Abs. 1 und 2
TDDSG-E erteilten Einwilligungserkldrung des Nutzers auch iiber den Regelungsbereich des Teledienstedatenschutzgesetzes hinaus
erhoben, verarbeitet und genutzt werden diirfen.
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Dieser Verzicht kann auch konkludent durch Beachtung der vom Arbeitgeber/Dienstherrn vorgegebenen Bedingungen der Privat-
nutzung (Bsp.: private Internet-Nutzung nur auflerhalb der Arbeitszeit; Kennzeichnung einer E-Mail als ,,privat®) erfolgen. Erfor-
derlich ist jedoch, dass die Nutzer vorher dariiber unterrichtet worden sind, dass und in welchem Umfang eine Protokollierung
der Internet- und E-Mail-Aktivititen erfolgt und insoweit das Fernmeldegeheimnis eingeschrinkt wird sowie sonstige Vorschrif-
ten zum Schutz des Nutzers nach dem Teledienstedatenschutzgesetz nicht zur Anwendung kommen. Weiterhin sind die Nutzer
dariiber zu unterrichten, unter welchen Voraussetzungen Protokolldaten ausgewertet und an Dritte iibermittelt werden (vgl. § 3
Abs. 8 TDDSG-E). Aufgrund dieser Informationen kann der Mitarbeiter dann selbst dariiber entscheiden, ob er unter diesen Vor-
aussetzungen das Internet und die E-Mail-Kommunikation privat nutzen méchte oder nicht.

17.5 Aufbewahrung der Ergebnisse von Einstellungstests in der Personalakte

Die Fachhochschule fiir 6ffentliche Verwaltung — Fachbereich Polizei - beabsichtigte, die Einstellungstests bei der Polizei zu eva-
luieren. Der LfD wurde gebeten, sich insbesondere zu Fragen der Anonymisierung und der Anmeldung zum Datenschutzregister
zu duflern. Die Beschiftigung mit der Thematik f6érderte dann zutage, dass in der Vergangenheit die Ergebnisse des mehrtitigen
Auswahlverfahrens in recht ausfiihrlicher Form zu den Personalakten der erfolgreichen Bewerber genommen wurden. Dies bezog
sich beispielsweise auf das Diktat, den Aufsatz und die Protokolle iiber Gruppendiskussionen und Einzelgespriche.

Unterlagen iiber Einstellungstests sind jedoch nicht in Personalakten, sondern als Sachakte zu fithren. Denn der Zweck des Aus-
wahlverfahrens und der damit in Zusammenhang stehenden Datenerhebungen ist mit der Entscheidung iiber die Einstellung oder
Ablehnung des Bewerbers erreicht. Da Personalentscheidungen auf der Grundlage der gesamten Personalakte getroffen werden,
kann nicht ausgeschlossen werden, dass sich die weitere Aufbewahrung der Unterlagen in der Personalakte im Einzelfall fiir den
Beamten nachteilig auswirken kann. Auch besteht die Gefahr, dass durch die Aufnahme von Gesprichsprotokollen Angaben iiber
die religitse, weltanschauliche oder politische Anschauung in unzulissiger Weise zum Gegenstand von Personalakten werden.

Das Innenministerium schloss sich dieser Rechtsauffassung an und sagte zu, dass kiinftig nur noch das Ergebnis des Einstellungs-
tests zu den Personalakten genommen wird. Eine sofortige Bereinigung der Alt-Personalakten sei bei iiber 10 000 Akten allerdings
nicht durchfiithrbar. Es wurde Einvernehmen dariiber erzielt, dass diese sukzessive anlassbezogen, also bspw. bei Abgabe der
Personalakte an eine andere Dienststelle im Rahmen einer Versetzung, erfolgen soll.

Der L{D setzte sich im Rahmen der Novellierung des Landesdatenschutzgesetzes dafiir ein, dass in § 31 LDSG eine gesetzliche Rege-
lung aufgenommen wird, wonach die Weiterverarbeitung der bei 4rztlichen oder psychologischen Untersuchungen und Tests er-
hobenen Daten nur mit schriftlicher Einwilligung des Betroffenen zulissig ist. Dem wurde in dem vorliegenden Gesetzentwurf
Rechnung getragen.

17.6 Personaldatenschutz bei Mitarbeitergesprichen

In der Anfrage des Personalrats einer Kreissparkasse ging es um die datenschutzrechtlichen Aspekte bei sog. Riickkehrgesprichen.
Diese Gespriche sollten nach der Hausmitteilung der Kreissparkasse mit Mitarbeiterinnen und Mitarbeitern gefiithrt werden, die
nach krankheitsbedingter Abwesenheit in den Dienst zuriickkehren. In dem — wie es hiefl -, ausfiihrlichen“ Gesprich sollten die
Mitarbeiter u. a. den gegenwirtigen Gesundheitszustand und die Hintergriinde der Erkrankung mitteilen. Der Inhalt des Gesprichs
sollte dokumentiert, von den teilnehmenden Personen unterzeichnet und an die Personalabteilung weitergeleitet werden.

Dem Arbeitgeber ist es im Rahmen seiner Fiirsorgepflicht zwar unbenommen, einzelne Mitarbeiter auf ihre Fehlzeiten und die da-
mit einhergehende Mehrbelastung der Kolleginnen und Kollegen hinzuweisen. Datenschutzrechtlich relevant sind diese Gespriche
jedoch insoweit, als die Mitarbeiter bei dieser Verfahrensweise gehalten sind, dem Arbeitgeber Auskunft {iber ihre Erkrankung zu
geben und die Dokumentation des Gesprichs in die Personalakte aufgenommen werden soll.

Ein Arbeitnehmer ist aber — abgesehen bei Gesundheitsgefahren fiir Kollegen, etwa durch eine ansteckende Krankheit - nicht ver-
pflichtet, dem Arbeitgeber Niheres iiber seine Erkrankung (z. B. Diagnose, Symptome, Ursachen) mitzuteilen. Dies ergibt sich aus
den arbeits- und sozialrechtlichen Vorschriften zur Arbeitsunfihigkeitsbescheinigung, die die Weitergabe von Informationen iiber
die Art der Erkrankung des Arbeitnehmers an den Arbeitgeber gerade nicht vorsehen. In einer Entscheidung des Arbeitsgerichts
Mannheim (RDV 2000, 281 {.) weist das Gericht darauf hin, dass eine allgemeine Verpflichtung des Arbeitnehmers, den Arbeitgeber
iiber die Art seiner Erkrankung zu unterrichten, nicht besteht. Beantwortet der Arbeitnehmer die Frage des Arbeitgebers nicht auf
freiwilliger Basis, so hat der Arbeitgeber im Regelfall keinerlei rechtliche Méglichkeiten, dies durchzusetzen.

Bei Durchfiihrung der Riickkehrgespriche ist der Arbeitnehmer daher u. a. darauf hinzuweisen, dass er zur Offenbarung iiber Art,
Ausmafl und Hintergriinde seiner Erkrankung weder verpflichtet ist noch seine Weigerung, Gesundheitsdaten gegeniiber dem
Arbeitgeber zu offenbaren, zu beruflichen Nachteilen fiihrt.

Der Personalrat wurde in diesem Sinne unterrichtet. Er wurde auch darauf hingewiesen, dass die Dokumentation der Riickkehr-
gespriche ebenso wie Aufzeichnungen iiber sog. Mitarbeiter- oder Personalfithrungsgespriche, deren Ergebnisse in einer Zielver-
einbarung festgehalten werden, aufgrund ihrer Zielsetzung (Verbesserung der Fiithrungs- und Kooperationsbeziehungen zwischen
Vorgesetztem und Mitarbeiter) kein zulidssiger Gegenstand von Personalakten sind.
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Nur in den Fillen, in denen das Gesprichsprotokoll gleichzeitig als Abmahnung oder sonstige schriftliche Missbilligung dienen
soll, kommt eine Aufnahme in die jeweilige Personalakte des Mitarbeiters in Betracht.

Dadie Vorschriften zum Personaldatenschutz keinerlei Aussagen iiber diese Form der Mitarbeitergespriche enthalten, wurde gegen-
iiber dem Personalrat die Empfehlung ausgesprochen, Anlass der Gespriche sowie Inhalt und Aufbewahrungsdauer der Protokolle
in einer Dienstanweisung oder Dienstvereinbarung zu regeln.

17.7 Datenschutz bei Konkurrentenklagen

Ein Petent hatte sich auf eine ausgeschriebene Stelle eines Amtsrats beworben. Die Dienststelle beabsichtigte, ihm die Stelle zu iiber-
tragen, und teilte dem Mitbewerber daher mit, dass dessen Bewerbung keine Beriicksichtigung finden konnte. Der Mitbewerber
versuchte im einstweiligen Rechtsschutzverfahren die Ernennung des Kollegen zu verhindern und begriindete seinen Antrag u. a.
mit der schlechteren Beurteilung des Petenten. Der LD sollte nun zu der Frage Stellung nehmen, ob die personalaktenfithrende
Stelle dem Mitbewerber zuldssigerweise Informationen iiber die Beurteilung des Petenten mitteilen durfte.

Informationsweitergaben im Zusammenhang mit Einstellungs- bzw. Beforderungsverfahren sind vor dem Hintergrund der Recht-
sprechung zur sog. beamtenrechtlichen Konkurrentenklage zu beurteilen: Da mit der Ernennung des erfolgreichen Bewerbers das
Stellenbesetzungsverfahren abgeschlossen ist und eine anderweitige Besetzung der Stelle selbst dann, wenn sie frei werden sollte,
erstin einem weiteren Verfahren nach einer erneuten Ausschreibung moglich ist, muss der unterlegene Bewerber im Wege des einst-
weiligen Rechtsschutzes bereits die Ernennung des Konkurrenten verhindern. Das Bundesverfassungsgericht hilt daher den
Dienstherrn fiir verpflichtet, den Beamten, dessen Bewerbung keinen Erfolg haben wird, vorab davon in Kenntnis zu setzen, da-
mit er ggf. das Verwaltungsgericht wegen einer Verletzung des in Art. 33 Abs. 2 GG verbiirgten Rechts auf gleichen Zugang zu
jedem &ffentlichen Amt nach Eignung, Befihigung und fachlicher Leistung anrufen kann (BVerfG NJW 1990, S. 501).

Dem unterlegenen Mitbewerber sind dabei nicht nur das Ergebnis, sondern auch die Griinde, die fiir die Auswahlentscheidung mafi-
geblich waren, mitzuteilen. Nur bei Kenntnis dieser Einzelinformationen ist dieser in der Lage, seinen durch Art. 19 Abs. 4 GG
garantierten Anspruch auf effektiven Rechtsschutz, welcher auch die vorherige Priifung der Erfolgsaussichten einer Klage beinhal-
tet, wahrzunehmen (vgl. VGH Kassel, NVwZ 1994, S. 398).

Die beamtenrechtlichen Vorschriften zum Personalaktenrecht (§§ 102 ff. LBG) stehen einer diesbeziiglichen Informationsweiter-
gabe nicht entgegen: Auskiinfte aus einer Personalakte sind gem. § 102 d Abs. 2 S. 1 LBG auch ohne Einwilligung des Betroffenen
zulissig, wenn der Schutz hoherrangiger Interessen des Dritten die Auskunftserteilung erfordert. Vor dem Hintergrund der Recht-
sprechung des Bundesverfassungsgerichtes zu Art. 33 Abs. 21. V. m. Art. 19 Abs. 4 GG sind hsherrangige Drittinteressen im Kon-
kurrentenstreit grundsitzlich anzunehmen.

Dieses Ergebnis ist aus datenschutzrechtlicher Sicht unbefriedigend: Die Persdnlichkeitsrechte des betroffenen Beamten werden
bei einer Weitergabe von Informationen, die dem Personalaktengeheimnis unterfallen, in erheblichem Mafe beeintrichtigt. Zwar
siecht § 102 d Abs. 2 S. 2 LBG aus Griinden der Transparenz vor, dass dem Beamten Inhalt und Empfinger der Auskunft schriftlich
mitzuteilen sind; fraglich ist jedoch, ob das Verbot der Anfertigung von Kopien, wie dies in der o. g. Entscheidung des VGH Kassel
gefordert wird, den Datenschutzinteressen des Betroffenen hinreichend Rechnung tragen kann. Die Kenntnisnahme sensibler
Informationen wird dadurch genauso wenig ausgeschlossen, wie deren zweckwidrige Verwendung. Aus Sicht des LD sollte daher
eine Hinweispflicht der Dienststelle bestehen, dass von der erlangten Kenntnis nur in dem zur Einsicht oder Auskunft berechti-
genden Umfang Gebrauch gemacht werden darf.

17.8 Gesamtiibersicht iiber Krankheitstage

Ein Straflen- und Verkehrsamt hatte die ihm zugeordneten Straflenmeistereien aufgefordert, eine Gesamtiibersicht der Krank-
heitstage aller Betriebsarbeiter zu iibersenden. Vom LfD zum Hintergrund der Anforderung befragt, teilte das Straflen- und Ver-
kehrsamt mit, dass es fiir den Bereich der Stralenwirter (Betriebsdienstarbeiter) personalverwaltende und personalaktenfiihrende
Behorde sei. Die Straflenmeistereien wiirden die Kranken- bzw. Urlaubskarteien in Form einer Personalnebenakte fithren.

Das Fiihren als Nebenakte im Sinne des § 102 Abs. 2 Satz 3 LBG wiirde jedoch voraussetzen, dass hierin nur die Unterlagen ent-
halten sind, die sich auch in der Grund- oder Teilakte befinden, was hier gerade nicht der Fall war. Bei den Kranken- bzw. Urlaubs-
karteien diirfte es sich vielmehr — wie dies in der Verwaltungsvorschrift des Ministeriums des Innern und fiir Sport vom 25. August
1997 (Ziff. 1.4.4) vorgeschen ist — um Teilakten handeln (§ 102 Abs. 2 Satz 1 LBG).

An der rechtlichen Beurteilung der Datenweitergabe durch die Stralenmeistereien sndert dies jedoch nichts: Datenfliisse zwischen
Neben- bzw. Teilakte und der Grundakte finden innerhalb ein und derselben Personalakte statt und haben daher keinerlei recht-
liche AufSenwirkung. Sofern das Fiihren einer Teilakte aus sachlichen Griinden erforderlich ist und die Informationsweitergabe fiir
Zwecke der Personalverwaltung oder Personalwirtschaft erfolgt, ist die Weitergabe von Personalaktendaten als zulissig zu bewerten.

Da diese Voraussetzungen bei der Anforderung der Gesamtiibersicht iiber die Krankheitstage aller Betriebsdienstarbeiter durch das
Straflen- und Verkehrsamt vorlagen, war sie datenschutzrechtlich nicht zu beanstanden.
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17.9 Mitarbeiterbefragung im Rahmen von Organisationsuntersuchungen

In einer Stadtverwaltung sollten nach dem Zufallsprinzip ausgewihlte Mitarbeiter einem externen Unternehmen im Rahmen von
Interviews u. a. folgende Fragen beantworten: ,Was glauben Sie, wo werden Sie ganz personlich in fiinf Jahren sein? Gibt es Dinge,
iiber die Sie sich fiir die Zukunft Sorgen machen? An wen miissten Sie sich wenden, um das Neueste zu erfahren? Was tun Sie, wenn
sich jemand in Thre Arbeit einmischt? Woran erkennt man einen Mitarbeiter der Stadtverwaltung?“ Zum Umgang mit Konflikten
sollten die Betroffenen u. a. Aussagen dariiber machen, welches die iiblichen Konflikte seien, was aus Sicht der Betroffenen zu tun
sei und ,wer den Preis zu bezahlen habe“. Die Mitarbeiter wurden gebeten, ihre ,offene und ehrliche Meinung® zu sagen; alle
Informationen wiirden ,anonym® und vertraulich behandelt.

Aus datenschutzrechtlicher Sicht ist bei Mitarbeiterbefragungen zwischen sog. Organisationsuntersuchungen und sonstigen Be-
fragungen zu unterscheiden.

Organisationsuntersuchungen im eigentlichen Sinn haben die Priifung zum Gegenstand, ob die Aufgaben der 6ffentlichen Ver-
waltung mit geringerem Personal- und Sachaufwand oder auf andere Weise wirksamer erfiillt werden kénnen. Solche Organisations-
und Arbeitsplatzuntersuchungen sind schon wegen des haushaltsrechtlichen Grundsatzes der Sparsamkeit und Wirtschaftlichkeit
erforderlich und sinnvoll. Rechtsgrundlage solcher Datenerhebungen ist im Bereich der Beamten § 102 Abs. 4 LBG, im Arbeit-
nehmerbereich § 31 Abs. 1 LDSG. Die Mitwirkungspflicht der Beamten bzw. Arbeitnehmer ergibt sich aus der beamtenrechtlichen
Gehorsamspflicht bzw. aus der individualrechtlichen Nebenpflicht aus dem Arbeitsvertrag (s. 16. Tb., Tz. 17.11).

Sonstige Mitarbeiterbefragungen, in deren Mittelpunkt die subjektive Bewertung des Arbeitsumfeldes steht und in denen ein Sach-
bezug (Analyse der Aufbau- und Ablauforganisation) fehlt, sind dagegen lediglich auf freiwilliger Basis zuldssig.

Im vorliegenden Fall handelte es sich um eine reine Mitarbeiterbefragung. Zwar sollte durch die Analyse festgestellt werden, was
in der Stadtverwaltung ,gut lduft und was eventuell noch verbessert werden kann®. Hierzu wurden jedoch vorwiegend subjektive
Einschitzungen der Betroffenen abgefragt. Solche Datenerhebungen betreffen zumindest teilweise den Kernbereich des informa-
tionellen Selbstbestimmungsrechtes und diirfen daher nur auf freiwilliger Basis erhoben werden.

Die Betroffenen waren insoweit gemif den Anforderungen des § 4 Abs. 2 LDSG in schriftlicher Form auf die Freiwilligkeit der
Beantwortung, die Folgen bei einer Nichtbeantwortung sowie dariiber zu informieren, welche Daten in welcher Form an die Dienst-
stellenleitung weitergegeben werden und wie die Daten insgesamt weiter verwendet werden (Bsp.: Auswertung durch die Beratungs-
firma; Dauer der Speicherung).

Diese Unterrichtung setzte auch eine zutreffende Aussage dariiber voraus, ob die Befragung tatsichlich anonymisiert erfolgt. Hier-
von konnte aber nicht ausgegangen werden, denn die Mitarbeiter sollten die eigenen Arbeitsaufgaben schildern und angeben, wer
ihnen einen eigenstindigen Entscheidungsspielraum einrdumt. Auch iiber Kontakte mit hheren Vorgesetzten, insbesondere dem
Biirgermeister, sowie iiber die letzte Verdnderung am Arbeitsplatz sollte berichtet werden. Hierdurch war ein Personenbezug her-
stellbar, auch wenn der Name des Bediensteten nicht erfasst wurde.

Es war allerdings von vornherein beabsichtigt, dass die Stadtverwaltung nur ,aufbereitete Ergebnisse“ der Befragung — gemeint
waren anonymisierte Daten — erhilt. Um dies zu gewihrleisten, wurden der behordliche Datenschutzbeauftragte und der Perso-
nalrat am Verfahren beteiligt. Da dariiber hinaus die Betroffenen umfassend in dem o. g. Sinne unterrichtet wurden, konnte die
Befragung letztlich datenschutzvertriglich ausgestaltet werden.

18. Datenschutz im kommunalen Bereich
18.1 E-Government

Im Zuge der zunehmenden Nutzung des Internets als modernes Kommunikationsmedium zwischen Biirgern, Wirtschaft und Behor-
den konkretisieren sich auch immer mehr die Bestrebungen, das Erscheinungsbild der Verwaltung dem anzupassen und die internet-
fahigen Dienstleistungen elektronisch zur Verfiigung zu stellen. Diese gemeinhin als ,E-Government“ bezeichneten Projekte sind
im Bereich der Bundes-, Landes- und Kommunalverwaltung von grofer Bedeutung. Vorhaben wie die Multimedia-Initiative der
rheinland-pfilzischen Landesregierung oder die Bundesinitiative ,bund online 2005 deuten an, in welche Richtung sich die 6ffent-
liche Verwaltung in den nichsten Jahren entwickeln wird.

Im Lande Rheinland-Pfalz sind bereits einige E-Government-Projekte ins Leben gerufen worden. Am spektakulirsten diirfte die
im Dezember 2000 erfolgte fast komplette Ausstattung der Biirger der im Landkreis Birkenfeld gelegenen Gemeinde Oberhambach
mit Computern gewesen sein. Dieses mit Unterstiitzung des Landes Rheinland-Pfalz und anderer Sponsoren finanzierte Pilotprojekt
»EBin Dorfist online“ fiihrte gerade auch fiir die 6ffentliche Verwaltung zu einer starken Verdnderung der bisherigen Gewohnheiten:
Denn die Gemeindebewohner kdnnen seither auch ihre Rathaus-Geschifte online via Internet und unter Einsatz digitaler Signatur-
karten von zu Hause aus erledigen.
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Im Landkreis Kaiserslautern wurde unter dem Arbeitstitel ,Bauen online“ die Kreisverwaltung als Baugenehmigungsbehorde in
einem Workflowsystem mit allen Verbandsgemeinden sowie der Kataster-, Straflen- und Landwirtschaftsverwaltung vernetzt.
Dieses Kreisdatennetz bildet die Grundlage fiir den Einsatz diverser einheitlicher mehrplatzfihiger Fachanwendungen. Der Bau-
antrag kann so elektronisch gestellt und bei allen Dienststellen gleichzeitig bearbeitet werden. Die Betroffenen, insbesondere der
Architekt, kdnnen sich jederzeit iiber den aktuellen Bearbeitungsstand informieren und selbst eigene Anmerkungen einspielen.
Noch fiir das Jahr 2001 ist die Aufnahme des Wirkbetriebs geplant.

In einem anderen Projekt, das im Landkreis Bitburg-Priim durchgefiihrt wird, soll zwischen dem Kreisjugendamt und dem Familien-
gericht des Amtsgerichtes Bitburg ein Workflow-Management-System eingerichtet werden, um die Kommunikation zwischen
diesen sensiblen Stellen im Interesse der Betroffenen schneller und effektiver zu gestalten. Das als ,, Elektronische Jugendakte Bitburg®
bezeichnete Pilotprojekt hat insbesondere zum Ziel, den Aktenaustausch zwischen den beteiligten Behérden zu vereinfachen.

Dariiber hinaus gewinnt die IT-gestiitzte Vorgangsbearbeitung und -verwaltung in den Landesbehérden zunehmend an Bedeutung.
Zurzeit wird beispielsweise im Bereich der Mittelinstanzen die Einfithrung eines elektronischen Dokumentenmanagement-Systems
projektiert, das im Hinblick auf eine kiinftige interaktive Verwaltung von nicht zu unterschitzender Bedeutung ist.

Die datenschutzrechtliche Begleitung der einzelnen Projekte, aber auch des Gesamtprozesses E-Government ist fiir den LfD eine
der Herausforderungen der Zukunft. Vertraulichkeit der Kommunikation und Integritit der Daten, eine klar abgegrenzte
Zugriffsrechteverwaltung, eine griindliche Durchforstung der bestehenden Formerfordernisse und der Einsatz der digitalen Signatur
sind nur einige Stichworte in diesem Zusammenhang. Mit der Einrichtung einer Arbeitsgruppe zum Thema ,E-Government“ haben
die Datenschutzbeauftragten des Bundes und der Linder mittlerweile einen ersten Schritt getan, iiber Landes- und Zustidndigkeits-
grenzen hinweg sich in diesen Prozess einzubringen und bundesweit einheitliche datenschutzrechtliche Standards zu entwickeln.
Auch wenn auf diesem Wege noch zahlreiche technische und finanzielle Hiirden zu iiberwinden sein werden, sollten die Gesichts-
punkte der Datensicherheit und des Grundrechtsschutzes auch bei einer auf moderner Technik basierenden Verwaltung nicht an
Bedeutung verlieren.

18.2 Kommunale Videoiiberwachung

Unter Zugrundelegung der Entschlieffung der 59. Konferenz der Datenschutzbeauftragten des Bundes und der Linder zu Risiken
und Grenzen der Videoiiberwachung (s. Anlage 13) hat der L{D in einer Presseerklirung vom 31. Mirz 2000 Empfehlungen fiir
eine datenschutzgerechte Ausgestaltung entsprechender Uberwachungsmafinahmen formuliert. Mit der demnichst zu erwarten-
den Novellierung des Landesdatenschutzgesetzes wird auch im Landesrecht die Beobachtung éffentlich zuginglicher Riume mit
optisch-elektronischen Einrichtungen kiinftig gesetzlich geregelt sein.

Im Berichtszeitraum hatte der LfD wiederholt zum Einsatz von Videokameras zur Uberwachung ffentlicher Flichen Stellung zu
nehmen.

18.2.1 Videoiiberwachung eines Dorfplatzes durch den Ortsbiirgermeister

Aufgrund diverser Beschwerden aus dem Kreise der Anwohner, die sich gegen néchtliche Ruhestérungen, Eigentumsbeschidigun-
gen und sonstige Beldstigungen im Rathausbereich durch eine Gruppe von Jugendlichen richteten, griff der Biirgermeister einer
Ortsgemeinde selbst zur Tat und tiberwachte von dem &rtlichen Rathaus aus den davor liegenden Platz mit einer Videokamera.
Vorherige Bemiihungen der 6rtlichen Polizei bzw. des Ordnungsamtes hatten nicht den gewtiinschten Erfolg gebracht. Mit der sicht-
bar am Rathausbalkon angebrachten Videokamera konnte er die Verursacher des nichtlichen Treibens aufnehmen, identifizieren
und zur Rede stellen. Die so angesprochenen Jugendlichen entschuldigten sich bei den Anwohnern und leisteten, um einer drohen-
den Strafanzeige zu entgehen, dariiber hinaus noch gemeinniitzige Arbeit.

Trotz des erfolgreichen Durchgreifens des Ortsbiirgermeisters begegnete dessen Vorgehen rechtlichen Bedenken. Denn die
Videoiiberwachung durch 6ffentliche Stellen bedarf in jedem einzelnen Falle einer Rechtsgrundlage. Eine solche lag aber hier fiir
den Ortsbiirgermeister nicht vor: Bei der in Frage kommenden Regelung des § 25a POG ist die in § 89 Abs. 1 POG enthaltene aus-
driickliche und ausschlief8liche Kompetenzzuweisung zugunsten der Verbandsgemeindeverwaltung zu beachten, die fiir ein Titig-
werden der Ortsgemeindeverwaltung und damit des Ortsbiirgermeisters nur im Falle einer Beauftragung durch die allgemeine
Ordnungsbehérde Raum lisst. Eine solche hat aber nicht stattgefunden. Die dadurch resultierende Unzulissigkeit seines Handelns
hitte der Ortsbiirgermeister folglich durch eine vorherige Abstimmung mit der Verbandsgemeinde vermeiden kénnen.

18.2.2 Videotiberwachung des Geldausgabeautomaten eines stidtischen Sozialamtes

Auch im Bereich der Sozialimter bedient man sich zunehmend moderner Datenverarbeitungstechniken: So wird in einer Stadt-
verwaltung die Auszahlung der Sozialhilfe iiber einen Geldausgabeautomaten abgewickelt. Der Sozialhilfeempfinger erhilt vom
Mitarbeiter des Sozialamtes eine Chipkarte, die mit dem ihm zustehenden Geldbetrag ,aufgeladen worden ist. Der Sozialhilfe-
empfinger muss dann innerhalb eines bestimmten Zeitraumes den Betrag am Automaten abheben. Die Chipkarte wird dabei vom
Automaten einbehalten und beim nichsten Zahlungstermin neu codiert. Trotz dieser Absicherungen wollte eine Stadtverwaltung
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den Geldausgabeautomaten mit einer Videokamera iiberwachen lassen. Die Erforderlichkeit dieser Mafinahme wurde seitens der
Stadtverwaltung mit folgendem Vorfall begriindet: Offenbar hatte eine Aushilfsreinigungskraft zwei Kassenkarten entwendet und
versucht, am Geldausgabeautomaten eine Auszahlung zu erreichen. Mit der Videokamera, so die Stadtverwaltung, hitte der Dieb-
stahl moglicherweise aufgeklirt werden kénnen.

Im Rahmen seiner datenschutzrechtlichen Bewertung wies der LfD darauf hin, dass der Einsatz von Videokameras durch einen
Sozialleistungstriger regelmifig mit der Erhebung von Sozialdaten einhergeht. Diese Erhebung ist nach den Vorschriften des
Sozialgesetzbuchs jedoch nur dann zulissig, wenn die Kenntnis der Daten zur Erfiillung einer Aufgabe der erhebenden Stelle nach
dem Sozialgesetzbuch erforderlich ist. Das bedeutet, dass bereits im Zeitpunkt der Datenerhebung die Zuléssigkeitsvoraussetzung,
also insbesondere die Erforderlichkeit der Aufzeichnung, gegeben sein muss. Genau dies war jedoch bei der von der Stadtverwal-
tung beabsichtigten Verfahrensweise duflerst fraglich: Uber einen lingeren Zeitraum wiren Daten auch von Personen aufgezeich-
net, mithin erhoben worden, welche den Geldausgabeautomaten zulissigerweise und ordnungsgemifd benutzen.

Weiterhin muss der Einsatz von Videokameras insgesamt dem Verhiltnismifiigkeitsgrundsatz entsprechen. Der Eingriff in das
informationelle Selbstbestimmungsrecht einer Vielzahl von véllig unbeteiligten Personen ist hierbei abzuwigen gegeniiber dem
Nutzen, welcher mit dem Einsatz verbunden sein kénnte. Der LfD kam bei dieser Abw#gung zu dem Ergebnis, dass ein einmali-
ger Vorfall, der im Ubrigen zu keinem Schaden bei der Stadtverwaltung gefiihrt hatte und durch einfache organisatorische Vor-
gaben (wie z. B. die Anweisung, die Kassenkarten nur in verschlossenen Behiltnissen aufzubewahren) kiinftig erheblich erschwert
werden kann, insgesamt einen Eingriff in grundrechtsrelevante Rechtspositionen einer Vielzahl von unbeteiligten Personen nicht
rechtfertigt.

18.2.3 Videoiiberwachung einer Feuerwache

In einem anderen Fall beabsichtigte die freiwillige Feuerwehr einer verbandsfreien Gemeinde den zeitweisen Einsatz einer Video-
und Toniiberwachungsanlage in der eigenen Feuerwache. Nachdem es immer hiufiger wihrend der Durchfithrung von einzelnen
Feuerwehreinsitzen zu Diebstdhlen aus der Geritehalle gekommen war, wollte man nun die Titer auf diese Weise dingfest machen.

Im Ergebnis beurteilte der LfD den zeitweisen Einsatz der Videotiberwachungsanlage wihrend des Feuerwehreinsatzes gestiitzt auf
das allgemeine Hausrecht in Verbindung mit dem Verhiltnismifligkeitsprinzip fiir datenschutzrechtlich unbedenklich, sofern der
Eigentumsschutz nicht in einer anderen die Personlichkeitsrechte der Betroffenen weniger belastenden Weise gewihrleistet wer-
den kann, sich die Aufnahmen auf Bereiche beschrinken, in denen sich die Feuerwehrangehdrigen nicht regelmifig aufhalten und
alle von der Uberwachung betroffenen Personen in geeigneter Form darauf hingewiesen werden.

Im Rahmen der Angemessenheitspriifung war der Eingriff in die Rechte Dritter (Feuerwehrangehérige; Besucher) gegen den Er-
folg der Mafinahmen abzuwigen. Dabei musste differenziert werden: Solange die Kameras lediglich Bereiche im Blick haben, in
denen sich gewshnlich keine Personen aufhalten (z. B. Treppenhaus, Lagerraum, Fahrzeughalle), war die Eingriffsintensitit der
Mafnahme relativ gering, da keine Verhaltensweisen von Betroffenen beobachtet werden konnten und zudem die von den Kame-
ras aufgenommenen Bilder nicht aufgezeichnet werden sollten. Sie shnelte einer direkten Beobachtung durch Uberwachungsper-
sonal. Dies war im Hinblick auf die damit erreichbare Verhinderung von Eigentumsverletzungen angemessen und somit auch hin-
zunehmen. Anders war jedoch die Aufnahme solcher Bereiche zu beurteilen, in denen sich die Betroffenen regelmiflig und nicht
nur im Voriibergehen aufhalten (z. B. Kiiche, Aufenthalts-/Wartebereiche, Arbeitsrdume). Hier wiren insbesondere die An-
gehorigen der Feuerwehr einer dauerhaften Beobachtung ausgesetzt, die gravierend in die Personlichkeitssphire der Aufgenom-
menen eingreifen wiirde und in keinem Verhiltnis zu dem verfolgten Ziel - Verhinderung von Eigentumsverletzungen bei der
Feuerwehr — stiinde. Die Uberwachung derartiger Bereiche ist daher unangemessen und datenschutzrechtlich unzulissig.

Der zeitgleich beabsichtigte Einsatz einer Toniibertragungsanlage stellte nach Einschitzung des LfD einen Verstof8 gegen das Ver-
hiltnismifigkeitsprinzip dar. Denn angesichts der bereits geplanten Videoiiberwachung fehlte es zu diesem Zeitpunkt an der Er-
forderlichkeit fiir einen weiteren Eingriff in die Persénlichkeitsrechte der betroffenen Personen. Dementsprechend verzichtete die
Feuerwehr auf die geplante Toniiberwachung.

18.2.4 Videoiiberwachung eines Friedhofs

Die Bedeutung des 6ffentlich-rechtlichen Hausrechtes im Zusammenhang mit der Durchfithrung kommunaler Videotiberwachungs-
mafinahmen zeigte sich auch in folgendem Fall: Eine Ortsgemeinde wollte einen privaten Nachbarn mit der Videoiiberwachung
eines Grabes des ortlichen Friedhofs beauftragen. Hintergrund waren regelmiflige Verschmutzungen und Entwendungen von Grab-
schmuck auf einem bestimmten Grab. Bei der geplanten Uberwachung lief§ es sich nicht vermeiden, neben dem betroffenen Grab
auch vier Nachbargriber aufzuzeichnen; die jeweiligen Aufnahmen sollten nur einen Tag gespeichert und anschlieflend iiberspielt
werden.

Im Ergebnis hielt der LfD die beabsichtigte Aufzeichnung bei Einhaltung bestimmter Mafigaben fiir hinnehmbar. Mafigeblich fiir
die Befugnis zur Vornahme von Uberwachungsmafinahmen ist — sofern keine konkreten Regelungen in der Friedhofssatzung
enthalten sind - das dem allgemeinen Recht der 6ffentlichen Sachen zuzuordnende Hausrecht. Wie jeder Eigentiimer hat auch die
offentliche Hand als Eigentiimerin das Recht, alle angemessenen Mafinahmen zu ergreifen, um Stérungen des ordnungsgemifien
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Gebrauchs der Sache zu verhindern. Allerdings ist dabei der allgemeine Grundsatz der Verhiltnismifligkeit zu beachten. Dies spielte
im konkreten Fall deshalb eine entscheidende Rolle, weil mit den Aufnahmen auch véllig unbeteiligte Friedhofsbesucher erfasst
und in ihrem Verhalten registriert worden wiren. Die geplante Videotiberwachung hielt jedoch die Grenzen des Verhiltnis-
mifigkeitsgrundsatzes ein. Das Aufzeichnen war insbesondere erforderlich, da im konkreten Fall kein milderes Mittel gleicher
Effizienz zur Verfiigung stand. Die denkbare Einschaltung von Aufsichtspersonen wire erheblich aufwindiger und hitte iiberhaupt
nur bei verdeckter Beobachtung einen annihernden Effekt erzielt. Trotz der damit verbundenen Rechtsbeeintrichtigung unbetei-
ligter Dritter war auch von der Angemessenheit der geplanten Uberwachung auszugehen. Die strikte zeitliche und raumliche
Begrenzung der beabsichtigten Mafinahme und die daraus resultierende nur eingeschrinkte Beeintrichtigung der Rechte der un-
beteiligten Friedhofsbesucher sprachen letztendlich angesichts der durch die Uberwachung zu schiitzenden Rechtsgiiter (Eigentum,
Totenruhe etc.) fiir deren Angemessenheit. Nach Einschitzung des LfD war zudem auch die Beauftragung eines privaten Dritten
mit der Durchfiithrung der datenschutzrechtlich zulissigen Videoiiberwachung unter gewissen Einschrinkungen hinnehmbar. Der
grundsitzlich mit der Einbeziehung von Privatpersonen zu besorgenden Verstirkung von Rechtsbeeintrichtigungen unbeteiligter
Dritter kann nimlich durch entsprechende vertragliche Bindungen - z. B. schriftliche Fixierung der Pflichten im Hinblick auf
Nutzung, Verwendung und Léschung der Daten - und eine Verpflichtung nach dem Verpflichtungsgesetz entgegengewirkt werden.

18.3 Stimmungsvoller Marktplatz

Anlisslich ortlicher Feststellungen in anderem Zusammenhang wurde in einer Gemeinde festgestellt, dass im Rathaus eine von
auflen als solche nur schwer erkennbare Webcam installiert war. Diese machte tagsiiber halbstiindlich ein Foto vom Marktplatz,
das ins Internet eingestellt wurde. Aufler dem aktuellen Bild konnte man auch die fiinf vorherigen Bilder aufrufen. Das #lteste Bild
wurde jeweils vom aktuellen iiberschrieben. Mit den Fotografien sollte die Stimmung des Marktplatzes eingefangen werden. Wenn
sich jedoch Personen zu diesen Zeiten nah genug bei der Kamera authielten, war nicht auszuschlieflen, dass sie auf dem Foto iden-
tifiziert werden konnten. Einen ausdriicklichen Hinweis auf die Kamera gab es nicht.

Sobald eine Person auf dem Foto identifiziert werden konnte, war § 22 KunsturhG verletzt. Danach diirfen Bildnisse nur mit Ein-
willigung des Abgebildeten verbreitet oder 6ffentlich zur Schau gestellt werden. Da der Betroffene hier von der Aufnahme nichts
wusste, konnte er seine Einwilligung nicht, auch nicht konkludent, erkliren. Im vorliegenden Fall bestand daher die Moglichkeit,
entweder einen Hinweis auf das Fotografieren fiir die Vorbeigehenden rechtzeitig erkennbar anzubringen oder die Webcam so zu
positionieren, dass zwar noch der Marktplatz fotografiert wurde, Personen aber nicht mehr erkennbar waren. Die Gemeinde hat
sich fiir die letztere Moglichkeit entschieden: Die Kamera ist nunmehr so positioniert, dass einzelne Personen auf den Aufnahmen
nicht mehr erkennbar sind.

18.4 Biirgerbiiros

Mittlerweile hat sich in den Stidten und Gemeinden des Landes die Einrichtung eines dem Biirger als Kontakt- und Anlaufstelle
dienenden Biirgerbiiros weitgehend etabliert. Eine Umfrage des LfD im Kreise der rheinland-pfilzischen Stadtverwaltungen ergab,
dass zu Beginn des Jahres 2001 mehr als drei Viertel der befragten Stddte ein solches Biirgerbiiro eingerichtet haben oder in naher
Zukunft planen.

Grundsitzlich begriifit der LfD die im Zusammenhang mit der Einrichtung der Biirgerbiiros verfolgten Ziele einer ,Verwaltung
der kurzen Wege“. In Zeiten, in denen Dienstleistungen zunehmend in elektronischer Form angeboten werden, obliegt es gerade
auch der 6ffentlichen Verwaltung, den Kontakt mit dem Biirger so transparent, effektiv und flexibel wie méglich zu gestalten. Aller-
dings miissen die Biirger auch im Biirgerbiiro von der Vertraulichkeit der Kommunikation und einer sicheren, zweckgebundenen
Verarbeitung ihrer Daten ausgehen diirfen.

Aus diesem Grunde ist schon bei der rdumlichen Ausgestaltung der Biirgerbiiros auf die Beseitigung von Mithdrmdglichkeiten
Dritter durch geeignete Schallschutzmafinahmen und eine eindeutige Abgrenzung des Warte- vom Beratungsbereich zu achten. Es
hat sich herausgestellt, dass bei den bereits eingerichteten Biirgerbiiros noch einige Defizite bestehen. So waren beispielsweise die
Bedienungsterminals rdumlich sehr eng angeordnet oder der Wartebereich nicht eindeutig abgeteilt. Auch die aufgrund mangel-
hafter Organisation entstehenden betrichtlichen Wartezeiten mit der daraus resultierenden hohen Zahl an vor Ort wartenden
Biirgern fithrten zu einer Situation, in der die Vertraulichkeit nicht ausreichend gewihrleistet ist. Andererseits wird eine vollige
Abgeschiedenheit in einem Grofiraumbiiro mit vielen Bedienungsschaltern und einer Wartezone kaum zu erreichen sein. Deshalb
sollte zusitzlich ein separater Raum zur Verfligung stehen, in dem die Biirger auf eigenen Wunsch ein vertrauliches Gesprich fithren
koénnen. Hierauf ist deutlich hinzuweisen.

Im Hinblick auf die durch die Einrichtung zentraler Kontaktstellen mégliche Durchbrechung des auch innerhalb der Gemeinde-
verwaltung geltenden Prinzips der informationellen Gewaltenteilung ist je nach Sensibilitdt der zu verarbeitenden Daten besonde-
rer Wert auf die freiwillige Inanspruchnahme der Biirgerbiiros zu legen: So muss in besonders sensiblen Bereichen wie z. B. in Sozial-
oder Steuerangelegenheiten dem Biirger schon im Hinblick auf die Kontaktaufnahme die Wahlméglichkeit zwischen Biirgerbiiro
und Fachamt bleiben. Zumindest in den Bereichen mit besonderen Amtsgeheimnissen ist es dariiber hinaus der Verwaltung aus
den ¢gleichen Griinden verwehrt, eine endgiiltige Sachbearbeitung in dem Biirgerbiiro durchzufiihren. In diesem Zusammenhang
zeigten sich die bei vielen Stiddten ausgegebenen Sozial- oder Familienausweise als problematisch: In einigen Fillen wurde deren
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Beantragung, Bearbeitung und Ausgabe ausschliefflich im Biirgerbiiro vorgenommen, wobei teilweise sogar noch Zugriffsbefug-
nisse aus dem Biirgerbiiro auf im Sozialamt eingesetzte EDV-Programme eingerdumt waren. Sowohl diese 4mteriibergreifenden
und duflerst sensible Verfahren betreffenden Zugriffsrechte als auch die fehlende Wahlméglichkeit wurden seitens des LfD problema-
tisiert und konnten einvernehmlich datenschutzgerecht gelést werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder hat in der Broschiire ,Vom Biirgerbiiro zum Internet®
Empfehlungen zum Datenschutz fiir eine serviceorientierte Verwaltung zusammengefasst, in der u. a. auch die Gestaltung von
Biirgerbiiros thematisiert wird. Die Broschiire wurde den Kommunalverwaltungen des Landes zur Verfiigung gestellt.

18.5 Verdffentlichungen auf kommunalen Homepages im Internet

Stddte und Gemeinden nutzen zunehmend die sich durch das Internet bietenden Méglichkeiten und prisentieren sich iiber die
lokalen Grenzen hinaus mit reichhaltigen Angeboten der weltweiten Internetgemeinde. Dass es dabei immer wieder zu daten-
schutzrechtlichen Problemen kommen kann, zeigen die zahlreichen im Berichtszeitraum hierzu durchgefiihrten Beratungen.

18.5.1 Privatadressen und Privattelefonnummern von Ratsmitgliedern

So stellte sich im Zusammenhang mit der Aktualisierung des eigenen Internet-Angebotes fiir eine Verbandsgemeinde die Frage,
unter welchen Voraussetzungen die Verdffentlichung der Privatadressen und Privattelefonnummern von Ratsmitgliedern daten-
schutzrechtlich zuldssig ist. Die Kommune gab zu bedenken, dass diese Daten bereits im Vorfeld der Kommunalwahlen bei der
offentlichen Bekanntmachung der Wahlvorschlige publiziert seien, so dass nach § 2 Abs. 5 LDSG wohl eine Anwendung des Landes-
datenschutzgesetzes ausgeschlossen sei.

In seiner Stellungnahme hielt der LfD die internetgestiitzte Verdffentlichung der Privatadresse eines kommunalen Mandatstrigers
durch die Verbandsgemeinde auf der Grundlage des § 5 Abs. 1 LDSG nur dann fiir datenschutzrechtlich zulissig, wenn die Be-
troffenen hierzu eingewilligt haben. Entgegen der Einschitzung der Verbandsgemeinde stand der Anwendung des Landesdaten-
schutzgesetzes § 2 Abs. 5 LDSG nichts entgegen, da die in das kommunale Internet-Angebot aufzunehmenden Daten selbst nicht
direkt den dffentlich bekannt gemachten Wahlvorschldgen, sondern einer erst spiter erstellten gemeindeinternen und damit nicht
allgemein zuginglichen Datenbank entnommen wurden. Da die Verdffentlichung personenbezogener Daten im Internet daten-
schutzrechtlich als Dateniibermittlung an nicht 6ffentliche Stellen zu werten ist, kam § 16 LDSG als mdgliche Rechtsgrundlage in
Betracht. Dessen Voraussetzungen waren jedoch nicht gegeben. Ausschlaggebend war dabei u. a., dass der Versffentlichung der
Daten im Internet angesichts der weltweiten Zugriffsméglichkeiten und des damit zusammenhingenden Gefihrdungspotenzials
iiberwiegende schutzwiirdige Interessen der Betroffenen entgegenstehen und sie im Gegensatz zur Weiterverbreitung der dienst-
lichen Adressen und Telefonnummern auch nicht im 6ffentlichen Interesse liegt.

18.5.2 Privatadressen und Privattelefonnummern der Vorsitzenden 6rtlicher Vereine

Aus den gleichen Griinden ist auch bei der Verdffentlichung der privaten Anschriften und Telefonnummern der Vorsitzenden von
ortlichen Vereinen auf der Homepage einer Gemeinde die Einholung einer entsprechenden Einwilligung unumginglich. Dies gilt
selbst dann, wenn die betreffenden Daten einer lediglich in Papierform vorhandenen Biirgerinformationsbroschiire entstammen
und die Vereinsvorsitzenden dieser Verdffentlichung ausdriicklich zugestimmt hatten. Denn mit der Aufnahme der Adressdaten
in das kommunale Internet-Angebot vergrofiert sich der potenzielle Empfingerkreis gegeniiber der nur lokal verbreiteten Biirger-
informationsbroschiire erheblich. Nur insoweit hatten die Betroffenen aber der Preisgabe ihrer Daten zugestimmt, so dass fiir die
beabsichtigte internetgestiitzte Verdffentlichung die urspriinglich erteilte Einwilligung nicht mehr zugrunde gelegt werden konnte.

18.6 Einsicht in das Wihlerverzeichnis

Schon seit geraumer Zeit beschiftigt die im Vorfeld von Bundestags-, Landtags- und kommunalen Wahlen jeweils gesetzlich ange-
ordnete dffentliche Auslegung der Wihlerverzeichnisse die Datenschutzbeauftragten des Bundes und der Linder. Denn mit der
unbeschrinkten Auslegung der Wihlerverzeichnisse ist naturgemif$ auch die Offenbarung personenbezogener Daten der darin
registrierten Wahlberechtigten unabhingig von ihrer im Einzelfall bestehenden Sensibilitit oder im Melderegister eingetragener
Ubermittlungssperren verbunden. Aus diesem Grunde enthielt schon eine EntschlieBung der 49. Konferenz der Datenschutz-
beauftragten des Bundes und der Linder aus dem Jahre 1995 die Forderung, dass entweder in den &ffentlich ausliegenden Wihler-
verzeichnissen nur Name, Vorname und Geburtsdatum der Wahlberechtigten aufgenommen oder bei Wiedergabe der Adressen
im Wihlerverzeichnis nur Auskiinfte zu bestimmten Personen an den Auskunftssuchenden erteilt werden sollten, wenn er zuvor
die Adresse dieser Person angegeben hat. Im Ubrigen sollte nach Meinung der Datenschutzbeauftragten die Versffentlichung der
mit einer melderechtlichen Auskunftssperre versehenen Biirgerdaten im Wihlerverzeichnis unterbleiben.

Erst im Jahre 1999 wurde im Zuge einer Gesetzesinitiative der Landesregierung zur Anderung wahlrechtlicher Vorschriften das
bisher in Rheinland-Pfalz unbeschrinkte und jedem Wahlberechtigten zustehende Einsichtsrecht in das Wihlerverzeichnis ein-
geengt. Nunmehr gewidhrt § 6 Abs. 2 LWG jedem Stimmberechtigten das Recht, die Richtigkeit und Vollstindigkeit seiner Ein-
tragung im Wihlerverzeichnis zu iiberpriifen. Ein dariiber hinausgehendes Einsichtsrecht besteht nur dann, wenn die die Einsicht
begehrenden Biirger Zweifel an der Richtigkeit oder Vollstindigkeit des Wihlerverzeichnisses glaubhaft machen. Ausdriicklich
begrenzt die Bestimmung den Verwendungszweck der im Rahmen der Einsicht gewonnenen Erkenntnisse auf die Begriindung eines
Einspruches gegen das Wihlerverzeichnis und fiir Zwecke der Wahlpriifung.
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Die in § 6 Abs. 2 LWG aufgenommenen Anderungen tragen den im Vorfeld geiuferten datenschutzrechtlichen Erfordernissen
weitgehend Rechnung, obwohl sie auch weiterhin eine Umgehung der melderechtlichen Auskunftssperren nicht véllig verhindern.
Rein theoretisch besteht auch weiterhin die Gefahr, dass Personen, fiir die beispielsweise zum Schutz der korperlichen Unver-
sehrtheit im Melderegister eine Auskunftssperre eingetragen worden ist, mit Hilfe der Einsichtnahme in das Wihlerverzeichnis aus-
findig gemacht werden kdnnen. Einige Bundesldnder nehmen aus diesem Grunde Daten von Wahlberechtigten, fiir die im Melde-
register Sperrvermerke eingetragen sind, von dem Einsichtnahmerecht aus. Trotz aller Bemiithungen gelang es dem L{D nicht, die
Einfiigung einer solchen Regelung in das rheinland-pfilzische Landeswahlgesetz im Rahmen der Anderung wahlrechtlicher Vor-
schriften zu erreichen.

Zur Erzielung eines gleichmifligen Schutzstandards bei allen Wahlen wire es zudem wiinschenswert, wenn sowohl die Regelun-
gen des Bundeswahlgesetzes als auch des Kommunalwahlgesetzes zumindest an die im Landeswahlgesetz eingefiigten Beschrin-
kungen des Einsichtsrechtes angepasst werden wiirden. Denn es ist weder sinnvoll noch datenschutzrechtlich hinnehmbar, wenn
Wahlberechtigte nur sehr eingeschrinkt in die vor Landtagswahlen ausliegenden Wihlerverzeichnisse Einblick nehmen diirfen,
dagegen aber im Vorfeld von Bundestags- oder kommunalen Wahlen ohne weitere Voraussetzungen die Wihlerverzeichnisse ein-
sehen kénnen.

18.7 Nutzung eines internetgestiitzten Wahlergebniserfassungsdienstes

Bei einer Landratswahl beabsichtigte die betreffende Kreisverwaltung den Einsatz eines internetunterstiitzten Ergebniserfassungs-
systems. Dabei sollten die Ergebnisdaten der Stimmbezirke am Wahlabend von den jeweiligen Verbandsgemeinden nach vorheri-
ger Legitimation online auf einem Internetserver erfasst und zusammengefiihrt werden. Dadurch bestand die M6glichkeit, die Einzel-
ergebnisse und das Gesamtergebnis zeitnah und aktuell im Internet zu prisentieren.

Gegen den Einsatz des internetgestiitzten Wahlergebniserfassungsdienstes bestanden keine datenschutzrechtlichen Bedenken. Die
Wahlergebnisse von Personenwahlen stellen als solche zwar personenbezogene Daten dar, auf deren Vertraulichkeit sich jedoch
die einzelnen Wahlbewerber aus iibergeordneten verfassungsrechtlichen Griinden nicht berufen kénnen. Denn die Wihler haben
ein berechtigtes Interesse zu erfahren, wer gewihlt wurde und wie die politische Bedeutung der gewihlten oder nicht gewihlten
Bewerber ist. Dieses Informations- und Transparenzgebot gegeniiber den Wahlberechtigten umfasst sogar bereits Zwischenergeb-
nisse einzelner Stimmbezirke. Mangels gesetzlicher Restriktionen kann dabei auch das Internet als Verbreitungsmedium gewihlt
werden.

Im Einzelfall ist aber im Hinblick auf das zum Einsatz kommende Ergebniserfassungssystem unter dem Gesichtspunkt der IT-Sicher-
heit auf die Gewihrleistung der Integritit der Daten bei der internetgestiitzten Ubermittlung, beispielsweise durch eine geeignete
Verschliisselung, zu achten.

18.8 Landesgesetz iiber die Volksinitiative sowie zur Anderung der Bestimmungen iiber Volksbegehren und Volksentscheide

Aufgrund des Landesgesetzes iiber die Volksinitiative sowie zur Anderung der Bestimmungen iiber Volksbegehren und Volksent-
scheide ist das Landeswahlgesetz mit Wirkung vom 18. Mai 2001 gedndert worden.

Im Rahmen der zwischen dem fachlich federfithrenden Innenministerium und dem LfD erfolgten Erorterung der datenschutz-
rechtlich relevanten Aspekte des Gesetzesvorhabens konnte im Hinblick auf die in den Antrag auf Behandlung der Volksinitiative
(§ 60 e LWG n. F.) sowie in den Zulassungsantrag (§ 63 LWG n. F.), die Eintragungslisten (§ 67 Abs. 3 LWG n. F.) und die Ein-
tragungen des Volksbegehrens (§ 69 LWG n. F.) aufzunehmenden personenbezogenen Daten der Vertreter bzw. der Ersatzperso-
nen sowie der Stimmberechtigten eine datenschutzvertrigliche Losung einvernehmlich herbeigefiithrt werden. Von den Vertretern
der Volksinitiative bzw. des Volksbegehrens und deren Ersatzpersonen muss danach jeweils nur der Name und die Anschrift
(Hauptwohnung) angegeben werden, wihrend sie weder den Tag ihrer Geburt noch ihren Beruf oder Stand nennen miissen. Auch
beziiglich der Stimmberechtigten konnte auf die Angabe des Geburtsdatums verzichtet werden.

Soweit schliefflich der urspriingliche Gesetzentwurf noch den Vertretern des Volksbegehrens in § 67 Abs. 5 LWG n. F. ein Ein-
sichtsrecht in die Eintragungslisten einrdumte, fithrten die datenschutzrechtlichen Bedenken des LfD an Stelle dessen zur Gewih-
rung eines einmaligen Auskunftsanspruches. Das zunichst vorgesehene Einsichtsrecht stellte zwar ein durchaus geeignetes Kon-
troll- und Informationsinstrument fiir die Initiatoren des Volksbegehrens dar, stand aber angesichts seiner geringen sachlichen Er-
forderlichkeit aufer Verhiltnis zu dem daraus erwachsenden Vertraulichkeitsverlust. Denn durch das Einsichtsrecht waren die Ver-
treter des Volksbegehrens auch in der Lage, das Abstimmungsverhalten von Stimmberechtigten in Erfahrung zu bringen. Dazu
zihlt nicht nur die Tatsache der Eintragung als solcher sowie des aus der Eintragungsliste ersichtlichen Eintragungstextes, sondern
auch die Information dariiber, dass sich Stimmberechtigte nicht in die Eintragungsliste eingetragen haben. Dies wird insbesondere
dann relevant, wenn die Vertreter das Abstimmungsverhalten einzelner Stimmberechtigter {iberpriifen oder beeinflussen wollen.
Eine jederzeit und wiederholt mégliche Einsichtnahme in den eigentlichen Abstimmungsakt eines Stimmberechtigten durch Dritte
hitte deshalb dessen Personlichkeitsrechte beriihrt und auch im Vergleich zu den bei den Volksabstimmungen geltenden Abstim-
mungsgrundsitzen einen bedeutsamen Verlust an Vertraulichkeit dargestellt, ohne dass dies sachlich erforderlich gewesen wire. Da
auf der anderen Seite den Informationsbediirfnissen der Organisatoren des Volksbegehrens auch durch die Einrdumung eines Aus-
kunftsrechts ausreichend Rechnung getragen werden konnte, war auf das anfinglich geplante Einsichtsrecht schon wegen des
Grundsatzes der Verhiltnismafigkeit zu verzichten.
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18.9 Gemeinderatsfraktionen und Datenschutz

Auf Gesetzesebene unterblieb bislang — im Gegensatz zu den in § 2 Abs. 2 Satz 1 LDSG erwihnten Landtagsfraktionen - jegliche
Regelung zur rechtlichen Einordnung der kommunalen Fraktionen. Angesichts des in § 2 Abs. 1 Nr. 4 LDSG pauschal den kom-
munalen Gebietskdrperschaften zugewiesenen Status als ,6ffentliche Stelle“ ist jedoch davon auszugehen, dass auch die kommu-
nalen Ratsfraktionen als Teil dieser kommunalen Gebietskorperschaften bei ihrem selbstindigen, nach aufen gerichteten Handeln
eigenstindiger Adressat datenschutzrechtlicher Vorschriften sein kénnen.

Vor diesem Hintergrund hatte der LfD die datenschutzrechtliche Zuldssigkeit einer durch eine Gemeinderatsfraktion betriebenen
Datenerhebung bei einer externen Versorgungseinrichtung zu beurteilen. Die Fraktion hatte im Rahmen einer Anfrage in Erfah-
rung bringen wollen, welche versorgungsrechtlichen Auswirkungen zu Lasten der Verbandsgemeinde bei einer nicht erfolgten
Wiederwahl des amtierenden Biirgermeisters entstehen wiirden und wie hoch die jahrliche finanzielle Mehrbelastung fiir die Ver-
bandsgemeinde wire. Da hieraus Riickschliisse auf die Hohe der Versorgungsbeziige des ausscheidenden Gemeindechefs moglich
waren, handelte es sich bei den erbetenen Informationen um personenbezogene Daten. Diese diirfen gemifd § 12 Abs. 1 LDSG zu-
ldssigerweise nur erhoben werden, wenn ihre Kenntnis zur rechtmifigen Erfiillung der Aufgaben der erhebenden Stelle erforder-
lich ist. Zu den Aufgaben von Gemeinderatsfraktionen gehoren die Steuerung und Erleichterung der Arbeit des Gemeinderates,
wobei Fraktionen allerdings nicht berechtigt sind, Interessen wahrzunehmen, die dem Gemeinderat als Organ der Gemeinde in
seiner Gesamtheit zustehen. Im konkreten Fall betraf die Nachfrage der Ratsfraktion den Bereich der kommunalen Haushalts- und
Finanzplanung, der zu den originiren Aufgaben des Gemeinderates gehort. Diesbeziigliche Auskunftsersuchen, die personen-
bezogene Daten zum Gegenstand haben und die an Stellen auflerhalb der Gemeinde gerichtet sind, fallen nicht mehr in den Auf-
gabenbereich der einzelnen Fraktionen und sind daher datenschutzrechtlich auch nicht zulissig.

Der LD stimmte seine Bewertung im Vorfeld mit dem Ministerium des Innern und fiir Sport ab und beanstandete die Datenerhe-
bung durch die Gemeinderatsfraktion als Verstof§ gegen datenschutzrechtliche Vorschriften.

18.10 Ratsmitglieder im Bilde — Das Fotografieren wihrend einer Stadtratssitzung

Wihrend der Sitzung des Rates einer rheinland-pfélzischen Stadt fotografierte ein Ratsmitglied mehrere seiner Kollegen. An den
Aufnahmen, die offen und fiir jedermann erkennbar gemacht wurden, nahm niemand Anstofi. Erst eine Woche spiter meldete sich
der Biirgermeister bei dem Fotografen und verlangte unter Berufung auf das Persdnlichkeitsrecht der fotografierten Ratsmitglieder
und das ihm als Ratsvorsitzenden zustehende Hausrecht die Herausgabe von Bildern und Negativen. Dieses Begehren lehnte der
Betroffene ab. Er hatte zwischenzeitlich mit den Abgelichteten gesprochen, die sich weder durch die Aufnahmen gestort gefiihlt
hatten noch diese herausverlangten.

Im Ergebnis fehlte dem Herausgabeverlangen des Biirgermeisters die Rechtsgrundlage. Die Aufforderung, das Bildmaterial her-
auszugeben, stellt datenschutzrechtlich eine Erhebung personenbezogener Daten im Sinne von § 12 Abs. 1 LDSG dar. Diese ist
danach u. a. zuldssig, wenn ihre Kenntnis zur rechtmifligen Erfiillung der Aufgaben der erhebenden Stelle erforderlich ist. Dies
war vorliegend nicht zu erkennen: Die auf dem Bildmaterial enthaltenen personenbezogenen Daten wurden fiir keine in der
Gemeindeordnung oder einer anderen Rechtsgrundlage enthaltene Aufgabe des Gemeinderates oder des Biirgermeisters bendtigt.
Insbesondere lief§ sich das Herausgabeverlangen nicht auf das in § 36 Abs. 2 GemO verankerte Hausrecht des Ratsvorsitzenden
bzw. dessen in § 38 GemO enthaltene Ordnungsbefugnisse stiitzen. Abgesehen davon, dass das Fotografieren von Ratsmitgliedern
wihrend einer Ratssitzung in der Geschiftsordnung des Stadtrates nicht untersagt war, hinderte auch die erst nachtrégliche Geltend-
machung der behaupteten hausrechtlichen Befugnisse eine Berufung hierauf. Denn offenbar hatte das Fotografieren der Ratsmit-
glieder nicht den Ablauf der damaligen Stadtratssitzung gestort.

Auch die Aspekte des allgemeinen Personlichkeitsrechtes in Verbindung mit dem Recht am eigenen Bilde rechtfertigten nicht das
Herausgabeverlangen. Neben der fehlenden Befugnis des Biirgermeisters, diese Personlichkeitsrechte Dritter im eigenen Namen
geltend zu machen, tritt das allgemeine Personlichkeitsrecht ndmlich dann zuriick, wenn ein Staatsorgan — wozu auch ein Gemeinde-
ratsmitglied zihlt - in Erfiillung 6ffentlicher Aufgaben fotografiert wird (vgl. Entscheidung des LG Stuttgart vom 14. Januar 1992,
Az.17 O 586/91, verdffentlicht im Archiv fiir Presserecht [AfP] 1992, S. 314).

18.11 Namentliche Erfassung der Besucher 6ffentlicher Stadtratssitzungen

Wegen des beschrinkten Platzangebotes sah sich eine Stadtverwaltung gezwungen, generell zu den dffentlichen Sitzungen des Stadt-
rates Eintrittskarten auszugeben. Bei der Behandlung eines schon im Vorfeld in der Offentlichkeit duferst kontrovers diskutierten
Themas im Stadtrat wurde dariiber hinaus noch namentlich festgehalten, an wen wie viele Eintrittskarten ausgehidndigt worden
waren. Ziel war es, eine gleichmifiige Verteilung der Besucherplitze zu erreichen.

Aus datenschutzrechtlicher Sicht st688t die namentliche Erfassung der Besucher einer 6ffentlichen Ratssitzung mangels der nach
§ 12 Abs. 1 LDSG notwendigen Erforderlichkeit der Datenerhebung auf erhebliche Bedenken. Nach dem fiir 6ffentliche Ratssitzun-
gen geltenden Offentlichkeitsgrundsatz hat jedermann das Recht, im Rahmen der tatsichlichen Gegebenheiten ohne Riicksicht auf
seine Gesinnung oder die Zugehérigkeit zu einer bestimmten Bevolkerungsgruppe Zutritt zu den Sitzungen zu erhalten. Die Aus-
wahl des Sitzungssaales hat sich dabei an dem zu erwartenden Besucherandrang zu orientieren. Weist der Sitzungsraum dennoch
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zu geringe Kapazititen auf, richtet sich die Einlassgew#hrung grundsitzlich nach dem Priorititsprinzip. Danach ist Interessierten
in der Reihenfolge ihrer zeitlichen Prisenz der Zutritt zu gestatten. Weder die namentliche Erfassung der Besucher noch ihre Zu-
ordnung zu einer bestimmten Gruppierung ist hierfiir erforderlich. Denn fiir die Einhaltung des Offentlichkeitsgrundsatzes kommt
es nicht darauf an, dass die von dem Beratungsgegenstand betroffenen unterschiedlichen Interessengruppen jeweils in angemesse-
ner Zahl vertreten sind. Solange keine konkreten Anhaltspunkte fiir mogliche Stérungen im Vorfeld einer Sitzung vorliegen, ver-
mag angesichts der dem Ratsvorsitzenden nach § 36 Abs. 2 GemO zur Verfiigung stehenden Ordnungsbefugnisse zudem auch nicht
der Gesichtspunkt der Gefahrenprivention die Erfassung der Besuchernamen zu rechtfertigen. Im Ergebnis war somit die nament-
liche Erfassung der Sitzungsbesucher fiir die Aufgabenerfiillung der Stadtverwaltung nicht erforderlich und daher unzulissig. Sie
wird nach Auskunft der Stadtverwaltung in Zukunft unterbleiben.

18.12 Schrankenlose Zugriffsméglichkeiten fiir die Behdrdenleitung?

Anlisslich drtlicher Feststellungen bei einer Stadtverwaltung wurde der LfD mit der Frage befasst, inwieweit die Behsrdenleitung
berechtigt ist, jederzeit direkt und unbeschrinkt auf die in elektronischer Form vorgehaltenen Dokumente zugreifen zu kdnnen.
Im konkreten Fall hatte der Oberbiirgermeister sogar selbst Systemadministratorbefugnisse wahrgenommen, wodurch er umfas-
send auf alle in der Stadtverwaltung in elektronischer Form vorgehaltenen Vorginge zugreifen konnte.

In datenschutzrechtlicher Hinsicht sind von umfangreichen Zugriffsmoglichkeiten der Beh6rdenleitung nicht nur die Mitarbeite-
rinnen und Mitarbeiter der Verwaltung, sondern auch diejenigen Biirgerinnen und Biirger betroffen, die sich mit verschiedenen
Anliegen an die Verwaltung wenden. Insbesondere bei Stadt- und Kreisverwaltungen erdffnet der Direktzugriff auf Biirgerdaten
aus verschiedenen Bereichen der Verwaltung (Sozialamt, Steueramt, Ordnungsamt etc.) die Mglichkeit, sich ein weit gehendes Daten-
profil einzelner Einwohner zu erstellen. Aber auch datenschutzrechtliche Interessen der Bediensteten sind hierdurch betroffen.

Hiufig werden umfassende Zugriffsberechtigungen damit begriindet, dass bei sog. Biirgersprechstunden der unmittelbare Zugriff
auf den Vorgang méglich sein miisse. In aller Regel ist jedoch schon bei der Terminvergabe das Anliegen konkret zu bezeichnen,
so dass schon im Rahmen der Terminvorbereitung der Vorgang hinzugezogen werden kénnte. Eine Situation, die einen sofortigen
unmittelbaren Zugriff auf die Akte erforderlich macht, liegt in aller Regel wohl nicht vor. Wihrend es fiir den Bereich einzelner
Fachdmter noch hinnehmbar sein kénnte, wenn der Behdrdenleitung ein Online-Zugriff auf simtliche Vorginge ersffnet wird, ist
dies bei Verwaltungen mit verschiedenen Zustindigkeiten, insbesondere bei Kreis- und Stadtverwaltungen, aus den o. g. Griinden
nicht akzeptabel.

Im vorliegenden Fall waren auch die Zugriffsbefugnisse des Biirgermeisters auf die im Geschiftsbereich des Beigeordneten vor-
gehaltenen Informationen zu problematisieren. § 50 Abs. 6 GemO sicht vor, dass die Beigeordneten ihren Geschiftsbereich im
Rahmen der Beschliisse des Gemeinderats und der allgemeinen Richtlinien des Biirgermeisters selbstindig verwalten. Daraus folgt,
dass die Gesamtverantwortung des Biirgermeisters insoweit eingeschrinkt und ihm ein direkter Zugriff auf alle im Geschiftsbereich
eines Beigeordneten anfallenden Daten deshalb zu versagen ist.

Aufgrund der allgemeinen Bedeutung der Thematik hat der LfD in diesem Zusammenhang eine Orientierungshilfe verdffentlicht
(siehe Anlage 30). Sie richtet sich an alle Hierarchieebenen einer (kommunalen) Verwaltung, bei denen sich unterschiedliche Funk-
tionsbereiche wie z. B. das Sozialamt, Ordnungsamt oder Steueramt in einer Person biindeln. Auf der Grundlage des vom Bundes-
verfassungsgericht bestitigten Grundsatzes der informationellen Gewaltenteilung soll der Leitungsebene ein genereller automati-
sierter und unbeschrinkter Zugriff auf personenbezogene Daten verwehrt werden, wenn eine zweckwidrige Verwendung der In-
formationen durch einen unmittelbaren Zugriff moglich wire. Zudem ist die in der Person des Zugriffsberechtigten méglicher-
weise entstehende Kollision zwischen dem reinen aufgabenbedingten Sachinteresse und der Méglichkeit einer umfassenden und
unbeschrinkten Informationsanreicherung und -verarbeitung grundsitzlich zu vermeiden. Demzufolge begegnet die Einrdumung
von generellen und unbeschrinkten Zugriffsberechtigungen dann keinen datenschutzrechtlichen Bedenken, solange der Berech-
tigte in seiner Person nicht unterschiedliche Funktionsbereiche zustindigkeitshalber vereinigt. Die Mitbestimmungspflicht des
Personalrates nach § 80 Abs. 1 Nr. 3 LPersVG bleibt davon allerdings unberiihrt.

Dariiber hinaus sind die in der o. g. Orientierungshilfe formulierten Grundsitze auch auflerhalb der Kommunalverwaltungen an-
wendbar.

18.13 Grundstiicks- und Grundeigentiimerdaten fiir einen Windpark

In weiten Teilen des Landes prigen inzwischen Windenergieanlagen die Landschaft. In diesem Zusammenhang beschloss der Rat
einer Verbandsgemeinde, in einer raumplanerisch bereits dafiir ausgewiesenen Vorrangfliche weitere derartige Anlagen zu errich-
ten und entsprechende Errichtungsvertrige nur mit einer bestimmten privaten Firma abzuschliefen.

Vor diesem Hintergrund wandte sich diese Firma an die Verwaltung der Verbandsgemeinde mit dem Wunsch, die Daten derjeni-

gen Grundeigentiimer zu erhalten, deren Grundstiicke in der ausgewiesenen Vorrangfliche gelegen waren. Die Firma beabsichtigte,
im Hinblick auf den gemeindlichen Beschluss die Grundeigentiimer direkt anzusprechen und mit ihnen bereits Verhandlungen iiber
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den Abschluss von Gestattungsvertrigen zu fithren. Auf Anordnung des Biirgermeisters der Verbandsgemeinde wurden die ge-
wiinschten Daten der anfragenden Firma zur Verfiigung gestellt, ohne dass die Betroffenen vorab iiber die bevorstehende Daten-
iibermittlung unterrichtet wurden.

Ausgehend von der fiir die Ubermittlung personenbezogener Daten an nicht 6ffentliche Stellen einschligigen Regelung des § 16
LDSG fehlt es an den entsprechenden Voraussetzungen fiir eine zulissige Ubermittlung. Insbesondere stellen die wirtschaftlichen
Interessen der Errichtungsfirma an dem Erhalt der Daten keine rechtlichen Interessen im Sinne von § 16 Abs. 1 Nr. 3 LDSG dar.
Auch der Riickgriff auf § 16 Abs. 1 Nr. 4 LDSG schlug im konkreten Fall fehl, da die darin enthaltene Widerspruchslésung die vor-
herige Unterrichtung der Betroffenen voraussetzt. Eine solche hatte es aber nicht gegeben.

Die Ubermittlung der Grundstiicks- und Grundeigentiimerdaten war somit unzulissig und wurde gegeniiber der Verbandsgemeinde
als Verstof§ gegen datenschutzrechtliche Vorschriften beanstandet. Angesichts der den Katasterbehérden zugewiesenen Verwaltung
von Liegenschaftsdaten ist es im Ergebnis auch durchaus sachgerecht, den Gemeindeverwaltungen diesbeziigliche Auskunftsertei-
lungen zu verwehren. Daran vermégen weder die vertraglichen Verpflichtungen der Verbandsgemeinde gegeniiber der Firma noch
der zugrunde liegende Ratsbeschluss etwas zu dndern. Denn der Verbandsgemeinde ist es nicht gestattet, durch den Abschluss eines
Vertrages mit einem Dritten in grundrechtsrelevante Rechtspositionen ihrer Biirger (hier: in das Recht auf informationelle Selbst-
bestimmung) einzugreifen.

18.14 Datenschutz im Zusammenhang mit der Ausfithrung der ,,Gefahrenabwehrverordnung Gefihrliche Hunde“

Der LfD wurde im Berichtszeitraum mehrfach darauf angesprochen, ob im Rahmen der Ausfithrung der ,Gefahrenabwehrver-
ordnung Gefihrliche Hunde“ eine Einsichtnahme durch die Ordnungsverwaltung in die bei der Steuerverwaltung gefithrte Hunde-
steuerkartei datenschutzrechtlich zulissig sei. Die Ordnungsimter begriindeten ihren diesbeziiglichen Wunsch mit dem Umstand,
dass nicht alle Kampfhundebesitzer ihrer aus der Gefahrenabwehrverordnung resultierenden Verpflichtung nachkommen wiirden
und es daher erforderlich sei, im Wege des Abgleichs mit den in der Steuerverwaltung gespeicherten Halterdaten die nachldssigen
und damit potenziell unzuverlissigen Hundebesitzer ausfindig zu machen.

Nach der Rechtslage, die insoweit keinen Spielraum erdffnet, ist, solange es sich um die Abwehr der von gefihrlichen Hunden aus-
gehenden allgemeinen Gefahr handelt, sowohl die Einsicht als auch die Ubermittlung von in der Hundesteuerkartei enthaltenen
Daten an die Ordnungsverwaltung datenschutzrechtlich unzulissig. Bei der Hundesteuer handelt es sich um eine kommunale Ab-
gabe im Sinne von § 1 Abs. 1 KAG. Nach § 3 Abs. 1 Nr. 1 KAG gilt fiir diese das in § 30 AO verankerte Steuergeheimnis. § 3 Abs. 2
Nr. 5 KAG gestattet nur in Schadensfillen ausnahmsweise die Weitergabe von Namen und Anschrift des Hundesteuerpflichtigen
an Behorden und Geschidigte. Die Durchbrechung des Steuergeheimnisses zur Vorbeugung méglicher Schiden sieht das Kommu-
nalabgabengesetz dagegen nicht vor. Die in § 30 Abs. 4 Nr. 5 AO enthaltene Offenbarungsméglichkeit im Falle eines zwingenden
offentlichen Interesses umfasst zwar grundsitzlich auch Zwecke der Gefahrenabwehr; allerdings muss es sich dann um die Abwehr
einer konkreten Gefahr fiir erhebliche Rechtsgiiter handeln. Eine solche liegt aber bei der generell beabsichtigten Einsichtnahme
in die Hundesteuerkartei nicht vor, so dass diese der Ordnungsverwaltung verwehrt ist.

Der Gesetzgeber ist angesichts der bestehenden Gefihrdungslage aufgerufen, eine weitere Nutzungsmdoglichkeit von Hundesteuer-
daten auch zu Zwecken der Abwehr der allgemeinen Gefahren, die von gefihrlichen Hunden ausgehen, zuzulassen. Dem L{D liegen
Informationen vor, wonach eine solche gesetzliche Regelung auch angestrebt wird.

18.15 Keine Blankoeinwilligung zu Datenerhebungen der Unterhaltssicherungsstelle

Eine Kreisverwaltung, die bei der Gewihrung von Leistungen nach dem Unterhaltssicherungsgesetz als Unterhaltssicherungsstelle fun-
giert, verwendete in diesem Zusammenhang eine standardmiflig vorformulierte Einverstidndniserkldrung, in der sich der Antrag-
steller mit einer Abfrage von entscheidungsrelevanten persénlichen Daten durch die Kreisverwaltung bei seiner Bank, 6ffentlichen
Amtern, seinen Eltern, seinem Vermieter, seinem Versicherungsunternehmen und/oder seinem Arbeitgeber einverstanden erkliren
sollte.

Die Einverstindniserklirung begegnete grundsitzlichen datenschutzrechtlichen Bedenken:

Gemify § 5 Abs. 1 Nr. 2 und § 12 Abs. 4 Nr. 1 LDSG bedarf es keiner Einwilligung des Betroffenen, sofern fiir die Datenerhebung
bei Dritten bereits eine entsprechende Rechtsvorschrift existiert. Insbesondere in den Fillen, in denen diese Rechtsgrundlage eine
Auskunftspflicht des Dritten konstituiert, wiirde die Einholung einer Einwilligung filschlicherweise den Eindruck erwecken, der
Betroffene wiirde die Datenerhebung bei dem Dritten durch Verweigerung der Einwilligung verhindern kénnen. Dies ist aber
unzutreffend. Denn die in § 20 USG enthaltenen Auskunfts- und Mitteilungspflichten haben zur Folge, dass der Antragsteller die
Datenerhebung bei seinen Familienangeh6rigen, seinem Arbeitgeber, den Sozialversicherungstrigern, den Finanzbehtrden sowie
den fiir die Einberufung und Entlassung in den Wehrdienst zustindigen Stellen bei Vorliegen der entsprechenden Voraussetzun-
gen auch ohne Einwilligung grundsitzlich zu dulden hat. Die von der Kreisverwaltung konzipierte Einverstindniserkldrung
spiegelte dem Betroffenen jedoch ein eigenes Entscheidungsrecht vor, das tatsichlich nicht besteht.
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Soweit fiir die Datenerhebung bei Dritten eine entsprechende bereichsspezifische Rechtsvorschrift fehlt, eréffnet zwar § 12 Abs. 4
Nr. 21i. V. m. § 5 LDSG die Méglichkeit der Einwilligung. Dabei ist aber Folgendes zu beachten: Der Betroffene ist nach § 5 Abs. 3
LDSG in geeigneter Weise iiber die Bedeutung der Einwilligung, den Verwendungszweck der Daten und den méglichen Empfinger-
kreis aufzukliren und auf die Folgen einer Verweigerung der Einwilligung hinzuweisen. Dieser sog. ,informierten Einwilligung®
muss daher grundsitzlich eine konkrete bzw. bestimmbare Datenverarbeitung zugrunde liegen. Pauschale Einverstindniserkldrun-
gen, aus denen fiir den Betroffenen die Tragweite seiner Einwilligung nicht im Einzelnen ersichtlich ist, sind aus datenschutz-
rechtlicher Sicht deshalb unzulissig. Die von der Kreisverwaltung eingesetzte Einverstdndniserklirung geniigte diesen Anforde-
rungen nicht. Es waren weder die in § 5 Abs. 3 LDSG enthaltenen Aufklirungs- und Hinweispflichten umgesetzt noch konnte der
Unterzeichner erkennen, auf welche Daten sich die von ihm abgegebene Erklirung konkret bezog.

Die Einverstindniserkldrung wird angesichts der Bedenken des LfD von der Kreisverwaltung nicht mehr verwendet.

18.16 Datenschutz und Ortschronik

Der Biirgermeister einer rheinland-pfilzischen Gemeinde beabsichtigte im Zusammenhang mit der Uberarbeitung der alten Orts-
chronik die Verdffentlichung von Zeitungsartikeln aus den Jahren 1938 und 1968. Gegenstand dieser Berichte waren zwei in diesen
Jahren vorgefallene Kriminalfille, bei denen die Titer beide aus der betreffenden Gemeinde stammten. In der damaligen Bericht-
erstattung wurden die Namen der T4ter genannt sowie die ihnen zugeschriebenen Taten ausfiihrlich beschrieben.

Datenschutzrechtlich handelt es sich bei einer Versffentlichung von Zeitungsartikeln in einer Ortschronik, die personenbezogene
Daten enthalten, um eine Dateniibermittlung an nicht &ffentliche Stellen im Sinne von § 16 Abs. 1 Ziff. 1 LDSG. Diese ist u. a.
zulissig, wenn sie zur rechtmifligen Erfiillung der in der Zustindigkeit der {ibermittelnden Stelle liegenden Aufgaben erforderlich
ist und die Voraussetzungen vorliegen, die eine Verarbeitung nach § 12 Abs. 4 LDSG zulassen wiirden.

Es ist zunzichst davon auszugehen, dass die Ubermittlung von Informationen zum Zwecke der Versffentlichung einer Ortschronik
als 6ffentliche Aufgabe der 6rtlichen Gemeinschaft anzusehen ist, weil damit die gemeindliche Identitit gestirkt und das Zusammen-
gehorigkeitsgefiihl gefordert werden soll. Auch waren die Daten, wie in § 12 Abs. 4 Satz 1 Ziff. 9 LDSG verlangt, unmittelbar aus
allgemein zuginglichen Quellen entnommen worden, so dass es in Anbetracht von § 12 Abs. 4 Satz 2 LDSG nur noch um die Frage
ging, ob iiberwiegende schutzwiirdige Interessen der Betroffenen einer Versffentlichung entgegenstehen wiirden.

Dies war im Ergebnis der Fall. Denn sofern die in den Zeitungsartikeln genannten Straftiter noch lebten und sich méglicherweise
in ihrer Heimatgemeinde oder in der niheren Umgebung aufhielten, wire der Gesichtspunkt der Resozialisierung als iiberwiegendes
schutzwiirdiges Interesse der Betroffenen anzuerkennen, zumal die Strafe lingst verbiifit und auch getilgt war. Da sich die Betrof-
fenen demnach selbst als unbestraft bezeichnen konnten und die Verurteilung nicht mehr zu ihrem Nachteil verwertet werden
durfte (vgl. §§ 51 und 53 BZRG,) hitte eine Verdffentlichung den in diesen Vorschriften zum Ausdruck kommenden Resozialisie-
rungsgedanken konterkariert. Aber selbst wenn die betroffenen Straftiter in der Zwischenzeit verstorben gewesen wiren, musste
beriicksichtigt werden, dass mit einer solchen Versffentlichung auch Datenschutzrechte der Angehérigen betroffen sein konnten.
Allein die Art und Weise, wie die Zeitungsartikel aus dem Jahre 1938 und 1968 verfasst waren, hitte nach einer Verdffentlichung
in der Ortschronik einer relativ kleinen Gemeinde unter Einbeziehung der betroffenen Familien fiir Gesprichsstoff gesorgt. Die
Interessen der Angehorigen, nach so langer Zeit nicht mehr mit dem straffilligen Verhalten von Familienmitgliedern konfrontiert
zu werden, war daher als {iberwiegendes schutzwiirdiges Interesse anzuerkennen.

18.17 Opfernamen auf einem Denkmal

Im Zuge der Aufarbeitung der lokalen Geschichte plante eine Stadtverwaltung die Vertffentlichung von Namenslisten aller gemeind-
lichen Opfer aus der Zeit zwischen 1933 und 1945 auf einem stddtischen Mahnmal. Mafigeblich fiir die Beurteilung der Frage, ob
dies datenschutzrechtlich zulissig ist, sind dabei zwei Gesichtspunkte: einerseits die Datenquelle, andererseits der Umstand, ob es
sich um Daten lebender oder schon verstorbener Personen handelt.

Sofern die auf dem Mahnmal zu verdffentlichenden Namen aus 6ffentlichen Archiven stammen, finden die jeweiligen Bestim-
mungen des Archivrechtes Anwendung. Neben den archivspezifischen Nutzungsbeschrinkungen darf personenbezogenes
Archivgut gemdf3 § 3 Abs. 3 Satz 2 LArchG grundsitzlich erst 30 Jahre nach dem Tod der Person bzw., falls das Todesjahr nicht
bekannt ist, erst 110 Jahre nach der Geburt des Betroffenen benutzt werden. Eine Verkiirzung dieser Sperrfristen ist u. a. gemif3
§ 3 Abs. 4 Satz 1 Nr. 1 LArchG dann mdglich, wenn die Betroffenen eingewilligt haben. Eine Nutzung des Archivgutes ist unab-
hingig von den Sperrfristen einzuschrinken bzw. zu versagen, wenn Grund zu der Annahme besteht, dass schutzwiirdige Belange
Betroffener oder Dritter entgegenstehen (§ 3 Abs. 2 Nr. 2 LArchG). Dies ist, solange nicht konkrete Einwinde Betroffener oder
Dritter vorliegen, angesichts der angestrebten Verwendung der Daten nicht anzunehmen. Denn mit dem von der Stadt geplanten
Mahnmal sollen die 6rtlichen Opfer aus der Zeit von 1933 bis 1945 aus ihrer Anonymitit herausgehoben werden und dem heuti-
gen Betrachter als Menschen und Mitbiirger in Erinnerung bleiben. Schutzwiirdige Belange der Betroffenen bzw. Dritter werden
dadurch wohl nicht beeintrichtigt.
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Entstammen die Opfernamen nicht einem 6ffentlichen Archiv und handelt es sich um solche noch lebender Personen, findet das
Landesdatenschutzgesetz direkt Anwendung. Dies gilt auch dann, wenn unbekannt ist, ob die betreffenden Personen mittlerweile
verstorben sind. Die direkte Heranziehung des Landesdatenschutzgesetzes ist nur dann verwehrt, sofern die Daten verstorbenen
Personen zuzuordnen sind. Die Versffentlichung der personenbezogenen Daten Lebender auf einem Mahnmal stellt datenschutz-
rechtlich eine Dateniibermittlung an nicht 6ffentliche Stellen im Sinne von §§ 3 Abs. 2 Nr. 4 und 16 LDSG dar. Sie ist u. a. nach
§ 16 Abs. 1 Nr. 2i. V. m. § 12 Abs. 4 Satz 1 Ziff. 2 und 9 LDSG zulissig, wenn die Betroffenen in die Verdffentlichung der Namen
eingewilligt haben oder die Daten unmittelbar aus allgemein zuginglichen Quellen entnommen werden kénnen. Da die Aufnahme
der Namen auf dem Mahnmal zugleich als Aufarbeitung der &rtlichen Geschichte im 6ffentlichen Interesse liegt, wire sie gem. § 16
Abs. 1 Nr. 4 LDSG auch dann zulissig, wenn die Betroffenen nach entsprechender Unterrichtung der beabsichtigten Verdffent-
lichung nicht widersprochen hitten.

18.18 Weitergabe von Listen der Beschiftigungsstellen ehemaliger NS-Zwangsarbeiter aus dem Stadtarchiv

Zwischen 1933 und 1945 wurden bei zahlreichen Betrieben und Unternehmen in Deutschland Zwangsarbeiter beschiftigt. Der Rat
einer rheinland-pfilzischen Stadt griff nun diese Thematik auf und bildete einen aus Ratsmitgliedern bestehenden Arbeitskreis, der
zur Aufgabe hatte, die diesbeziigliche stddtische Geschichte systematisch aufzuarbeiten. In diesem Zusammenhang stiefen die Mit-
glieder des Arbeitskreises auf eine im Stadtarchiv nur fiir den internen Gebrauch zusammengestellte Liste aller im Stadtgebiet be-
findlichen Beschiftigungsstellen von Zwangsarbeitern und forderten, diese als Arbeitsunterlage zur Verfiigung gestellt zu bekom-
men. Da diese Liste nach Auskunft des Archivs teilweise Daten noch lebender Einzelpersonen sowie noch existierender Firmen
enthielt, bestanden seitens der Stadtverwaltung datenschutzrechtliche Bedenken gegen die Weitergabe einer solchen Liste.

Wihrend die Herausgabe von Listen ehemaliger NS-Zwangsarbeiter aus kommunalen Archiven schon mehrfach Gegenstand von
Anfragen beim LfD war, tauchte die Problematik der Weitergabe von Listen fritherer Beschiftigungsstellen hier erstmals auf. Fiir
die Nutzung des im Stadtarchiv gefiihrten 6ffentlichen Archivgutes sind, selbst wenn sich der Nutzerkreis ausschliellich aus Mit-
gliedern des Stadtrates zusammensetzt, nicht die Gemeindeordnung, sondern die spezielleren Bestimmungen des Landesarchiv-
gesetzes mafigeblich. Ob die Weitergabe der o. g. Liste datenschutzrechtlich zulidssig ist, beurteilt sich abschlieend nach diesen
Regelungen. Grundsitzlich hat gemifl § 3 Abs. 1 LArchG jeder, der ein berechtigtes Interesse darlegt, das Recht, &ffentliches
Archivgut nach Mafigabe der Rechtsvorschriften und der Benutzungsordnungen zu nutzen. Da der Gebrauch der im Stadtarchiv
befindlichen Liste der Aufarbeitung der stidtischen Geschichte durch den o. g. Arbeitskreis dienen sollte, lag ein berechtigtes
Interesse an der Nutzung des Archivgutes im Sinne von § 3 Abs. 1 LArchG vor. Allerdings ist nach § 3 Abs. 2 Nr. 2 LArchG die
Benutzung einzuschrinken oder ganz zu versagen, wenn Grund zu der Annahme besteht, dass schutzwiirdige Belange Betroffener
oder Dritter entgegenstehen. Zweifellos wiren mit einer Vertffentlichung der Liste die Belange der noch existierenden Firmen bzw.
der aus der Liste hervorgehenden noch lebenden Personen, sofern die Tatsache der Beschiftigung von NS-Zwangsarbeitern nicht
bereits zuvor allgemein bekannt war, beriihrt. Das mégliche Interesse der Betroffenen an der Nichtverbreitung dieser Informatio-
nen aus wirtschaftlichen oder persénlichen Griinden muss jedoch in Anlehnung an die in § 7 MG enthaltene Wertung angesichts
des konkreten Verwendungszwecks des Archivgutes — der historisch bedeutsamen Aufarbeitung der lokalen Geschichte der
NS-Jahre - als weniger schutzwiirdig beurteilt werden. Schutzwiirdige Belange der Betroffenen im Sinne von § 3 Abs. 2 Nr. 2
LArchG stehen der Benutzung somit nicht entgegen.

Im Ergebnis stimmte der LfD bei Beachtung der in § 3 Abs. 3 und 4 LArchG enthaltenen Regelungen iiber die Sperrfristen einer
Weitergabe der Liste an den Arbeitskreis zu.

19. Telekommunikation
19.1 Die Telekommunikations-Datenschutzverordnung (TDSV 2000)

Nach Zustimmung des Bundesrates hat die Bundesregierung am 22. November 2000 die Telekommunikations-Datenschutzver-
ordnung verabschiedet (BGBL. 12000 S. 1740 ff.). Vorldufer dieser TDSV 2000 war die Telekommunikationsdienstunternehmen-
Datenschutzverordnung (TDSV 1996). Obwohl deren Ermichtigungsgrundlage durch das In-Kraft-Treten des Telekommunikations-
gesetzes bereits zum 31. Dezember 1997 weggefallen war, blieb die TDSV 1996 weiterhin in Kraft. Im Rahmen der Novellierung
waren aber nicht nur die Vorgaben des Telekommunikationsgesetzes, sondern auch jene der Richtlinie 97/66/EG des Europiischen
Parlaments und des Rates vom 15. Dezember 1997 iiber die Verarbeitung personenbezogener Daten und dem Schutz der Privat-
sphire im Bereich der Telekommunikation zu beriicksichtigen (vgl. dazu 16. Tb., Tz. 19.1). Nach Art. 15 dieser Richtlinie hitte
die Umsetzung in innerstaatliches Recht bis zum 24. Oktober 1998 geschehen miissen. Dieser Verpflichtung ist die Bundesrepublik
mit Verabschiedung der TDSV 2000 mit mehr als zweijihriger Verspitung nachgekommen.

Die Verordnung regelt den Schutz personenbezogener Daten der an der Telekommunikation Beteiligten, sofern Anbieter von Tele-
kommunikationsdiensten die Daten verarbeiten.

Die aus seiner Sicht verbesserungsbediirftigen Regelungen des Entwurfs der TDSV 2000 hat der LfD in einer Stellungnahme gegen-
iiber dem Wirtschaftsministerium angesprochen. Im Vergleich zum Referentenentwurf ist es gelungen, einige datenschutzrecht-
liche Verbesserungen zu erreichen. Eine Verschlechterung hat das Datenschutzniveau im Telekommunikationsbereich allerdings
durch die Ausweitung des Zeitraums, in dem Anbieter von Telekommunikationsdiensten Verbindungsdaten ihrer Kunden spei-
chern diirfen, erfahren.
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Die Befugnis der Diensteanbieter, Verbindungsdaten gem. § 7 Abs. 3 TDSV 2000 unter Kiirzung der Zielnummer um die letzten
drei Ziffern zu Abrechnungszwecken zu speichern, ist von bisher 80 Tagen (TDSV 1996) auf sechs Monate nach Versendung der
Rechnung erweitert worden. Gehor hatten die Datenschutzbeauftragten zwischenzeitlich beim Wirtschaftsausschuss des Bundes-
rates gefunden. Dieser hatte als Kompromiss eine Speicherfrist von drei statt sechs Monaten vorgeschlagen. Letzlich folgte der
Bundesrat der Empfehlung des Innenausschusses, der eine sechsmonatige Frist gefordert hatte.

Was das Recht des Kunden zur Bestimmung des Umfangs der Datenspeicherung anbelangt, so kann er nach § 7 Abs. 4 TDSV 2000
vom rechnungsstellenden Diensteanbieter verlangen, dass die Verbindungsdaten vollstindig gespeichert oder mit Versendung der
Rechnung vollstindig geldscht werden. Dieses Wahlrecht der Kunden bestand bislang gegeniiber allen Diensteanbietern. Die
Beschrinkung auf den rechnungsstellenden Diensteanbieter hat zur Folge, dass die Verbindungsdaten bei allen iibrigen Dienste-
anbietern, die z. B. Daten von Call-by-Call-Verbindungen speichern, unabhingig von der ausgeiibten Wahl des Kunden bis sechs
Monate nach Versendung der Rechnung gespeichert werden diirfen. Hier wird das kommunikative Selbstbestimmungsrecht der
Kunden, die auf die Speicherung der Daten bei anderen Dienstleistern keinen Einfluss mehr haben, ein Stiick weit zuriickgeschraubt.

Insgesamt bleibt jedoch auch bei den neuen Regelungen der Telekommunikations-Datenschutzverordnung ein hohes Daten-
schutzniveau im Bereich der Telekommunikationsdienste gew4hrleistet.

Im Folgenden sind einige bereichsspezifische Datenschutzregelungen der TDSV 2000 dargestellt:

- Nach § 3 Abs. 1 TDSV diirfen die Diensteanbieter personenbezogene Daten der an der Telekommunikation Beteiligten zu Tele-
kommunikationszwecken nur erheben, verarbeiten und nutzen, soweit die Verordnung es erlaubt oder der Beteiligte nach den
Vorschriften des Bundesdatenschutzgesetzes eingewilligt hat.

- § 3 Abs. 2 TDSV bestimmt, dass die Erbringung von Telekommunikationsdienstleistungen nicht von der Angabe personen-
bezogener Daten abhingig gemacht werden darf, die fiir die Erbringung der Dienstleistung nicht erforderlich sind.

- § 9 TDSV berechtigt die Diensteanbieter, zur Eingrenzung und Beseitigung von technischen Fehlern sowie zur Missbrauchs-
bekimpfung Bestands- und Verbindungsdaten zu erheben, zu verarbeiten und zu nutzen. Fiir die Missbrauchsbekimpfung
(z. B. Leistungserschleichung) diirfen gem. § 9 Abs. 2 TDSV die Verbindungsdaten in der Weise verarbeitet und genutzt werden,
dass aus dem Gesamtbestand aller Verbindungsdaten, die nicht 4lter als sechs Monate sind, die Daten derjenigen Verbindungen
des Netzes ermittelt werden, fiir die tatsichliche Anhaltspunkte den Verdacht der rechtswidrigen Inanspruchnahme von Tele-
kommunikationsnetzen und -diensten begriinden.

- Mit der Vorschrift des § 10 TDSV werden Diensteanbieter verpflichtet, als zusitzliche Dienstleistung die sog. ,,Feststellung an-
kommender Telefonverbindungen bei bedrohenden und belistigenden Anrufen anzubieten. Bei technischen Verfahren zur
Feststellung ankommender Verbindungen (Fangschaltungen) erfahren die Diensteanbieter und die Kunden, die diese Dienste in
Anspruch nehmen, von welchem Anschluss aus wann und wie lange mit welchem Anschluss telefoniert worden ist. Dabei ist
der Kunde des Anschlusses, von dem die als bedrohend oder belistigend bezeichneten Anrufe ausgegangen sind, zu unterrich-
ten, dass iiber die diese Anrufe betreffenden Verbindungen Auskunft erteilt wurde. Davon kann nur abgesehen werden, wenn
der Antragsteller darlegt, dass ihm aus dieser Mitteilung wesentliche Nachteile entstehen kénnen und diese Nachteile bei Ab-
wigung mit den schutzwiirdigen Interessen des Anschlussinhabers als wesentlich schwerwiegender erscheinen.

- Soweit vom Diensteanbieter eine Rufnummernanzeige realisiert wird, hat er dem anrufenden und den angerufenen Kunden gem.
§ 11 TDSV kostenfrei die Méglichkeit einzurdumen, die Rufnummernanzeige dauernd oder fiir jeden Anruf einzeln zu unter-
driicken. Der Angerufene muss im Rahmen des technisch Machbaren dariiber hinaus die Moglichkeit haben, eingehende Anrufe,
bei denen die Rufnummernanzeige durch den Anrufenden unterdriickt wurde, auf einfache Weise unentgeltlich abzuweisen.

Vor dem Hintergrund, dass bereits der Entwurf fiir eine neue EG-Richtlinie zum Datenschutz in den elektronischen Kommuni-
kationsmedien vorliegt (vgl. Tz. 19.3), wird die TDSV 2000 in ihrer Giiltigkeitsdauer wohl beschrinkt sein.

19.2 Entwurf einer Telekommunikations-Uberwachungsverordnung

Angesichts der Bedrohung, die durch die vernetzte Welt auf uns zukommt, muss es ein ernsthaftes Anliegen der staatlichen Organe
sein, eine effektive Strafverfolgung sicherzustellen.

Die zurzeit giiltige Fernmeldeverkehrs-Uberwachungs-Verordnung vom 18. Mai 1995, die noch auf dem Gesetz iiber Fernmelde-
anlagen beruht, soll durch eine Rechtsverordnung nach § 88 TKG ersetzt werden. Diese Rechtsverordnung soll die Bezeichnung
Telekommunikations-Uberwachungsverordnung (TKUV) erhalten, sich an die Betreiber von Telekommunikationsanlagen rich-
ten und die technische und organisatorische Umsetzung der Mafinahmen zur Uberwachung der Telekommunikation sowie die
zuldssigen Ausnahmen regeln.

Der erste Entwurf vom Frithjahr 1998 stand bereits im letzten Berichtszeitraum zur Debatte. Kurze Zeit spiter wurde er aufgrund

massiver Proteste - insbesondere seitens der Provider - zuriickgezogen. Ein im Sommer 1999 vorgelegtes ,Eckpunktepapier (vgl.
17. Tb., Tz. 19.3) verschwand auch wieder in der Schublade.
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Nach den Vorschriften der Strafprozessordnung, des Gesetzes zu Art. 10 Grundgesetz sowie des AufSenwirtschaftsgesetzes kann
bei Ermittlungen wegen bestimmter Straftaten die Uberwachung der Telekommunikation einzelner Personen angeordnet werden.
Die geplante Verordnung basiert also auf grundlegenden Gesetzen, in denen die Notwendigkeit staatlicher Uberwachung fest-
geschrieben ist.

Nach der Regelung in § 88 TKG ist jeder Betreiber einer Telekommunikationsanlage verpflichtet, technische Einrichtungen fiir
die Umsetzung derartiger Uberwachungsmafinahmen vorzuhalten.

Im Verordnungsentwurf ist vorgesechen, die Verpflichtung, technische Binrichtungen fiir Uberwachungszwecke vorzuhalten,
grundsitzlich auf die Betreiber solcher Telekommunikationsanlagen zu begrenzen, die Telekommunikationsdienstleistungen fiir
die Offentlichkeit anbieten. Alle anderen Betreiber von Telekommunikationsanlagen, insbesondere die Betreiber unternehmens-
interner Telekommunikationsanlagen, Corporate Networks und Nebenstellenanlagen, brauchen entsprechend der in dem Entwurf
vorgesehenen Regelungen keine technischen oder organisatorischen Vorkehrungen fiir die Umsetzung gesetzlich vorgesehener
Uberwachungsmafinahmen zu treffen.

Der Entwurf mit Stand Mai 2001 war jedoch so formuliert, dass von den Uberwachungsmafinahmen nicht nur die Sprachtelefonie
und der Telefaxverkehr, sondern auch alle anderen elektronischen Kommunikationsplattformen und damit insbesondere auch das
Internet erfasst gewesen wire. Auf die damit verbundenen datenschutzrechtlichen Risiken haben die Datenschutzbeauftragten des
Bundes und der Linder in ihrer Entschliefung vom 10. Mai 2001 aufmerksam gemacht (vgl. Anlage 26).

Inzwischen gibt es einen neuen Verordnungsentwurf vom 6. September 2001. Danach sind wohl die Anbieter von Internet-Diens-
ten nicht mehr von den Verpflichtungen nach der Verordnung betroffen. Verpflichtet sollen nur noch Zugangsanbieter bleiben,
die einen sog. direkten Zugang ermdglichen. Bei dem gegenwirtigen Stand des Entwurfs geht der LfD davon aus, dass jene Zugangs-
anbieter, die keine Telefonanschlussleitung zur Verfiigung stellen, nicht mehr von den Verpflichtungen der Telekommunikations-
Uberwachungsverordnung betroffen sind. Hier lisst sich eine — nach Auffassung des LfD - sinnvolle Entwicklung dahin gehend
erkennen, die Telekommunikationsiiberwachung auf die eigentliche Teilnehmeranschlussleitung zu beschrinken. Es steht zu hoffen,
dass diese positiven Ansitze auch in die Endfassung der Verordnung Eingang finden werden.

19.3 EG-Richtlinienentwurf zum Datenschutz in den elektronischen Kommunikationsmedien

Die Europiische Kommission hat dem Europiischen Parlament und dem Rat einen Vorschlag fiir eine Richtlinie iiber die Verarbei-
tung personenbezogener Daten und zum Schutz der Privatsphire in der elektronischen Kommunikation - KOM(2000)385 - unter-
breitet. Die vorgeschlagene Richtlinie soll die bisherige Telekommunikationsrichtlinie (97/66/EG) ersetzen. Der Richtlinienvor-
schlag bezweckt seiner Begriindung nach die Aufrechterhaltung eines hohen Schutzniveaus fiir personenbezogene Daten und fiir
die Privatsphire der Biirger.

Mit dem Vorschlag sollen keine wesentlichen inhaltlichen Anderungen der geltenden Richtlinie vorgenommen werden, sondern
lediglich die bisherigen Bestimmungen an neue und vorhersehbare Entwicklungen auf dem Gebiet der elektronischen Kommuni-
kationsdienste und -technologien angepasst werden. Insbesondere soll der Anwendungsbereich der Richtlinie nicht mehr nur die
Telekommunikationsdienste (z. B. Telefongesellschaften) umfassen, sondern auf alle elektronischen Kommunikationsnetze und
-dienste ausgedehnt werden, also auch auf Provider oder sonstige Anbieter von Leistungen im Internet.

So werden z. B. die sog. ,,Verkehrsdaten® neu definiert. Die alte Richtlinie bezog sich noch ausdriicklich auf Daten iiber den , Ver-
bindungsaufbau®. Eine weitere Anderung betrifft die Teilnehmerverzeichnisse. Kommunikationsdienstleister sollen verpflichtet
werden, die Nutzenden zu fragen, ob sie in 6ffentliche Verzeichnisse aufgenommen werden wollen. Diese sollen vollstindig in-
formiert werden, welche Daten von ihnen fiir welchen Zweck erfasst werden. Angestrebt wird der Erlass technikneutraler Rege-
lungen. Weiterhin sollen Nutzer unabhingig von der Technologie, mit deren Hilfe ein bestimmter Dienst angeboten wird, einen
einheitlichen Schutz genieflen.

Die Richtlinie enthilt auch eine Bestimmung, in der die Befugnisse der Diensteanbieter zur Verarbeitung von Standortdaten der
Nutzer und Teilnehmer in elektronischen Kommunikationsnetzen geregelt wird. Solche Standortdaten geben den geographischen
Standort eines mobilen Endgerites und damit auch des entsprechenden Nutzers an. Es ist offensichtlich, dass damit neue Gefihr-
dungen des Persdnlichkeitsrechts der Mobilfunknutzer einhergehen kénnen. Daher wird hinsichtlich mobiler Nutzer festgelegt,
dass Standortdaten nur mit Einwilligung des Teilnehmers verwendet werden diirfen und dass er die Verarbeitung seiner Standort-
daten auf genauso einfache Weise zeitweise unterdriicken kann, wie das fiir die Anzeige der Rufnummer des Anrufers im Festnetz
der Fall ist. Ausgenommen werden ,Standortdaten von Notdiensten®.

In Art. 1 Abs. 3 sind die Ausnahmen festgelegt, auf welche die Richtlinie nicht anzuwenden ist: Sie gilt ,nicht fiir Tétigkeiten be-
treffend die 6ffentliche Sicherheit, die Landesverteidigung, die Sicherheit des Staates und die Titigkeiten des Staates im strafrecht-
lichen Bereich®.

Europiisches Parlament und Europiischer Rat miissen dem Richtlinienvorschlag zustimmen. Ziel der Kommission ist es, die Richt-
linie bis Mitte 2002 in Kraft zu setzen.
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20. Medien

20.1 Entwurf eines Gesetzes iiber rechtliche Rahmenbedingungen fiir den elektronischen Geschiftsverkehr
(Elektronischer Geschiftsverkehr-Gesetz-EGG)

Mit diesem Artikel-Gesetz soll die Richtlinie 2000/31/EG des Europiischen Parlaments und des Rates vom 8. Juni 2000 iiber den
elektronischen Geschiftsverkehr (ABL. EG Nr. L 178/1 vom 17. Juli 2000) umgesetzt werden. Ziel der Richtlinie ist die Harmoni-
sierung der geltenden innerstaatlichen Regeln fiir Dienste der Informationsgesellschaft und die Sicherstellung des freien Dienstleis-
tungsverkehrs in diesem Bereich. Die Umsetzung der Richtlinie muss bis zum 17. Januar 2002 erfolgen.

Das EGG ist Teil eines Gesamtpaketes neuer Regelungen fiir die Informations- und Kommunikationsdienste, mit dem ein moderner
Rechtsrahmen fiir den neuen Wirtschaftssektor geschaffen werden soll. Mit dazu gehdren das inzwischen vom Bundesrat beschlos-
sene neue Signaturgesetz und das Gesetz zur Anpassung der Formvorschriften des Privatrechts an den modernen Geschiftsverkehr.
Diese Regelwerke sollen die Schaffung einer Sicherheitsinfrastruktur fiir qualifizierte elektronische Signaturen ermdglichen.

In Artikel 3 des Entwurfs sind Anderungsvorschlage fiir das Teledienstedatenschutzgesetz enthalten.

Gesetzlicher Handlungsbedarf besteht nach Auffassung der Bundesregierung insbesondere hinsichtlich der Optimierung des Tele-
dienstedatenschutzgesetzes aufgrund der bisherigen Erfahrungen und Entwicklungen. Es wird im Wesentlichen zu folgenden Ande-
rungen kommen:

- Konkretisierung des Geltungsbereichs: Das Teledienstedatenschutzgesetz soll nur noch im Verhiltnis von Anbietern und
Nutzern von Telediensten gelten. Personenbezogene Daten, die zur Steuerung von Geschiftsprozessen innerhalb oder zwischen
Unternehmen oder &ffentlichen Stellen verarbeitet werden, fallen nicht mehr in den Anwendungsbereich des Gesetzes.

— Verbesserung der Gesetzessystematik: Die im Gesetz enthaltenen Grundsitze, Pflichten und Erlaubnistatbestinde sind tiber-
sichtlicher zugeordnet.

- Prizisierung der Einwilligung: Die bisherigen engen gesetzlichen Erlaubnisse fiir Einwilligungslésungen werden in dem Gesetz-
entwurf mit dem Ziel konkretisiert, die bestehenden Rechtsunsicherheiten zu beseitigen.

- Verhinderung des Missbrauchs von Telediensten: Um den Zugriff auf rechtswidrige Inhalte besser verfolgen zu kénnen, wird
ein neuer Erlaubnistatbestand zur Nutzung von personenbezogenen Daten fiir Zwecke der Strafverfolgung eingefiihrt. Dieser
erlaubt die Protokollierung von Internetaktivititen einzelner Verdichtiger, jedoch keine Vollprotokollierung der Internet-
aktivititen saimtlicher Kunden.

- Einfithrung von Sanktionen: In Ergidnzung zum Bundesdatenschutzgesetz werden nunmehr auch die wichtigsten Pflichten der
Anbieter bufigeldbewehrt und damit den Datenschutzvorschriften gréfierer Nachdruck verliehen.

Mit der Modernisierung des Teledienstedatenschutzrechts soll das notwendige Vertrauen in die Nutzung der elektronischen Infor-
mations- und Kommunikationsdienste gestirkt, verbreiteten Befiirchtungen vor Missbrauch von personenbezogenen Daten in den
Netzen entgegengewirkt und eine grofiere Anwenderfreundlichkeit der Datenschutzvorschriften fiir die Diensteanbieter erreicht
werden.

20.2 Das neue Signaturgesetz

Das Signaturgesetz aus dem Jahre 1997, das fiir die Zulassung der Trust-Center strenge Sicherheitsauflagen verlangt hat, musste an
die europiische Signatur-Richtlinie 1999/93/EG vom 13. Dezember 1999 angepasst werden. Die EG-Richtlinie schafft gemeinsame
rechtliche Rahmenbedingungen fiir elektronische Signaturen: einen freien Marktzugang fiir Anbieter, eine gerichtliche Anerken-
nung der elektronischen Signatur, die Gleichsetzung der elektronischen Signatur mit der handschriftlichen Unterschrift im mate-
riellen Recht sowie eine Haftungsregelung des Anbieters.

Das deutsche Gesetz {iber Rahmenbedingungen fiir elektronische Signaturen vom 16. November 2000 (BGBI. 1, 876) sieht nun-
mehr drei Typen von Signaturen vor: einfache, qualifizierte und qualifizierte mit freiwilliger Akkreditierung. Der dritte Typ ent-
spricht weitgehend dem bisherigen deutschen Signaturgesetz (zu den Anforderungen an den Einsatz elektronischer Signaturlsungen
in der Verwaltung vgl. Tz. 21.3.2).

Wenn die Verwaltung iiber das Internet nicht nur informieren und kommunizieren, sondern auch rechtsverbindliche Transaktionen
abwickeln méchte, bedarf dies der Absicherung: Sicherung der Datenintegritit, der Authentifizierung ihrer Urheber und zum
Schutz ihrer Vertraulichkeit elektronischer Signatur sowie Verschliisselungsverfahren.

Art. 3 Abs. 7 der EG-Signatur-Richtlinie bestimmt: ,Die Mitgliedstaaten kénnen den Einsatz elektronischer Signaturen im 6ffent-
lichen Bereich mdéglichen zusitzlichen Anforderungen unterwerfen. Diese Anforderungen miissen objektiv, transparent, verhilt-
nism#flig und nicht diskriminierend sein und diirfen sich nur auf die spezifischen Merkmale der betreffenden Anwendung beziehen.
Diese Anforderungen diirfen fiir grenziiberschreitende Dienste fiir den Biirger kein Hindernis darstellen.“
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Durch diese Vorschrift wird zum einen klargestellt, dass der Einsatz elektronischer Signaturen im 6ffentlichen Bereich (z. B. im
Gesundheitswesen) aus dem Anwendungsbereich der Richtlinie ausgenommen ist. Dieser kann von den Mitgliedstaaten zusitzlichen
Anforderungen unterworfen werden. Daher sind etwa besondere sachlich gerechtfertigte Anforderungen an die Identifzierungs-,
Warn-, Feststellungs- oder Beweisfunktion, die fiir elektronische Willenserkldrungen in bestimmten Verwaltungsverfahren gestellt
werden, zulidssig.

20.3 Datenschutz bei der Befreiung von der Rundfunkgebiihr (automatisierte Verfahrensbearbeitung)

Was die Verfahrensweise in Rheinland-Pfalz anbelangt, so wurde bislang der Antrag auf Rundfunkgebiihrenbefreiung von den
Sozialimtern angenommen und nach Durchfithrung der entsprechenden Berechnung dort entschieden, in Papierform an die GEZ
weitergegeben und von dieser elektronisch registriert. Dieses Vorgehen stimmt nur teilweise mit den Regelungen der Landesver-
ordnung iiber die Voraussetzungen fiir die Befreiung von der Rundfunkgebiihrenpflicht iiberein. Dortist in § 5 Abs. 2 vorgesehen,
dass die Landesrundfunkanstalt iiber den Antrag auf Vorschlag der genannten Behdrden (Sozialimter) entscheidet. Die Landes-
rundfunkanstalt kann die Behdrden jedoch zur Aushindigung des Befreiungsbescheides ermichtigen.

Nunmebhr ist ein automatisiertes Verfahren zur Bearbeitung von Antrigen zur Gebiihrenbefreiung in der Planung, das den Sozial-
dmtern zur Verfiigung gestellt werden soll. Das neue Programm kann fiir alle Gruppen von Antragsberechtigten (auch fiir Studie-
rende) eingesetzt werden.

Es handelt sich um eine von der GEZ im Auftrag der Landesrundfunkanstalten entwickelte Software fiir PC. Das Programm soll
es den Bearbeitern in den Sozialimtern ermdoglichen, die Daten der Befreiungsantrige automatisiert zu erfassen und auf Plausibi-
litdt zu iiberpriifen. Die plausibilisierten Daten werden anschliefend per E-Mail oder auf Diskette von den Sozialimtern an die
GEZ bzw. an die jeweilige Landesrundfunkanstalt iibermittelt. Im automatisierten Verfahren sollen die Sozialimter lediglich solche
Entscheidungen im Auftrag der Landesrundfunkanstalt treffen, bei denen aufgrund der eindeutigen Datenlage dem Antrag statt-
gegeben werden muss. Dagegen sollen Fille, bei denen Zweifel bestehen, und Fille, bei denen aufgrund der Datenlage die Antrige
abgelehnt werden miissen, durch die Landesrundfunkanstalt bzw. durch die GEZ entschieden werden.

Seitens des LD bestehen keine Bedenken, dass die Sozialdimter auch in Zukunft die Antrige auf Gebiihrenbefreiung entgegenneh-
men. Dabei muss jedoch sichergestellt sein, dass es zu keiner unzulissigen Nutzung von Daten kommt, die dem Sozialgeheimnis
unterliegen.

Auf die in den Sozialimtern vorhandenen Unterlagen und auf die in automatisierten Verfahren der Sozialimter gespeicherten
Sozialdaten darf daher nach Auffassung des LfD nur dann bei der Antragspriifung zuriickgegriffen werden, wenn und soweit die
Betroffenen eingewilligt haben.

Im Ubrigen ist darauf hinzuweisen, dass die Daten, die im Rahmen des Verfahrens zur Priifung der Antrige auf Rundfunk-
gebiihrenbefreiung erhoben und gespeichert werden, der Zweckbindung unterliegen. Diese Daten diirfen sowohl von den Sozial-
dmtern als auch seitens der Landesrundfunkanstalt nur fiir den Zweck verwendet werden, fiir den sie erhoben worden sind.

20.4 Datensparsambkeit bei der Rundfunkfinanzierung

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder hat in ihrer Herbstsitzung 2000 im Zusammenhang mit
der Diskussion um eine Neuregelung der Rundfunkfinanzierung einen Beschluss gefasst, in dem sie die Bundesldnder auffordert,
bei einer Neuordnung der Rundfunkfinanzierung ein Modell zugrunde zu legen, das sich stirker als das bisherige an den Prinzipien
der Datenvermeidung, Datensparsamkeit und Dezentralisierung orientiert (vgl. Anlage 17). Es ist das gemeinsame datenschutz-
rechtliche Anliegen, bei der Weiterentwicklung des Systems der Rundfunkfinanzierung darauf hinzuwirken, dass personenbezo-
gene Daten in moglichst geringem Umfang verarbeitet werden. Nach der Rechtsprechung des Bundesverfassungsgerichts verlangt
Art. 5 Abs. 1 Satz 2 GG fiir die Festsetzung der Rundfunkgebiihr ein Verfahren, das dem 6ffentlich-rechtlichen Rundfunk die zur
Erfiillung seiner Aufgabe im dualen System erforderlichen Mittel gewihrleistet und ihn vor Einflussnahme auf das Programm wirk-
sam sichert (BVerfGE 90, 60; NJW 1994, 1942). Zustindig fiir die Erhebung der Rundfunkgebiihr sind die Landesrundfunkanstal-
ten, die allerdings diese Aufgabe an die GEZ delegiert haben. Die GEZ ist zwar nicht verfassungsrechtlich vorgegeben; das Ein-
zugsverfahren muss aber staatsfern bleiben, damit kein unzulissiger Druck auf die Programmgestaltung ausgeiibt wird. Nach Auf-
fassung des LfD sollte jenen Bestrebungen entgegengewirkt werden, die eine Abschaffung der Rundfunkgebiihrenpflicht zuguns-
ten einer Rundfunksteuer fordern. Er sieht in der Abschaffung der Gebiihren eine Gefihrdung der Unabhingigkeit des 6ffentlich-
rechtlichen Rundfunks. Seine Position hat er in einem Schreiben an die Datenschutzbeauftragten des Bundes und der Linder doku-
mentiert. Als bewihrte Rechtsgrundlage fiir den Rundfunkgebiihreneinzug bleibt der jeweils durch die 16 Landesparlamente in
Landesrecht transformierte Rundfunkgebiihrenstaatsvertrag bestehen. Er regelt mit enger Zweckbindung, welche Angaben jeder
Rundfunkteilnehmer gegeniiber der jeweiligen Rundfunkanstalt zur Einziehung der Rundfunkgebiihr machen muss. Bei der Dis-
kussion iiber alternative Formen der Gebiihrenerhebung sollte nicht in Vergessenheit geraten, dass bei der Schaffung des Staats-
vertrages tiber den Rundfunk im vereinten Deutschland datenschutzrechtliche Anliegen im Rundfunkgebiihrenstaatsvertrag weit-
gehend berticksichtigt wurden.
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20.5 Anfragen zur GEZ

In Eingaben werden hiufig Fragen im Zusammenhang mit der Gebiihreneinzugszentrale der &ffentlich-rechtlichen Rundfunk-
anstalten in der Bundesrepublik Deutschland (GEZ) angesprochen. Soweit hier z. B. die Vorgehensweise eines Mitarbeiters der GEZ
bzw. des Stidwestrundfunks hinterfragt wird, ist der L{D fiir eine inhaltliche Stellungnahme nicht zustindig. Denn seine Zustdndig-
keit beschrinkt sich auf Behérden und sonstige 6ffentliche Stellen des Landes Rheinland-Pfalz.

Die GEZ wird als Abteilung der jeweiligen Landesrundfunkanstalt angesehen, fiir die sie Gebiihren einzieht. Sie hat das Daten-
schutzrecht des Sitzlandes der Rundfunkanstalt anzuwenden. Fiir Rheinland-Pfalz ist insoweit der Siidwestrundfunk zustindig.
Nach § 39 des Staatsvertrages iiber den Stidwestrundfunk gelten fiir den Datenschutz beim SWR die auf Rundfunkanstalten an-
wendbaren Bestimmungen des Datenschutzgesetzes des Landes in der jeweils giiltigen Fassung, in dem der Dienstort des Intendanten
liegt. Da der Dienstort des Intendanten gem. § 1 Satz 3 des Staatsvertrages Stuttgart ist, gilt hier das baden-wiirttembergische Landes-
datenschutzgesetz (LDSG B-W). Entsprechende Regelungen sind in den §§ 31 und 32 enthalten. Die Aufgabe der datenschutz-
rechtlichen Kontrolle des Siiddwestrundfunks obliegt gem. § 32 Abs. 2 LDSG B-W dem Rundfunkbeauftragten fiir den Datenschutz
(Adresse: Stidwestrundfunk, Prof. Dr. Armin Herb, Neckarstr. 230, 70180 Stuttgart). Wenn die Petenten eine Uberpriifung des von
ihnen vorgetragenen Sachverhalts wiinschen, haben sie die Mdglichkeit, sich zustindigkeitshalber direkt dorthin zu wenden oder
die Unterrichtung durch den LD zu veranlassen.

Was die Fragen nach der Datenerhebung anbelangt, so kommen grundsitzlich die Meldebehdrden als die Stellen in Betracht, die
der Rundfunkanstalt Einwohnerdaten zur Verfiigung stellen (vgl. dazu Tz. 4.5).

20.6 Datenschutz im rundfunkrechtlichen Erlaubnisverfahren

In einer Eingabe wurde die unbefugte Offenbarung personenbezogener Daten seitens der Landeszentrale fiir private Rundfunk-
veranstalter (LPR) beklagt. Aufgrund eines Beschlusses der Versammlung der LPR im rundfunkrechtlichen Erlaubnisverfahren fiir
ein Fernsehprogramm ist ein entsprechender Bescheid ergangen. Adressat dieses Bescheides war sowohl die obsiegende als auch die
unterlegene Anbietergemeinschaft, die sich aus einem eingetragenen Verein und einer Kommanditgesellschaft zusammensetzte,
deren Kommanditisten und Vereinsmitglieder namentlich bzw. unter einer Familienbezeichnung in dem Bescheid der LPR aufge-
tithrt waren.

Dieser beiden Anbietergemeinschaften im rundfunkrechtlichen Erlaubnisverfahren zugestellte Bescheid ist als ein Verwaltungsakt
mit Doppelwirkung einzuordnen. Denn uno actu wird mit der antragsgemif erteilten Erlaubnis an die obsiegende Anbieter-
gemeinschaft diese begiinstigt und die unterlegene Anbietergemeinschaft durch die Ablehnung ihres Antrags belastet.

Die Grundsitze des rundfunkrechtlichen Erlaubnisverfahrens sind in den §§ 5 ff. LRG geregelt. So hat der Antragsteller alle An-
gaben zu machen, alle Auskiinfte zu erteilen und alle Unterlagen vorzulegen, die zur Priifung des Antrags auf Erteilung der Er-
laubnis erforderlich sind (vgl. § 7 Abs. 1 LRG). Darunter fallen gem. §§ 6 Abs. 1 Nr. 1 d und Nr. 6 1. V. m. 13 Nr. 5 sowie § 7 Abs. 2
LRG auch Angaben zu den Beteiligungsverhiltnissen und zum Mitgliederbestand.

Die unterlegenen Antragsteller riigten in ihrer Eingabe an den LfD insbesondere die namentliche Benennung aller Kommanditis-
ten samt ihren Kapitalanteilen als einen Verstof§ gegen § 10 Satz 1 LRG. Danach diirfen Angaben iiber persdnliche und sachliche
Verhiltnisse einer natiirlichen oder juristischen Person oder einer Personengesellschaft sowie Betriebs- oder Geschiftsgeheimnisse,
die der LPR, ihren Organen, ihren Bediensteten oder von ihr beauftragten Dritten im Rahmen der Durchfithrung ihrer Aufgaben-
erfiillung anvertraut oder sonst bekannt geworden sind, nicht unbefugt offenbart werden. Hintergrund der Regelung ist, dass die
durch das Landesrundfunkgesetz geschaffenen Auskunftspflichten auch sensible persénliche und geschiftliche Daten betreffen.
Diese werden durch § 10 LRG vor einer unbefugten Weitergabe geschiitzt. Die dortige Verweisung auf § 46 Abs. 9 des Gesetzes ge-
gen Wettbewerbsbeschrinkungen stellt sicher, dass die im Rahmen von Mafinahmen zur Sicherung von Meinungsvielfalt gewonne-
nen schutzwiirdigen Daten nur fiir diese Zwecke Verwendung finden diirfen. Soweit personenbezogene Daten verarbeitet werden,
finden gem. § 10 Satz 3 LRG die Bestimmungen des Landesdatenschutzgesetzes Anwendung, wobei zu beachten ist, dass sein An-
wendungsbereich nach der Regelung in § 2 Abs. 5 LDSG beschrinkt ist. So gilt das Landesdatenschutzgesetz nicht fiir Daten, so-
lange sie in allgemein zuginglichen Quellen gespeichert sind oder wenn Betroffene bestimmte Daten zur Versffentlichung bestimmt
haben. Zu den allgemein zuginglichen Quellen rechnen z. B. Fernsprechverzeichnisse, Adressbiicher sowie Register, aus denen
personenbezogene Daten ohne Zugangsbeschrinkung zur Kenntnis genommen werden kdnnen.

In diesem Zusammenhang war nun bedeutsam, dass die Kommanditisten einer KG gem. § 162 Abs. 1 HGB in das Handelsregister
namentlich mit dem Betrag der Einlage eines jeden von ihnen einzutragen sind. Das Handelsregister ist ein von den Amtsgerichten
gefiihrtes offentliches Register. Es kann von jedem, der sich informieren méchte, kostenlos eingesehen werden (§ 9 Abs. 1 HGB).
Der Name des Kommanditisten und die von ihm geleistete Einlage sind mithin Informationen, bei denen das informationelle Selbst-
bestimmungsrecht der Betroffenen Einschrinkungen unterliegt. Sie haben insofern nicht die Befugnis, iiber die Verbreitung ihrer
Daten selbst zu bestimmen. Im Rahmen der datenschutzrechtlichen Beurteilung war also zu beriicksichtigen, dass es sich um all-
gemein zugingliche Handelsregisterdaten handelt, die jedermann zur Kenntnis nehmen kann. Des Weiteren hat derjenige, der sich
als Kommanditist an einer Kommanditgesellschaft beteiligt, mit dieser Entscheidung seine fiir die Eintragung ins Handelsregister
erforderlichen personenbezogenen Daten selbst zur Versffentlichung (im Handelsregister) bestimmt.
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Selbst wenn man die Vorschriften des Landesdatenschutzgesetzes fiir anwendbar hielte, wire die Nutzung der Daten aus dem
Handelsregister nach § 13 Abs. 2 Nr. 1i. V. m. § 12 Abs. 4 Nr. 9 LDSG zulissig, denn es handelt sich um Daten, die auch unmit-
telbar aus allgemein zuginglichen Quellen entnommen werden kénnen, wobei mit Blick auf die obigen Ausfithrungen keine An-
haltspunkte vorliegen, dass hier iiberwiegende schutzwiirdige Belange entgegenstehen. Da die Daten aus allgemein zuginglichen
Quellen stammen, kdnnen schutzwiirdige Belange erst durch das Hinzutreten weiterer Umsténde, etwa durch die Verkniipfung
mit anderen, nicht aus dem Handelsregister stammenden Informationen beeintrichtigt werden. Dies wire z. B. dann der Fall, wenn
die Aufstellung der Programmbezugsquellen (vgl. § 9 Abs. 2 LRG) durch die Darstellung im Bescheid der LPR Dritten personen-
bezogen bekannt gegeben wiirde. Bei dem zu beurteilenden Sachverhalt lag eine solche Situation nicht vor.

Hier wird deutlich, dass kein Verstof§ gegen datenschutzrechtliche Bestimmungen vorliegt, wenn allgemein zugingliche Daten mit
der Zustellung des Bescheids der obsiegenden Antragstellerin mitgeteilt werden.

Was die im Bescheid enthaltenen Angaben zu der Struktur des mehr als 20 Mitglieder umfassenden eingetragenen Vereins anbelangt,
so war zunichst darauf hinzuweisen, dass nach § 79 Abs. 1 BGB die Einsicht in das Vereinsregister sowie der von dem Verein bei
dem Amtsgericht eingereichten Schriftstiicke jedem gestattet ist. Im Vereinsregister sind die Griindungsmitglieder (mindestens sie-
ben) sowie die Funktionstriger (Vorsitzender, Kassierer) regelmifiig vermerkt (vgl. § 59 Abs. 3 1. V. m. § 64 Satz 1 BGB). Hinsicht-
lich der Ausfiithrungen im Bescheid der LPR, wonach es sich bei den Vereinsmitgliedern fast ausschlie8lich um nicht niher benannte
Mitglieder eines bestimmten Familienverbandes handelte, war zu untersuchen, ob es sich dabei um personenbezogene Daten im
Sinne des Landesdatenschutzgesetzes handelt. Nach der Regelung in § 3 Abs. 1 LDSG sind personenbezogene Daten Einzelanga-
ben iiber persénliche oder sachliche Verhiltnisse natiirlicher Personen. Kennzeichnend fiir den Begriff , Einzelangabe“ ist, dass diese
Informationen iiber eine bestimmte natiirliche Person enthilt. Angaben iiber Personenmehrheiten fallen nicht in den Schutzbereich
des Landesdatenschutzgesetzes, was dazu fiihrt, dass, bezogen auf die entsprechenden Ausfithrungen der LPR in dem Bescheid, die
Voraussetzungen fiir das Vorliegen eines personenbezogenen Datums, nimlich die Zuordnung der jeweiligen Information zu einer
einzelnen natiirlichen Person, nicht erfiillt sind.

Nach allem kam der LfD zu dem Ergebnis, dass eine unbefugte Offenbarung personenbezogener Daten an die obsiegende Antrag-
stellerin nicht vorlag. Die Verfahrensweise der LPR war datenschutzrechtlich nicht zu beanstanden.

20.7 Publizititspflicht nach § 23 Rundfunkstaatsvertrag

Im Rahmen einer Eingabe hatte sich der LfD mit der Frage zu befassen, ob der Inhaber einer sog. Drittsendezeitlizenz — dies ist die
Finrdumung von Sendezeit fiir unabhingige Dritte als vielfaltssichernde Mafinahme gem. § 31 RfStV - den im Rundfunkstaats-
vertrag niedergelegten Bestimmungen zur Verdffentlichung des Jahresabschlusses nachkommen muss. Der Petent sah in dieser
Forderung der LPR einen Eingriff in seine Personlichkeitsrechte und argumentierte, dass — bezogen auf seinen speziellen Fall - mit
der Versffentlichung des Jahresabschlusses faktisch seine personliche Steuererklirung fiir jedermann einsehbar veréffentlicht wire.

Ausgangspunkt der datenschutzrechtlichen Wiirdigung der Angelegenheit ist die Regelung in § 23 Abs. 1 RfStV. Dort wird jedem
Rundfunkveranstalter die Verpflichtung auferlegt, jihrlich seinen Jahresabschluss und einen Lagebericht nach Mafigabe derjenigen
Vorschriften des Handelsgesetzbuches, die fiir sog. grofie Kapitalgesellschaften gelten, zu veréffentlichen. Die Regelung dient der
Herstellung ffentlicher Transparenz in Bezug auf die Rundfunkveranstalter. Die wirtschaftlichen Triger der durch Rundfunk ver-
breiteten 6ffentlichen Meinung werden einer beobachtenden Kontrolle durch die Offentlichkeit unterworfen.

In diesem Zusammenhang ist von entscheidender Bedeutung, ob es sich bei den nach den Vorschriften des Handelsgesetzbuches
vorzulegenden Daten um personenbezogene Daten im datenschutzrechtlichen Sinne handelt. Was den Anwendungsbereich des hier
einschligigen Landesdatenschutzgesetzes anbelangt, gilt es nach der Regelung in § 2 Abs. 5 LDSG nicht fiir Daten, solange sie in
allgemein zuginglichen Quellen gespeichert sind oder wenn Betroffene bestimmte Daten zur Verdffentlichung bestimmt haben.

Zu den allgemein zuginglichen Quellen rechnen z. B. Register, aus denen personenbezogene Daten ohne Zugangsbeschrinkung
zur Kenntnis genommen werden konnen. Vorliegend ist darauf hinzuweisen, dass die gesetzlichen Vertreter einer Kapitalgesell-
schaft stets — unabhingig von der Sonderregelung in § 23 RfStV - gem. §§ 325 ff. HGB ihre offen zu legenden Unterlagen (dazu
gehoren regelmifig die Bilanzdaten i. S. v. § 266 HGB) zum Handelsregister einzureichen und anschlieSend unverziiglich im
Bundesanzeiger einen Hinweis bekannt zu machen haben, bei welchem Handelsregister und unter welcher Nummer die Unter-
lagen eingereicht worden sind. Das Handelsregister ist ein von den Amtsgerichten gefiihrtes 6ffentliches Register. Es kann von je-
dem, der sich informieren will, kostenlos eingesehen werden (§ 9 Abs. 1 HGB). So sind Bilanzdaten mithin Informationen, die nicht
primir der Individualsphire des geschiftsfithrenden Gesellschafters zuzuordnen sind und daher nicht dem informationellen Selbst-
bestimmungsrecht des Betroffenen selbst unterliegen. Im Rahmen der datenschutzrechtlichen Beurteilung ist also zu beriicksichti-
gen, dass es sich um allgemein zugingliche Handelsregisterdaten handelt, die als solche keinen besonderen Schutz genieflen.

Im Ubrigen hat derjenige, der sich als Rundfunkveranstalter betitigt, mit dieser Entscheidung seine — im Rahmen des § 23 Abs. 1
RfStV erforderlichen - Daten selbst zur Verdffentlichung bestimmt. Da die vorgenannte Bestimmung nicht nach der Gréfle der
Rundfunkveranstalter unterscheidet, ist allgemein davon auszugehen, dass Interessenten, die sich aufgrund einer Ausschreibung fiir
eine Drittsendezeitlizenz und damit als Veranstalter bundesweiten Fernsehens bewerben, die Bedingungen, unter denen ein Zu-
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schlag erfolgt (also insbesondere die rechtlichen Rahmenbedingungen, wie sie sich aus den Vorschriften des Rundfunkstaatsver-
trags ergeben) voll inhaltlich bekannt sind. Hier wird deutlich, dass angesichts dieser Sachlage auch der Aspekt des Vertrauens-
schutzes nicht greift.

Nach allem war nach Auffassung des LfD aufgrund des ihm vorgetragenen Sachverhalts ein Verstof§ gegen datenschutzrechtliche
Vorschriften nicht festzustellen.

20.8 Neue Medienordnung

Zwischen Bund und Lindern haben auf politischer Ebene im Spidtsommer 2001 Sondierungsgespriche zur Reform der Medien-
ordnung stattgefunden. Die Zersplitterung des Datenschutzrechts im Medien- und Telekommunikationsbereich soll beseitigt werden
mit dem Ziel, den Datenschutz fiir die Biirgerinnen und Biirger transparenter zu machen.

Es sind Bestrebungen im Gange, den Telekommunikations- und Multimediadatenschutz in das Bundesdatenschutzgesetz zu tiber-
tithren, verbunden mit einer Neuordnung der Zustdndigkeiten im Datenschutz. Das novellierte Teledienstedatenschutzgesetz soll
im Dezember 2001 in Kraft treten. Im Anschluss daran soll auch der Mediendienste-Staatsvertrag entsprechend angepasst werden.
Die geplante Neuordnung kénnte dann méglicherweise Bestandteil der zweiten Stufe der BDSG-Novellierung werden.

In diesem Zusammenhang stellt sich das Problem, ob Kompetenzen im Mediendatenschutz dem Bund iiberhaupt iibertragen werden
konnen und ob eine Differenzierung zwischen der Regelungskompetenz und der Kontrollkompetenz stattfinden soll. Entscheidend
aus datenschutzrechtlicher Sicht ist, dass die Neuordnung des Telekommunikations- und Multimediarechts nicht zu einer Senkung
des Datenschutzniveaus fithren darf.

Der Meinungsbildungsprozess in Bund und Lindern ist insoweit noch nicht abgeschlossen.

21. Technischer und organisatorischer Datenschutz

Bedeutung und Umfang des Einsatzes automatisierter Verfahren haben deutlich zugenommen. In vielen Bereichen der 6ffentlichen
Verwaltung ist der Einsatz von Informations- und Kommunikationstechnik fiir die Aufgabenerfiillung unverzichtbar geworden.
Neben der flichendeckenden Einfithrung von IT-Ldsungen in bislang nur teilweise automatisierten Bereichen (z. B. in der Justiz)
fithrt insbesondere der Ersatz bzw. die Erweiterung vorhandener Verfahren durch aktuelle technische Losungen zu datenschutz-
rechtlichen Fragen und, damit verbunden, zu einem erhdhten Kontroll- und Beratungsaufwand.

In bedeutsamen Verwaltungsbereichen erfolgt gegenwirtig eine Neustrukturierung der Informationsverarbeitung. Aktuelle Bei-
spiele sind Polizei INPOL-Neu, POLADIS-Neu), Meldewesen (EWOIS-Neu) oder Finanzverwaltung (FISCUS). Gleiches gilt fiir
die Weiterentwicklung der Kommunikationsinfrastruktur der Verwaltung im Rahmen des vom DIZ betriebenen Landesdaten- und
Kommunikationsnetzes - LDKN (rlp-Netz). Der verinderte Betrieb des Netzes als zentrale Infrastruktur fiir Informations- und
Kommunikationsdienste verschiedener Verwaltungs- und Wirtschaftsbereiche hat dazu gefiihrt, dass seit seiner Umstrukturierung
regelmiflig datenschutztechnische Fragen an den LfD herangetragen wurden.

Von zunehmender Bedeutung ist weiterhin die Neukonzeption von Verwaltungsverfahren unter Einbeziehung Dritter. Erste Pilot-
versuche zur Televerwaltung zeigen, dass die elektronische Einbeziehung der Verfahrensbeteiligten verstirkt zur Behandlung auch
technischer Fragen des Datenschutzes fiihrt. Es ist erkennbar, dass dies im Rahmen der Neuorganisation der Mittelinstanzen und
der Multimedia-Initiativen der Landesregierung weiter ansteigen wird.

21.1 Kontroll- und Beratungstitigkeit

Im Berichtszeitraum wurden in 48 Fillen ortliche Feststellungen unter technisch-organisatorischen Gesichtspunkten in unter-
schiedlichen Bereichen der staatlichen und kommunalen Verwaltung getroffen, u. a. bei folgenden Stellen:
- Amtsgerichten

- Daten- und Informationszentrum Rheinland-Pfalz

- Finanzimter

- Gymnasien

- Kreisverwaltungen

- Landesversicherungsanstalt

- Medizinischer Dienst der Krankenversicherung

- Oberfinanzdirektion

- Polizeiinspektionen

- Polizeiprisidien

- Stadtverwaltungen

- Statistisches Landesamt

- Universitdt Mainz

- Universititsklinikum Mainz

- Verbandsgemeinden

- Zentralstelle fiir Polizeitechnik.
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Erginzt wurden diese durch 19 informatorische Feststellungen, iiberwiegend zur Klirung des technischen Verfahrensstands. Die
Kontrollen erfolgten sowohl in Form allgemeiner Priifungen als auch unter ausgewihlten Gesichtspunkten. Angesichts der perso-
nellen Situation der Dienststelle im technischen Bereich hatten anlassbezogene Priifungen Vorrang vor anlassunabhingigen Kon-
trollen. Weiterhin wurden aufgrund aktueller Entwicklungen und Anderungen der I'T-Strukturen schwerpunktmifig die Bereiche
Polizei, Finanzverwaltung, Sozial- und Gesundheitsverwaltung, Einwohnerwesen und Televerwaltung datenschutzrechtlich be-
gleitet und eine Datenschutzkontrolle in anderen Bereichen zuriickgestellt.

Die fiir eine aussagekriftige datenschutzrechtliche Beurteilung erforderlichen technischen Kenntnisse betreffen zunehmend spe-
zialisierte Bereiche (Chipkartentechnik, Kryptografie, Mobilfunk etc.). Die Heterogenitit des IT-Einsatzes und die grofiere Ein-
satzbreite der Informationstechnik machen in der Kontroll- und Beratungspraxis vielfach eine intensive Auseinandersetzung mit
sehr unterschiedlichen und komplexen Verfahren notwendig. Der LfD hat sich daher dafiir eingesetzt, die haushaltsmifiigen Vor-
aussetzungen fiir eine fallweise Vergabe entsprechender Gutachten und Dienstleistungen zu schaffen. Dem wurde fiir den Doppel-
haushalt 2000/2001 entsprochen. Die Einbeziehung eines Beratungsunternehmens ist erstmals im Rahmen des Penetrationstests
des Landesdaten- und Kommunikationsnetzes erfolgt (siehe 21.2.2.3).

Beratungen nach § 24 Abs. 4 LDSG sind in 52 Fillen erfolgt. Die Tendenz, den LfD bereits im Vorfeld geplanter Umstrukturie-
rungen des IT-Einsatzes oder im Zusammenhang mit der Erstellung von Sicherheitskonzepten zu beteiligen, hat sich fortgesetzt.
Daneben wurden die Beh6rden und sonstigen 6ffentlichen Stellen des Landes und der Kommunen in zahlreichen technischen und
organisatorischen Einzelfragen des Datenschutzes beraten.

Die Schulungsaktivititen wurden im bisherigen Umfang fortgefiihrt.

212 Technisch-organisatorische Datenschutzfragen in ausgewihlten Verfahren
21.2.1 Einwohnerinformationssystem Rheinland-Pfalz (EWOIS)
21.2.1.1 Neukonzeption des Verfahrens

Rheinland-Pfalz verfiigt als einziges Flichenland {iber ein zentrales landeseinheitliches Verfahren zur Verarbeitung von Meldedaten.
Nach iiber dreiffigjihrigem Betrieb wurde eine grundlegende Neukonzeption vorgenommen (vgl. 17. Tb., Tz. 4.1). Die Entwick-
lung des Nachfolgeverfahrens wurde zwischenzeitlich weitgehend abgeschlossen. Im Gegensatz zum bisherigen Verfahren basiert
die kiinftige Losung sowohl auf zentralen als auch auf dezentralen Komponenten. Grundsitzlich halten die Meldeidmter lokale
Datenbestinde mit den Meldedaten ihres Zustindigkeitsbereichs vor. Fiir bestimmte Verfahrensfunktionen wird dariiber hinaus
ein zentraler Meldedatenbestand gebildet, der regelmifig mit den lokal vorgehaltenen Daten abgeglichen und aktualisiert wird (Inte-
grationssystem). Aus diesem wird wiederum ein reduzierter Datenbestand erzeugt, der insbesondere fiir Abfragen durch Stellen
der Landesverwaltung zur Verfiigung stehen soll.

Vor dem Hintergrund der in der Vergangenheit fiir das bisherige Verfahren problematisierten Gesichtspunkte hat der LfD im Blick
auf die Neukonzeption folgende grundsitzlichen technisch-organisatorischen Anforderungen formuliert:

a) Benutzerverwaltung auf der Grundlage der vorhandenen Funktionsgruppensystematik

Ein Zugriff auf EWOIS-Daten und -Funktionen darf erst nach einer erfolgreichen Identifikation und Authentifizierung der
jeweiligen Stelle méglich sein. Voraussetzung fiir die gezielte Bereitstellung von EWOIS-Daten ist die eindeutige Bezeichnung
der abrufenden Stelle. Die Benutzerverwaltung sollte sich daher an der vorhandenen Funktionsgruppensystematik orientieren,
d. h. dem aus der funktionalen Aufgabe der zugreifenden Stelle abgeleiteten Aufbau der Benutzerkennung.

b) Regionale Differenzierung von Zugriffen und Auswertungen

Der Umfang eines Zugriffs auf den zentralen Bestand und entsprechende Auswertungen miissen nach regionalen Gesichts-
punkten wie der Zugehorigkeit zu bestimmten Verwaltungseinheiten oder der 6rtlichen Zustindigkeit der zugreifenden Stelle
differenziert werden kénnen. Grundlage hierfiir sollte ebenfalls die o. g. Funktionsgruppensystematik sein.

¢) Inhaltliche Differenzierung von Zugriffen und Auswertungen

Eine Differenzierung des Zugriffs auf Daten und Funktionen muss weiterhin nach inhaltlichen Kriterien méglich sein. Fiir das
Informationssystem ist sicherzustellen, dass EWOIS-Auskiinfte auf die zuldssigen Angaben beschrinkt werden kénnen. Das
Datenmodell und die Erstellung von Auskunftsformaten muss flexibel genug sein, um erforderliche Anderungen zeitnah und
mit angemessenem Aufwand umsetzen zu kdnnen. Bestimmte Daten (z. B. Religionszugehdorigkeit, Adoptionsangaben, Histo-
riendaten) unterliegen nach den melderechtlichen Vorschriften besonderen Regelungen beim Zugriff und bei der Léschung. Dies
muss im Verfahren abgebildet werden.
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d) Protokollierung

Die Nutzung des Verfahrens, d. h. der Aufruf von Funktionen und Zugriffe auf den zentralen Datenbestand, muss in ausreichen-
dem Umfang nachvollziehbar sein. Entsprechend den vom LfD formulierten Grundsitzen soll sich aus der Protokollierung be-
antworten lassen, wer wann welche Verarbeitung i. S. von § 3 Abs. 2 LDSG veranlasst oder durchgefiihrt hat (vgl. auch 15. Tb.,
Tz. 21.8). Folgende Bereiche sind dabei von Bedeutung:
- Sperrung bei mehrfachen fehlerhaften Anmeldeversuchen
- Programm- und Funktionsaufrufe
- Neuaufnahme, Anderung und Léschung/Sperrung personenbezogener Daten
— Abfrage, Auswertung, Ubermittlung personenbezogener Daten
- Ergebnisse von Auswertungen mit Zahl der Fille und Kennzeichnung der Ausgabeform (Bildschirmanzeige, Ausdruck, Ausgabe-
datei)
- Einrichten, Loschen und Sperren von Benutzerdaten
— Anderung und Vergabe von Zugriffsrechten
— Anderungen der Systemkonfiguration.

Die Anzahl und der Umfang der protokollierten Aktivititen sind an der Sensibilitit der verarbeiteten Daten sowie dem Verwen-
dungszweck zu orientieren. Dementsprechend kann — wie bereits fiir das gegenwirtige EW OIS praktiziert — auch eine stichproben-
weise Protokollierung datenschutzrechtlichen Anforderungen gentigen. Um die Nachvollziehbarkeit zu gewihrleisten, miissen
weiterhin angemessene Auswertungsfunktionen zur Verfiigung stehen; die Auswertung von Protokolldaten darf nicht mit einem
iibermifSigen zeitlichen, finanziellen oder personellen Aufwand verbunden sein.

e) Sicherung der Kommunikation

Soweit ein Zugriff auf den zentralen Bestand nicht tiber das LDKN, sondern tiber 6ffentliche Kommunikationswege erfolgt, ist
durch eine Verschliisselung eine ausreichende Vertraulichkeit der EWOIS-Daten bei der Ubertragung zu gewidhrleisten.

Das Innenministerium hat den Empfehlungen des L{D in der Verfahrenskonzeption Rechnung getragen.

21.2.1.2 Betrieb des Verfahrens

Fiir das gegenwirtige Verfahren liegen Verfahrenspflege und -betrieb in Hinden des DIZ. Der Betreiber des kiinftigen Verfahrens
soll im Rahmen einer offenen Ausschreibung ermittelt werden. Der Betrieb des Integrationssystems und des Informationssystems
wird getrennt ausgeschrieben. Die vorgesehenen Aufgaben des Betreibers sollen dabei tiber den rein technischen Betrieb der Systeme
und die Datenhaltung hinausgehen und auch die Wahrnehmung zentraler Verfahrensfunktionen sowie die Softwarewartung und
-pflege und gegebenenfalls die technische Weiterentwicklung des Verfahrens umfassen. Dies wird fiir das Integrationssystem im Auf-
trag einer gemeinsamen Tochtergesellschaft des Gemeinde- und Stidtebundes und des Stidtetages erfolgen; diese wiederum handelt
im Rahmen eines Vertrags mit den Kommunen. Ahnliches ist fiir den Betrieb des Informationssystems vorgesehen. Es bleibt
abzuwarten, ob durch diese Rahmenbedingungen die Datenschutzkontrolle durch den L{D, insbesondere die Durchfiithrung 6rt-
licher Feststellungen bzw. die Umsetzung notwendiger Verfahrensanpassungen, beeintrichtigt wird.

Die technisch-organisatorischen Anforderungen an den Verfahrensbetrieb sind nach Auffassung des LfD fiir 6ffentliche und nicht-
Sffentliche Stellen im Wesentlichen gleich. Ein mit der Vergabe an einen nicht 6ffentlichen Auftragnehmer verbundener Wegfall der
im Rahmen der Rechts- und Fachaufsicht méglichen direkten Einwirkungsmdoglichkeiten muss durch eine entsprechende Vertrags-
gestaltung kompensiert werden. Seitens des LfD wurde in diesem Zusammenhang erneut darauf hingewiesen, dass die im Rahmen
der Datenschutzkontrolle entstehenden Kosten als Gemeinkosten des Verfahrens zu berticksichtigen sind, d. h. den kontrollierten
Stellen nicht gesondert in Rechnung gestellt werden diirfen. Seitens des Innenministeriums wurde dies zugesichert. Weiterhin ist
beim Betreiber ein dem IT-Grundschutzhandbuch des BSI entsprechendes Sicherheitsniveau sicherzustellen. Uber die Umsetzung
ist ein Nachweis zu erbringen (Sicherheitskonzept). Fiir Integrationssystem und Informationssystem sind gleiche Sicherheits-
anforderungen zu stellen.

Soweit eine Anbindung abfragender Stellen an die zentralen Verfahrenskomponenten Integrationssystem und Informationssystem
nicht tiber das rlp-Netz erfolgen soll, wurde seitens des LfD darauf hingewiesen, dass fiir eine angemessene Vertraulichkeit der Kom-
munikation und verlissliche Authentifizierung der Teilnehmer der Einsatz kryptografischer Verfahren erforderlich ist. Wenn dies
sichergestellt wird, ist die Wahl des Providers von untergeordneter Bedeutung. Weiterhin darf eine Kommunikation zwischen ab-
fragenden Stellen innerhalb und einem Betreiber auferhalb des rlp-Netzes aus Sicht des LfD nicht dazu fiihren, dass das vorhan-
dene Sicherheitskonzept fiir das rlp-Netz aufgebrochen wird. Insbesondere kann ein nicht 6ffentlicher Betreiber auf3erhalb Rhein-
land-Pfalz nicht in das Teilnetz Verwaltung (bzw. der Polizei) des Landesnetzes integriert werden. Moglich ist aus Sicht des LD
die Bildung eines separaten Teilnetzes fiir den Betreiber und die gesicherte und kontrollierte Kommunikation zwischen diesem und
dem LDKN-Teilnetz der abfragenden Stelle.
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Den Kommunen soll fiir die dezentralen Datenbestidnde ein Hosting-Modell angeboten werden. Seitens des LfD wurden dagegen
keine Bedenken erhoben, soweit es sich dabei um getrennte und separat verwaltete Bestdinde handelt. Bestandsiibergreifende Aus-
wertungen diirfen nicht méglich sein. Eine Aufgabe dieses Instanzenkonzepts und die Zusammenlegung eigentlich dezentraler Be-
stinde ist aus Sicht des LfD problematisch.

21.2.2 Landesdaten- und Kommunikationsnetz
21.2.2.1 Anderung der Netzstruktur

Die Liberalisierung des Telekommunikationsmarktes und gednderte Anforderungen der Verwaltungen haben bei Struktur und Nut-
zung des Landesnetzes zu Verdnderungen gefiihrt. Bislang konnte das Landesnetz aufgrund seiner technischen Infrastruktur und
des tiberschaubaren, weitgehend homogenen und ausschliefllich aus Verwaltungen bestehenden Teilnehmerkreises als internes Netz
der Verwaltung in Rheinland-Pfalz angesehen werden. Diese Situation #ndert sich. Kiinftig ist die Auflosung des bisherigen Back-
bones und ein dreistufiger Aufbau des Landesnetzes auf der Grundlage von ATM-Verbindungen auf allen Netzebenen vorgesehen.
Grundsitzlich sollen die vom DIZ angebotenen Kommunikationsleistungen bei Bedarf von wechselnden Providern erbracht
werden kdnnen.

Auf der oberen Netzebene werden ausschliefilich Vermittlungseinrichtungen des Providers genutzt. Deren Verbindungswege liegen
grundsitzlich nicht fest und werden, abhingig von der Netzlast und dem Bandbreitenbedarf, dynamisch zugewiesen; die techni-
sche Wegefithrung obliegt ausschliellich dem Provider und ist durch das DIZ nicht beeinflussbar. In der mittleren Ebene werden
die Vermittlungseinrichtungen vom DIZ administriert. Sie sind, von Ausnahmen abgesehen, in regionalen Einrichtungen des Pro-
viders untergebracht. Die untere Netzebene in Form der bei den Verwaltungen vorhandenen Zugangskomponenten zum rlp-Netz
wird auch weiterhin durch das DIZ verwaltet und technisch betreut.

Im Vergleich zur bisherigen Situation ergeben sich damit folgende, datenschutzrelevante Verdnderungen: Die Knoten der mittleren
Netzebene stehen nicht mehr in R4umlichkeiten des Landes, sondern grundsitzlich in — nach Auskunft des DIZ - besonders ge-
sicherten Rdumen des Providers. Die Wegefithrung im Bereich der oberen Netzebene ist durch das DIZ nicht steuerbar. Die Zu-
griffsmoglichkeiten auf Vermittlungseinrichtungen liegen damit in bestimmten Fillen aufierhalb der Kontrolle des DIZ. Mit der
vorgesehenen Inanspruchnahme wechselnder Provider werden Telekommunikationsdienstleistungen gegebenenfalls unter unter-
schiedlichen oder nicht abschitzbaren Sicherheitsbedingungen erbracht.

Die bisherige Unterbringung der Knotenrechner in Stellen der Landesverwaltung hat gezeigt, dass dies nicht zwingend ein beson-

deres Maf§ an Zugangskontrolle gewidhrleistet. Eine Aufstellung in R4umen des Providers, die besonderen Sicherheitsanforderun-

gen geniigt, kommt daher aus Sicht des LfD alternativ in Betracht, soweit die Konfigurationshoheit der Komponenten weiterhin

beim DIZ verbleibt. Fiir die Steuerung, ob und unter welchen Voraussetzungen der Provider auf die Komponenten zugreifen kann

und ob dies durch das DIZ erkannt wird, sind akzeptable Losungen denkbar. Hierzu zdhlen auf der Basis einer Risikoanalyse und

eines darauf aufbauenden Sicherheitskonzepts u. a.

- die Formulierung von Sicherheitsleitlinien fiir das LDKN,

- die verlissliche Abschottung zu schiitzender Teilbereiche,

- die Kontrolle der Netzzuginge,

~ die Sicherung der Uberginge zu anderen Kommunikationsnetzen,

- der sichere Betrieb der Netzinfrastruktur,

- die Bereitstellung vertrauenswiirdiger Kommunikationsdienste,

- die verldssliche Authentisierung der an einer Kommunikation beteiligten Netzkomponenten und Stellen sowie dokumentierte
und fiir die Nutzer verbindliche Anschlussvoraussetzungen und Sicherheitsrichtlinien.

21.2.2.2 Einsatz kryptografischer Verfahren im LDKN

Auf der Grundlage der Empfehlungen im 16. und 17. Tb. hat der LfD die Auffassung vertreten, dass insbesondere der Einsatz krypto-
grafischer Verfahren fiir die Sicherung der Ubertragungswege von Bedeutung ist. Soweit damit eine ausreichende Vertraulichkeit
der Kommunikation, die Integritit der Daten und die Authentisierung der Netzkomponenten gewihrleistet wird, sind Wahl des
Providers und Wegefithrung nachrangig.

Dem DIZ kommt nach Auffassung des LfD im Rahmen des Betriebs des rlp-Netzes nach § 3 Abs. 4 des Landesgesetzes zur Er-
richtung des Daten- und Informationszentrums Rheinland-Pfalz die Aufgabe zu, eine sichere und vertrauenswiirdige Infrastruktur
fiir die IT-Kommunikation der Verwaltung zur Verfiigung zu stellen. Angesichts verinderter Rahmenbedingungen bei Struktur
und Nutzung des rlp-Netzes besteht nach seiner Auffassung die Notwendigkeit, die Ubertragung sensibler personenbezogener Daten
auch innerhalb des Landesnetzes durch wirtschaftlich vertretbare kryptografische Mafinahmen abzusichern. Entsprechende Empfeh-
lungen wurden von mehreren Seiten ausgesprochen und von einer mit der Untersuchung der Sicherheit im rlp-Netz befassten
Arbeitsgruppe aufgegriffen.

Das DIZ hat in der Folge geeignete Lésungen erprobt und in sein Leistungsangebot aufgenommen. In Verbindung mit einem
rlp-Netz-Zugang wird kiinftig eine Verbindungsverschliisselung zwischen den beteiligten Netzknoten angeboten. Es handelt sich
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dabei um eine Zusatzkomponente, die als sog. ,Krypto-Box“ zwischen dem IT-System des Netzteilnehmers und dessen Zugang
zum rlp-Netz installiert wird. Die Verschliisselung erfolgt automatisch und benutzertransparent fiir die gesamte Kommunikation,
die iiber die jeweilige Verbindung gefiihrt wird; grundsitzliche technische oder Leistungsprobleme sind nicht zutage getreten. In
kryptografischer Hinsicht entspricht die Losung den Empfehlungen des LD (vgl. 17. Tb., T=z. 21.3.10). Neben der kryptografi-
schen Sicherung auf der Verbindungsebene bietet das DIZ fiir die gesicherte E-Mail-Kommunikation auf Anwendungsebene eine
Verschliisselungs- und elektronische Signaturldsung auf der Basis einer Chipkarte an. Aus Sicht des LfD wurden damit die techni-
schen Voraussetzungen zur Einrichtung vertrauenswiirdiger Kommunikationswege geschaffen. Einer flichendeckenden Ausstat-
tung des rlp-Netzes mit Krypto-Boxen stehen nach Aussage des DIZ allerdings wirtschaftliche Gesichtspunkte entgegen. Angesichts
der damit verbundenen Kosten will das DIZ die Verbindungsverschliisselung lediglich als optionale Leistung anbieten.

Sollte aus wirtschaftlichen Uberlegungen auf die standardmiflige Ausstattung der rlp-Netz-Zuginge mit Kryptokomponenten ver-
zichtet werden, wire die Notwendigkeit der Verschliisselung im Blick auf § 9 Abs. 2 Satz 1 LDSG jeweils verfahrensabhingig zu
priifen; diese Verantwortung liegt bei den angeschlossenen 6ffentlichen Stellen. Nach den Feststellungen des LfD verfiigen diese
allerdings hiufig nicht iiber die Informationen, die fiir eine realistische Einschitzung des Sicherheitsniveaus der vom DIZ bereit-
gestellten Ubertragungswege erforderlich sind. Inwieweit die rlp-Netz-Verbindungen unter Inanspruchnahme mehrerer Telekom-
munikationsdienstleister bereitgestellt werden, welche Sicherheitsanforderungen dabei erfiillt sind und welche Zugriffsmoglich-
keiten Dritter gegebenenfalls bestehen, entzieht sich in der Regel deren Kenntnis. Bei lediglich optional angebotenen Verschliisse-
lungslésungen muss daher seitens des DIZ eine entsprechende Unterrichtung der Teilnehmer des rlp-Netzes erfolgen, so dass diese
die genannten Gesichtspunkte bei der Priifung beriicksichtigen kénnen. Gegenwirtig erfolgt dies nicht.

Angesichts der unterschiedlichen Sensibilitit von Dateniibertragungen, verwaltungsseitig hiufig noch nicht vorhandener Ver-
schliisselungsmoglichkeiten und der Zunahme der elektronischen Kommunikation ist aus Sicht des LfD daher in erster Linie eine
obligatorische Leitungsverschliisselung geeignet, um die notwendige Vertraulichkeit innerhalb des rlp-Netzes sicherzustellen. Die
absehbare weitere Offnung des Landesnetzes im Zusammenhang mit der Neugestaltung des Einwohnerinformationssystems sowie
die beabsichtigte Einfithrung elektronischer Vorgangsverwaltungs- und -bearbeitungssysteme in der Mittelinstanz untermauern
diese Auffassung.

Die Polizei Rheinland-Pfalz, als ein bedeutsamer Bereich mit besonders schiitzenswerten Informationen, beabsichtigt, bei Vorliegen
der haushaltsmifligen Voraussetzungen die elektronische Kommunikation zwischen ihren Dienststellen generell zu verschliisseln.
Dies wird vom LfD ausdriicklich begriifit. Ein vergleichbarer Schutz der im rlp-Netz genutzten Verbindungswege ist aus seiner
Sicht insbesondere fiir die Kommunikation der Bereiche Justiz, Finanzverwaltung, Sozial- bzw. Gesundheitsverwaltung und Tele-
medizin von Bedeutung.

21.2.2.3 Penetrationstest der Firewall des LDKN

Im 16. Tb. wurde das Konzept des DIZ zur Absicherung der Internet-Anbindung des Landesnetzes dargestellt. Um eine verliss-
liche Bewertung des damit erreichten Sicherheitsniveaus zu erméglichen, hat der LfD unter Einbeziehung eines entsprechenden
Unternehmens einen Penetrationstest der zentralen Firewall des rlp-Netzes durchgefiihrt.

Auf der Grundlage bekannter Sicherheitsliicken und Angriffsszenarien wurden Ausspihversuche unternommen und die Verwund-
barkeit des Landesnetzes gegeniiber Angriffen aus dem Internet untersucht. Im Ergebnis war es im Rahmen der Penetrationstests
nicht moglich, aus dem Internet direkt auf Systeme im Verwaltungsnetz zuzugreifen. Denial of Service-Angriffe, d. h. Versuche,
die Funktionsfihigkeit der Firewall oder nachgelagerter Systeme zu beeintrichtigen, blieben weitgehend ohne Wirkung. Die Tests
sowie eine erginzende Analyse der Firewall-Konfiguration haben jedoch auch Hinweise auf einzelne Schwachstellen ergeben, deren
Beseitigung erforderlich ist, um den hohen Sicherheitsanforderungen an das Landesnetz zu geniigen.

So haben sich die der Firewall vorgelagerten Internet-Server in Teilbereichen als angreifbar erwiesen. Auch wenn damit kein direkter
Zugriff auf Systeme im Landesnetz mdglich war, konnten weiter gehende und aussichtsreiche Angriffe auf diesen Schwachstellen
aufbauen. Das DIZ hatte entsprechende Sicherheitsmafinahmen bereits vorgesehen. Der Test hat nachdriicklich die Notwendig-
keit bestitigt, die eingeleiteten Maflnahmen konsequent fortzusetzen. Er hat weiterhin deutlich gemacht, dass die Internet-Ab-
sicherung des Landesnetzes einer stindigen Beobachtung und Pflege bedarf, um den Sicherheitsanforderungen dauerhaft gerecht zu
werden.

Die aus der Sicherheitsuntersuchung abgeleiteten Empfehlungen wurden, soweit kurzfristig moglich, umgesetzt. In einer iiber-
arbeiteten Firewall-Struktur sollen die ausstehenden Mafinahmen beriicksichtigt werden. Der LfD wird die weitere Umsetzung ver-
folgen.

21.2.3 Auswertungs- und Analysedatei der Polizei ,,Analyst Notebook*

Die Polizei Rheinland-Pfalz setzt in einzelnen Bereichen fiir Strukturermittlungen probeweise eine Programmldsung fiir die zu-
sammenhingende Aufbereitung und Darstellung polizeilicher Ermittlungsergebnisse ein. Das Verfahren basiert auf der Software
»Analyst Notebook®, einem Analyse- und Auswertungsprogramm fiir unterschiedliche Einsatzbereiche, und gliedert sich in Module
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fiir den Import von Daten (I-Connect), fiir die Datenhaltung (I-Base) sowie die eigentliche Analyse und Auswertung (Kernsoftware
»Analyst Notebook®). Letztere ermdglicht die grafische Darstellung von Beziehungen zwischen Objekten (Personen, Ereignisse,
Tatorte usw.) und von Ereignissen in zeitlicher Abfolge. Objekte sind grundsitzlich frei definierbar, ihnen kénnen zusitzliche
Daten in jeglicher Form (Grafik-, Text-, Bild-, Video- und Audiodaten) zugeordnet werden.

Die Feststellungen des LfD haben ergeben, dass die gegenwirtig eingesetzte Version nicht iiber ausreichende Mechanismen der
Benutzerverwaltung und Zugriffskontrolle verfiigt. Der Zugriffsschutz ist damit allein auf die Rechtevergabe im Betriebssystem
beschrinkt, d. h. die pauschale Freischaltung oder Sperrung der Anwendung bzw. des Datenbestandes. Innerhalb der Anwendung
ist keine Differenzierung von Zugriffsrechten moglich. Ahnliches gilt fiir die Nachvollziehbarkeit der Nutzung. Mangels Proto-
kollfunktionen sind Eingaben, Anderungen, Loschungen, Auswertungen, Abfragen und Ubermittlungen nicht nachvollziehbar.
Den in § 9 LDSG genannten Punkten kann damit gegenwirtig nur teilweise Rechnung getragen werden. Soweit kiinftig ein weiter
gehender Einsatz von ,Analyst Notebook“ vorgesehen ist, sind aus datenschutzrechtlicher Sicht entsprechende Funktionen
innerhalb der Anwendung unverzichtbar.

Die Entwicklung der Software liegt nicht in Hinden der Polizei Rheinland-Pfalz; diesbeziigliche Anpassungen kénnen nur vom
Hersteller vorgenommen werden. Der LfD hat empfohlen, diesen dahin gehend anzusprechen. Das Ministerium des Innern und
fiir Sport hat sich der festgestellten Defizite in Teilbereichen bereits angenommen. Weiterhin wurde Kontakt mit dem Hersteller
der Software aufgenommen.

21.2.4 Internet-Anbindung von Verwaltungen iiber das Landesdaten- und Kommunikationsnetz

In seinem 17. Tb. (Tz. 21.3.5) hat der LfD darauf hingewiesen, dass ein Anschluss 6ffentlicher Stellen an das Internet nur vertret-
bar ist, wenn zuvor eine Analyse und Bewertung der damit verbundenen Risiken erfolgt und den Gefahren durch technische und
organisatorische Sicherheitsmafinahmen hinreichend begegnet wird. Angesichts der technischen Gegebenheiten im Internet er-
fordert dies Vorkehrungen auf unterschiedlichen Ebenen. Der Betrieb einer geeigneten, d. h. an sich dndernde Risiken regelmiflig
angepassten Firewall ist dabei von zentraler Bedeutung.

Das DIZ betreibt zur Absicherung des Internet-Ubergangs des rlp-Netzes eine mehrstufige Firewall-Struktur. Diese gewihrleistet
u. a., dass nur zugelassene Dienste genutzt werden konnen, ein Verbindungsaufbau nur aus dem Landesnetz zum Internet hin er-
folgen kann und die lokalen Netze angeschlossener Verwaltungen nicht direkt aus dem Internet heraus adressiert werden kénnen.
Nach den Feststellungen des LfD wird mit den dabei getroffenen Sicherheitsmafinahmen den gegenwirtig bedeutsamen Risiken
bei der Internet-Kommunikation weitgehend Rechnung getragen (siehe Tz. 21.2.2.3).

Soweit Verwaltungen des Landes einen Internet-Zugang iiber die Firewall des DIZ realisieren, entfillt damit grundsitzlich die Not-
wendigkeit, eine entsprechende Firewall selbst vorzuhalten und zu administrieren.

Nicht allen protokoll- und dienstespezifischen Risiken kann jedoch durch eine zentrale Firewall begegnet werden. Abhingig von
der IT-Struktur der jeweiligen Verwaltung kdnnen aufgrund der technischen Gegebenheiten im Internet Gefihrdungen fiir die an-
geschlossenen Endsysteme verbleiben. Die betroffenen Verwaltungen stehen damit in der Pflicht, in den von der DIZ-Firewall nicht
erfassten Bereichen fiir eine verantwortungsvolle Nutzung des Internets Sorge zu tragen und ggf. zusitzliche Mafinahmen zu er-
greifen. Dies gilt z. B. im Blick auf in Internet-Angeboten enthaltene aktive Komponenten wie ActiveX-Programme, Java-Scripts
oder Visual Basic Scripts. Deren generelle Filterung bzw. Sperrung erfolgt aufgrund der damit u. U. verbundenen Einschrinkung
der Nutzbarkeit von Internet-Angeboten am zentralen Internet-Ubergang des Landesnetzes derzeit nicht. Wie im Rahmen der
Internet-Nutzung mit aktiven Komponenten zu verfahren ist, ob diese nicht, nur nach Bestitigung des Anwenders oder nur bei
bestimmten Internet-Seiten ausgefithrt werden, liegt daher in der Verantwortung der jeweiligen Verwaltung. Dies kann z. B. iiber
die Sicherheitseinstellungen der eingesetzten Browser festgelegt werden (siehe hierzu z. B. www.datenschutz.rlp.de/links.htm).

Die Wirksamkeit eines, wie bei der DIZ-Firewall, auf einen zentralen, abgesicherten Internet-Ubergang ausgelegten Sicherheits-
konzepts setzt voraus, dass innerhalb der angeschlossenen lokalen Netze keine anderweitigen, ungesicherten Internet-Zuginge
bestehen. Dies betrifft die lokalen Netze der jeweiligen Verwaltung und liegt insoweit in deren Verantwortung.

Die Filterung auf schadensrelevante Inhalte wie Computerviren ist an der Firewall des DIZ gegenwirtig auf per elektronische Post
iibertragene Daten beschrinkt und erfasst nur die Kommunikation, die tiber den zentralen Internet-Zugang bzw. die E-Mail-Server
des DIZ abgewickelt wird. Nachrichten, die nicht iiber die zentralen Mailserver des DIZ weitergeleitet werden, unterliegen dieser
Virenpriifung nicht. Gleiches gilt fiir per FTP/HTTP-Download-empfangene Daten. Hier sind die angeschlossenen Verwaltungen
im Rahmen der gegenwiirtig bereits bestehenden Anforderungen gehalten, einen ausreichenden Virenschutz in eigener Verantwor-
tung sicherzustellen.

Die fiir den Internet-Ubergang des rlp-Netzes getroffenen strukturellen Sicherheitsmafinahmen erstrecken sich in der Regel nicht

auf die Sicherheit auf Anwendungsebene. Soweit z. B. bei der E-Mail-Kommunikation zur Wahrung ausreichender Vertraulichkeit
eine Verschliisselung erforderlich ist, obliegt dies ebenfalls den Anwendern.
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21.2.5 Einsatz von Stimmenzihlgeriten bei Wahlen zum Landtag

Mit einer Anderung der Stimmenzihlgeriteverordnung ist bei Landtagswahlen auch der Einsatz rechnergesteuerter Stimmenzzhl-
gerite moglich geworden. Bislang durften lediglich mechanische oder elektrisch betriebene Gerite eingesetzt werden.

Der LD hatte im Vorfeld zum Entwurf der Stimmenzihlgeriteverordnung Stellung genommen. Den Anregungen des LfD wurde
entsprochen. Die Stimmenzihlgeriteverordnung bezieht nunmehr neben den eigentlichen Geriten die fiir deren Steuerung erfor-
derlichen Programme in das Genehmigungsverfahren ein; die zugelassenen Losungen sollen ein Priifkriterium fiir die Unver-
filschtheit des Steuerungsprogramms enthalten.

Fiir die bei der Landtagswahl verwendeten Gerite wurde eine Losung gewéhlt, bei der wihrend des Startvorgangs ein die Pro-
grammversion eindeutig kennzeichnendes Merkmal ausgegeben wird. Der Priifbarkeit der Ubereinstimmung des vorliegenden mit
dem nach § 3 Abs. 1 Stimmenzihlgeriteverordnung genehmigten Programms wird damit entsprochen.

Die Empfehlung, die Integritit der Stimmbezirksergebnisse iiber eine Priifsumme abzusichern, wurde nicht aufgegriffen. Angesichts
der Speicherung der Wahlergebnisse in besonderen, nur im Wahlgerit und iiber die Steuerungssoftware nutzbaren Speicherbau-
steinen, aus welchen die Ergebnisse direkt heraus erstellt und angezeigt werden, war dies fiir die vorgestellte Losung von unter-
geordneter Bedeutung.

Soweit jedoch Ergebnisdateien iiber die reine Anzeige hinaus weiterverarbeitet bzw. weitergegeben werden, sind diese aus Sicht des
L{D vor zufilliger oder unbefugter Verinderung zu schiitzen. Vergleichbare Verfahren wurden bei den fiir die zuriickliegenden
Kommunalwahlen eingesetzten Losungen beriicksichtigt. Aufgrund der zwischenzeitlichen Entwicklung stehen elektronische
Signaturlsungen zur Verfiigung, die eine Sicherung der Datenintegritit erlauben.

21.2.6 Datenaustausch iiber ISDN-Verbindungen im Verfahren , Arbeit und Bildung statt Sozialhilfe®

Im Rahmen des Verfahrens ,,Arbeit und Bildung statt Sozialhilfe“ (siche auch Tz. 11.6.1) erfolgt ein regelmifiger Datenaustausch
zwischen den beteiligten Stellen. Hierzu werden tagesaktuell die Daten tiber ISDN-Wihlverbindungen zum zentralen Server der
Kreisverwaltung repliziert und von dort an die jeweiligen Empfinger verteilt.

Hinsichtlich des hierzu erstellten Sicherheitskonzepts wurde der LfD um Stellungnahme gebeten. Danach tragen die getroffenen
Sicherheitsmafinahmen den datenschutzrechtlichen Anforderungen an eine verldssliche Authentifizierung der beteiligten Stellen
bzw. Netzkomponenten und der Vertraulichkeit der Kommunikation (vgl. 17. Tb., Tz. 21.3.3) weitgehend Rechnung. In zwei
Punkten hat er allerdings gebeten, die Vorschlidge zu tiberpriifen:

Fiir die Administration der ISDN-Router in der Kreisverwaltung bzw. bei den angeschlossenen Stellen ist ein Fernzugriff per Telnet-
Protokoll vorgesehen. Angesichts des iiberschaubaren und festgelegten Teilnehmerkreises war aus seiner Sicht fraglich, ob Konfi-
gurationsinderungen mit einer Haufigkeit zu erwarten sind, die einen derartigen Fernzugang erfordert, oder ob nicht der lokale
Zugang der Systembetreuung der Kreisverwaltung ausreichend ist. Sollte die Notwendigkeit des Fernzugriffs bejaht werden, ist aus
Sicht des LfD lediglich eine Realisierung geeignet, bei welcher die fiir die Anmeldung benétigten Informationen (Benutzername
und Passwort) nicht im Klartext iibertragen werden und die Anzahl fehlgeschlagener Anmeldeversuche begrenzt werden kann.

Zur Wahrung der Vertraulichkeit bei der tdglichen Datenreplikation zum Server der Kreisverwaltung war die Verschliisselung der
Daten wihrend der Ubertragung vorgesehen. Der hierbei genutzte einfache DES-Algorithmus mit einer Schliissellinge von 56 Bit
hat sich als angreifbar erwiesen. Auch wenn die flankierenden Sicherheitsmafinahmen das Risiko eines hierzu erforderlichen un-
befugten Zugriffs auf die Replikationsdaten vermindern, ist aus Sicht des LfD angesichts der fortschreitenden technischen Ent-
wicklung, der Sensibilitit der im Verfahren tibertragenen Sozialdaten sowie des Missbrauchspotentials kompromittierter Anmelde-
daten im Rahmen der Transportkontrolle nach § 9 Abs. 2 Nr. 9 LDSG eine hoherwertige Verschliisselung erforderlich (vgl. die
Empfehlungen hierzu im 17. Tb. Tz. 21.3.10); zumindest jedoch sollte bei Bedarf ein Wechsel zu geeigneteren Algorithmen még-
lich sein.

Im Blick auf die nachgewiesene Sicherheitsschwiche und den sinkenden Aufwand fiir Kompromittierungen kann dies mit dem ein-
fachen DES-Algorithmus (56 Bit) nicht dauerhaft gewihrleistet werden. Das Bundesamt fiir Sicherheit in der Informationstechnik
weist darauf hin, dass symmetrische Schliissel mit einer Linge von weniger als 60 Bit gebrochen werden kénnen und anzunehmen
ist, dass diese Grenze in Zukunft auf 80 Bit steigen wird. Insoweit sind vorhandene Erweiterungen auf den Triple DES-Algorith-
mus (3DES) mit 168 Bit Schliissellinge zu nutzen. Eine kiirzere Schliissellinge kann datenschutzrechtlichen Anforderungen ledig-
lich dann gentigen, wenn in regelmifiigen kurzfristigen Abstinden ein automatischer Wechsel des Schliissels erfolgt oder auf hhe-
rer Protokollebene eine angemessene kryptografische Absicherung vorgenommen wird.

Der LfD hat daher vorgeschlagen, die angebotenen Ldsungsvorschlige dahin gehend zu iiberdenken; den Empfehlungen wurde ge-
folgt.
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21.2.7 Telemedizinprojekt im Bereich der Schlaganfallversorgung

Im Rahmen eines telemedizinischen Pilotprojekts wird der elektronische Austausch von Radiologiedaten erprobt. Der LfD wurde in
der Planungsphase bei der Erstellung des Pflichtenhefts beteiligt und um Stellungnahme gebeten.

Im Blick auf die Konzeption des Projekts sind unter Datensicherheitsgesichtspunkten aus seiner Sicht vorrangig drei Bereiche von
Bedeutung: die IT-Ausstattung der Schlaganfalleinheiten, deren Absicherung gegeniiber unbefugten Zugriffen aus dem fiir die
Dateniibermittlung genutzten Ubertragungsnetz sowie die Sicherung der Vertraulichkeit, Integritit und Authentizitit der Radio-
logiedaten bei der Ubermittlung.

Die Schlaganfalleinheiten sind Teil der jeweiligen Krankenhiuser; in datenschutzrechtlicher Hinsicht sind somit die Anforderun-
gen zugrunde zu legen, die fiir die sonstigen eingesetzten Datenverarbeitungseinrichtungen gelten. Neben einer angemessenen
rdumlichen Absicherung betrifft dies insbesondere programmseitige Mechanismen fiir eine ausreichende Zugriffskontrolle wie die
Maéglichkeit, unterschiedliche Benutzer zu verwalten und differenzierte Zugriffsberechtigungen zu vergeben. Des Weiteren miissen
Systemnutzung und Dateniibertragungen anhand einer Protokollierung nachvollziehbar sein. Das im Radiologiebereich fiir den
Austausch standardmifig genutzte DICOM-Protokoll beschrinkt sich ausschliefflich auf Kommunikationsfunktionen und stellt
keine Sicherheitsmechanismen zur Verfiigung. Diese miissen damit in den darauf aufsetzenden Anwendungen fiir die Darstellung,
Speicherung, Loschung und den Austausch der Radiologiedaten vorgesehen werden.

Beim Datenaustausch zwischen den Schlaganfalleinheiten bzw. Fachkliniken ist sicherzustellen, dass unbefugte Zugriffe aus dem
genutzten Ubertragungsnetz ausgeschlossen werden. Bei der Auswahl und Konfiguration der Netzzugangskomponenten sollten
daher Funktionen vorgesehen werden, die unberechtigte Zugriffe verhindern (vgl. hierzu 17. Tb., Tz. 21.3.3).

Bei der Ubertragung von Gesundheitsdaten auf 6ffentlichen Ubertragungswegen bzw. auf Kommunikationsstrecken, die nicht unter
der Kontrolle der beteiligten Stellen stehen, sind aus Sicht des LfD zur Wahrung der Vertraulichkeit und Integritit geeignete krypto-
grafische Mafinahmen vorzusehen (Verschliisselung bzw. Einsatz elektronischer Signaturldsungen). Die Auswahl geeigneter Algo-
rithmen und Schliissellingen sollte sich dabei an den Empfehlungen des BSI orientieren. Im Rahmen des Einsatzes asymmetrischer
Kryptoverfahren ergibt sich in der Regel die Notwendigkeit, die verwendeten Teilnehmerschliissel durch eine vertrauenswiirdige
Stelle zu zertifizieren. Angesichts des derzeit iiberschaubaren Teilnehmerkreises bestanden keine Bedenken, diese Aufgabe im
Rahmen des Pilotprojekts von einem der beteiligten Krankenhiuser wahrnehmen zu lassen und die notwendigen Punkte zwischen
den Beteiligten direkt abzustimmen. Bei einer dauerhaften Einrichtung des Verfahrens und der Ausweitung des Teilnehmerkreises
sollten allerdings die Trust-Center-Funktionen auf der Grundlage verbindlicher Festlegungen zu Erzeugung, Verwaltung und Ein-
satz der kryptografischen Schliissel, zu Giiltigkeitszeitraumen und zur Verfahrensweise bei Kompromittierung oder Verlust wahr-
genommen werden.

21.2.8 Einsatz von ,Pretty Good Privacy“ im Rahmen des automatisierten Mahnverfahrens

Fiir das beim Amtsgericht Mayen zentralisierte automatisierte Mahnverfahren wurde die Mdglichkeit der Beantragung von Mahn-
bescheiden per E-Mail iiber das Internet geschaffen. Die dabei vorgesehene Losung ,Pretty Good Privacy® ist aus datenschutz-
rechtlicher Sicht grundsitzlich geeignet, eine ausreichende Vertraulichkeit und Zurechenbarkeit der elektronischen Mahn-
bescheidsantrige sicherzustellen. Das genutzte Programm erlaubt die Erzeugung kryptografischer Schliissel von angemessener Giite
(s. 17. Tb., Tz. 21.3.10). Aufgrund der zusitzlichen Beschrinkung auf einen festgelegten Teilnehmerkreis und der in den organisa-
torischen Richtlinien enthaltenen Vorgaben bestanden aus Sicht des LfD gegen den Einsatz des Programms keine Bedenken.

Angesichts der technischen Entwicklung bediirfen Algorithmen und Schliissellingen im Blick auf das durch sie verlisslich gewihr-
leistete Sicherheitsniveau einer regelmifiigen Revision. Bei einem lingerfristigen Einsatz des Verfahrens ist aus Sicht des LfD daher
eine Uberpriifung der Schliisselparameter vorzusehen. Er hat angeregt, die Giiltigkeit der vom zentralen Mahngericht in Mayen
erstellten Schliisselzertifikate grundsitzlich zu beschrinken und insoweit auf die Empfehlungen des Bundesamtes fiir Sicherheit in
der Informationstechnik verwiesen. Die Anregungen des LfD wurden beriicksichtigt.

21.2.9 Datenkommunikation des DIZ mit dem Kraftfahrtbundesamt

Mit einer zentralen Kommunikationsverbindung des rlp-Netzes zum Kraftfahrtbundesamt (KBA) iiber eine Kopfstelle beim DIZ
soll Fahrerlaubnis- und Zulassungsbehdrden in Rheinland-Pfalz die Mglichkeit eréffnet werden, Dateniibermittlungen und Ab-
fragen im zentralen Verkehrsregister online vorzunehmen, ohne dass jeweils ein gesonderter Anschluss zum KBA eingerichtet
werden muss.

Die dabei vorgesehene Einrichtung einer verschliisselten ISDN-Festverbindung zwischen der Kopfstelle beim DIZ und dem KBA
trigt den Vertraulichkeitsanforderungen Rechnung. Die Planungen des DIZ sechen kiinftig die Méglichkeit einer Verschliisselung
der Kommunikation innerhalb des Landesnetzes vor, so dass in Verbindung mit der Struktur des Landesnetzes eine Gleichwertig-
keit mit der vom KBA fiir Einzelzuginge unterstiitzten Losung erreicht werden kann. Gegen die Einrichtung eines entsprechen-
den Sammelzugangs iiber das rlp-Netz bestanden damit keine datenschutzrechtlichen Bedenken.
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21.2.10 Kooperation des DIZ Rheinland-Pfalz mit TUV—Einrichtungen

Im Rahmen einer geplanten Kooperation des DIZ mit TUV-Einrichtungen wurde der LfD um Stellungnahme gebeten, inwieweit
deren Anschluss an das Kfz-Zulassungsverfahren und eine Einbindung in die Struktur des rlp-Netzes moglich ist.

Soweit TUV-Stellen hoheitliche Aufgaben wahrnehmen, sind sie 6ffentliche Stellen i. S. des § 2 Abs. 1 LDSG. Thre Einbindung in
das , VPN Verwaltung“ des Landesnetzes ist damit moglich. Dabei ist ein dem Anschluss anderer Verwaltungsstellen entsprechen-
des Sicherheitsniveau zu gewihrleisten, insbesondere ist der Zugriff durch nicht hoheitlich titige Stellen des TUV verlisslich aus-
zuschliefen. Mit den getroffenen Mafinahmen bei der Ubertragung der TUV-Daten zu einem Kommunikationsserver und der vom
DIZ gesteuerten Ubernahme in die Fachanwendungen wird dem entsprochen. Gleiches gilt fiir die Einrichtung von Festverbin-
dungen im Rahmen der Aufgaben nach § 19 StVZO.

Aus datenschutzrechtlicher Sicht bestanden damit keine Bedenken gegen die vorgesehene technische Anbindung der TUV-Stellen.

21.2.11 Beantragung von Kfz-Wunschkennzeichen iiber das Internet

Fiir die Zulassungsstelle einer Stadtverwaltung wurde ein interaktives Verfahren fiir die Beantragung von Wunschkennzeichen iiber
das Internet entwickelt. Uber ein Bildschirmformular sollte dabei vom Antragsteller das gewiinschte Kennzeichen eingegeben und
die Kommunikation zwischen dem Client-PC des Antragstellers und dem Anwendungsserver iiber das SSL-Protokoll abgesichert
werden. Um Missbriuche zu vermeiden, sollten das Nutzungsinteresse und die Identitidt des Anfragenden bereits bei der elektro-
nischen Antragstellung hinreichend plausibel dargelegt werden. Hierfiir war vorgesehen, als Identifizierungsnachweis die Eingabe
der Personalausweisnummer anzufordern und abzugleichen. Im Nachgang zu dem elektronischen Antrag war wie bisher die person-
liche Vorsprache des Antragstellers bei der Zulassungsstelle erforderlich. Das die Anwendung entwickelnde Unternehmen bat den
L{D im Namen des Auftraggebers um eine datenschutzrechtliche Stellungnahme zum vorgesehenen Konzept.

Bei der Beantragung eines Wunschkennzeichens iiber das Internet handelt es sich um einen Teledienst nach § 2 Abs. 2 Nr. 1 TDG.
Die Verarbeitung personenbezogener Daten unterliegt neben allgemeinen Regelungen dabei den Vorschriften des Teledienste-
datenschutzgesetzes (siehe hierzu 17. Tb., Anlage 22). Die nach § 3 Abs. 5 TDDSG vorgesehene Unterrichtung iiber Art, Umfang,
Ort und Zweck der Verarbeitung und der Hinweis auf die Méglichkeit des Widerrufs nach § 3 Abs. 6 TDDSG kann in elektroni-
scher Form, etwa durch das Einblenden eines entsprechenden Browserfensters, erfolgen. Der Inhalt der Unterrichtung und die
Funktion zur Ausiibung des Widerrufs miissen jederzeit, d. h. auch nachtriglich abrufbar sein. Die entsprechenden Verkniipfun-
gen sollten hierzu deutlich erkennbar auf der Eingangsseite der Anwendung platziert werden. Durch eine geeignete Verfahrens-
gestaltung ist sicherzustellen, dass von einem Widerruf betroffene Daten unverziiglich geléscht werden.

Bei der Nutzung &ffentlicher Ubertragungswege bzw. von Kommunikationsstrecken, die nicht unter der Kontrolle der beteiligten
Sffentlichen Stellen stehen, sind personenbezogene Daten nach den Empfehlungen des LfD zu verschliisseln. Fiir die Daten im
Rahmen der Beantragung von Wunschkennzeichen ist, nicht zuletzt im Blick auf die Freiwilligkeit der Erhebung und Speicherung,
grundsitzlich eine Verschliisselung ausreichend, die einen Schutz vor zufilliger Kenntnisnahme gewihrleistet.

Damit die Personalausweisnummer fiir die Priifung der Plausibilitit der Reservierung genutzt werden kann, muss ein entspre-
chender Abgleich erfolgen. Die Zulassungsstellen verfiigen unter bestimmten Voraussetzungen zwar iiber einen Zugang zum Ein-
wohnerinformationssystem, die Personalausweisnummer ist im Datenkatalog des § 3 MG allerdings nicht enthalten. Die Einrich-
tung eines Online-Zugriffs auf das Personalausweisregister oder eine regelmifige Ubermittlung der Ausweisnummern an die Zu-
lassungsstelle war angesichts der voraussichtlich nur geringen Zahl von Missbrauchsfillen aus Sicht des LfD nicht erforderlich. Ein
Riickgriff auf die Angaben, die der Zulassungsstelle bereits zur Verfiigung stehen (Name, Anschrift, Geburtsdatum) reicht fiir einen
Nachweis der Identitit in der Regel aus. In Betracht kidme auch, die Reservierung nur fiir einen bestimmten Zeitraum vorzuhalten
und bei nach dieser Frist ausstehender Inanspruchnahme das betroffene Kennzeichen freizugeben.

21.2.12 Einheitliche Pflege von Steuerungsdaten in statistischen Verbundverfahren (SYST)

Zaur einheitlichen Pflege organisatorischer Basisdaten und zur Steuerung von Verbundverfahren haben die statistischen Amter des
Bundes und der Linder das Verfahren SYST entwickelt. Im Rahmen der Federfiithrung des Statistischen Landesamtes Rheinland-
Pfalz wurde der LfD wihrend der Entwicklung beteiligt.

In der gegenwirtigen Fassung handelt es sich bei SYST um eine Meta-Anwendung, iiber welche die Konfiguration vorhandener
ADABAS/Natural-Verfahren méglich ist. Unter anderem erlaubt SYST die Umsetzung eines einheitlichen Schutzmodells hin-
sichtlich der Benutzerverwaltung und Protokollierung bei der Nutzung von Verbundverfahren. Gegen die Einfithrung bestanden
damit aus datenschutzrechtlicher Sicht keine Bedenken. Es ist zu begriiflen, dass damit die Mdglichkeit geschaffen wird, fiir statis-
tische Verbundverfahren ein einheitliches Schutzkonzept abzubilden. Voraussetzung ist hierbei jedoch die ADABAS/Natural-
Kompatibiltit mit den SYST-Konventionen. Dies ist gegenwirtig nicht bei allen statistischen Verbundanwendungen der Fall, so
dass die Bedeutung von SYST zum Teil erst bei Neuentwicklungen vollstindig zum Tragen kommt.
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21.2.13 Zugangskontrolle im Bereich einer Anstalt des Landes

Im Rahmen von Umbauarbeiten bei einer Landesanstalt wurde der allgemeine Zugang des Gebiudes verlegt und der urspriingliche
Haupteingang als Baustellenzugang genutzt. Dieser war von der Strafle aus unmittelbar zuginglich, die Aulentiir unverschlossen
und eine Aufsicht nicht zugegen. Die im Erdgeschoss gelegenen EDV-Riume konnten ohne Kontrolle betreten werden. Die dort
untergebrachten Einrichtungen waren fiir Manipulationen jedweder Art frei zuginglich; Verteiler- und Rechnerschrinke waren
unverschlossen. An einer Einheit war ein Hinweis auf den Aufbewahrungsort von Sicherungsdatentrigern angebracht. Uber eben-
falls offene Uberginge war der Zutritt zu weiteren Riumlichkeiten méglich. Die Begleitumstinde lielen vermuten, dass die Situa-
tion iiber einen lingeren Zeitraum bestand und die Umbaumafinahmen geplant und durchgefiihrt wurden, ohne dass im Vorfeld
die fiir Sicherheitsfragen zustindigen Stellen der Einrichtung im erforderlichen Umfang einbezogen und Uberlegungen zur Ab-
sicherung des Rechenzentrums wihrend der Bauphase angestellt wurden.

Der L{D hat die vorgefundene Situation als Verstof§ gegen die Regelungen in § 9 Abs. 2 Nr. 1, Nr. 4 und Nr. 10 LDSG bewertet
und nach § 25 Abs. 1 Nr. 1 LDSG beanstandet. Mit den auf Veranlassung des LfD noch am gleichen Tag ergriffenen Mafinahmen
wurde die Situation kurzfristig entschirft und fiir die weitere Bauzeit sichergestellt, dass ein unbefugter Zugang zu I'T-Einrichtun-
gen oder eine Beeintrichtigung deren Betriebs ausgeschlossen war. Der Vorfall bestitigt erneut, dass Gefdhrdungen des IT-Einsatzes
nicht lediglich begrenzt auf die Risiken in den Blick genommen werden diirfen, die sich aus der Informationstechnik ergeben.

21.2.14 Verfahren MEDIKOS des Medizinischen Dienstes der Krankenversicherung

Der MDK Rheinland-Pfalz besteht aus einer Hauptstelle, sechs Beratungs- und Begutachtungszentren (BBZ) und deren acht Aufien-
stellen. Die IT-Struktur ist weithin dezentral, alle Begutachtungszentren und Auflenstellen verfiigen tiber eigene LANs auf der Basis
von Windows NT. Diese sind tiber Standleitungen der Deutschen Telekom AG sternférmig mit dem Netz der Hauptstelle ver-
bunden. Zusammen bilden sie eine NT-Domine. Deren Administration obliegt der Hauptstelle. Landesweit besteht das Netz aus
ca. 20 Servern fiir diverse Anwendungen und rund 400 Arbeitsplatzrechnern. Hauptsichliche Anwendungen sind Office-L&sungen
sowie die Eigenentwicklung MEDIKOS zur Erstellung und Verwaltung medizinischer Gutachten. Pro Jahr werden etwa 50 000 Be-
gutachtungen durch den MDK vorgenommen, in der Hauptsache Pflege- und Arbeitsunfihigkeitsgutachten. Aus Datenschutzsicht
ist in diesem Zusammenhang insbesondere die dezentrale Datenhaltung in den einzelnen Niederlassungen des MDK positiv zu
bewerten. Gutachtendaten liegen in elektronischer Form sowie in Akten ausschliellich bei den jeweiligen Begutachtungs- und Be-
ratungsstellen vor. Die Zentrale des MDK verfiigt lediglich {iber Informationen, die bei Anfragen eine Klirung der zustindigen
Niederlassung ermdglichen.

Im Rahmen Ortlicher Feststellungen bei verschiedenen Niederlassungen des MDK wurden die Speicherung, Verarbeitung und
Lschung von Patientendaten iiberpriift. Die in elektronischer Form gespeicherten Gutachtendaten werden danach im Anschluss
an den Versand der Unterlagen an die auftraggebende Krankenkasse automatisiert geloscht. Fiir Zwecke der Aktenverwaltung wer-
den verschiedene Patientenstammdaten fiir die Dauer von fiinf Jahren elektronisch gespeichert. Die Loschung dieser Daten erfolgt
derzeit noch manuell im Rahmen der Aktenaussonderung; mit der vorgesehenen Erweiterung des MEDIKOS-Verfahrens soll dies
kiinftig, dhnlich der Léschung der elektronischen Gutachtendaten, automatisiert erfolgen. Den Regelungen in § 276 Abs. 2 SGB V
wird damit verfahrensmiflig entsprochen.

Im Rahmen der Benutzerverwaltung hatten die Feststellungen ergeben, dass fiir jede Beratungs- und Begutachtungsstelle eine Be-
nutzergruppe eingerichtet war, innerhalb derer keine weitere Differenzierung der Zugriffsrechte vorgenommen wurde. Angesichts
der verschiedenen Beschiftigtengruppen - Verwaltungs- und Sekretariatskrifte, Pflegefachkrifte und 4rztliches Personal - hat der
L{D empfohlen, fiir die verschiedenen Mitarbeiterbereiche separate Benutzergruppen zu bilden und die Zugriffsrechte entsprechend
der Zustindigkeit zu unterscheiden. Dem wurde gefolgt, der MDK hat die entsprechenden Anderungen in der Benutzer- und Zu-
griffsverwaltung vorgenommen.

Ortliche Feststellungen wurden weiterhin bei einzelnen der vom MDK eingerichteten Heimarbeitsplitze getroffen. Neben einzel-
nen Empfehlungen hinsichtlich der technischen Ausgestaltung der Arbeitsplitze wurde dabei insbesondere eine pseudonymisierte
Verarbeitung der Patientendaten thematisiert (siche Tz. 17.3).

21.2.15 Sicherung des Beleg- und Datentrigertransports bei einer Kassendrztlichen Vereinigung

Im Blick auf die Erfassung #rztlicher Abrechnungsunterlagen im Wege der Datenverarbeitung im Auftrag wurde der LfD hin-
sichtlich der technisch-organisatorischen Anforderungen an den Transport von Belegen und Datentrigern um Stellungnahme ge-
beten. Im konkreten Fall war der Versand der Abrechnungsunterlagen zum Auftragnehmer, die dortige automatisierte Belegerfas-
sung (OCR) und die Riicksendung der Belege sowie der erstellten Datentriger zum Auftraggeber vorgesehen.

Dabei wird der nach Nr. 9 der Anlage zu § 78 a SGB X vorgeschriebenen Transportkontrolle mit Verwendung verschliefbarer
Behiltnisse beim Belegversand sowie der Ubernahme und Aushindigung gegen Empfangsbekenntnis ausreichend Rechnung ge-
tragen. Grundsitzlich gilt dies auch fiir die Riicksendung der erfassten Belege in elektronischer Form auf Datentriger, soweit es
sich hierbei um die Ursprungsbelege lediglich in Form von Grafikdateien (Images) handelt, und diese, vergleichbar der Mikro-
verfilmung, nicht nach inhaltlichen Merkmalen automatisiert verarbeitet oder ausgewertet werden kdnnen.

115



Drucksache 14/ 486 Landtag Rheinland-Pfalz - 14. Wahlperiode

Falls neben der elektronischen Abbildung der Belege als Grafik auch die darauf enthaltenen Angaben OCR-erfasst und versicher-
tenbezogene Datensitze auf Datentréger fiir die weitere automatisierte Verarbeitung zur Verfiigung gestellt werden, reicht aus Sicht
des LfD die Verwendung verschliefSbarer Behiltnisse allein nicht aus. Angesichts der groflen Zahl von Datensitzen in diesem Be-
reich (ca. 140 000 je Quartalsabrechnung) und der Sensibilitit der Angaben sollte, um deren Vertraulichkeit auch im Verlustfall zu
gewihrleisten, der Datenbestand vor dem Versand verschliisselt werden. Dies entspricht den Empfehlungen des LfD im 17. Tb.,
Tz.21.3.10, wonach der Einsatz kryptografischer Verfahren empfohlen wird, wenn besondere Berufs- und Amtsgeheimnisse, hier
das Arztgeheimnis, beriihrt sind.

Die Kassenirztliche Vereinigung hat die Empfehlungen des LfD aufgegriffen. Die Datentriger mit den OCR-erfassten Abrech-
nungsbelegen werden im Rahmen der Transportkontrolle kiinftig verschliisselt. Die fiir die Beleglesung eingesetzte Software wurde
entsprechend angepasst.

21.3  Allgemeine technisch-organisatorische Aspekte
21.3.1 Wihlleitungszuginge zum Landesdaten- und Kommunikationsnetz

Nach der bisherigen Sicherheitspolitik des DIZ basierte die Struktur des LDKN ausschlie8lich auf fest geschalteten Verbindungen
zwischen den einzelnen Netzknoten; Wihlzuginge zu Anschlusskomponenten des LDKN waren ausgeschlossen. Aufgrund aktuel-
ler Anforderungen sollte die Mglichkeit von Zugingen iiber Wihlverbindungen geschaffen werden.

In seiner Stellungnahme hat der LfD auf die mit der Einrichtung von Wihlzugingen verbundenen besonderen Risiken hingewie-
sen. Im Gegensatz zu Festverbindungen ist bei Wihlverbindungen der mdgliche Teilnehmerkreis nicht zwingend festgelegt, d. h.,
jede Stelle, die iiber entsprechende Anschlusskomponenten verfiigt, kann grundsitzlich eine Verbindung zum Einwahlpunkt her-
stellen. Die Administration der Komponenten durch Dritte birgt dabei Risiken fiir die Vertraulichkeit und Integritdt der iiber-
mittelten Daten. Grundlegende Elemente einer datenschutzgerechten Losung sind daher eine ausreichende Authentifizierung der
Anschlusskomponenten und Teilnehmer (§ 9 Abs. 2 Nr. 4 LDSG) sowie eine angemessene Sicherung personenbezogener Daten
vor unbefugtem Zugriff (§ 9 Abs. 2 Nr. 9 LDSG). Fiir die Realisierung von Wihlverbindungen zum LDKN hat der LfD daher
folgende Empfehlungen ausgesprochen:

Die Authentisierung der Teilnehmer muss bereits beim Verbindungsaufbau verlisslich iiber geeignete Verfahren erfolgen. Ange-
sichts der Nutzung 6ffentlicher Ubertragungswege sind lediglich auf Passworten basierende Mechanismen ohne zusitzliche Ab-
sicherung ungeeignet, da die Passworte hierbei in der Regel im Klartext iibertragen werden. Der Nachweis der Identitit des Teil-
nehmers sollte iiber Verfahren erfolgen, die entweder eine Passwortiibermittlung in verschliisselter Form vorsehen oder auf die
Ubertragung von Passworten ginzlich verzichten. Aus Sicht des LfD bietet insbesondere das standardisierte TPSec-Protokoll mit
der Méglichkeit des ,, Tunnelings“ eine ausreichende Ende-zu-Ende-Sicherheit. Soweit diese gewihrleistet ist, kann eine Wihlver-
bindung zum LDKN grundsitzlich iiber jedes 6ffentliche Netz betrieben werden.

Inwieweit der fiir den allgemeinen Wihlzugang erforderliche Einwahlknoten vom DIZ betrieben oder von einem Provider an-
gemietet werden soll, ist aufgrund offener Technik- und Kostenfragen bislang noch nicht festgelegt. Soweit mit den genannten
Mechanismen durchgingig eine verlissliche Authentisierung sowie eine ausreichende Vertraulichkeit und Integritit gewihrleistet
werden kann, kommen aus Datenschutzsicht beide Méglichkeiten in Betracht. In beiden Fillen miissen, da 6ffentliche Uber-
tragungswege genutzt werden, verwaltungsseitig die fiir eine Ende-zu-Ende-Sicherheit erforderlichen Voraussetzungen geschaffen
werden. Ein Unterschied ergibt sich u. U. lediglich in der Reichweite des durch ein , Tunneling aufgebauten sicheren Kanals. Bei
der Einwahl iiber einen Provider muss sich der Tunnel vom Endgerit bzw. dem Router der Verwaltung iiber den Einwahlknoten
des Providers hinweg bis zum Authentisierungsserver des DIZ erstrecken. Falls der Einwahlknoten im Bereich des DIZ betrieben
und administriert wird, kénnte der Tunnel bereits dort enden.

Das DIZ bietet zwischenzeitlich Zuginge zum LDKN iiber Wihlverbindungen an, die den Empfehlungen des L{D entsprechen.

21.3.2 Anforderungen an den Finsatz elektronischer Signaturlgsungen in der Verwaltung

Neben der Vertraulichkeit der Kommunikation sind unter Datenschutzaspekten die Vollstindigkeit und Korrektheit der Daten
(Integritdt) und ihre verlissliche Zurechenbarkeit zu einer bestimmten Person oder Stelle (Authentizitit) von Bedeutung. Dies ist
insbesondere dort der Fall, wo Ubertragungswege und ihre Eigenschaften den an der Kommunikation Beteiligten nicht bekannt
oder durch sie beeinflussbar sind, die Vertrauenswiirdigkeit des Transportwegs mithin nicht oder nur eingeschrinkt gegeben ist.

Datenschutzrechtliche Grundlage hierfiir sind die Anforderungen in § 9 Abs. 2 LDSG, wonach die unbefugte Verinderung bei der
Speicherung (§ 9 Abs. 2 Nr. 3 LDSG) und Ubertragung (§ 9 Abs. 2 Nr. 9 LDSG) verhindert werden muss. Soweit eine verlissliche
Zurechenbarkeit elektronischer Nachrichten und deren Schutz vor unbefugten Veridnderungen gewihrleistet sein muss, sollte auf
elektronische Signaturverfahren zurtickgegriffen werden.

Soweit nicht bestimmte elektronische Signaturen durch Rechtsvorschrift vorgeschrieben sind, ist die Art der jeweiligen Losung
freigestellt (vgl. § 1 Abs. 3 SigG). Das mit einer qualifizierten elektronischen Signatur nach § 2 Nr. 3 SigG verbundene Schutzniveau
ist vor allem dort von Bedeutung, wo besondere Anforderungen an die Authentizitit und Integritit elektronischer Daten bestehen
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und ein grundsitzlich offener Teilnehmerkreis vorliegt. Wenn ausschliefilich festgelegte Stellen miteinander kommunizieren, z. B.
im Rahmen einer geschlossenen Benutzergruppe von Verwaltungsstellen oder geringere Anforderungen an die Zurechenbarkeit
und Unversehrtheit der Daten zu stellen sind, kann aus Sicht des LfD auch eine fortgeschrittene elektronische Signatur nach § 2
Nr. 2 SigG ausreichend sein.

Dabei ist es allerdings ebenfalls erforderlich, zwischen den Teilnehmern verbindliche Festlegungen iiber die Erzeugung, Vergabe,
Giiltigkeitsdauer und gegebenenfalls den Widerruf der eingesetzten kryptografischen Schliissel zu treffen. Insbesondere muss die
Schliisselerzeugung durch eine vertrauenswiirdige Stelle erfolgen. Im Blick auf eine einheitliche Handhabung und ein einheitliches
Sicherheitsniveau der IT-Umgebung ist dabei eine zentrale Schliisselgenerierung zu bevorzugen. Vorzugsweise sollten Chipkarten
als Schliisseldatentriger eingesetzt werden. Andere Lésungen sind je nach Einsatzumfeld moglich, soweit eine ausreichende Sicher-
heit gewihrleistet wird.

Die Sicherheit elektronischer Signaturen hingt wesentlich von den zugrunde liegenden kryptografischen Verfahren ab. Deren Giite
bemisst sich nach der Wahrscheinlichkeit, mit der sie aufgrund technischer Entwicklungen oder wissenschaftlicher Fortschritte
kompromittiert werden kénnen. Algorithmen und Schliissellingen bediirfen daher einer regelmifligen Uberpriifung. Aus Sicht des
Datenschutzes sind solche Algorithmen und Schliissellingen zu verwenden, die nach den Anforderungen des BSI als geeignet an-
zusehen sind.

Die im Rahmen des Betriebs von Public Key-Infrastrukturen erforderlichen Dienste kénnen unter den allgemeinen Vorausset-
zungen des § 4 LDSG grundsitzlich auch im Wege der Auftragsdatenverarbeitung erbracht werden. Bedeutsam sind in diesem Zu-
sammenhang insbesondere die Bereiche Schliisselerzeugung, Personalisierung, Zertifizierung und Verzeichnisdienst. Inwieweit diese
fiir eine Auslagerung in Betracht kommen, ist u. a. nach den konkreten Sicherheitsanforderungen des jeweiligen Verfahrens und
der beim vorgesehenen Auftragnehmer getroffenen Sicherungsmafinahmen zu beurteilen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder hat in ihrer Entschlieffung vom 24. Oktober 1997 (17. Tb.,
Anlage 3) gefordert, sich bei der Auswahl und Gestaltung von Verfahren datenschutzfreundlicher Technologien zu bedienen. Im
Zusammenhang mit dem Einsatz elektronischer Signaturverfahren betrifft dies insbesondere die Méglichkeit, in geeigneten Fillen
neben namentlich zugeordneten Zertifikaten auch Pseudonyme verwenden zu kénnen.

21.3.3 Verschliisselung und elektronische Signatur bei der Ubertragung von Personaldaten

Als Kalkulationsgrundlage fiir die selbst gesteuerte Personalkostenbudgetierung werden den Ressorts durch das Ministerium der
Finanzen Einzeldatensitze mit besoldungs-, vergiitungs- und lohnbezogenen Daten zur Verfiigung gestellt (Budgetierungs-
datensitze). Die weitere Verteilung der Personaldatensitze an die bewirtschaftenden Dienststellen im nachgeordneten Bereich er-
folgt u. a. per E-Mail iiber das LDKN.

Der LfD hat in diesem Zusammenhang den Einsatz von Verschliisselungsverfahren empfohlen (siehe 17. Tb., Tz. 21.2.15). Fiir den
Bereich des Ministeriums fiir Umwelt und Forsten wurde zwischenzeitlich eine chipkartenbasierte Losung eingefiihrt, mit der die
Budgetierungsdaten verschliisselt und elektronisch signiert iibertragen werden. Die verwendeten Algorithmen und Schliissellingen
(u. a. RSA 1024 Bit) entsprechen den datenschutzrechtlichen Anforderungen.

Ahnliches gilt fiir die Personalverwaltung im Bereich der Polizei. Auf der Grundlage der Empfehlungen des LfD wird fiir die ver-
trauliche Ubermittlung von Personaldaten per E-Mail das vom Bundesamt fiir Sicherheit in der Informationstechnik fiir den Behor-
denbereich kostenfrei zur Verfiigung gestellte Verschliisselungsprogramm CHIASMUS eingesetzt.

21.3.4 Verschliisselung und Elektronische Signatur bei der Befundiibertragung per E-Mail

Im Bereich eines stddtischen Krankenhauses war vorgesehen, im Rahmen der Einbindung in ein regionales Praxisnetz den Post-
versand von Kurzbefunden an den weiter behandelnden Arzt durch die elektronische Ubermittlung per E-Mail iiber das Internet
zu ersetzen bzw. zu erginzen.

In seiner Stellungnahme hat der LfD darauf hingewiesen, dass die Ubermittlung von Befunddaten an Dritte einer Rechtsgrundlage
(z.B. § 36 Abs. 3 Nr. 2 LKG) oder der Einwilligung des Betroffenen bedarf. Soweit das vorgesehene Verfahren den bisherigen Post-
versand von Arztbriefen ersetzt, gelten die gleichen Anforderungen. Eine besondere Situation ergibt sich in den Fillen, in denen
Befunde den Patienten ausgehindigt werden, und es damit — auflerhalb des Entlassungsgesprichs — deren Entscheidung obliegt, in-
wieweit diese an einen nachbehandelnden Arzt weitergegeben werden. Soweit nicht seitens des Patienten etwas anderes bestimmt
wird, sind derartige Fille aus Sicht des LfD von der elektronischen Ubermittlung auszunehmen.

Hinsichtlich der Datensicherungsmafinahmen sind nach § 36 Abs. 1 und 8 LKG die Regelungen zum technisch-organisatorischen
Datenschutz in § 9 Abs. 2 LDSG zugrunde zu legen. Danach ist u. a. sicherzustellen, dass Befunde bei der elektronischen Ubertra-
gung nicht unbefugt gelesen oder verindert werden kdnnen. Fiir die verldssliche Zurechenbarkeit von Nachrichten, deren Schutz vor
unbefugten Verinderungen und unbefugter Kenntnisnahme hat der LfD empfohlen, auf elektronische Signaturverfahren zuriick-
zugreifen. Den Empfehlungen wurde durch den Einsatz des Programms ,Pretty Good Privacy“ Rechnung getragen. Die dabei ein-
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gesetzten Algorithmen und Schliissellingen entsprachen den Empfehlungen des BSI, damit bestanden aus datenschutzrecht-
licher Sicht keine Bedenken gegen die Erprobung der elektronischen Befundiibertragung zwischen den im Praxisnetz zusammen-
geschlossenen Stellen.

Ausdriicklich hat der LfD darauf hingewiesen, dass die genannten kryptografischen Mafinahmen keinen Schutz der angeschlosse-
nen IT-Systeme gegeniiber den sonstigen im Internet bestehenden Risiken bieten. Soweit diesen nicht durch den Einsatz von
Firewall-Losungen Rechnung getragen wird, darf die Befundkommunikation nur iiber Systeme erfolgen, die vom jeweiligen Praxis-
bzw. Krankenhausnetz physikalisch getrennt sind.

21.3.5 Datenschutzrechtliche Probleme im Zusammenhang mit dem Einsatz des Betriebssystems Windows

In mehreren Bereichen der Landesverwaltung steht gegenwirtig die Abldsung bisheriger IT-Strukturen an. In weitaus groferem
Umfang als bisher werden in den Verwaltungen lokale Netze in Verbindung mit Biirokommunikationsldsungen und Standard-
software eingesetzt. In den meisten Fillen handelt es sich, server- und netzwerkseitig sowie an den Arbeitsplitzen, um Produkte
der Firma Microsoft, die auf den verschiedenen Varianten des Betriebssystems Windows basieren. Allein im Bereich der Polizei ist
im Rahmen der Einfithrung von POLADIS-neu mittelfristig die Ausstattung mehrerer tausend Arbeitsplitze mit Personalcompu-
tern vorgesehen. Ahnliches gilt fiir den Bereich der Meldeimter hinsichtlich des in der Entwicklung befindlichen Einwohnerinfor-
mationsystems EWOIS-neu sowie die Neuorganisation der Mittelinstanz und IT-Unterstiitzung der Verwaltungsabliufe. Windows-
Betriebssysteme und windowsbasierte Anwendungen stellen in vielen Fillen die zentralen Plattformen des IT-Einsatzes in der
Landesverwaltung dar. In den jeweiligen Fachanwendungen sind in der Regel Mechanismen enthalten, die innerhalb der Verfah-
ren sicherstellen, dass Datenzugriffe nur von befugten Personen und im jeweils zuldssigen Umfang erfolgen kénnen, die Nutzung
anhand einer Protokollierung angemessen nachvollzogen werden kann und nicht mehr erforderliche Daten geloscht werden.

Datenschutzrechtliche Probleme ergeben sich dann, wenn mit Standardfunktionen des zugrunde liegenden Betriebssystems diese
Schutzmechanismen unterlaufen werden kénnen. Konkret betrifft dies z. B. die Moglichkeit, iiber die Windows-Zwischenablage
Daten zwischen verschiedenen Anwendungen auszutauschen und gegebenenfalls aufierhalb der Verfahren weiter zu verarbeiten.
Diese in vielen Fillen sinnvolle Funktion birgt dabei die Gefahr, dass auf diesem Weg — auch abseits von Missbrauchsszenarien -
vertrauliche Daten auf8erhalb der eigentlichen Verfahren in ungentigend gesicherten Umgebungen gespeichert werden. Weiterhin
konnen Protokollierungs- und im Rahmen der Fachaufsicht vorgesehene Funktionen ins Leere laufen oder notwendige Loschungen
unterbleiben. Die Problematik ist nicht grundsitzlich neu. Eine besondere Bedeutung ergibt sich jedoch aktuell dadurch, dass in
groflerem Mafistab entsprechende Umstrukturierungen der eingesetzten Informationstechnik anstehen.

Da letztlich Grundfunktionen der Betriebssysteme betroffen sind und diese sich in der Regel der Einflussméglichkeit der einzel-
nen Anwender entziehen, ist gegenwirtig noch kein befriedigender und in der Praxis handhabbarer Ansatz gefunden. Damit sind
zumeist nur Teilldsungen, vielfach beschrinkt auf organisatorische Mafinahmen und im Wege der Sensibilisierung der Anwender,
moglich.

21.3.6 Einsatz des Betriebssystems Windows 2000 in der Landesverwaltung

Das Betriebssystem Windows 2000 der Firma Microsoft enthilt eine Softwarekomponente namens Diskeeper zur Optimierung der
Datenspeicherung. Es handelt sich hierbei um ein in das Betriebssystem integriertes Programm eines Drittherstellers. Aufgrund
von dessen Verbindungen zur Scientology-Vereinigung sind Befiirchtungen laut geworden, das Programm koénnte genutzt werden,
um unbemerkt Anwenderdaten auszuspihen.

In diesem Zusammenhang sind Priifungen der Software durch das BSI erfolgt. Wegen der nach Verhandlungen mit Microsoft zur
Verfiigung gestellten Méglichkeit, die Komponente zu deaktivieren, wurde von der vom BSI urspriinglich beabsichtigten Quell-
code-Priifung abgesehen. Eine auf der Analyse des Programmcodes basierende, endgiiltige Bewertung der Vertrauenswiirdigkeit
der Software liegt damit nicht vor. Weiterhin sind Programme zum vollstindigen Entfernen der Komponente verfiigbar. Offen ist
gegenwirtig noch, inwieweit bei Aktualisierungen des Betriebssystems durch Service Packs o. A. die durchgefiihrten Anderungen
erhalten bleiben. Gegebenenfalls sollte daher eine Kontrolle der Einstellungen erfolgen.

Bislang haben sich keine Hinweise darauf ergeben, dass das Programm verborgene Funktionalititen enthilt oder fiir die unbemerkte
Ubermittlung von Daten missbraucht werden kann. Vor diesem Hintergrund hat der IT-Ausschuss der Landesregierung einen mit
dem L{D abgestimmten Beschluss zum Einsatz von Windows 2000 in der Landesverwaltung gefasst. Danach bestehen gegen dessen
Einsatz auch in sicherheitsrelevanten Bereichen keine Bedenken, wenn das Defragmentierungstool Diskeeper deinstalliert wird oder
sicherheitsrelevante Daten verschliisselt werden.

Der L{D hat dies zum Anlass genommen, darauf hinzuweisen, dass die Vertrauenswiirdigkeit von Software allgemein durch die
Anwender nur ausnahmsweise und sehr bedingt verlisslich eingeschitzt wird; eine Priifung st68t zudem an praktische Grenzen.
Dies betrifft, unabhingig vom vorliegenden Fall, grundsitzlich jede (systemnahe) Softwarekomponente. Bei der Verarbeitung sen-
sibler Informationen muss dies bedacht werden. Soweit nicht durch den Einsatz zertifizierter Losungen oder — notwendigerweise
ebenfalls vertrauenswiirdiger — kryptografischer Verfahren ein ausreichender Schutz erreicht werden kann, sollte gegebenenfalls
auf den Einsatz einzelner Produkte oder die Nutzung bestimmter Funktionen verzichtet werden.
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21.3.7 Einsatz von Laptops im Rahmen mobiler Biirger-Service-Biiros

Im Aufgabenbereich des Landesamtes fiir Soziales, Jugend und Versorgung und der Amter fiir soziale Angelegenheiten war die Ein-
richtung mobiler Service-Biiros vorgesehen. Zu der Ausstattung der Service-Biiro-Mitarbeiter mit tragbaren Rechnern hat der LfD
die nachfolgenden Empfehlungen ausgesprochen (vgl. 13. Tb., Tz. 20.2 und 14. Tb. Tz. 21.6).

Der mobile Einsatz von Laptops unterliegt im Vergleich zum stationiren Einsatz einem erhhten Risiko der missbrauchlichen Nut-
zung, der unbefugten Kenntnisnahme gespeicherter Daten oder des Verlustes. Da auf die rdumliche Absicherung ausgerichtete Vor-
kehrungen meist entfallen, sind systemseitige Hard- oder Softwareldsungen einzusetzen. Soweit personenbezogene Daten verar-
beitet werden, sind insbesondere folgende Mafinahmen von zentraler Bedeutung:

Die Nutzung darf erst nach erfolgreicher Authentisierung der Benutzer moglich sein, z. B. durch entsprechende Software- (Sicher-
heitsoberfliche mit Passwortabfrage) oder Hardwareldsungen (Chipkarte, Token, o. A.). Wird das Gerit von mehreren Personen
genutzt, ist fiir jeden Benutzer eine separate Zugriffsberechtigung einzurichten. Es muss sichergestellt sein, dass eine Authentisie-
rung auch vor der erneuten Inbetriebnahme aus dem Stand-by-Betrieb erfolgt. Ein Systemstart von Diskette ist technisch zu
unterbinden; falls dies nicht moglich ist, muss ein unbefugter Festplattenzugriff ausgeschlossen werden.

Die Benutzung des Geriits, insbesondere sicherheitsrelevante Ereignisse wie erfolglose Anmeldeversuche oder Verstéfie gegen Zu-
griffsberechtigungen, sollte anhand einer Protokollierung nachvollzogen werden kénnen.

Zum ausreichenden Schutz gegeniiber Manipulationen und unbefugter Kenntnisnahme bei Diebstahl oder Verlust eines Gerites
sind personenbezogene Daten zu verschliisseln. Nach Méglichkeit ist eine Online-Verschliisselung vorzusehen, so dass auch bei
einem unvorhergesehenen Arbeitsabbruch die Vertraulichkeit der Daten auf der Festplatte gewihrleistet ist. Grundsitzlich emp-
fiehlt sich die Verschliisselung der kompletten Festplatte. Sollte dies aus darzulegenden Griinden nicht mdglich sein, kommt eine
Datei- oder Verzeichnisverschliisselung in Betracht.

Die technischen Mafinahmen sind durch organisatorische Regelungen iiber Art und Umfang des Laptop-Einsatzes, Verantwort-
lichkeiten und die Aufbewahrung der Gerite zu erginzen (Dienstanweisung).

Im Rahmen einer E-Mail-Kommunikation der Service-Mitarbeiter ergeben sich beim Versand anonymisierter Daten keine beson-
deren Anforderungen an die Vertraulichkeit der Nachrichten. Nach der Alltagserfahrung tauchen bei der Beratungsarbeit jedoch
hiufig Fragen auf, deren Kldrung nur unter Verwendung personenbezogener Angaben méglich ist. Als Vorsorge fiir derartige Fille
hat der LD daher empfohlen, auf den Systemen eine geeignete Méglichkeit zur Verschliisselung von E-Mails vorzuhalten. Unver-
zichtbar ist dies spitestens dann, wenn Daten, die besonderen Berufs- und Amtsgeheimnissen nach § 203 StGB unterliegen, vor-
rangig Gesundheits- und Sozialdaten, in &ffentlichen Netzen iibertragen werden. Im Ubrigen sind die gingigen Vorkehrungen ge-
geniiber den mit der E-Mail-Kommunikation verbundenen Risiken zu treffen (insbesondere Schutz vor Viren und sonstigen Pro-
grammen mit Schadensfunktionen).

Bei Beriicksichtigung der genannten Punkte bestanden gegen den Einsatz von Laptops im Rahmen der Beratungsarbeit des Landes-
amtes keine Bedenken.

21.3.8 Datenschutz am Informationsschalter eines Finanzamts

Durch eine Eingabe wurde der LfD darauf hingewiesen, dass am Informationsschalter eines Finanzamts die erforderliche Diskretion
nicht gewihrleistet sei.

Der Petent stellte dar, dass er in einer Steuerangelegenheit das Finanzamt und dort wegen der zustindigen Stelle zunzchst den
Informationsschalter aufgesucht habe, wobei sein Anliegen sowie sein Name nebst Steuernummer und Anschrift - trotz entspre-
chender Hinweise — vom Schalterbediensteten in einer Lautstirke verhandelt worden seien, dass seine Angaben auch von den iibri-
gen in der Eingangshalle anwesenden Personen zur Kenntnis genommen werden konnten. Die Gestaltung des Informationsschal-
ters erschwere ohnedies die Wahrung der Vertraulichkeit.

Aus datenschutzrechtlicher Sicht bestehen gegen die Einrichtung von Auskunftsschaltern im Blick auf die biirgerfreundliche und
ziigige Erbringung von Verwaltungsleistungen grundsitzlich keine Bedenken. Wenn erforderlich oder gewiinscht, muss jedoch,
dhnlich wie bei Biirgerbiiros, eine angemessene Vertraulichkeit gewihrleistet sein. Aufgrund eines entsprechenden Hinweises des
LfD hat das Finanzamt raumgestaltende Mafinahmen getroffen und die Mitarbeiter nochmals auf die notwendige Diskretion bei
Auskunftserteilung oder Nachfragen aufmerksam gemacht.

21.3.9 Struktur und Betreuung der Informationstechnik unter datenschutzrechtlichen Aspekten

Im Blick auf die jeweilige Neustrukturierung des IT-Einsatzes wurde der LfD mehrfach um Stellungnahme gebeten, inwieweit daten-
schutzrechtliche Gesichtspunkte eine zentrale bzw. dezentrale IT-Struktur erforderten.
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Das Landesdatenschutzgesetz, hier vor allem § 9 LDSG als generelle gesetzliche Regelung der technisch-organisatorischen Maf3-
nahmen, ldsst die Struktur der eingesetzten Informationstechnik und die Art und Weise ihrer Betreuung grundsitzlich offen. Deren
Bedeutung im Rahmen einer datenschutzrechtlichen Betrachtung ergibt sich letztlich im Zusammenhang mit der Sensibilitdt der
Daten und den nach § 9 Abs. 2 LDSG getroffenen Mafinahmen. Daneben sind rdumliche Gegebenheiten, organisatorische Struk-
turen oder personelle Kapazititen fiir die Beurteilung von Belang. Den Vorteilen einer zentralen Administration ist gegeniiberzu-
stellen, dass diese hdufig mit weit reichenden Zugriffsméglichkeiten auf personenbezogene Daten verbunden ist; eine auf dezen-
tralisierten Verantwortlichkeiten griindende Beschrinkung administrativer Rechte kann datenschutzrechtlich daher von Vorteil
sein.

In Einzelfillen kann sich zudem aus datenschutzrechtlicher Sicht die Notwendigkeit einer separaten bzw. separat betreuten IT-
Struktur ergeben. So hat der LfD in Fillen, in welchen aufgrund der Sensibilitdt der Daten eine unbefugte Kenntnisnahme durch
die zentrale IT-Betreuung ausgeschlossen werden muss und keine geeigneten Sicherungsmdéglichkeiten, wie die Verschliisselung der
Daten bestehen, den Einsatz getrennter Systeme (z. B. bei dem Arztgeheimnis unterliegenden Daten des Gesundheitsamtes inner-
halb einer Kreisverwaltung) empfohlen (vgl. 17. Tb. Tz. 2.12.12).

Dezentrale IT-L3sungen sind mithin nicht grundsitzlich auszuschlieen. Bedenken bestehen dann, wenn sich daraus ein niedrige-
res und unangemessenes Sicherheitsniveau ergibe, als es — verglichen mit einer zentralen IT-Struktur — méglich wire. Im Blick auf
die Zugangskontrolle nach § 9 Abs. 2 Nr. 1 LDSG gilt dies z. B. fiir die Absicherung von Raumlichkeiten mit besonderer Bedeu-
tung fiir den Einsatz der Informationstechnik. Hierunter fallen insbesondere R4ume mit zentralen IT-Komponenten, Daten-
tragerarchive sowie die Arbeitsriume der Mitarbeiter der Systemverwaltung (vgl. hierzu 17. Tb., Tz. 21.3.9).

Soweit aus technischen, wirtschaftlichen oder organisatorischen Uberlegungen heraus eine dezentrale IT-Struktur gewihlt wird,
ist sicherzustellen, dass datenschutzrelevante Aufgaben der Systemadministration in zentraler Verantwortung verbleiben bzw. nach
einheitlichen Vorgaben wahrgenommen werden. Vorrangig betrifft dies die Benutzerverwaltung, die Festlegung von Zugriffs-
rechten und - in vernetzten Umgebungen - von Vertrauensbeziehungen, die grundsitzliche Datei- und Verzeichnisorganisation
sowie die Vorgaben zur Protokollierung der Systemnutzung. Im Blick auf die Organisationskontrolle nach § 9 Abs. 2 Nr. 10 LDSG
hat sich folgende Aufteilung administrativer Funktionen als geeignet erwiesen:

Die Einrichtung und Pflege von Benutzergruppen einschliefllich der ihnen zugeordneten Zugriffsprofile fiir Anwendungen, Daten
und Netzwerkressourcen erfolgt zentral. Gleiches gilt fiir die Festlegung wesentlicher Systemeinstellungen wie die Konfiguration
der Passwortparameter oder die Einrichtung von Systemrichtlinien. Darauf aufbauend wird in dezentraler Verantwortung die kon-
krete Zuweisung von Benutzern zu Gruppen, die Ressourcenverwaltung innerhalb der vorgegebenen Datei- und Verzeichnis-
struktur sowie die technische Betreuung und Systempflege wahrgenommen. Die verschiedenen administrativen Verantwortlich-
keiten sind dabei in entsprechenden Benutzerprofilen abzubilden.

Neben der Verantwortung fiir die Administration und technische Betreuung der eingesetzten Systeme ist die iibergreifende IT-Pla-
nung, -Steuerung und -Koordinierung von Bedeutung. Nach den Erfahrungen des LfD unterstiitzt hierbei die Festlegung zentraler
Zustindigkeiten eine datenschutzrechtlichen Anforderungen entsprechende Organisation.

21.3.10 Zugriffsmoglichkeiten fiir Gemeinderatsmitglieder auf IT-Systeme der Gemeindeverwaltung

Fine Kommune bat den LfD im Blick auf die beabsichtigte Einrichtung von Zugriffsméglichkeiten fiir Mitglieder des Gemeinde-
rates auf IT-Verfahren der Gemeindeverwaltung um Stellungnahme. Betroffen waren Verfahren im Bereich Sitzungsdienst, E-Mail
und Kalenderfunktionen sowie Finanzen/Haushaltswesen.

Unter der Voraussetzung, dass iiber das Sitzungsdienstverfahren nur Unterlagen zuginglich sind, die bisher in schriftlicher Form
zur Verfiigung gestellt wurden, bestanden keine datenschutzrechtlichen Bedenken. In jedem Fall muss sichergestellt werden, dass
keine Zugriffe auf andere Verfahren innerhalb des Netzwerks der Gemeindeverwaltung méglich sind. Gleiches gilt fiir die Zugriffs-
moglichkeiten auf E-Mail-Postficher und Kalender.

Fiir das Haushaltsverfahren war fraglich, inwieweit Zugriffsrechte in gleicher Weise beschrinkt werden kénnen. Um zu vermeiden,
dass unbefugte Zugriffe, z. B. auf Personenkonten, méglich werden, hat der LD folgende Verfahrensweise vorgeschlagen: Die
in Betracht kommenden Daten (Haushaltsiibersichten) werden aus dem Verfahren extrahiert und in einem den Gemeinderatsmit-
gliedern zuginglichen Verzeichnis auf dem Server der Gemeindeverwaltung zur Verfiigung gestellt. Auf diese Weise wird gewihr-
leistet, dass nur die bené&tigten Informationen zur Verfiigung gestellt werden.

Fiir die technische Umsetzung der Zugriffsméglichkeiten wurden seitens der Gemeindeverwaltung drei Alternativen ins Auge ge-
fasst:

- Aufstellung eines PC in den jeweiligen Fraktionsrdumen innerhalb der Verwaltung

Soweit durch geeignete Mafinahmen die Nutzung der Gerite durch Unbefugte ausgeschlossen wird, bestanden gegen diese Losung
keine Bedenken.
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- Zugang zum IT-Netz der Gemeindeverwaltung iiber Wihlleitungsverbindungen

Fiir einen Teil der Gemeinderatsmitglieder sollte die Moglichkeit geschaffen werden, sich iiber das Telefonnetz der Deutschen
Telekom in den Server der Gemeindeverwaltung einzuwihlen. Die Einrichtung von Wihlleitungsverbindungen und die Nut-
zung offentlicher Ubertragungswege sind aus datenschutzrechtlicher Sicht mit Risiken verbunden. Sie sollte daher nur
bei Beriicksichtigung der vom LfD ausgesprochenen Empfehlungen fiir die Einrichtung von Wihlleitungsanschliissen (17. Tb.,
Tz. 21.3.3) realisiert werden.

Da seitens des Gemeinderats vorrangig die Moglichkeit angestrebt wurde, Sitzungsunterlagen in elektronischer Form zu erhal-
ten, hat der LfD gebeten, vor der Einrichtung von Wihlleitungsverbindungen zu priifen, inwieweit dem Anliegen anstelle eines
Direktzugriffs durch den Versand per E-Mail entsprochen werden kann. Die notwendige Absicherung wire in diesem Fall mit
geringerem technischen und kostenmifligen Aufwand méglich und die mit der Einrichtung eines Wihlanschlusses verbunde-
nen Risiken wiirden vermieden.

- Zugangsmoglichkeit zum IT-Netz der Gemeindeverwaltung via Internet

Der Betrieb eines separaten Internet-Servers und einer eigenen Firewall durch die Gemeindeverwaltung war aus Kosten- und
Kapazititsgriinden nicht vorgesehen. Vor diesem Hintergrund hat der LfD empfohlen, angesichts der bestehenden Risiken von
einer direkten Internet-Anbindung fiir den Zugriff auf die o. g. Verfahren abzusehen. Keine Bedenken bestanden gegen eine
Lasung, bei der ausgewihlte Daten auf einem vom DIZ betriebenen Internet-Server vorgehalten werden und der Zugriff an ver-
ldssliche Verfahren zur Identifikation und Authentifizierung (z. B. Benutzerkennung/Passwort) gebunden wird.

21.3.11 Preisgabe von Passworten bei Abwesenheit der zustindigen Mitarbeiter

Bei der Verwaltung einer Verbandsgemeinde war der Leiter der Finanzabteilung lingerfristig abwesend, seine Vertreterin erkrankt.
Wihrend ihrer Erkrankung wurde sie mit dem Hinweis, dass ,etwas kontrolliert werden solle“, vom Leiter der Zentralabteilung
telefonisch angewiesen, ihr Benutzerpasswort fiir das IT-System der Verbandsgemeinde preiszugeben. Nihere Angaben zur Art der
Daten, auf die zugegriffen werden solle, und den Griinden wurden nicht gemacht. Die Bedienstete weigerte sich daraufhin, ihr Pass-
wort zu nennen und hat sich mit der Frage, ob das Ansinnen des Verwaltungsleiters gerechtfertigt sei, an den LfD gewandt.

Der LfD hat darauf hingewiesen, dass ein Zugriff auf benétigte Daten dann zuldssig sei, wenn er sachlich erforderlich, d. h. durch
dienstliche Belange gerechtfertigt, und zeitlich erforderlich, d. h. dringend ist. Eine solche Notwendigkeit kann sich ergeben, wenn
der Zugang aus dienstlichen Griinden benétigt wird, aber z. B. auch, wenn Anhaltspunkte fiir eine missbrauchliche Nutzung vor-
liegen und dem nachgegangen werden soll.

Die Preisgabe des Passwortes durch die Bediensteten kann in diesen Fillen nicht verweigert werden. Zumeist ist sie jedoch nicht
erforderlich, da die benétigten Daten hiufig unter Mithilfe der Systemverwaltung bereitgestellt werden kénnen. Einer entsprechen-
den Anweisung muss die Systembetreuung, ggf. unter Priifung der Remonstration nach § 66 LBG, Folge leisten. Der Zugriff ist mit
Zeitpunkt, Art und Inhalt nachvollziehbar zu dokumentieren.

Hiufig besteht die M6glichkeit, das Passwort eines Benutzers neu zu vergeben und unter Verwendung des neuen Passworts zuzu-
greifen. Die Passwortdnderung bzw. die Tatsache des Zugriffs wihrend ihrer Abwesenheit ist fiir die Mitarbeiter somit erkennbar.
Dies gilt insbesondere im Hinblick auf fiir private Zwecke gespeicherte Daten, soweit dies zugelassen ist (vgl. 17. Tb., Tz. 5.10).

21.3.12 Speicherung von Personal- und Gesundheitsdaten auf zentralen Servern

Mehrfach wurde der LfD um Stellungnahme zur Frage der Speicherung von Daten, die einer besonderen Vertraulichkeit unter-
liegen, auf zentralen Servern im Netzwerk einer Verwaltung gebeten. Zumeist betraf dies Daten der in die Kreisverwaltungen ein-
gegliederten Gesundheitsimter oder Daten aus der Beihilfebearbeitung.

Der im Blick auf § 9 Abs. 2 Nr. 3 LDSG (Speicherkontrolle) notwendigen Abschottung wird bei der Speicherung personenbezo-
gener Daten auf zentralen Servern in der Regel ausreichend Rechnung getragen, wenn sich die Datei- und Verzeichnisstruktur an
der Organisation der Dienststelle orientiert und Zugriffsrechte nur entsprechend der dienstlichen Zustidndigkeit vergeben werden.

Im Rahmen der Benutzerverwaltung sollten daher abteilungs- bzw. sachgebietsbezogene Benutzergruppen eingerichtet und die
Zugriffsbefugnisse an diese gebunden werden. Die konkreten Zugriffsrechte ergeben sich danach aus der Zuordnung der einzelnen
Benutzer zur jeweiligen Benutzergruppe. Die gingigen Betriebssysteme stellen hierfiir geeignete Funktionen zur Verfiigung.

Diese Mechanismen stofen jedoch an Grenzen, wenn auf der Grundlage erweiterter Berechtigungen Zugriffe auf8erhalb der
eigentlichen Bearbeitung méglich oder erforderlich sind (z. B. System- und Netzwerkadministration, Wartung). In seinem 17. Tb.,
Tz. 21.2.12, hat der LfD darauf hingewiesen, dass bei der Speicherung von Gesundheitsdaten auf einem zentralen Server durch
kryptografische Mafinahmen sichergestellt werden muss, dass auf die Daten im Klartext ausschlief8lich von den hierzu befugten
Beschiftigten des Gesundheitsamtes zugegriffen werden kann. Fiir dem Arztgeheimnis unterliegende Daten muss eine Kenntnis-
nahme durch Personen auflerhalb des drztlichen Bereichs wirksam ausgeschlossen werden. Gleiches ¢ilt fiir Bereiche, in denen ver-
gleichbar sensible Daten im lokalen Netz gespeichert werden, z. B. im Rahmen der Beihilfebearbeitung.

Im Blick auf Vertretungsregelungen und einen ggf. erforderlichen Zugriff durch mehrere Personen bestehen keine Bedenken, da-
bei einen so genannten Gruppenschliissel zu verwenden, soweit dessen vertrauliche Behandlung sichergestellt ist.
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22. Datenverarbeitung bei Sparkassen
22.1 Anderung der Meldepflicht fiir ffentlich-rechtliche Kreditinstitute

Mit dem am 23. Mai 2001 in Kraft getretenen Gesetz zur Anderung des BDSG und anderer Gesetze (vgl. hierzu Tz. 2.1) haben sich
die Voraussetzungen fiir die Meldepflichten 6ffentlich-rechtlicher Kreditinstitute gedndert. Die Meldepflicht fiir Verfahren auto-
matisierter Verarbeitungen sind nunmehr in § 4 d BDSG geregelt. Der Inhalt der Meldepflicht ergibt sich aus § 4 e BDSG. Die
Meldepflicht entfillt gem. § 4 d Abs. 2 und 3 BDSG unter bestimmten Voraussetzungen. Eine Meldung ist danach insbesondere
dann nicht erforderlich, wenn die verantwortliche Stelle einen Beauftragten fiir den Datenschutz bestellt hat. Da dies bei den meisten
Sffentlich-rechtlichen Kreditinstituten der Fall sein wird, sind diese zukiinftig von der Meldepflicht befreit. Das beim LfD gefiihrte
Register wird sich dementsprechend reduzieren.

22.2 Datenweitergabe durch Sparkassen

Ein Petent warf seiner kontofithrenden Sparkasse vor, sie habe seiner mit ihm in Scheidung lebenden Frau eine Liste mit allen seinen
Konten ausgehindigt. Dies sei geschehen, obwohl das Kreditinstitut wusste, dass die Scheidung kurz bevorstand und der Petent alle
Verfiigungsberechtigungen zugunsten seiner Frau widerrufen und ausdriicklich einer Datenweitergabe widersprochen hatte. Dadurch
seien ihm erhebliche Nachteile im Scheidungsverfahren entstanden.

Es stellte sich heraus, dass die damalige Ehefrau des Petenten einen Computerausdruck der unter ihrem Namen laufenden Konten
erhalten hatte, der eigentlich nur bankintern genutzt wurde. Auf diesem Ausdruck waren einige Konten des Petenten verzeichnet
mit dem Zusatz, dass die Verfiigungsberechtigung der Ehefrau erloschen war. Der Ehefrau des Petenten wurden durch den Com-
puterausdruck folglich nur Kontonummern der vom Petenten gefiihrten Konten mitgeteilt, die ihr ohnehin aufgrund einer friihe-
ren Verfiigungsberechtigung bekannt waren. Dies konnte nicht als datenschutzrechtlicher Verstof§ gewertet werden. Daran dnderte
auch nichts, dass der Petent spiter der Datenweitergabe widersprochen hatte. Zu dem Zeitpunkt, zu dem er die Verfiigungs-
berechtigung erteilt hatte, konnte er nicht mehr wirksam iiber die fraglichen Informationen disponieren. Da die Information, iiber
welches der Konten die Ehefrau einmal verfiigungsberechtigt war und wann diese Berechtigung erloschen ist, ein Datum mit Bezug
auf die Ehefrau war, durfte sie als Betroffene iiber diese Daten verfiigen.

22.3 Kontodaten des Uberweisenden auf dem Kontoauszug des Empfingers

Aufgrund einer Anfrage hatte sich der LfD mit der Frage zu beschiftigen, ob das Erscheinen der Kontonummer und der Bankleit-
zahl auf dem Kontoauszug des Empfingers einer Geldiiberweisung datenschutzrechtlich zu beanstanden war. Die Angaben iiber
die Bankverbindung sind personenbezogene Daten. Das Erscheinen auf dem Kontoauszug des Empfingers stief8 jedoch auf keine
datenschutzrechtlichen Bedenken. Es war erforderlich, dass der Empfinger weif$, von wem die Zahlung stammt. Zu den erforder-
lichen Absenderangaben beim bargeldlosen Zahlungsverkehr gehdren auch die Kontoinformationen des Uberweisenden. Dadurch
ist es moglich, eventuelle Fehler aufzukliren. Wenn man seine Kontoverbindung nicht preisgeben will, miisste man auf das bar-
geldlose Zahlungsverfahren verzichten.

22.4 Zustellung von Rechnungen

Ein Kunde der Stadtwerke einer rheinland-pfilzischen Stadt beschwerte sich dariiber, dass ihm seine Wasser- und Abwasserrech-
nung ohne Kuvert durch einen Boten - in der Regel den Ableser selbst - in seinen Aufienbriefkasten geworfen wurde. Dabei war
die Abrechnung so gefaltet, dass es dritten Personen moglich gewesen wire, die komplette Bankverbindung zu lesen.

Bei dieser Zustellungsart bestand die Gefahr, dass sich Unbefugte ohne weiteres Einblick in den Inhalt der Rechnungen mit perso-
nenbezogenen Daten verschafften, ohne Spuren zu hinterlassen. Nicht nur der Bote erhielt diese einfache Méglichkeit der Kennt-
nisnahme, sondern auch Hausangehérige, die nicht Rechnungsempfinger waren, und auch weitere Personen, die Zugang zum Brief-
kasten hatten. Zwar kannten die Boten, wenn sie den Zihlerstand abgelesen hatten, die Verbrauchsdaten des Betroffenen, jedoch
enthielt die Rechnung auch andere Angaben (z. B. die Kontonummer des Empfingers), die ihnen sonst nicht zuginglich waren.
Unter diesen Gesichtspunkten hielt der LfD das Zustellungsverfahren nicht fiir datenschutzgerecht. Gegen eine Zustellung durch
Boten war nichts einzuwenden, wenn die Abrechnungen in einem verschlossenen Umschlag eingeworfen wurden. Dies verhin-
derte zwar nicht die Kenntnisnahme durch Unbefugte, erhshte jedoch die Hemmschwelle, Einsicht in die Rechnungen zu nehmen.
Die Stadtwerke sagten daraufhin zu, Rechnungen kiinftig nur im verschlossenen Umschlag zuzustellen.

22.5 Dateniibermittlung zur Kundenpflege

Fin rheinland-pfilzisches Versorgungsunternehmen iibermittelte Kundendaten an einen Stromkonzern, der an dem Versorgungs-
unternehmen beteiligt war. Dabei handelte es sich um Kunden, die ihren Versorgungsvertrag gekiindigt hatten. Diese Kundendaten
sollten beim Stromkonzern ausgewertet werden, um Mafinahmen ergreifen zu kdnnen, die Betroffenen als Kunden zuriickzu-
gewinnen.
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Da der Stromkonzern am Versorgungsunternehmen beteiligt war, bestanden zwischen beiden Unternehmen Geschiftsbeziehun-
gen. Beiden war das Interesse zu unterstellen, die Kunden als solche halten zu wollen. Die fragliche Dateniibermittlung war daher
gem. § 28 Abs. 1 Nr. 2 BDSG zuliissig. Danach ist das Speichern, Verindern oder Ubermitteln personenbezogener Daten oder ihre
Nutzung als Mittel fiir die Erfiillung eigener Geschiftszwecke zulissig, soweit es zur Wahrung berechtigter Interessen der speichern-
den Stelle erforderlich ist und kein Grund zur Annahme besteht, dass das schutzwiirdige Interesse des Betroffenen an dem Aus-
schluss der Verarbeitung oder Nutzung iiberwiegt.

Die berechtigten Interessen des Versorgungsunternehmens (nur dieses unterstand der datenschutzrechtlichen Kontrolle des L{D)
zur Verfolgung eigener Geschiftszwecke bestanden im Hinblick auf individuelle Werbung, um Kunden besser auf die eigene Leis-
tung aufmerksam zu machen und zugleich neue Abnehmer zu gewinnen oder ehemalige Kunden zeitnah zuriickzugewinnen. Inten-
sivere Beziehungen zu den jeweiligen Kunden zihlen ebenso wie verstirkte Bemithungen, den Kundenkreis auszuweiten bzw. zu
erhalten, zweifellos zu den legitimen geschiftspolitischen Zielen. Hierfiir ist in der Regel eine gewisse Anzahl von personen-
beziehbaren Daten erforderlich. Anhand des Jahresverbrauchs lief} sich z. B. entscheiden, ob der Betroffene aufgrund eines hohe-
ren Verbrauchs als Kunde eher zuriickgewonnen werden sollte als ein Kunde mit niedrigerem Verbrauch. Der LfD betrachtete daher
die vorliegende Datennutzung und -iibermittlung als Mittel zur Wahrung berechtigter Interessen und zur Erfiillung eigener
Geschiftszwecke des Versorgungsunternehmens.

Das Interesse der Betroffenen am Ausschluss der Verarbeitung iiberwog hier nicht. Diese Interessen bestanden beim Wechsel des
Stromlieferanten in der Regel darin, den preiswertesten Anbieter zu wihlen. Daher war auch ein Interesse daran zu unterstellen,
sich vom ehemaligen Lieferanten evtl. ein giinstigeres Angebot machen zu lassen. Unter Umstidnden konnte der Wechsel sogar Mit-
tel sein, den alten Anbieter zu einem besseren Angebot zu bewegen. Daher hatte auch der ehemalige Kunde in der Regel ein Inter-
esse daran, iiber Angebote des alten Stromlieferanten informiert zu werden.

Insgesamt war daher das Vorgehen des Versorgungsunternehmens nicht als datenschutzrechtlich unzuléssig anzusehen, wenn mit
Hilfe des Stromkonzerns als am Unternehmen Beteiligter versucht wurde, ehemalige Kunden zuriickzugewinnen. Diese Beurtei-
lung galt erst recht vor dem Hintergrund, dass zukiinftig Daten ohne Name und Anschrift der Betroffenen iibermittelt werden soll-
ten und damit in erster Linie eine Einschitzung des Marktes ermdglicht werden sollte, die die Individualinteressen der ehemaligen
Kunden zunichst nicht beriihrte.

22.6 Data Warehouse bei Sparkassen

Bei der Nutzung von Data Warehouses werden alle in einem Unternehmen bekannten Daten automatisiert gesammelt und evtl.
durch externe Daten erginzt. Dieser Datenbestand kann dann nach beliebigen thematischen oder statistischen Gesichtspunkten
ausgewertet werden. Das hat zur Folge, dass Daten evtl. nicht mehr ihrem urspriinglichen Erhebungs- und Speicherungszweck
dienen, da sie jetzt mit anderen Daten in Kombination andere Nutzungsméglichkeiten erdffnen. Daran kniipft sich dann auch die
Frage, ob die urspriinglich erteilte Einwilligung der Betroffenen zur Datenverarbeitung noch diese Datennutzung einschlief$t. Die
rheinland-pfilzischen Sparkassen sind derzeit im Begriff, ein solches Data Warehouse aufzubauen.

Als Rechtsgrundlage fiir die Einrichtung und Nutzung eines Data Warehouses kommt § 28 Abs. 1 Nr. 1 BDSG in Betracht. Da-
nach ist die Nutzung personenbezogener Daten als Mittel fiir die Erfiillung eigener Geschiftszwecke im Rahmen der Zweck-
bestimmung eines Vertragsverhiltnisses oder vertragsihnlichen Vertrauensverhiltnisses mit dem Betroffenen zuldssig. Es kommt
daher darauf an, wie der Vertrag zwischen Sparkasse und Kunde ausgestaltet ist. Ist er auf eine Einzelleistung beschrinkt (z. B.
Fiihren eines Girokontos), legitimiert dies keine umfassende Beratung des Kunden, sondern lediglich eine Nutzung der bekannten
Daten im Rahmen der Abwicklung des Einzelvertrages (im Beispiel also des Girovertrages). Eine dariiber hinausgehende Nutzung
im Sinne eines Data Warehouses ist hier nicht von § 28 Abs. 1 Nr. 1 BDSG gedeckt. Etwas anderes kann gelten, wenn mit dem
Kunden ein umfassender Beratungsvertrag iiber alle Bankfragen abgeschlossen wurde. Fraglich ist allerdings, ob ein solcher Ver-
trag wirksam ist, da er womdoglich nicht transparent genug fiir den Kunden die Datenverarbeitungsvorginge erldutert.

Zurzeit befindet sich das Data Warehouse bei den rheinland-pfilzischen Sparkassen noch im Aufbau. Es werden nur Teilelemente
eingesetzt und dies nur bei wenigen Sparkassen. Eine Auswertung erfolgt derzeit regelmifig nicht in kundenbezogener Form. Der-
zeit liegt der Schwerpunkt auf der Auswertung der Umsatzzahlen einzelner Mitarbeiter. Dabei sind Kundendaten nicht personen-
bezogen vorhanden. Diese Art der Auswertung ist in einer speziellen Dienstvereinbarung geregelt, so dass hiergegen keine daten-
schutzrechtlichen Bedenken bestehen. Informationen iiber den Kunden selbst sind nicht viel anders als im herkémmlichen Kunden-
informationssystem (KIS) gespeichert. Die Beratung bzw. das Ansprechen der Kunden erfolgt nach Aussage der Sparkassen auch
nur im bisher iiblichen Rahmen.

Der L{D hat daher zurzeit keine datenschutzrechtlichen Bedenken erhoben. Er wird das Projekt jedoch weiterhin begleiten. Die
Sparkassen haben auch eine entsprechende Zusammenarbeit zugesagt.
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23. Sonstiges
23.1 Weitergabe von Informationen im Rahmen einer Bauvoranfrage

Ein Petent warf einer Verbandsgemeindeverwaltung vor, Informationen iiber seine Bauvoranfrage an seine Mieter weitergegeben
zu haben. Diese Mieter hitten zumindest genaue Informationen aus diesem Verfahren in einem Rechtsstreit mit dem Petenten an-
gefiihrt. Die Verbandsgemeinde hat auf Nachfrage mitgeteilt, dass die Mieter zu keinem Zeitpunkt Akteneinsicht beantragt hitten
und diese Akteneinsicht auch nicht erhalten hitten, da hierzu der Nachweis des berechtigten Interesses erforderlich gewesen wire.
Eine weitere Aufklirung war laut Auskunft der Verbandsgemeinde nicht méglich, da die zustindige Sachbearbeiterin nicht mehr
in der Verwaltung titig sei. Es war dem LfD daher nicht méglich aufzukliren, ob die Informationen durch ein Fehlverhalten der
Verbandsgemeinde bzw. einer anderen 6ffentlichen Stelle an die Mieter gelangt waren.

23.2 Verpflichtung zur Ubernahme des Amtes des behordlichen Datenschutzbeauftragten

Aus einer Verbandsgemeinde wurde an den L{D die Frage herangetragen, ob ein Mitarbeiter die Ausiibung des Amtes des behord-
lichen Datenschutzbeauftragten verweigern bzw. ob er dieses Amt von sich aus aufgeben diirfe.

Nach dem Landesdatenschutzgesetz darf zum Datenschutzbeauftragten nur bestellt werden, wer die zur Erfiillung seiner Aufgaben
erforderliche Fachkunde und Zuverlissigkeit besitzt. Die Mitbestimmung des Personalrats ist im Landespersonalvertretungsgesetz
ausdriicklich vorgesehen. Dariiber hinausgehende Anforderungen hat der Gesetzgeber nicht aufgestellt. Das bedeutet, dass fiir alle
weiteren Fragen bei der Auswahl eines Datenschutzbeauftragten, die nicht die Fachkunde und Zuverlissigkeit betreffen, andere ge-
setzliche oder vertragliche Regeln eingreifen. Im Arbeitsverhiltnis ist das in der Regel der Arbeitsvertrag, im Beamtenverhiltnis
das Landesbeamtengesetz. Demgemifd kann die Titigkeit des Datenschutzbeauftragten wie jede andere Titigkeit einem Beamten
oder Angestellten zugewiesen werden; er hat diese im Rahmen seiner persénlichen Fihigkeiten auszuiiben. Dabei hat der Dienstherr
wie bei allen anderen Aufgabenzuweisungen seine Fiirsorgepflicht zu beachten. Im Umkehrschluss bedeutet dies, dass der Beamte
oder der Angestellte nicht von sich aus die T4tigkeit des Datenschutzbeauftragten aufgeben darf. Dies wire als Nichterfiillung von
Pflichten anzusehen und konnte als Dienstvergehen bei Beamten oder als Verletzung des Arbeitsvertrages bei Angestellten gewertet
werden.

Sollte sich ein Mitarbeiter weigern, das Amt des Datenschutzbeauftragten zu tibernehmen, bringt er damit méoglicherweise man-
gelnde Motivation und eine dem Datenschutz gegeniiber ablehnende Haltung zum Ausdruck. In diesen Fillen ist zu befiirchten,
dass der Mitarbeiter die Titigkeit des Datenschutzbeauftragten nicht den gesetzlichen Anforderungen entsprechend ausfiithren wird.
Dabher sollte hier von einer Bestellung abgesehen werden.

Eine Abberufung durch die Behordenleitung ist jedenfalls in den Fillen zulissig, in denen der behordliche Datenschutzbeauftragte dies
ausdriicklich wiinscht oder dies im Rahmen personeller oder organisatorischer Verinderungen geboten ist.

23.3 Fernseh-Reportagen iiber behordliches Handeln und Datenschutz

Immer hiufiger kommt es vor, dass Fernsehsender im Rahmen von Reportagen oder sonstigen Berichterstattungen Amtstriger bei
ihrer tdglichen Arbeit begleiten. Die Palette dieser Reportagen ist breit: Sie reicht von Berichten tiber die Titigkeit von Polizei-
beamten in verschiedenen Funktionen iiber die Arbeit von Gerichtsvollziehern bis zu den Titigkeiten von Sozialhilfeermittlern.
Zwangsldufig kommen bei solchen Berichten auch diejenigen Biirger mit den Fernsehjournalisten in Kontakt, die vom amtlichen
Handeln der begleiteten Amtstriger betroffen sind.

Der LfD nahm eine Eingabe, in der sich ein Sozialhilfeempfinger dariiber beschwerte, dass der Aulendienstmitarbeiter des Sozial-
amtes im Rahmen einer 6rtlichen Feststellung von einem Fernsehteam begleitet wurde, zum Anlass, die Beh6rden des Landes auf
Folgendes hinzuweisen:

Bereits die Information dariiber, dass ein bestimmter Biirger (aus welchem Anlass auch immer) in Kontakt zu einem Amtstriger
tritt bzw. dass ein Amtstriger aus dienstlichem Anlass Kontakt mit einem Biirger aufnimmt, ist eine datenschutzrechtlich geschiitzte
Information. Dass ein Bediensteter eines Finanzamtes in amtlicher Eigenschaft gegeniiber einem bestimmten Steuerpflichtigen titig
werden will, ist eine Information, die dem Steuergeheimnis unterliegt; wenn ein Bediensteter eines Sozialleistungstrigers gegeniiber
einem Sozialhilfeempfinger titig werden will, unterliegt diese Information regelmilig dem Sozialgeheimnis. Dem allgemeinen
Datengeheimnis sind diese Informationen in der allgemeinen Verwaltung unterworfen, wenn keine speziellen Geheimhaltungs-
vorschriften gelten.

Es reicht in diesen Fillen nicht aus, die betroffenen Biirger vor dem Erstellen von Fernsehbildern in Anwesenheit der Journalisten
um ihr Einverstindnis zu bitten. Externe Personen diirfen ohne vorherige Zustimmung der Betroffenen gar nicht erfahren, dass
eine Behorde und welche Behorde aus welchem Anlass mit ihnen in Kontakt tritt. Grundsitzlich ist also eine vorherige Kontakt-
aufnahme mit den betroffenen Biirgern ohne Anwesenheit von Reportern erforderlich, um abzukliren, ob ein Einverstindnis er-
teilt wird.
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Aus der Sicht des Grundrechtsschutzes ist dabei auch bedeutsam, dass es fiir keinen Biirger zumutbar ist, in Anwesenheit von film-
bereiten Fernsehjournalisten unter erheblichem Zeitdruck eine Entscheidung dariiber zu treffen, ob eine Zustimmung zur Ferti-
gung solcher Filmaufnahmen erteilt wird. Dabei ist zu beriicksichtigen, dass die betroffenen Biirger sich nicht selten in einer Druck-
situation befinden, wenn sie iiber ihre Zustimmung in einer Situation entscheiden miissen, in der sie sich von amtlichen Mafinahmen
des anwesenden Amtstrigers abhingig fithlen.

Die datenschutzrechtlichen Aspekte, die bei Fernseh-Reportagen iiber behdrdliches Handeln zu beachten sind, wurden in einer
Orientierungshilfe zusammengefasst, die iiber das Internet-Angebot des LfD bezogen werden kann.

23.4 Videotiberwachung von Hauseingangsbereichen

Aus anderen Bundeslindern wurde bekannt, dass dort Hauseinginge videoiiberwacht wurden und die so aufgenommenen Bilder
in den hauseigenen TV-Kabelkanal eingespeist wurden. Das erméglichte jedem Bewohner, stets zu iiberpriifen, wer sich im Haus-
eingangsbereich aufhielt. Von Wohnungsgesellschaften in 6ffentlicher Trigerschaft in Rheinland-Pfalz ist ein solches Verfahren
bisher nicht bekannt. Dies hilt der LfD auch fiir datenschutzrechtlich bedenklich, weil dadurch eine dauerhafte Moglichkeit der
unkontrollierten Speicherung und Verarbeitung personenbezogener Informationen gegeben ist, denn die Bildiibertragungen
kénnen von Bewohnern aufgezeichnet werden.

Die Uberwachung des Hauseinganges verfolgt zwei Ziele: Einmal soll der Bewohner bildlich informiert werden, wer an seiner Haus-
tiir klingelt, zum anderen soll gewihrleistet werden, dass im Hauseingangsbereich keine rechtswidrigen Handlungen begangen
werden bzw. solche aufgeklirt werden kénnen. Fiir erstgenannten Zweck ist eine Aufzeichnung nicht erforderlich. Dieser Zweck
wird dadurch erfiillt, dass das Bild des Besuchers beim Klingeln auf einen Bildschirm beim Bewohner iibertragen wird. Im anderen
Fall kann zwar eine Aufzeichnung von gewisser Dauer als erforderlich angesehen werden, dazu ist es aber nicht notwendig, dass
den Bewohnern diese Aufzeichnungen zur Verfiigung stehen. Vielmehr sollten diese von einer bestimmten Person oder einem iiber-
schaubaren Personenkreis im Auftrag der Hausverwaltung iiberpriift werden. Dabei ist auch sicherzustellen, dass die Aufzeich-
nungen unmittelbar nach Wegfall der Erforderlichkeit geléscht werden. Ebenso ist es erforderlich, den Betroffenen vor Aufnahme
durch eine Kamera auf die Aufzeichnung hinzuweisen.

23.5 Unterhaltssicherungsgesetz

Das Bundesministerium der Verteidigung hatte sich an alle fiir die Durchfithrung des Unterhaltssicherungsgesetzes zustindigen
obersten Landesbehdrden gewandt und die Frage aufgeworfen, ob die USG-Behorden den Truppenteilen die Hohe der fiir Selbst-
standige gewdhrten USG-Leistungen mitteilen diirfen, um das Kostenbewusstsein zu schirfen und bei kiinftigen Wehriibungen des
betreffenden Reservisten die Notwendigkeit der Wehriibung auch unter dem Gesichtspunkt der Kosten- und Leistungsverant-
wortung einer kritischen Priifung unterziehen zu kénnen. Das Bundesministerium der Verteidigung hatte hierzu um Mitteilung
der Auffassung der zustindigen Landesbehtrden - insbesondere unter Beriicksichtigung des Datenschutzes — gebeten.

Der LD hat gegeniiber dem Ministerium des Innern und fiir Sport die Auffassung vertreten, dass eine solche Datentibermittlung
nicht zulissig ist. Eine entsprechende spezialgesetzliche Rechtsgrundlage fiir die Ubermittlung besteht nicht, sodass sich deren Zulissig-
keit nach § 14 LDSG richtet. Dies setzt voraus, dass die Datenweitergabe fiir die Aufgabenerfiillung der Truppenteile erforderlich
ist. Die Durchfithrung von Wehriibungen und Ausnahmen hiervon sind im Wehrpflichtgesetz geregelt. Weder hieraus noch aus
anderen Vorschriften ergibt sich, dass die Zahlung von USG-Leistungen ein entscheidendes Kriterium fiir die Auswahl ist. Vielmehr
soll es gerade die USG-Leistung erméglichen, alle Wehrpflichtigen unabhiingig von ihrer wirtschaftlichen Situation zu Ubungen
heranzuziehen. Wiirde eine entsprechende Zahlung als Auswahlkriterium beriicksichtigt, wiirde man den Sinn der Unterhalts-
sicherungsleistungen ins Gegenteil verkehren.

24. Schlussbemerkung
24.1 Zur Situation der Geschiftsstelle

Bereits im 16. und 17. Tb. (jeweils T=z. 24.1) hat der LfD zum Ausdruck gebracht, dass er in Bezug auf die Personalausstattung im
Bereich des technischen Datenschutzes eine Verstirkung fiir unabdingbar halte. Die Notwendigkeit, auch angesichts der dramati-
scher werdenden Haushaltslage des Landes die Geschiftsstelle in diesem Sektor zu vergréfern, hat sich bestitigt. Fiir die anstehende
Aufstellung des Doppelhaushalts 2002/2003 hat der LfD deshalb fiir das Referat ,technisch-organisatorischer Datenschutz eine
zusidtzliche Stelle beantragt. Als Begriindung hat er in erster Linie angefiihrt, dass sich der Kontroll- und Beratungsaufwand in seiner
Dienststelle wegen der flichendeckenden Einfithrung von IT-Lésungen und der zunehmenden Bedeutung der digitalen Kommuni-
kation in den letzten Jahren quantitativ und qualitativ erheblich erhéht hat. Die wesentlichen Bereiche sind zusammenfassend in
der Vorbemerkung (Tz. 1.1) und ausfiihrlicher unter der Uberschrift , Technischer und organisatorischer Datenschutz* (Tz. 21)
dargestellt.

Im vorliegenden Entwurf des Haushaltsplans ist dieses zwingende Erfordernis mit der Ausweisung einer zusitzlichen Planstelle an-
erkannt worden. Der LfD hofft, dass damit die Realisierung seines Anliegens absehbar ist.
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Die Unterstiitzung durch die Landtagsverwaltung (z. B. Druckerei, Personalabteilung, Poststelle etc.) und ihre Spitze bei der Wahr-
nehmung der Verwaltungsaufgaben des LD hat sich im Berichtszeitraum erneut und wiederum bewihrt. Dadurch konnten die
vorhandenen Personalressourcen optimal fiir die Erfiillung seiner sachlichen Aufgaben eingesetzt werden. Besonderer Dank gilt
dem Prisidenten des Landtags und dem ausgeschiedenen Direktor des Landtags Giinter Diehl. Dass die grofier werdenden Auf-
gaben trotz der ,diinnen Personaldecke® bewiltigt werden konnten, ist auf den engagierten Einsatz der Mitarbeiterinnen und Mit-
arbeiter der Dienststelle des LfD zurtickzufiihren, die mit Umsicht und Augenmaf ihre Arbeit zligig verrichtet haben. Dafiir gebiihrt
ihnen Dank und Anerkennung.

24.2 Zur Offentlichkeitsarbeit des Landesbeauftragten fiir den Datenschutz

Das Internet-Angebot des LfD (www.datenschutz.rlp.de) wurde mit eigenen personellen Mitteln erweitert und ausgebaut, ohne
dass im Berichtszeitraum nennenswerte Mittel aus dem Sachhaushalt zusitzlich dafiir eingesetzt werden mussten. Die vorliegen-
den Riickmeldungen bestitigen den Ansatz, in erster Linie sachorientierte Informationen bereitzustellen. Sie zeigen weiterhin, dass
der LD als Institution zunehmend iiber seinen Internet-Auftritt wahrgenommen wird und der Stellenwert elektronisch verfiigbar
gemachter Informationen dem schriftlicher Verdffentlichungen hiufig gleichwertig ist. Aufgrund der steigenden Bedeutung dieses
Mediums ist im Blick auf eine bessere Erschlieibarkeit der angebotenen Informationen und eine ansprechende Gestaltung eine Uber-
arbeitung des Angebots unter Inanspruchnahme professioneller Hilfe vorgesehen.

Anlisslich des 25-jahrigen Jubildums des Datenschutzes in Rheinland-Pfalz wurde eine CD-ROM herausgegeben mit einschligigen
Informationen tiber den Datenschutz in unserem Lande.

Auch fiir den Bereich der Schulen wurde eine eigene CD-ROM herausgegeben, die wichtige Informationen fiir die schulischen
Datenschutzbeauftragten enthilt.

Die Schriftenreihe des LfD wurde aktualisiert; insbesondere die Sammlung der datenschutzrechtlichen Vorschriften wurde auf den
neuesten Stand gebracht; auch sie ist im Internet abrufbar.

Mitarbeiter des LD sind hiufig als Dozenten, insbesondere bei Schulungen behérdlicher Datenschutzbeauftragter, titig geworden.

Die Dienststelle hat sich an zwei ,, Tagen der offenen Tiir“, die vom Landtag veranstaltet wurden, beteiligt. Viele der Besucher zeigten
ein erstaunlich starkes Interesse fiir den Datenschutz.

Zu einer Vielzahl von Themen wurden Presseerklirungen herausgegeben. Diese werden zeitgleich im Internet unter der Rubrik
yAktuelles der Allgemeinheit zur Verfiigung gestellt.

Der L{D hat sich am , Virtuellen Datenschutzbiiro“ (vgl. Tz. 23.7), dem Internetportal der Datenschutzbeauftragten des Bundes
und der Linder sowie assoziierter Stellen (auslindische Datenschutzbeauftragte, kirchliche Datenschutzbeauftragte und sonstige
Institutionen aus dem offentlichen Bereich) beteiligt.

24.3 Zusammenarbeit mit anderen Datenschutzinstitutionen

Die bewidhrte Abstimmung mit den Datenschutzbeauftragten der anderen Linder und dem des Bundes erfolgte wiederum in
Arbeitskreisen und den beiden jihrlichen Gesamtkonferenzen. Der LD hat die Entschlieflungen, an deren Zustandekommen er
regelmiflig beteiligt war, in der Anlage abgedruckt. Aus der grofien Zahl der gemeinsamen Standpunkte wird deutlich, dass trotz
gelegentlicher Unterschiede in der Betonung von datenschutzrechtlichen Aspekten ein grofler Vorrat an Gemeinsamkeiten besteht.
Der LfD hofft, dass dies auch kiinftig so bleibt, denn die Erfolgschancen in der Sache sind umso grofier, je geschlossener die Institu-
tionen auftreten, die die Wahrung des Datenschutzes als Auftrag zu erfiillen haben. Wie in den Vorjahren bestand ein besonders
enger Kontakt zum hessischen Datenschutzbeauftragten und seinen Mitarbeiterinnen und Mitarbeitern.

Im Dezember 2000 nahm ein neuer Service der Datenschutzbeauftragten aus Deutschland, der Schweiz, den Niederlanden und
Kanada seinen Betrieb auf: das Virtuelle Datenschutzbiiro. Neben einem umfassenden und vielschichtigen Informationsangebot
finden sich dort Diskussionsforen zu aktuellen Datenschutzthemen sowie ein Informationsdienst (, Newsticker®). Auflerdem wird
ein Bereich mit Datenschutz-Programmen eingerichtet, die sich jeder Internet-Nutzer installieren kann. Das Virtuelle Daten-
schutzbiiro soll zudem als eine weltweite Plattform fiir Projekte und Entwicklungen zum Thema Datenschutz dienen, in dem sich
auch Teams zusammenfinden, die gemeinsam neue datenschutzférdernde Techniken (Privacy-Enhancing Technologies) fiir die Nut-
zung entwickeln. Das Virtuelle Datenschutzbiiro méchte den Herausforderungen fiir die Privatsphire, die das grenziiberschrei-
tende Internet mit sich bringt, begegnen. Zugleich soll durch Arbeitsteilung, Spezialisierung und systematische Biindelung ihrer
Ressourcen die Effizienz der Datenschutzbeauftragten gesteigert werden.

Der L{D steuert zum Virtuellen Datenschutzbiiro zunichst Folgendes bei:

- Moderation des Themas ,Datenschutz und Europiische Union“

- Ausarbeitung zu datenschutzrechtlichen Aspekten im Krankenhausbereich

- Ausarbeitung zum Datenschutz in der wissenschaftlichen Forschung

- Datenschutzrechtliche Beurteilung von Einzelfillen der Video-Uberwachung.
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Im Berichtszeitraum hat auch ein Meinungsaustausch mit den Datenschutzbeauftragten des ZDF (Herrn Christoph Bach) und des
SWR (Herrn Prof. Dr. Armin Herb) stattgefunden. Hier wurde weitgehend Ubereinstimmung in der datenschutzrechtlichen
Bewertung von Fragen erzielt, die von gemeinsamem Interesse sind.

Die zum 1. Juli 2001 in Kraft getretene Erginzung des Bundesdatenschutzgesetzes hat einige datenschutzrechtliche Wiinsche offen
gelassen (s. 0. Tz. 2.1). Weiter gehende datenschutzrechtliche Anliegen (z. B. Einfithrung eines Datenschutzaudits, Regelungen zum
Selbstdatenschutz) sollen in einer zweiten Stufe realisiert werden. Zu diesem Zweck erfolgen intensive Diskussionen zwischen Sach-
verstindigen und Politikern. Die Regierungsfraktionen im Deutschen Bundestag haben einen Beirat einberufen, in dem diese Erérte-
rungen unmittelbar zu gesetzgeberischen Vorschligen fithren sollen. Der LfD ist Mitglied dieses Beirats und hat regelmifig an ent-
sprechenden Sitzungen teilgenommen.

Die Kommission beim LfD hat im Berichtszeitraum wiederum ihre gesetzliche Aufgabe, den LfD bei der Wahrnehmung seiner
Aufgaben zu unterstiitzen und den Titigkeitsbericht vorzubereiten, engagiert wahrgenommen. In Folge des Ablaufs der Wahl-
periode im Berichtszeitraum und der Neukonstituierung des Landtags sind langjihrige Mitglieder ausgeschieden (Frau Abgeordnete
Friedel Griitzmacher, die Herren Abgeordnete Jiirgen Creutzmann und Hendrik Hering, Herr Staatssekretir Dr. Ernst Theilen)
und neue an ihre Stelle getreten (Frau Abgeordnete Beate Reich, die Herren Abgeordnete Dr. Peter Schmitz und Nils Wiechmann,
Herr Staatssekretdr Karl Peter Bruch), die mit den bisherigen Mitgliedern (die Herren Abgeordnete Johannes Berg, Carsten Porksen
und Axel Redmer sowie dem Vorsitzenden, Herrn Abgeordneten Franz Josef Bischel, der mit seiner nahezu 20-jihrigen Erfahrung
im Bereich des Datenschutzes stets seine grofie fachliche Kompetenz in die Beratungen einbringt) die Kommission beim Landes-
beauftragten fiir den Datenschutz bilden. Der LfD dankt an dieser Stelle besonders auch den ausgeschiedenen Mitgliedern der Kom-
mission fiir ihre Arbeit und gibt der Hoffnung Ausdruck, dass die datenschutzrechtlichen Anliegen auch kiinftig auf das Interesse
und die Unterstiitzung des Landtags stofen.

24.4 Restimee und Ausblick

Zum Thema Datenschutz sind in unserer Gesellschaft die verschiedensten Tendenzen erkennbar:

Das Sendeformat ,Big Brother® hat erneut verdeutlicht, dass eine nicht geringe Zahl von Personen den Schutz ihrer Privat-, sogar
den ihrer Intimsphire nicht fiir sonderlich erstrebenswert hilt. Fiir eine kurzlebige Bekanntheit, fiir einen zweifelhaften Ruhm
und fiir die Aussicht auf Geld werden kérperliche und seelische Intimitdten der Offentlichkeit zugidnglich gemacht.

Andererseits werden Befiirchtungen verbreitet, wonach z. B. jedes Gesprich tiber Satellit abhdrgefidhrdet sei, wonach das Ende der
Privatheit erreicht sei, und durch die Genanalyse der gliserne Mensch entstehe. Viele Gruppen und Publikationsorgane malen daten-
schutzrechtliche Horrorszenarien.

Die Titigkeit des LfD und der hier vorliegende Bericht sollen einen Beitrag zur Versachlichung der Diskussion und zur realisti-
schen Lageeinschitzung leisten. Der LfD hofft, dass ihm dies auch mit dem vorliegenden Bericht gelungen ist.

Die provokante These ,Schafft den Datenschutz ab! Er schadet mehr als er niitzt“ (vgl. den Beitrag von Blatt, Datenschutznach-
richten 3/2001, S. 8 {.) bringt sicher einen Mafistab zum Ausdruck, an dem sich die Datenschiitzer messen lassen miissen. Der LfD
ist allerdings der Auffassung, dass gerade die amtlichen Datenschutzbeauftragten insgesamt dazu beitragen, dass der Staat seine Pflicht
ernst nimmt, die schiitzenden Garantien zu schaffen, die fiir die Informationsgesellschaft wesentlich sind. Informationelle Selbst-
bestimmung durch staatliche Gewihrleistung ist nach wie vor ein anzustrebendes und tendenziell erreichbares Ziel, dem die Titig-
keit der Datenschutzbeauftragten dient. Die vielen kleinen verteilten Informationspools, die durch die aktuelle Technikentwick-
lung entstanden sind und stindig neu entstehen, machen die Aufgabe des Datenschutzes gewiss immer komplexer und kompli-
zierter. Neue Methoden des Datenschutzes, die im Zusammenhang mit der Novellierung des Bundesdatenschutzgesetzes erdrtert
werden, die Betonung des Informationsgleichgewichts zwischen dem Staat und den Biirgerinnen und Biirgern und die Entwicklung
datenschutzfreundlicher Technologien kénnten gegensteuern.

Richtig ist allerdings auch, dass der Staat das informationelle Selbstbestimmungsrecht nicht allein gewihrleisten kann. Sowohl die
privaten Anbieter von EDV-Verfahren und -Geridten wie die Nutzer miissen einen Bedarf an Datenschutz erkennen und realisieren.
Wenn die Biirgerinnen und Biirger nicht selbst ein entsprechendes Interesse haben und im Rahmen des ihnen Moglichen daran mit-
wirken, Kommunikation und Datenverarbeitung zu sichern — etwa durch die Nachfrage nach abgesicherten Verfahren, durch den
Finsatz von Verschliisselungen, digitalen Unterschriften etc. —, wird der Datenschutz unter den Bedingungen der allgegenwirtigen
Informationsverarbeitung unvollstindig und unvollkommen bleiben.

Die Datenschutzbeauftragten haben deshalb unveridndert die wichtige Aufgabe, durch Information und Aufklirung der Biirgerin-

nen und Biirger an einer Erhthung des Datenschutzniveaus mitzuwirken. Auch dies wird ein kiinftiger Schwerpunkt der Daten-
schutzarbeit sein miissen.
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Anlage 1

Entschlieflung
der 58. Konferenz der Datenschutzbeauftragten
des Bundes und der Linder vom 7./8. Oktober 1999
Patientenschutz durch Pseudonymisierung

Im Gesundheitsausschuss des Deutschen Bundestages wird derzeit der vom Bundesministerium fiir Gesundheit vorgelegte Gesetz-
entwurf zur Gesundheitsreform 2000 dahin gehend gedndert, dass die Krankenkassen kiinftig von den Leistungserbringern (z. B.
Arztinnen und Arzte, Krankenhiuser, Apotheken) die Patientendaten nicht in personenbezogener, sondern in pseudonymisierter
Form erhalten. Dieses neue Modell nimmt eine zentrale Forderung der Datenschutzbeauftragten auf, fiir die Verarbeitung von
Patientendaten solche technischen Verfahren zu nutzen, die die Persdnlichkeitsrechte der Betroffenen wahren und so die Entste-
hung des ,glisernen Patienten® verhindern.

Auch anhand von pseudonymisierten Daten kdnnen die Krankenkassen ihre Aufgaben der Priifung der Richtigkeit der Abrech-
nungen sowie der Wirtschaftlichkeit und der Qualitit der Leistungen erfiillen.

Die Konferenz unterstiitzt den Bundesbeauftragten fiir den Datenschutz dabei, dass in den Ausschussberatungen die Wirksamkeit
der Pseudonymisierung, die gesetzliche Festlegung von Voraussetzungen fiir die Identifizierung der Versicherten zu bestimmten
Zwecken und die Definition strikter Zweckbindung dieser Daten durchgesetzt werden.

Anlage 2

Entschlieflung
der 58. Konferenz der Datenschutzbeauftragten
des Bundes und der Linder vom 7./8. Oktober 1999
DNA-Analysen zur kiinftigen Strafverfolgung auf der Grundlage von Einwilligungen

In der Strafprozessordnung ist der Einsatz der DNA-Analyse zur vorbeugenden Verbrechensbekdmpfung nur mit richterlicher
Anordnung vorgesehen.

In einigen deutschen Lindern werden DNA-Analysen ohne richterliche Anordnung gestiitzt allein auf die Einwilligung der Betrof-
fenen durchgefiihrt. Soweit die dabei erhobenen Daten zum Zweck der Identititsfeststellung in kiinftigen Strafverfahren genutzt
werden sollen, bediirfen DNA-Analysen nach der klaren gesetzlichen Regelung des DN A-Identititsfeststellungsgesetzes jedoch einer
richterlichen Anordnung. Der Richter oder die Richterin hat u. a. die Prognose zu treffen, ob Grund zur Annahme besteht, dass
gegen Betroffene kiinftig erneut Strafverfahren wegen des Verdachts erheblicher Straftaten zu fithren sind. Wenn nunmehr auch
DNA-Analysen gespeichert und zum Zweck der zukiinftigen Strafverfolgung genutzt werden diirfen, die auf freiwilliger Basis - also
ohne richterliche Anordnung - erstellt worden sind, und dies sogar durch die Errichtungsanordnung fiir die DN A-Analyse-Datei
beim BKA festgeschrieben werden soll, werden damit die eindeutigen gesetzlichen Vorgaben des DNA-Identititsfeststellungs-
gesetzes unterlaufen.

Die von Strafgefangenen erteilte Einwilligung zur Entnahme, Analyse und Speicherung kann keine Grundlage fiir einen derartigen
Eingriff sein. Eine wirksame Einwilligung setzt voraus, dass sie frei von psychischem Zwang freiwillig erfolgt. Da Strafgefangene
annehmen konnen, dass die Verweigerung der Einwilligung Auswirkungen z. B. auf die Gew4hrung von Vollzugslockerungen hat,
kann hier von Freiwilligkeit keine Rede sein. Ausschlaggebend fiir die Beurteilung der Freiwilligkeit einer Einwilligung ist die sub-
jektive Einschitzung des Betroffenen. Auch wenn im Einzelfall die Weigerung von Strafgefangenen, sich einer DNA-Analyse zu
unterziehen, die Entscheidung tiber Vollzugslockerungen nicht beeinflusst, ist dennoch davon auszugehen, dass die Befiirchtung,
die Verweigerung habe negative Folgen, die freie Willensentscheidung beeintrichtigt.

Die Datenschutzbeauftragten des Bundes und der Linder halten deshalb die Praxis einiger Lander, DN A-Analysen — abweichend
von den gesetzlich vorgesechenen Verfahren - systematisch auf der Grundlage von Einwilligungen durchzufiihren, fiir eine Um-
gehung der gesetzlichen Regelung und damit fiir unzulissig. Die méglicherweise mit der Beantragung richterlicher Anordnungen
verbundene Mehrarbeit ist im Interesse der Rechtmifiigkeit der Eingriffsmafinahmen hinzunehmen. Die Datenschutzbeauftragten
fordern daher, DNA-Analysen zum Zweck der Identititsfeststellung fiir kiinftige Strafverfahren nur noch auf der Grundlage richter-
licher Anordnungen durchzufiihren.
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Anlage 3

Entschlielung
der 58. Konferenz der Datenschutzbeauftragten
des Bundes und der Linder vom 7./8. Oktober 1999
Beschluss des Europiischen Rates zur Erarbeitung einer Charta der Grundrechte der Européischen Union

Der Europiische Rat hat anlisslich seiner Zusammenkunft am 4. Juni 1999 in K6In die Ausarbeitung einer Charta der Grundrechte
der Europiischen Union beschlossen. In dem Ratsbeschluss heifdt es: ,Im gegenwirtigen Entwicklungszustand der Union ist es
erforderlich, eine Charta dieser Rechte zu erstellen, um die iiberragende Bedeutung der Grundrechte und ihre Tragweite fiir die
Unionsbiirger sichtbar zu verankern.“

Die Datenschutzbeauftragten des Bundes und der Linder unterstiitzen nachhaltig die Initiative des Europdischen Rates zur Aus-
arbeitung einer europiischen Grundrechtscharta. Sie fordern Bundesregierung, Bundestag und Bundesrat auf, sich fiir die Einfiigung
eines Grundrechts auf Datenschutz in den zu schaffenden Katalog europidischer Grundrechte und dessen Verankerung in den Ver-
trigen der Europidischen Union einzusetzen. Damit wiirde der herausragenden Bedeutung des Datenschutzes in der Informations-
gesellschaft Rechnung getragen.

Die europiische Datenschutzrichtlinie verpflichtet die Mitgliedstaaten zur Gewihrleistung des Schutzes der Grundrechte und
Grundfreiheiten und insbesondere des Schutzes der Privatsphire (Art. 1 Abs. 1). Die Datenschutzbeauftragten weisen darauf hin,
dass einige europidische Linder ein Datenschutzgrundrecht in ihre Verfassung aufgenommen haben; in einigen anderen Lindern
wurde ihm durch die Rechtsprechung Grundrechtsgeltung zuerkannt. In Deutschland wird das vom Bundesverfassungsgericht aus
dem Personlichkeitsrecht (Art. 2 Abs. 11. V. m. Art. 1 Abs. 1 GG) abgeleitete Grundrecht auf Datenschutz als solches von zahl-
reichen Landesverfassungen ausdriicklich erwihnt.

Anlage 4

Entschlielung
der 58. Konferenz der Datenschutzbeauftragten
des Bundes und der Linder vom 7./8. Oktober 1999
Eckpunkte der deutschen Kryptopolitik — ein Schritt in die richtige Richtung

Das Brief-, Post- und Fernmeldegeheimnis zzhlt zu den traditionellen und wichtigsten Garantien einer freiheitlichen Verfassung.
Artikel 10 Grundgesetz gewihrleistet deshalb die freie Entfaltung der Persénlichkeit durch einen privaten, vor Dritten verborge-
nen Austausch von Nachrichten, Gedanken und Informationen. Deshalb darf nur in Ausnahmefillen im iiberwiegenden Allge-
meininteresse auf gesetzlicher Grundlage in dieses Grundrecht eingegriffen werden.

Im Zuge der Privatisierung der Telekom hat der Staat sein Post- und Fernmeldemonopol verloren, so dass zum Grundrechtsschutz
die blofle Abwehr unrechtmifiger staatlicher Eingriffe nicht mehr gentigt. Dariiber hinaus bestehen die Mglichkeiten der staat-
lichen Datenschutzkontrolle in offenen Netzen nur in eingeschrinktem Maf3e. Der Schutz personenbezogener Daten wihrend der
Verarbeitung und Ubertragung ist hiufig nicht ausreichend gewihrleistet. Deshalb sind erginzende staatliche Mainahmen zum
Schutz aller gegen neugierige Dritte (z. B. Systembetreiber, Unternehmen mit wirtschaftlichen Interessen, Hacker und Hackerin-
nen, auslindische Geheimdienste) erforderlich.

Die Privatsphire lisst sich jedoch nur mit Rechtsvorschriften nicht ausreichend schiitzen. Neben bestehenden Ge- und Verboten
sind wirksame technische Vorkehrungen nétig. Systemdatenschutz und datenschutzfreundliche Technologien sind unverzichtbar.
Den Biirgerinnen und Biirgern miissen effektive Instrumente zum Selbstschutz an die Hand gegeben werden. Der Datenver-
schliisselung kommt deshalb in einem modernen Datenschutzkonzept eine herausragende Bedeutung zu.

Bislang musste befiirchtet werden, dass auf Betreiben der staatlichen Sicherheitsbeh6rden in Deutschland das Recht auf Verschliis-
selung eingeschrinkt wiirde. Jetzt jedoch hat die Bundesregierung mit dem Eckpunktepapier vom 2. Juni 1999 die Diskussion auf
eine vollig neue Basis gestellt. Richtigerweise wird darin die Kryptografie als ,eine entscheidende Voraussetzung fiir den Daten-
schutz der Biirger“ besonders hervorgehoben.

Die Position der Bundesregierung, die freie Verfiigbarkeit von Verschliisselungsprodukten nicht einschrinken zu wollen, wird von

den Datenschutzbeauftragten des Bundes und der Linder ausdriicklich begriifit. Damit wurde ein erster wichtiger Schritt in die
richtige Richtung getan, dem jedoch weitere folgen miissen. Der im Sinne des Artikels 10 des Grundgesetzes legitime und grund-
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rechtlich geschiitzte Anspruch aller auf unbeobachtete Telekommunikation und auf den Schutz ihrer personenbezogenen Daten
sollte von der Bundesregierung noch stirker unterstiitzt werden. Um der Bedeutung geschiitzter Telekommunikation unter den
Bedingungen der Informationsgesellschaft gerecht zu werden, sind konkrete Mafinahmen notwendig. Vorrangig sind zu nennen:

- Aktive Forderung des Einsatzes von Verschliisselungstechniken in der 6ffentlichen Verwaltung, bei Privatpersonen und in Wirt-
schaftsunternehmen,

- Erbringung von Serviceleistungen, die den Gebrauch von effektiven Verschliisselungsprogrammen fiir jedermann erleichtern,

- Mafinahmen zum besonderen Schutz der Telekommunikation von Berufsgruppen, die besonderen Verschwiegenheitspflichten
unterliegen (z. B. Arzte und Arztinnen, Anwilte und Anwiltinnen, Psychologen und Psychologinnen),

- Unterstiitzung von Wirtschaftsunternehmen beim Schutz ihrer geschiftlichen Telekommunikation,

- Férderung einer neutralen Bewertung von Verschliisselungsprodukten mit dem Ziel, den Verbrauchern Empfehlungen fiir ihren
Gebrauch zu geben,

- Forderung der Entwicklung europiischer Verschliisselungsprodukte mit offen gelegten Algorithmen.

Vor diesem Hintergrund fordern die Datenschutzbeauftragten die 6ffentlichen Stellen auf, mit gutem Beispiel voranzugehen. Sie
sollten vorbehaltlos die technischen Méglichkeiten des Einsatzes kryptografischer Verfahren zum Schutz personenbezogener Daten
priifen und derartige Losungen hiufiger als bisher einsetzen. Kiinftig muss Kryptografie der Standard in der Informations- und
Kommunikationstechnik werden, auf deren Einsatz nur dann verzichtet wird, wenn wichtige Griinde dagegen sprechen.

Hersteller von Produkten der Informations- und Telekommunikationstechnik werden aufgefordert, die guten Voraussetzungen
zur Entwicklung von Verschliisselungsprodukten in Deutschland zu nutzen, um sichere, leicht bedienbare und interoperable Pro-
dukte zu entwickeln und den Anwendern kostengiinstig anzubieten. Die Datenschutzbeauftragten des Bundes und der Linder
bieten hierfiir ihre Kooperation an.

Anlage 5

Entschlielung
der 58. Konferenz der Datenschutzbeauftragten
des Bundes und der Linder vom 7./8. Oktober 1999
Aufbewahrung des Schriftguts der ordentlichen Gerichtsbarkeit und Staatsanwaltschaften

Die Datenschutzbeauftragten des Bundes und der Linder haben bereits in ihrer Entschliefung zu Aufbewahrungsbestimmungen
und Dateiregelungen im Justizbereich am 9./10. Mirz 1995 gefordert, dass insbesondere die Dauer der Aufbewahrung von Straf-
akten nach rechtskriftigem Abschluss eines Strafverfahrens, ihre Aussonderung und Vernichtung einer Regelung durch formelles,
den Grundsitzen des Volkszihlungsurteils entsprechendes Gesetz bedarf.

Mit Beschluss vom 16. August 1998 hat das Oberlandesgericht Frankfurt am Main festgestellt, dass der derzeitige Zustand zwar fiir
eine Ubergangsfrist noch hinzunehmen sei, dass die Schaffung einer gesetzlichen Grundlage fiir die Aufbewahrung von Akten jedoch
nicht als nur mittelfristige Aufgabenstellung des Gesetzgebers betrachtet werden diirfe, sondern alsbald in Angriff zu nehmen sei. In
gleicher Weise hat auch das OLG Hamm mit Beschluss vom 17. September 1998 darauf hingewiesen, dass die Aufbewahrung von
Strafakten einer gesetzlichen Grundlage bedarf. Auch der Entwurf des Strafverfahrensinderungsgesetzes 1999 enthilt insoweit keine
Regelung.

Die Datenschutzbeauftragten des Bundes und der Linder halten es daher fiir dringend geboten, dass unverziiglich mit der Umset-
zung dieser Aufgabe begonnen wird. Sie weisen ferner darauf hin, dass auch fiir die Aufbewahrung von Zivilakten und Akten im
Bereich der freiwilligen Gerichtsbarkeit umgehend gesetzliche Regelungen zu schaffen sind, die die Dauer der Aufbewahrung auf
das erforderliche Maf§ festlegen.
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Anlage 6

Entschlielung
der 58. Konferenz der Datenschutzbeauftragten
des Bundes und der Linder vom 7./8. Oktober 1999
Titer-Opfer-Ausgleich und Datenschutz

Kernstiick datenschutzrechtlicher Uberlegungen zum Titer-Opfer-Ausgleich ist die Frage, ob Institutionen zur Durchfiihrung des
Ausgleichsverfahrens umfassende Informationen insbesondere iiber Opfer von Straftaten erhalten diirfen, ohne dass diese davon
Kenntnis erlangt und eingewilligt haben.

Darin wire ein unverhiltnismifiiger Eingriff in das Recht auf informationelle Selbstbestimmung der Betroffenen zu sehen. Dies ist
nach geltendem Recht unzuldssig.

Der nunmehr vorliegende Gesetzentwurf der Bundesregierung (BR-Drs. 325/99 vom 28. Mai 1999) sieht in § 155 a Satz 3 StPO-
Entwurf vor, dass nur der ausdriicklich geduflerte entgegenstehende Wille der oder des Verletzten dazu fiihrt, dass keine Daten-
iibermittlungen an Schlichtungsstellen erfolgen sollen. Das bedeutet, dass solche im Einzelfall gleichwohl méglich sind. Dies halten
die Datenschutzbeauftragten nicht fiir ausreichend.

Der Bundesrat ist sogar dem Gesetzentwurf der Bundesregierung nicht gefolgt; er hat vielmehr angeregt, im Gesetz klarzustellen,
dass es fiir solche Datentibermittlungen auf den Willen der Opfer nicht ankommen soll. Folgende Argumente werden dafiir ge-
nannt: Eine vor der Einschaltung von Schlichtungsstellen durch die Justiz einzuholende Einwilligung fiihre dazu, dass das krimi-
nalpolitisch wichtige Institut des , Téter-Opfer-Ausgleichs nicht ausreichend genutzt werde. Erst die professionelle Titigkeit der
Schlichtungsstellen mit ihrem Selbstverstindnis als ,,objektive Dritte mit dem Gebot der Unterstiitzung jeder Partei“ konnte wirk-
same Uberzeugungsarbeit leisten; nur dann kénne der Rechtsfriede dauerhafter als bei herkémmlichen Verfahren sichergestellt
werden, wenn durch die ,fachlich geleitete Auseinandersetzung® der ,,am strafrechtlich relevanten Konflikt beteiligten Parteien im
Idealfall Verstindnis und wechselseitige Toleranz geweckt werden®.

Dieser Argumentation widersprechen die Datenschutzbeauftragten entschieden: Die Achtung und wirksame Unterstiitzung der
Opfer ist ein wesentliches Anliegen des Strafverfahrens. Rechtsfriede und Toleranz kénnen nur verwirklicht werden, wenn die
Strafverfolgungsbehdrden bei Dateniibermittlungen an Schlichtungsstellen (z. B. in der Rechtsform von Vereinen) den Willen und
die Eigenverantwortung der Opfer uneingeschrinkt respektieren. Auch die Sicht der Beschuldigten, ohne deren Mitwirkung der
Titer-Opfer-Ausgleich nicht durchgefiihrt werden kann, sollte von den Strafverfolgungsbehdrden dabei beriicksichtigt werden. Die
Konferenz der Datenschutzbeauftragten fordert deshalb, dass an der Voraussetzung der unzweifelhaften Einwilligung vor solchen
Dateniibermittlungen festgehalten wird.

Ferner sollte der Gesetzgeber festlegen, dass die Berichte der Schlichtungsstellen an Staatsanwaltschaft und Gericht nur fiir Zwecke
der Rechtspflege verwendet werden diirfen. Das besondere Vertrauensverhiltnis zwischen den Schlichtungsstellen und den am
» Liter-Opfer-Ausgleich“ Beteiligten muss gesetzlich geschiitzt werden.

Anlage 7

Entschlielung
der 58. Konferenz der Datenschutzbeauftragten
des Bundes und der Linder vom 7./8. Oktober 1999
Zugriff der Strafverfolgungsbehdrden auf Verbindungsdaten in der Telekommunikation

Die Ausbreitung moderner Telekommunikationsnetze und die Fortentwicklung der Informationstechnologie erfolgen in grofien
Schritten. Dieser technische Fortschritt hat einerseits zu einer massenhaften Nutzung der neuen Méglichkeiten der Telekommu-
nikation und damit zu einer grundlegenden Verinderung des Kommunikationsverhaltens der Bevolkerung gefiihrt. Andererseits
erhalten dadurch die herkémmlichen Befugnisse der Strafverfolgungsbehdrden zur Uberwachung des Fernmeldeverkehrs eine neue
Dimension, weil aufgrund der weitreichenden Digitalisierung immer mehr personenbezogene Daten elektronisch iibertragen und
gespeichert werden.

Die bei der Telekommunikation anfallenden Daten kénnen mit geringem Aufwand in groflem Umfang kontrolliert und aus-

gewertet werden. Anhand von Verbindungsdaten lisst sich nachvollziehen, wer wann mit wem kommuniziert hat, wer welches
Medium genutzt hat und wer welchen weltanschaulichen, religisen und sonstigen persénlichen Interessen und Neigungen nach-
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geht. Bereits auf der Ebene der bloflen Verbindungsdaten kénnen so Verhaltensprofile erstellt werden, die die Aussagekraft von
Inhaltsdaten erreichen oder im Einzelfall sogar iibertreffen. Bine staatliche Uberwachung dieser Vorginge greift daher tief in das
Telekommunikationsgeheimnis der Betroffenen ein und beriihrt auf empfindliche Weise die Informationsfreiheit und den Schutz
besonderer Vertrauensverhiltnisse.

Die bisherige rechtliche Grundlage fiir den Zugriff der Strafverfolgungsbehtrden auf Verbindungsdaten in § 12 des Fernmelde-
anlagengesetzes (FAG) stammt noch aus einer Zeit, in der die analoge Vermittlungstechnik vorherrschte, nicht fiir jedes Gesprich
personenbezogene Verbindungsdaten erzeugt wurden und die Telekommunikationsdienste in wesentlich geringerem Mafe als heute
genutzt wurden. Die Vorschrift erlaubt auch Zugriffe auf Verbindungsdaten wegen unbedeutender Straftaten, bei denen eine in-
haltliche Uberwachung der Telekommunikation unzulissig wire. Unter Beriicksichtigung der Digitaltechnik, der vollstindigen
Datenerfassung und der Mdglichkeit zur Bildung von Verhaltensprofilen verst68t § 12 FAG daher gegen den Verhaltnismafig-
keitsgrundsatz und ist somit nicht mehr geeignet, Eingriffe in das Telekommunikationsgeheimnis zu rechtfertigen.

In einem fritheren Gesetzentwurf war vorgesehen, den Zugriff auf Verbindungsdaten grundsitzlich auf nicht unerhebliche Straf-
taten zu beschrinken. Beschlossen wurde aber lediglich die unveridnderte Fortgeltung des § 12 FAG, zuletzt befristet bis zum
31. Dezember 1999. Nunmehr wollen der Bundesrat und die Justizministerkonferenz die Befristung fiir die Weitergeltung dieser
Vorschrift autheben und es damit beim bisherigen, verfassungsrechtlich bedenklichen Rechtszustand belassen.

Die Datenschutzbeauftragten des Bundes und der Linder wenden sich entschieden gegen eine Verlingerung der Geltungsdauer des
§ 12 FAG und fordern stattdessen eine Neufassung der Eingriffsbefugnis unter Beachtung der grundrechtlichen Bindungen und
Anforderungen, die sich aus dem von Art. 10 Grundgesetz geschiitzten Telekommunikationsgeheimnis ergeben.

Die gesetzliche Ermichtigung fiir den Zugriff auf Verbindungsdaten gehort sachlich in die Strafprozessordnung. Die gesetzlichen
Zugriffsvoraussetzungen sollten in Abstimmung mit § 100 a StPO neu geregelt werden.

Anlage 8

Entschlieflung
der 59. Konferenz der Datenschutzbeauftragten
des Bundes und der Linder vom 14./15. Mirz 2000
Konsequenzen aus dem Urteil des Bundesverfassungsgerichtes zu den Abhérmafinahmen des BND

Das Bundesverfassungsgericht hat fiir die Verwendung von Daten, die aus der Fernmeldeiiberwachung gewonnen wurden, deut-
liche Schranken gezogen, die weit iiber den Gegenstand des Verfahrens hinaus bedeutsam sind.

Das Gericht betont die Bedeutung des Fernmeldegeheimnisses zur Aufrechterhaltung einer freien Telekommunikation, die eine
Grundvoraussetzung der Informationsgesellschaft darstellt. Dieses Grundrecht erstreckt sich nach dem Urteil des Bundesverfas-
sungsgerichtes zu den verdachtslosen Abhérmafinahmen des BND auf jede Verwendung von Kommunikationsdaten bis hin zur
Laschung, gleich welche Kommunikationstechnik genutzt wird (Telefon, E-Mail, Telefax, Internet-Abrufe o. A.).

Die Anforderungen des Urteils miissen auch Konsequenzen fiir Fallgestaltungen enthalten, bei denen personenbezogene Daten
durch Mafinahmen erlangt werden, die in ihrer Art und Schwere einer Beschrinkung des Fernmeldegeheimnisses gleichkommen,
insbesondere etwa bei einer Erhebung durch Abhdren und Aufzeichnen des nicht &ffentlich gesprochenen Wortes mit dem Ein-
satz technischer Mittel.

Die Anforderungen aus dem Urteil sind unverziiglich umzusetzen:

— Zur Sicherung der Zweckbindung der erlangten Daten und fiir die Kontrolle ihrer Verwendung muss ihre Herkunft aus Ein-
griffen in das Eernmeldegeheimnis oder vergleichbaren Eingriffen durch eine entsprechende Kennzeichnung nach der Erfassung
auch bei den Ubermittlungsempfingern erkennbar bleiben.

- Die erlangten Daten miissen bei allen speichernden Stellen unverziiglich geldscht werden, wenn sie nicht mehr erforderlich sind -
es sei denn, der Rechtsschutz der Betroffenen wiirde dadurch verkiirzt. Die Praxis von Verfassungsschutzimtern, nicht (mehr)
erforderliche Daten, wenn sie sich in Unterlagen befinden, nicht zu schwirzen, kann — zumindest bei Daten, die durch Eingriffe
in das Fernmeldegeheimnis oder vergleichbare Eingriffe erlangt wurden - nicht mehr aufrechterhalten werden. Um die Not-
wendigkeit einer spiteren Schwirzung zu vermeiden, sollte bereichsspezifischen Vernichtungsregelungen bereits bei der Akten-
fithrung Rechnung getragen werden.
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Die Vernichtungspflicht ist im Licht von Art. 19 Abs. 4 GG zu verstehen. Danach sind Mafinahmen unzulissig, die darauf ab-
zielen oder geeignet sind, den Rechtsschutz der Betroffenen zu vereiteln. Eine Loschung oder Vernichtung ist nach einem Aus-
kunftsantrag bei allen personenbezogenen Daten unzuldssig. Zudem sind personenbezogene Daten, die durch die o. g. Maf3-
nahmen erlangt wurden, nach einer Unterrichtung der Betroffenen fiir einen angemessenen Zeitraum — ausschliefllich zum
Zweck der Sicherung des Rechtsschutzes — aufzubewahren.

- Uberwachte Personen miissen von Bingriffen unterrichtet werden, sobald dadurch der Zweck der Mafinahme nicht mehr
gefdhrdet wird. Dies gilt auch fiir weitere Betroffene, es sei denn, tiberwiegende schutzwiirdige Belange der iiberwachten Person
stehen dem entgegen (Schutz vor unnétiger Blofstellung).

Wie bei Eingriffen in das Fernmeldegeheimnis ist dies auch bei anderen verdeckten Mafinahmen Voraussetzung dafiir, dass die
Betroffenen von den ihnen zustehenden Rechten Gebrauch machen kénnen, und daher von Art. 19 Abs. 4 GG geboten. Speicher-
fristen kdnnen die Unterrichtungspflicht nicht beseitigen, irrelevante Daten sind umgehend zu léschen.

Damit sind Regelungen z. B. in Landesverfassungsschutz- und Polizeigesetzen nicht zu vereinbaren, wonach eine Unterrichtung
der Betroffenen iiber Datenerhebungen, die in ihrer Art und Schwere einem Eingriff in das Fernmeldegeheimnis gleichkommen,
unterbleibt, wenn sich auch nach fiinf Jahren nicht abschliefend beurteilen lisst, ob eine Gefihrdung des Zweckes des Eingriffes
ausgeschlossen werden kann. Zusitzlich zur unbefristeten Benachrichtigungspflicht ist eine Mitteilung an die Datenschutz-
kontrollstelle fiir den Fall vorzusehen, dass die Unterrichtung der Betroffenen linger als fiinf Jahre zuriickgestellt wird.

— Der Umgang des Verfassungsschutzes mit personenbezogenen Daten, die in Durchbrechung des Fernmeldegeheimnisses erhoben
worden sind, ist durch eine unabhingige Datenschutzkontrollstelle liickenlos zu iiberpriifen.

- Eine Kontrollliicke bei personenbezogenen Daten, die durch G 10-Mafinahmen erlangt wurden, wire verfassungswidrig. Das
Bundesverfassungsgericht hat hervorgehoben, dass Art. 10 GG eine umfassende Kontrolle durch unabhingige und an keine
Weisung gebundene staatliche Organe und Hilfsorgane gebietet.

- Die Kontrolle muss sich auf den gesamten Prozess der Erfassung und Verwertung der Daten einschliefllich der Benachrichti-
gung — bei Dateniibermittlungen auch bei den Datenempfingern — erstrecken.

— Der Gesetzgeber sollte festlegen, dass die Ubermittlung der Daten, die Priifung der Erforderlichkeit weiterer Speicherung sowie
die Durchfithrung der Vernichtung und Ldschung der Daten aus G 10-Mafinahmen zu protokollieren sind.

- Fiir eine effektive Kontrolle sind die zustindigen Stellen personell und sachlich angemessen auszustatten.

- Die Ausfithrungsgesetze zum G 10 miissen hinsichtlich der Kontrolle eindeutig sein. Es ist klarzustellen, inwieweit die G 10-
Kommissionen auch fiir die Kontrolle der weiter gehenden Datenverarbeitung zustindig sind oder inwieweit die Kontrolle von
den Datenschutzbeauftragten wahrzunehmen ist. Das Bundesverfassungsgericht hat gefordert, dass auch im Bereich der Landes-
verwaltung eine ausreichende Kontrolle existieren muss.

Anlage 9

Entschlielung
der 59. Konferenz der Datenschutzbeauftragten
des Bundes und der Linder vom 14./15. Mirz 2000
Data Warehouse, Data Mining und Datenschutz

Mit der stindig zunehmenden Leistungsfihigkeit der Informations- und Kommunikationstechnik wichst die Menge gespeicherter
personenbezogener Daten in Wirtschaft und Verwaltung weiter an. Zunehmend kommen automatisierte Verfahren zum Einsatz,
die das gesammelte Datenmaterial effektiv verwalten und analysieren. Im ,Data Warehouse“ werden alle verwendbaren Daten in
einem einheitlichen Datenpool losgeldst von ihrer urspriinglichen Verwendung zusammengefiihrt. ,Data Mining“ bietet Werk-
zeuge, die die scheinbar zusammenhanglosen Daten nach noch nicht bekannten, wissenswerten Zusammenhingen durchsuchen,
Daten aufspiiren, kombinieren und neue Informationen zur Verfiigung stellen.

Diese Entwicklung schafft neben Vorteilen neue Gefahren und Risiken fiir das Grundrecht auf informationelle Selbstbestimmung

und fiir den Schutz der Privatheit: Personlichkeitsprofile, automatisierte Vorhersagen von Verhaltens- und Handlungsweisen,
Manipulationsméglichkeiten und zu lange Speicherung sind befiirchtete Gefahren.

133



Drucksache 14/ 486 Landtag Rheinland-Pfalz - 14. Wahlperiode

Die Konferenz der Datenschutzbeauftragten weist auf Folgendes hin:

- Nach dem grundrechtlichen Gebot der Zweckbindung diirfen personenbezogene Daten nur im Rahmen der gesetzlich zu-
gelassenen Zwecke oder der gegenseitigen Vereinbarungen verwendet werden. Eine personenbezogene Speicherung in einem
allgemein verwendbaren Data Warehouse entfernt sich vom urspriinglichen Verwendungszweck und stellt eine Speicherung auf
Vorrat ohne Zweckbindung dar. Personenbezogene Daten, die bei der 6ffentlichen Verwaltung vorhanden sind, sind in ihrer
Zweckbestimmung grundrechtlich geschiitzt und diirfen nicht fiir unbestimmte Zwecke in einem ,,Daten-Lagerhaus“ gesammelt
werden. Eine Zweckinderung ist nur mit Einwilligung der Betroffenen zulissig, nachdem diese iiber die Tragweite der Einwil-
ligung aufgeklirt worden sind. Eine Einwilligung in unbestimmte und zeitlich unbegrenzte Zweckinderungen ist deswegen
unwirksam.

- Gestaltung und Auswahl von Datenverarbeitungs-Systemen haben sich an dem Ziel auszurichten, keine oder so wenig perso-
nenbezogene Daten wie moglich zu verarbeiten. Anonyme und pseudonyme Verfahren sind datenschutzrechtlich unbedenk-
lich.

— Verfahren sind so zu gestalten, dass die Betroffenen hinreichend unterrichtet werden, damit sie jederzeit die Risiken abschitzen
und ihre Rechte wahrnehmen kénnen. Sie haben insbesondere das Recht, eine erteilte Einwilligung jederzeit zuriickzuziehen.

- Die gesetzlichen Speicherfristen, nach deren Ablauf die Daten zwingend archiviert oder geldscht werden miissen, sind strikt zu
beachten. Deswegen ist die Einrichtung von permanenten ,Daten-Lagerhiusern“ rechtswidrig. Die Europiische Datenschutz-
richtlinie spricht grundsitzlich jeder Person das Recht zu, keiner belastenden automatisierten Einzelentscheidung unterworfen
zu werden (Art. 15). ,Data Mining“ ist ein Instrument, das fiir solche Entscheidungen herangezogen werden kann.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder ruft die Hersteller und Anwender von ,Data Warehouse“-
und ,,Data Mining“-Verfahren dazu auf, solchen Programmen den Vorzug zu geben, die unter Einsatz von datenschutzfreundlichen
Technologien die Speicherung von personenbezogenen Daten durch Anonymisierung oder Pseudonymisierung vermeiden.

Anlage 10

Entschlieflung
der 59. Konferenz der Datenschutzbeauftragten
des Bundes und der Linder vom 14./15. Mirz 2000
Fiir eine freie Telekommunikation in einer freien Gesellschaft

Umfang und Intensitdt der Eingriffe in das von Art. 10 Grundgesetz geschiitzte Fernmeldegeheimnis haben in den letzten Jahren
deutlich zugenommen. Ursdchlich hierfiir sind zum einen folgende Aspekte:

- Erhebliche Zunahme der Telekommunikationsvorginge

Die Zahl der Telekommunikationsvorginge hat sich vervielfacht. Dariiber hinaus werden neben dem traditionellen Telefon neue
Kommunikationsmdglichkeiten wie Fax und PC-Fax, das Mobiltelefon, E-Mail und Mail-Boxen sowie das Internet genutzt.

- Stark angestiegener Umfang und wesentlich verbesserte Aussagequalitit der Daten

- Die digitale Datenverarbeitung ermdglicht detaillierte Auswertungen grofler Datenmengen.

- Die Datenverarbeitungsnetze bieten mehr und mehr aussagekriftige Bestandsdaten, wozu auch E-Mail-Adresse, IP-Nummer
oder domain name gehoren. So kdnnen sich bei Mitgliedschaft in geschlossenen Netzen sogar Riickschliisse auf Lebens-
anschauungen oder bestimmte Problemlagen ergeben, z. B. bei der Mitgliedschaft in bestimmten Interessengemeinschaften,
etwa Aids-Selbsthilfegruppen.

- Die Verbindungsdaten geben in der Regel Auskunft, wer wann mit wem wie lange und wie hiufig kommuniziert hat; werden
fremde Gerite verwendet, geraten Unbeteiligte in Verdacht.

- Aus den Nutzungsdaten von Tele- und Mediendiensten lassen sich Riickschliisse auf Interessengebiete und damit auf persén-
liche Eigenheiten und das Verhalten der Nutzenden ziehen.

- Mobiltelefone ermdglichen schon im Stand-by-Modus die Bestimmung ihres Standorts.
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- Erleichterte Kenntnisnahme und Weiterverarbeitung dieser Daten

Die wesentlich erweiterten und einfacher nutzbaren technischen Mdglichkeiten erlauben es, an verschiedenen Orten gespeicherte
Daten zur Kenntnis zu nehmen und zu verarbeiten.

- Entwicklung des Internets zum Massenkommunikationsmittel

Uber das Netz werden immer mehr Alltagsgeschifte abgewickelt: Wahrnehmung verschiedenartiger Informationsangebote, Er-
ledigung von Bankgeschiften, Buchung von Reisen oder Bestellung von Waren und Dienstleistungen in virtuellen Kaufhiusern
(E-Commerce). Dadurch fallen immer mehr auswertbare Informationen iiber Lebensgewohnheiten und Bediirfnisse der Biir-
gerinnen und Biirger an.

- Schwer durchschaubare Rechtslage

Die Zersplitterung der Regelungen in Strafprozess-, Telekommunikations- und Multimediarecht machen diese wenig transpa-
rent und schwer anwendbar.

Zum anderen ist dieser grofiere, leichter auswert- und verarbeitbare Datenpool wachsenden Zugriffswiinschen der Sicherheits-
behdrden im weitesten Sinn auf nationaler und internationaler Ebene ausgesetzt:

- Die Zahlen der Telekommunikations-Uberwachungsanordnungen in den letzten Jahren sind kontinuierlich angestiegen: 1995:
3667, 1996: 6 428, 1997: 7 776, 1998: 9 802.

- Immer mehr Straftatbestinde wurden als Grund fiir eine Telekommunikationsiiberwachung in § 100 a der Strafprozessordnung
(StPO) einbezogen - der Katalog wurde seit Einfithrung 11-mal erweitert und damit bis heute nahezu verdoppelt. Neue Erwei-
terungen sind im Gesprich.

- Die Telekommunikationsanbieter werden verpflichtet, technische Einrichtungen zur Umsetzung der Uberwachungsanord-
nungen zu installieren und Kundendateien fiir Abfragen durch die Sicherheitsbehérden vorzuhalten zur Feststellung, mit wel-
chen Anbietern verdichtige Personen einen Vertrag haben. Diese Verpflichtung wurde auch auf die Anbieter nicht gewerblicher
Netze ausgedehnt und kann nach dem Gesetzeswortlaut auch Hotels, Betriebe, Beh6rden oder méglicherweise sogar Kranken-
hiuser betreffen.

- Ein europiischer Anforderungskatalog fiir Uberwachungsméglichkeiten unter dem Namen ,ENFOPOL, befasst sich u. a. mit
der Frage, welchen Anforderungen die Netzbetreiber bzw. Diensteanbieter geniigen miissen, damit die auf der Grundlage
nationaler Ermichtigungsgrundlagen zulissige Telekommunikationsiiberwachung technisch durchfiihrbar ist. Die G-8-Staaten
haben noch weiter gehende Beschliisse gefasst.

Forderungen zur Gewihrleistung der freien Telekommunikation

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder hat bereits 1996 ein Positionspapier erarbeitet. Vor diesem
Hintergrund fordert die Konferenz:

- Freie Telekommunikation ist unabdingbar fiir eine freiheitliche demokratische Kommunikationsgesellschaft. Sie wird durch
das Fernmeldegeheimnis geschiitzt. Dieses Grundrecht erstreckt sich nach dem Urteil des Bundesverfassungsgerichts zu den ver-
dachtslosen Abhdrmafinahmen des BND (BVerfG, Urt. v. 14. Juli 1999, 1 BvR 2226/94 u. a.) auf jede Verwendung von Kom-
munikationsdaten bis hin zur Léschung, gleich welche Kommunikationstechnik genutzt wird. Die Geltung des Fernmelde-
geheimnisses ist deshalb auch fiir den Bereich der Tele- und Mediendienste ausdriicklich klarzustellen.

- Notwendig ist eine biirgerrechtsfreundliche technische Infrastruktur nach dem Grundsatz der Datenvermeidung und dem
Datensparsamkeitsprinzip. Dabei ist der Einsatz datenschutzfreundlicher Technologien besonders zu férdern. Anonyme und
pseudonyme Nutzungsmoglichkeiten miissen nach dem Vorbild des Teledienstedatenschutzgesetzes als Pflichtangebote vor-
gehalten werden. Die Nutzung dieser Angebote darf nicht von der Speicherung von Bestandsdaten abhingig gemacht werden.
Eine Vorratshaltung von Daten Unverdichtiger iiber den Betriebszweck hinaus zu Zwecken der Verfolgung eventueller, noch
gar nicht absehbarer zukiinftiger Straftaten ist als Uberwachung auf Vorrat abzulehnen.

- Notwendig ist deshalb ein zusammenfassendes, in sich schliissiges System von Regelungen staatlicher Eingriffe in das Kommu-
nikationsverhalten, das dem besonderen Gewicht des Grundrechts auf eine unbeobachtete Telekommunikation unter Beach-
tung der legitimen staatlichen Sicherheitsinteressen Rechnung trigt.

- Als Grundlage hierfiir ist eine Evaluierung der bestehenden Eingriffsregelungen nach objektiven, nicht zielorientierten Maf3-
stiben vorzunehmen hinsichtlich Effektivitit auf der einen und Eingriffsumfang auf der anderen Seite. Eine gesetzliche Be-
richtspflicht iiber Anlass, Verlauf, Ergebnisse und Anzahl der Betroffenen ist auch fiir Telekommunikationsiiberwachungen ein-
zufiihren. Dass auch Unverdichtige von Abhor- und Kontrollmafinahmen betroffen sein kénnen, ist dabei besonders zu beriick-
sichtigen.
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- Der aus der Friihzeit der analogen Fernsprechtechnik stammende § 12 Fernmeldeanlagengesetz, der die Herausgabe von Ver-
bindungsdaten vergangener, nach bestrittener Rechtsprechung sogar zukiinftiger Telekommunikationsvorginge ohne Be-
schrinkung auf schwerere Straftaten erméglicht, muss wegen der erheblich hoheren Aussagefihigkeit der digitalen Verbin-
dungsdaten und des damit verbundenen Eingriffs in das Fernmeldegeheimnis ziigig durch eine weniger weit reichende Regelung
in der StPO ersetzt werden.

- Die Anforderungen aus dem bereits zitierten Urteil des Bundesverfassungsgerichts zur Telekommunikationsiiberwachung sind
unverziiglich umzusetzen.

- Die Ausweitung der Mitwirkungspflichten bei Uberwachungsmafinahmen auf Nebenstellenanlagen in Hotels, Krankenhiusern
oder Betrieben wire unverhiltnismiflig. Es muss deshalb verbindlich klargestellt werden, dass die Betreiber dieser Neben-
stellenanlagen nicht zur Bereitstellung entsprechender technischer Einrichtungen verpflichtet werden. Das Eckpunktepapier des
Bundesministeriums fiir Wirtschaft und Technologie, das als Grundlage fiir einen Entwurf der Telekommunikations-Uber-
wachungverordnung dient und nach verschiedenen Gruppen von Betreibern differenziert, ist dazu ein erster Schritt. Auch muss
moglichst durch eine Gesetzesinderung verhindert werden, dass die Verpflichtung, Kundendateien zu fithren, auch fiir die o. g.
Nebenstellenanlagen gilt.

Dariiber hinaus diirfen Anbieter von Guthabenkarten zur Mobiltelefonie nicht dazu verpflichtet werden, Identifikationsdaten
ihrer Kunden, die sie fiir betriebliche Zwecke nicht bendtigen, ausschliellich fiir Zwecke der Strafverfolgungsbehérden und der
Nachrichtendienste zu erheben und zum Abruf bereitzuhalten.

- Die Beachtung des Fernmeldegeheimnisses erfordert zwingend die Verschliisselung von elektronischen Mitteilungen in offenen
Netzen. Das Eckpunktepapier der Bundesregierung zur deutschen Kryptopolitik, das eine Kryptoregulierung ablehnt, ist ein
wichtiger Schritt in die richtige Richtung. Gewerbliche Telekommunikationsdienstleister sollten gesetzlich verpflichtet werden,
die Mdglichkeit der verschliisselten Kommunikation kostenlos zu unterstiitzen.

- Berufsgruppen, die besonderen Verschwiegenheitspflichten unterliegen, wie Arztinnen und Arzte, Anwiltinnen und Anwilte,
Psychologinnen und Psychologen, bediirfen besonders im Interesse ihrer Klientel eines umfassenden Schutzes ihrer Telekommu-
nikation.

- Straftaten gegen den Schutz der Privatsphire ist wirksamer entgegenzutreten. Notwendig sind z. B. die Priifung eines Verbots
des freien Verkaufs von Abhortechnik, eine Verbesserung der Strafverfolgung im Bereich illegaler Abhérmafinahmen und eine
Verschirfung des strafrechtlichen Schutzes des Fernmeldegeheimnisses.

Anlage 11

Entschlielung
der 59. Konferenz der Datenschutzbeauftragten
des Bundes und der Linder vom 14./15. Mirz 2000
Unzuldssiger Speicherungsumfang in ,,INPOL-neu“ geplant

Das Bundeskriminalamt und die Polizeien der Bundeslinder konzipieren seit geraumer Zeit unter der Bezeichnung ,INPOL-neu*
eine Fortentwicklung des gemeinsamen Informationssystems. Inzwischen steht der Beginn der schrittweisen Einfithrung des neuen
Datenaustauschsystems kurz bevor.

Das Informationssystem INPOL wirft in vielfacher Hinsicht datenschutzrechtliche Probleme auf. Die Datenschutzbeauftragten
des Bundes und der Linder haben mehrfach aus konkretem Anlass darauf hingewiesen, dass nicht jede mit den heutigen techni-
schen Moglichkeiten realisierbare oder mit polizeifachlicher Erforderlichkeit begriindete Verarbeitung personenbezogener Daten
zuldssig ist. Bereits bei der Konzeption des INPOL-Systems muss vielmehr dafiir Sorge getragen werden, dass in das Recht der
Biirgerinnen und Biirger auf informationelle Selbstbestimmung nur so weit eingegriffen wird, wie dies im Rahmen der Erforder-
lichkeit fiir die polizeiliche Aufgabenerfiillung durch Rechtsvorschriften erlaubt wird.

Es besteht jedoch Grund zu der Sorge, dass es bei der Neugestaltung des INPOL-Systems zu falschen Weichenstellungen mit der
Folge unzulissiger Verarbeitung personenbezogener Daten kommt. Die zu befiirchtende Fehlentwicklung liegt darin, dass das Bun-
deskriminalamt und die Landeskriminaldmter planen, kiinftig im Bundes-Kriminalaktennachweis (KAN) die ,,gesamte kriminelle
Karriere“ jeder Person abzubilden, die aus Anlass eines INPOL-relevanten Delikts erfasst ist. Es sollen in diesen Fillen auch Daten
iiber solche Straftaten gespeichert und zum Abruf bereitgehalten werden, die weder von linderiibergreifender oder internationa-
ler noch von besonderer Bedeutung sind.
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§ 2 Abs. 1 BKAG beschrinkt die Zustindigkeit des BKA (als Zentralstelle des polizeilichen Informationssystems) sowohl im priven-
tiven als auch im repressiven Bereich auf ,Straftaten mit linderiibergreifender, internationaler oder erheblichen Bedeutung“. Der
Wortlaut ist eindeutig. Ankniipfungspunkt und Gegenstand der Einteilung in INPOL-relevante Informationen einerseits und
INPOL-irrelevante Informationen andererseits sind die ,Straftaten®, nicht die einzelne Person und auch nicht das ,,Gesamtbild einer
Person®. Der Gesetzeswortlaut bildet die Grenze der Auslegung; eine tiber den Wortsinn hinausgehende Anwendung verstof3t gegen
das Gesetz. Daher ist es unzuldssig, die Frage der INPOL-Relevanz unabhingig von der konkreten einzelnen Straftat zu beurteilen.
Vielmehr diirfen im Bundes-KAN nur Informationen zu solchen Straftaten verarbeitet werden, die im Einzelfall die in § 2 Abs. 1
BKAG aufgestellte Bedeutungsschwelle tiberschreiten.

Die Datenschutzbeauftragten des Bundes und der Linder fordern das Bundesinnenministerium und die Innenministerien der Lin-
der auf, von der geschilderten KAN-Erweiterung abzusehen.

Anlage 12

Entschlielung
der 59. Konferenz der Datenschutzbeauftragten
des Bundes und der Linder vom 14./15. Mirz 2000
Strafverfahrensinderungsgesetz 1999 (StVAG 1999)

Die Datenschutzbeauftragten des Bundes und der Linder begriifien es, dass mit dem Entwurf fiir ein Strafverfahrensinderungsgesetz
1999 die Strafprozessordnung endlich die seit fast zwei Jahrzehnten iiberfilligen datenschutzrechtlichen Regelungen erhalten soll.
Sie stellen jedoch fest, dass der nunmehr vorliegende Gesetzesbeschluss des Bundestages nicht alle wichtigen Forderungen des
Datenschutzes erfiillt.

Dariiber hinaus will der Bundesrat das Datenschutzniveau weiter absenken und hat auch zu diesem Zweck den Vermittlungsaus-
schuss angerufen. Zu kritisieren ist, dass

- Zeuginnen und Zeugen auch bei Straftaten ohne erhebliche Bedeutung durch Offentlichkeitsfahndung im Fernsehen oder
Internet gesucht werden kdnnen,

- Zweckbindungen priventivpolizeilicher Daten, darunter auch der Erkenntnisse aus verdeckten Datenerhebungsmafinahmen,
wie z. B. einem Groflen Lauschangriff oder einem Einsatz verdeckter Ermittler, vollig aufgehoben werden, so dass sie unein-
geschrinkt zur Strafverfolgung genutzt werden kdnnen,

- umgekehrt aber auch Informationen aus Strafverfahren iiber die Gefahrenabwehr hinaus uneingeschrinkt zur Gefahrenvorsorge
genutzt werden kénnen,

- nicht am Verfahren beteiligte Dritte schon bei ,berechtigtem Interesse“ Einsicht in Strafverfahrensakten bekommen kénnen.

Die Datenschutzbeauftragten des Bundes und der Linder sehen den verfassungsrechtlich gebotenen Ausgleich zwischen Person-
lichkeitsschutz und Interessen der Strafverfolgungsbehdrden nicht mehr als gewihrleistet an, falls die Vorschlige des Bundesrates
Fingang in die Strafprozessordnung finden sollten. Die Datenschutzbeauftragten fordern daher den Vermittlungsausschuss auf, die
Anderungsantrige zuriickzuweisen. Stattdessen sind Regelungen in der Strafprozessordnung vorzusehen, die geeignet sind, bei einer
effektiven Strafverfolgung die Personlichkeitsrechte der Betroffenen angemessen zu gewihrleisten.
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Anlage 13

Entschlieflung
der 59. Konferenz der Datenschutzbeauftragten
des Bundes und der Linder vom 14./15. Mirz 2000
Risiken und Grenzen der Videoiiberwachung

Immer hiufiger werden Videokameras eingesetzt, die fiir Zwecke der Uberwachung genutzt werden kénnen. Ob auf Flughifen,
Bahnhofen, in Ladenpassagen, Kaufhiusern oder Schalterhallen von Banken oder anderen der Offentlichkeit zuginglichen Ein-
richtungen, tiberall miissen Biirgerinnen und Biirger damit rechnen, dass sie auf Schritt und Tritt offen oder heimlich von einer
Videokamera aufgenommen werden. Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder sieht darin die Ge-
fahr, dass diese Entwicklung zur einer Uberwachungsinfrastruktur fiihrt.

Mit der Videoiiberwachung sind besondere Risiken fiir das Recht auf informationelle Selbstbestimmung verbunden. Weil eine
Videokamera alle Personen erfasst, die in ihren Bereich kommen, werden von der Videoiiberwachung unvermeidbar véllig un-
verdichtige Menschen mit ihren individuellen Verhaltensweisen betroffen. Erfassung, Aufzeichnung und Ubertragung von Bildern
sind fiir die Einzelnen in aller Regel nicht durchschaubar. Schon gar nicht kénnen sie die durch die fortschreitende Technik ge-
schaffenen Bearbeitungs- und Verwendungsméglichkeiten abschitzen und iiberblicken. Die daraus resultierende Ungewissheit, ob
und von wem sie beobachtet werden und zu welchen Zwecken dies geschieht, erzeugt einen latenten Anpassungsdruck. Dies be-
eintréchtigt nicht nur die grundrechtlich garantierten individuellen Entfaltungsméglichkeiten, sondern auch das gesellschaftliche
Klima in unserem freiheitlichen und demokratischen Gemeinwesen insgesamt. Alle Menschen haben das Grundrecht, sich in der
Offentlichkeit zu bewegen, ohne dass ihr Verhalten durch Kameras aufgezeichnet wird.

Daher miissen
- eine strenge Zweckbindung,

— eine differenzierte Abstufung zwischen Ubersichtsaufnahmen, dem gezielten Beobachten einzelner Personen, dem Aufzeich-
nen von Bilddaten und dem Zuordnen dieser Daten zu bestimmten Personen,

- die deutliche Erkennbarkeit der Videotiberwachung fiir die betroffenen Personen,
- die Unterrichtung identifizierter Personen tiber die Verarbeitung ihrer Daten
- sowie die Loschung der Daten binnen kurzer Fristen

strikt sichergestellt werden.

Jede Einrichtung einer Videoiiberwachung sollte der datenschutzrechtlichen Vorabkontrolle unterzogen werden. Das heimliche
Beobachten und Aufzeichnen, die gezielte Uberwachung bestimmter Personen sowie die Suche nach Personen mit bestimmten Ver-
haltensmustern miissen grundsitzlich verboten sein. Ausnahmen miissen im Strafprozessrecht und im Polizeirecht prizise geregelt
werden. Videoiiberwachung darf nicht grofiflichig oder flichendeckend installiert werden, selbst wenn jeder Einsatz fiir sich ge-
sehen gerechtfertigt wire. Auch ein zeitlich unbegrenzter Einsatz ohne regelmiflige Erforderlichkeitspriifung ist abzulehnen. Der
Schutz der Freiheitsrechte erfordert tiberdies, dass heimliches Aufzeichnen und unbefugte Weitergabe oder Verbreitung von Auf-
nahmen ebenso strafbewehrt sein miissen wie der Missbrauch video-technisch gewonnener - insbesondere biometrischer - Daten
und deren Abgleiche.

Dies bedeutet:

1. Bei einer gesetzlichen Regelung der Videoiiberwachung durch &ffentliche Stellen diirfen Einschrinkungen nur aufgrund einer
klaren Rechtsgrundlage erfolgen, die dem Grundsatz der Verhiltnismifligkeit Rechnung trigt.

- Die Voraussetzungen einer Videoiiberwachung und der mit ihr verfolgte Zweck miissen eindeutig bestimmt werden. Dafiir
kommen - soweit nicht iiberwiegende schutzwiirdige Belange von Betroffenen enigegenstehen — unter anderem in Betracht™:

- die Beobachtung einzelner ffentlicher StrafSen und Plétze oder anderer offentlich zuginglicher Orte, auf denen wiederbolt Straf-
taten begangen worden sind, solange tatsichliche Anbaltspunkte dafiir besteben, dass dort weitere Straftaten begangen werden
(Kriminalititsschwerpunkte) und mit der Beobachtung neben der Sicherung von Beweisen eine Priventionswirkung erreicht
werden kann; der Grundsatz der VerbdltnismdfSigkeit ist dabei strikt zu beachten. Ungezielte Verlagerungsprozesse sollten ver-
mieden werden,

138



Landtag Rheinland-Pfalz - 14. Wahlperiode Drucksache 14/ 486

fiir die Verkebrslenkung nur Ubersichtsaufnabmen,

- der Schutz dffentlicher Einrichtungen im Rabmen der ordnungsbebordlichen Gefabrenabwebr, solange eine besondere Gefabren-
lage bestebt.

- Mafinahmen im Rahmen des Hausrechts diirfen den grundsitzlich unbeobachteten Besuch 6ffentlicher Geb4dude nicht un-
verhiltnismifig einschrinken.

- Die Videoiiberwachung ist fiir die Betroffenen durch entsprechende Hinweise erkennbar zu machen.

- Bildaufzeichnungen sind nur zulissig, wenn und solange sie zum Erreichen des verfolgten Zweckes unverzichtbar sind. Die
Anlisse, aus denen eine Bildaufzeichnung ausnahmsweise zulissig sein soll, sind im Finzelnen zu bezeichnen. Die Aufzeich-
nungen sind unverziiglich zu 16schen, wenn sie hierzu nicht mehr erforderlich sind oder iiberwiegende schutzwiirdige Be-
lange von Betroffenen entgegenstehen.

- Werden die Aufnahmen einer bestimmten Person zugeordnet, ist diese zu benachrichtigen, sobald der Zweck der Speiche-
rung dadurch nicht gefihrdet wird.

- Zur Priifung der Normeffizienz ist festzulegen, dass das jeweils zustindige Parlament jihrlich iiber die angeordneten Maf3-
nahmen, soweit sie mit einer Speicherung der erhobenen Daten verbunden sind, und die mit ihnen erreichten Ergebnisse
unterrichtet wird.

— Bei der Videoiiberwachung muss in besonderer Weise den Grundsitzen der Datensparsamkeit und Datenvermeidung Rech-
nung getragen werden. Die Chancen, die die modernen Technologien fiir die Umsetzung dieser Grundsitze, insbesondere
fiir die Reduzierung auf tatsichlich erforderliche Daten bieten, sind zu nutzen.

2. Der Gesetzgeber ist auch aufgefordert, fiir die Videotiberwachung durch Private Regelungen zu schaffen, die den fiir die optisch-
elektronische Beobachtung durch 6ffentliche Stellen geltenden Grundsitzen entsprechen. Dabei muss sichergestellt werden, dass
optisch-elektronische Systeme, die die Identifizierung einzelner Personen erméglichen, nur zur Abwehr von Gefahren fiir Per-
sonen und zum Schutz gewichtiger privater Rechte eingesetzt werden diirfen. Die privatrechtlichen Regelungen zum Schutz des
eigenen Bildes durch das Vertragsrecht, das Deliktsrecht, das Besitz- und Eigentumsrecht, das Kunsturheberrecht und die dazu
ergangene Rechtsprechung reichen nicht aus.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder erwartet, dass die Gesetzgeber bei der Novellierung der
Datenschutzgesetze und anderer Gesetze diese Grundsitze beriicksichtigen.

Anlage 14

Entschlieflung
der Konferenz der Datenschutzbeauftragten
des Bundes und der Liander vom 26. Juni 2000
Effektive parlamentarische Kontrolle von Lauschangriffen
durch aussagekriftige jahrliche Berichte der Bundesregierung

Die Bundesregierung hat den Bundestag jihrlich iiber die nach Art. 13 Abs. 6 Satz 1 GG zur Strafverfolgung eingesetzten ,,Grofien
Lauschangriffe“ zu unterrichten. § 100 e StPO konkretisiert die Berichtspflicht dahin gehend, dass die Bundesregierung aufgrund
von Mitteilungen der Staatsanwaltschaften der Linder den Bundestag iiber Anlass, Umfang, Dauer, Ergebnis und Kosten der Mafi-
nahmen zu unterrichten hat.

Diese Berichte sollen eine laufende parlamentarische Kontrolle dieser mit intensiven Grundrechtseingriffen verbundenen Mafi-
nahmen ermdglichen. Der Bundestag soll aufgrund der Berichte in die Lage versetzt werden, die Angemessenheit und Eignung der
Mafnahme zu iiberpriifen.

Diesen Anforderungen wird der erste von der Bundesregierung vorgelegte Bericht nicht in vollem Umfang gerecht. So wurde nur

die Gesamtzahl der von der Anordnung Betroffenen erfasst, wobei zwischen Beschuldigten und nicht beschuldigten Wohnungs-
inhabern unterschieden wird.
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Nach § 100 e Abs. 1 StPO muss iiber den Umfang der Mafinahme berichtet werden. Hierzu zihlt die Angabe tiber die Anzahl aller
von der Mafinahme betroffenen Personen, nicht nur der in der gerichtlichen Anordnung genannten. Von dem ,,Grofien Lausch-
angriff“ ist jeder betroffen, dessen gesprochenes Wort in der Wohnung abgehort wird. Er greift auch in die grundrechtlich ge-
schiitzten Rechte der am Verfahren Unbeteiligten, wie z. B. unverdichtige Familienangehtrige, Bekannte, Besucherinnen und
Besucher sowie sonstige Personen, die nicht selbst Wohnungsinhaber sind, ein. Dem wollte der Gesetzgeber mit der Einfithrung
der Berichtspflicht Rechnung tragen.

Die Beschrinkung der Berichtspflicht auf Wohnungsinhaber und Beschuldigte gibt nicht den wirklichen Umfang der von der Maf3-
nahme betroffenen Personen wieder. Somit erfiillt sie den Zweck der im Grundgesetz vorgesehenen Berichtspflicht nicht.

Dariiber hinaus wire es wiinschenswert, wenn - wie in den ,, Wire-tap-Reports“ der USA - die Anzahl der abgehdrten Gespriche
und die Anzahl der Gespriche, die mit dem Ermittlungsverfahren in Zusammenhang stehen, die Art der betroffenen Riume (Ge-
schiftsriume, Wohnung, Restaurant etc.), die Anzahl und Dauer der angeordneten Verlingerungen der Mafinahme, die Zahl der
Verhaftungen, Anklageerhebungen und Verurteilungen, zu denen die Mafinahme beigetragen hat, angegeben werden.

Die Linder haben nach Art. 13 Abs. 6 Satz 3 GG eine gleichwertige parlamentarische Kontrolle zu gew#hrleisten. Die oben ge-
nannten Forderungen gelten deshalb gleichermafien bzw. in entsprechender Weise fiir die den Landesparlamenten vorzulegenden
jahrlichen Berichte iiber die nach § 100 ¢ Abs. 1 Nr. 3 StPO durchgefiihrten Mafinahmen bzw. iiber die von der Polizei zur Ge-
fahrenabwehr veranlassten ,,Grofen Lauschangriffe®.

Anlage 15

Entschlieflung
der 60. Konferenz der Datenschutzbeauftragten
des Bundes und der Linder vom 12./13. Oktober 2000
Datenschutzrechtliche Konsequenzen aus der Entschliisselung des menschlichen Genoms

Bei der Entschliisselung des menschlichen Genoms sind in den letzten Monaten wohl entscheidende Durchbriiche gelungen. Fiir
mehr als 20, oft vererbliche Krankheiten sind bereits Gentests zu erwerben, mit denen in Labors analysiert werden kann, ob eine
Erkrankung vorliegt bzw. in welchem Umfang ein Erkrankungsrisiko besteht. Viele dieser Krankheiten sind allerdings bisher nicht
heil- oder behandelbar.

Gentechnische Untersuchungen beim Menschen eréffnen den Zugang zu hchstpersénlichen und hochsensiblen Informationen in
einem Mafe, das die Intensitit bisheriger personenbezogener Informationen ganz erheblich tibersteigt. Durch den genetischen Ein-
blick in den Kernbereich der Privatsphire, etwa in Gesundheitsdisposition, Anlagen der Persénlichkeitsstruktur oder den voraus-
sichtlichen Lebensverlauf, entsteht eine ganz neue Qualitdt des Wissens und des Offenlegens von personlichsten Daten. Sowohl fiir
die Betroffenen als auch fiir dritte Personen, insbesondere Familienangehérige, ist es von entscheidender Bedeutung, ob und
inwieweit sie selbst und wer aufier ihnen von den Ergebnissen Kenntnis bekommt. Davor steht die Frage, ob und aus welchen An-
lissen tiberhaupt genetische Untersuchungen am Menschen vorgenommen werden diirfen. Zur informationellen Selbstbestimmung
gehort auch das Recht auf Nichtwissen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder fordert, dass fiir die Zulissigkeit gentechnischer Unter-
suchungen beim Menschen und fiir den Umgang mit den dabei gewonnenen Informationen sehr schnell klare und verbindliche
Prinzipien entwickelt werden, um auch die informationelle Selbstbestimmung in diesem Kernbereich zu sichern und zugleich eine
ygenetische Diskriminierung“ bei der Gewinnung oder Verwendung genetischer Informationen, etwa im Arbeitsverhiltnis oder
beim Abschluss von Versicherungsvertrigen zu verhindern. Auf der Grundlage dieser und in der ,EntschliefSung tiber Genom-
analyse und informationelle Selbstbestimmung® vom 26. Oktober 1989 formulierten Grundsitze wird die Konferenz an der Aus-
gestaltung mitwirken.

Die Datenschutzbeauftragten erinnern an ihre Grundsitze aus der Entschlieffung von 1989 beztiglich der Genomanalyse:
1. Die Genomanalyse darf grundsitzlich nur auf freiwilliger Basis nach umfassender Aufklirung der Betroffenen vorgenommen

werden; ausgenommen sind Straf- und Abstammungsverfahren.

2. Die jederzeit widerrufliche Einwilligung muss sich auch auf die weitere Verwendung der gentechnischen Informationen er-
strecken. Im Falle eines Widerrufs sind die gewonnenen Informationen zu 16schen oder an den Betroffenen herauszugeben.

3. Jede Genomanalyse muss zweckorientiert vorgenommen werden. Es ist diejenige genomanalytische Methode zu wihlen, die
keine oder die geringste Menge an Uberschussinformationen bringt. Uberschussinformationen sind unverziiglich zu vernichten.
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4. Es ist zu priifen, inwieweit genomanalytische Untersuchungsmethoden einer staatlichen Zulassung bediirfen. Fiir DNA-Sonden
ist dies jedenfalls zu bejahen.

5. Die Genomanalyse im gerichtlichen Verfahren muss auf die reine Identititsfeststellung beschrinkt werden; es diirfen keine
genomanalytischen Methoden angewandt werden, die Uberschussinformationen zur Person liefern. Die Nutzung der Genom-
analyse im Strafverfahren setzt eine normenklare gesetzliche Ermichtigung voraus. Prizise Regelungen miissen u. a. sicherstellen,
dass genomanalytische Befunde einer strengen Zweckbindung unterworfen werden.

6. Im Arbeitsverhiltnis sind die Anordnung von Genomanalysen oder die Verwendung ihrer Ergebnisse grundsitzlich zu verbie-
ten. Ausnahmen bediirfen der gesetzlichen Regelung. Eine blof8e Einwilligung des Arbeitnehmers ist wegen der faktischen Zwangs-
situation, der er im Arbeitsleben hiufig unterliegt, nicht ausreichend.

7. Genomanalysen im Versicherungswesen sind grundsitzlich nicht erforderlich und mit dem Prinzip der Versicherungen, Risiken
abzudecken und nicht auszuschliefen, unvereinbar. Dies sollte durch eine Klarstellung im Versicherungsvertragsgesetz deutlich
gemacht werden.

8. Im Rahmen der prinatalen Diagnostik diirfen nur Informationen iiber das Vorhandensein oder Fehlen von Erbanlagen erhoben
werden, bei denen eine Schidigung heilbar ist oder die zu einer so schwer wiegenden Gesundheitsschidigung des Kindes fithren
wiirden, dass ein Schwangerschaftsabbruch straffrei bliebe.

Reihenuntersuchungen an Neugeborenen diirfen sich nur auf solche Erbkrankheiten erstrecken, die bei frithzeitiger Erkennung
eines genetischen Defekts geheilt oder zumindest spiirbar therapeutisch begleitet werden kdnnen.

Die Eltern miissen nach umfassender fachkundiger Beratung in voller Freiheit iiber die Anwendung genomanalytischer
Methoden entscheiden kénnen. Jegliche Beeinflussung, insbesondere jeder individuelle und gesellschaftliche Druck, muss ver-
mieden werden.

Die informationelle Selbstbestimmung Dritter, zu der auch das Recht auf Nichtwissen gehort, muss beriicksichtigt werden. Dem-
nichst werden nicht nur - wie bisher - Gensequenzen aufgedeckt und verglichen, sondern auch die mit dem Genom verbundenen
Wirkungszusammenhinge fiir die menschliche Gesundheit und fiir die Personlichkeitsstruktur entschliisselt werden kénnen.

Anlage 16

Entschlieflung
der 60. Konferenz der Datenschutzbeauftragten
des Bundes und der Linder vom 12./13. Oktober 2000
EntschlieBung zur Novellierung des BDSG

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder appelliert an Bundestag und Bundesrat, das Gesetzgebungs-
verfahren eines novellierten Bundesdatenschutzgesetzes ziigig und ohne Abstriche zum Abschluss zu bringen. Damit wird die lingst
iiberfillige Anpassung des deutschen Datenschutzrechts an die Vorgaben der EG-Richtlinie vorgenommen. Die Novelle enthilt
verschiedene innovative Ansitze, insbesondere das Gebot zur Datenvermeidung und Datensparsamkeit bei der Systemgestaltung
(Systemdatenschutz - § 3 a E-BDSG) und die Einfiihrung des Datenschutzaudits (§ 9 a), die von den Datenschutzbeauftragten schon
seit langem befiirwortet werden.

Sowohl der Systemdatenschutz als auch das Datenschutzaudit werden die Durchsetzung datenschutzfreundlicher Lésungen im
Wettbewerb erleichtern und tragen auf diese Weise zur Selbstregulierung des Marktes bei. Das Datenschutzaudit fiigt sich in die
bewidhrten Strukturen des betrieblichen Datenschutzes ein und ermdglicht es den Unternehmen, datenschutzkonforme Angebote
und Verhaltensweisen nachpriifbar zu dokumentieren und damit einen Wettbewerbsvorsprung zu gewinnen.

Die Konferenz fordert den Bundesrat auf, die Aufnahme des Datenschutzaudits in das BDSG nicht zu blockieren. Sie geht weiter

davon aus, dass die angekiindigte zweite Stufe der Novellierung des BDSG noch in dieser Legislaturperiode realisiert wird, und er-
klirt ihre Bereitschaft, hieran konstruktiv mitzuwirken.
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Anlage 17

Entschlieflung
der 60. Konferenz der Datenschutzbeauftragten
des Bundes und der Linder vom 12./13. Oktober 2000
Datensparsamkeit bei der Rundfunkfinanzierung

Die Finanzierung des 6ffentlich-rechtlichen Rundfunks ist derzeit Gegenstand 6ffentlicher Diskussion in der Politik und unter den
Rundfunkanstalten selbst. Erdrtert wird hierbei auch, ob die Erhebung von Rundfunkgebiihren, die an das ,Bereithalten eines
Rundfunkempfangsgerites“ ankniipfen, im Hinblick auf verinderte Geritetechniken und bestehende Mingel im Verfahren modifi-
ziert oder durch andere Finanzierungsformen ersetzt bzw. erginzt werden sollte.

Kiinftig wird kaum noch iiberschaubar sein, welche Gerite zum Rundfunkempfang geeignet sind. Uber die eigentlichen Fernseh-
und Rundfunkgerite hinaus ist dies bereits heute beispielsweise mit Personalcomputern, die iiber einen Internetzugang verfiigen,
oder mit bestimmten Mobiltelefonen méglich. In naher Zukunft werden neue Technologien wie UMTS weitere Empfangsmog-
lichkeiten eréffnen. Sofern der Besitz derartiger multifunktionaler Gerite zum Kriterium fiir die Rundfunkgebiihrenpflicht gemacht
wird, wiirde das zu einer erheblichen Ausweitung von Datenabgleichen fithren. Schon das gegenwirtig praktizierte Gebiihrenein-
zugsverfahren erfordert in groflem Umfang die Verarbeitung personenbezogener Daten. Nach den Angaben der Rundfunkanstal-
ten meldet ein signifikanter Teil der Rundfunkteilnehmerinnen und -teilnehmer trotz der Verpflichtung hierzu seine Gerite nicht
an. Um mdglichst alle Gebiihrenpflichtigen zu erfassen, nutzen die Rundfunkanstalten Daten aus dem Melderegister vom privaten
Adresshandel und setzen vor Ort Rundfunkgebiihrenbeauftragte ein, die einzelne Haushalte aufsuchen. Damit wird in unverhilt-
nismifliger Weise in das Recht auf informationelle Selbstbestimmung vieler gesetzestreuer Biirgerinnen und Biirger eingegriffen.

Die Datenschutzbeauftragten des Bundes und der Linder fordern die Bundeslinder auf, einer Neuordnung ein Modell zu Grunde
zu legen, das sich stirker als das bestehende System der Rundfunkfinanzierung an den Prinzipien der Datenvermeidung, Daten-
sparsamkeit und Dezentralisierung orientiert. Nach ihrer Uberzeugung lisst sich die verfassungsrechtlich gebotene Staatsferne und
Funktionsfahigkeit des offentlich-rechtlichen Rundfunks auch mit anderen, das Recht auf informationelle Selbstbestimmung
weniger stark einschrinkenden Finanzierungsmodellen als dem derzeit praktizierten gewihrleisten.

Anlage 18

Entschlielung
der 60. Konferenz der Datenschutzbeauftragten
des Bundes und der Linder vom 12./13. Oktober 2000
Vom Biirgerbiiro zum Internet
- Empfehlungen zum Datenschutz fiir eine serviceorientierte Verwaltung —

Bei der Modernisierung der Sffentlichen Verwaltung soll insbesondere die Dienstleistungs- und Serviceorientierung verbessert
werden. Dazu sollen unter anderem Dienstleistungen in multifunktionalen Servicecentern (Biirgeramt, Biirgerbiiro, Biirgerladen,
Kundencenter) gebiindelt und die Méglichkeiten der modernen Informations- und Kommunikations-Technik intensiver genutzt
werden (Information, Kommunikation und Transaktion iiber das Internet, Einrichtung von Call-Centern).

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder unterstiitzt alle Bemithungen, den Kontakt von Biirge-
rinnen und Biirgern mit den Verwaltungen schneller, einfacher, effektiver und insbesondere transparenter zu machen. Die Daten-
schutzbeauftragten erkliren daher ihre ausdriickliche Bereitschaft, solche Entwicklungsprozesse konstruktiv zu begleiten.

Es ist aber unerlisslich, dass bei allen Lésungen eine sichere und vertrauliche Kommunikation zwischen Verwaltung und Biirgern
sowie ein angemessener Schutz personenbezogener Daten gewihrleistet wird. Nur Serviceangebote, die dem Recht auf informa-
tionelle Selbstbestimmung gerecht werden, niitzen letztlich sowohl Biirgerinnen und Biirgern als auch der Verwaltung selbst.

Eine Arbeitsgruppe der Konferenz der Datenschutzbeauftragten des Bundes und der Linder erarbeitet deshalb Empfehlungen zum
Datenschutz fiir eine serviceorientierte Verwaltung. Diese Empfehlungen sollen den Verwaltungen helfen, bei der Verbesserung
ihrer Dienstleistungs- und Serviceorientierung den Forderungen nach Datenschutz und Datensicherheit gerecht zu werden. Diese
Empfehlungen werden demnichst versffentlicht und entsprechend der rechtlichen und technischen Entwicklung fortgeschrieben.
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Entschlielung
der 60. Konferenz der Datenschutzbeauftragten
des Bundes und der Linder vom 12./13. Oktober 2000
Auftragsdatenverarbeitung durch das Bundeskriminalamt
(Umlaufbeschluss)

Im Rahmen der Neukonzeption des polizeilichen Informationssystems INPOL ist geplant, neben bundesweit verfiigharen Verbund-
daten auch Landesdatenbestinde im Wege der Auftragsdatenverarbeitung logisch getrennt in der INPOL-Datenbank zu speichern.
Zudem sollen aufgrund bilateraler Absprachen landesspezifische Informationen in bestimmtem Umfang gespeichert werden kénnen
und ebenso gegenseitige Zugriffe einzelner Linder auf die Datenbestinde erméglicht werden.

§ 2 Abs. 5 des Bundeskriminalamtgesetzes ldsst grundsitzlich eine Unterstiitzung der Linder bei deren Datenverarbeitung auf Er-
suchen, also in Einzelfillen, zu. Diese Vorschrift kann auch herangezogen werden, wenn aufgrund besonderer Dringlichkeit, wie
gegenwirtig bei der Realisierung von INPOL-neu, eine zeitlich befristete Auftragsdatenverarbeitung von Landesdaten geplant ist.
Hierzu sind Ende vergangenen Jahres entsprechende Beschliisse des Arbeitskreises II und der Innenministerkonferenz gefasst
worden.

Diese Entwicklung birgt aus der Sicht der Datenschutzbeauftragten die Gefahr, dass weitere Beschliisse folgen werden, die die dauer-
hafte Speicherung von Landesdaten beim BKA begriinden; bereits jetzt sind Tendenzen deutlich, die zentralisierte Speicherung der
Daten auch zur Erleichterung der gegenseitigen Zugriffe auf Landesdaten zu nutzen.

Die Notwendigkeit der zentralen Datenspeicherung beim Bundeskriminalamt wird im Wesentlichen mit Kosten- und Zeit-
argumenten begriindet. Diese sind jedoch aus datenschutzrechtlicher Sicht nicht geeignet, eine Erweiterung der zentralen Daten-
verarbeitung beim Bundeskriminalamt zu begriinden. Die dauerhafte zentrale Datenhaltung beim BKA wiirde die informationelle
Trennung von Landesdaten und Verbunddaten aufweichen; die in § 2 Abs. 1 BKA-Gesetz statuierte Schwelle, dass nur Daten iiber
Straftaten von linderiibergreifender, internationaler oder sonst erheblicher Bedeutung beim BKA verarbeitet werden diirfen, wiirde
schleichend umgangen.

Eine dauerhafte zentrale Landesdatenhaltung beim Bundeskriminalamt beinhaltet eine neue, bei der augenblicklichen Rechtslage
unakzeptable Qualitit polizeilicher Datenverarbeitung.

Die Datenschutzbeauftragten des Bundes und der Linder fordern dazu auf, die fiir die Datenverarbeitung beim Bundeskriminal-
amt gesetzlich gezogenen Grenzen strikt zu beachten. Sie appellieren an die Innenminister/-senatoren von Bund und Lindern, an
den bisherigen Beschliissen festzuhalten und die Polizeien der Linder, wie urspriinglich geplant, aufzufordern, unverziiglich eigene
Datenverarbeitungsverfahren zu entwickeln. Bis zur Realisierung dieser Verfahren kdnnte allenfalls eine iibergangsweise Losung
als Auftragsdatenverarbeitung unter Wahrung datenschutzrechtlicher Anforderungen erméglicht werden. Daneben steht das An-
gebot des Bundeskriminalamtes, kostenlos Software von INPOL-neu zur Verfiigung zu stellen. Diese Lsung wiirde auch das vor-
getragene Kostenargument entkriften.

Anlage 20

Entschlielung
der 61. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander vom 8./9. Mirz 2001
Auflerungsrecht der Datenschutzbeauftragten

Die Datenschutzbeauftragten des Bundes und der Linder sind verpflichtet, Einzelne - wie es die Rechtsprechung des Bundesver-
fassungsgerichts und die Richtlinie der Europiischen Gemeinschaft zum Datenschutz von 1995 vorsehen — vor rechtswidrigem Um-
gang mit ihren personenbezogenen Daten wirksam zu schiitzen. Die damit verbundenen Beratungs- und Kontrollaufgaben verleihen
den Datenschutzbeauftragten ein 6ffentliches Wichteramt, das die Befugnis einschliefit, Behérdenverhalten auch im Detail und,
soweit der Bedeutung der Sache angemessen, auch unter Bezeichnung der Amtstrigerinnen und Amtstriger 6ffentlich zu riigen.

Aus gegebenem Anlass wendet sich die Konferenz der Datenschutzbeauftragten des Bundes und der Linder energisch gegen Ver-

suche im Land Sachsen, durch gesetzgeberische Mafinahmen dieses Recht zu beschneiden und die Arbeit des Sichsischen Daten-
schutzbeauftragten zu behindern.
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Entschlieflung
der 61. Konferenz der Datenschutzbeauftragten
des Bundes und der Linder vom 8./9. Mirz 2001
Informationszugangsgesetz

Die Konferenz verfolgt mit Interesse die Bestrebungen des Bundes, ein Informationszugangsgesetz zu schaffen und dem Bundes-
beauftragten fiir den Datenschutz die Aufgaben zur Sicherung des Informationszugangs zu iibertragen. Die Bundesregierung nimmt
damit die Uberlegungen auf, die in Artikel 255 EU-Vertrag und Artikel 42 EU-Grundrechte-Charta zum Ausdruck kommen. Die
Konferenz betont, dass das Recht auf informationelle Selbstbestimmung der Einzelnen dem freien Zugang zu behérdeninternen,
amtlichen Informationen nicht entgegensteht, wenn die Privatsphire der Betroffenen sowie Betriebsgeheimnisse gesetzlich ge-
schiitzt bleiben. Die Berichte aus den Lindern Berlin, Brandenburg und Schleswig-Holstein zeigen, dass die datenschutzrechtlichen
Gewihrleistungen fiir die informationelle Selbstbestimmung sich mit dem erweiterten Zugangsrecht zu den Informationen
Sffentlicher Stellen unter der Voraussetzung entsprechender Schutzmechanismen vereinbaren lassen. Die Zusammenfiithrung von
Datenschutz- und Informationszugangskontrolle kann diese Gewihrleistung institutionell absichern.

Anlage 22

Entschlielung
der 61. Konferenz der Datenschutzbeauftragten
des Bundes und der Linder vom 8./9. Mirz 2001
Datenschutz bei der Bekdmpfung von Datennetzkriminalitét

Der Europarat entwirft gegenwirtig zusammen mit anderen Staaten, insbesondere den USA und Japan, eine Konvention iiber
Datennetzkriminalitit (Cyber-crime-Konvention), die iiber ihren Titel hinaus auch die automatisierte Speicherung von Daten im
Zusammenhang mit anderen Straftaten regeln soll.)

Die Datenschutzbeauftragten des Bundes und der Linder verkennen nicht, dass das Internet — ebenso wie andere technische Hilfs-
mittel - fiir Straftaten missbraucht wird. Sie teilen daher die Auffassung des Europarats, dass der Kriminalitdt auch im Internet wirk-
sam begegnet werden muss. Allerdings ist zu beachten, dass sich die weit tiberwiegende Anzahl der Nutzenden an die gesetzlichen
Vorgaben hilt. Insoweit stellt sich die Frage der Verhiltnismifigkeit von Mafinahmen, die alle Nutzenden betreffen.

Die Datenschutzbeauftragten des Bundes und der Linder teilen die Auffassung der Europdischen Kommission, dass zur Schaffung
einer sichereren Informationsgesellschaft in erster Linie die Sicherheit der Informationsinfrastruktur verbessert werden und ano-
nyme wie pseudonyme Nutzungsmdglichkeiten erhalten bleiben miissen; iiber Fragen der Bekdmpfung der Datennetzkriminalitit
sollte ein offener Diskussionsprozess unter Einbeziehung der Betreiberinnen und Betreiber, Biirgerrechtsorganisationen, Ver-
braucherverbinde und Datenschutzbeauftragten gefithrt werden.?

Die Konferenz regt eine entsprechende Debatte auch auf nationaler Ebene an und bittet die Bundesregierung, hierfiir den erfor-
derlichen Rahmen zu schaffen.

Die Konferenz der Datenschutzbeauftragten fordert die Bundesregierung auf, sich bei der Schaffung von nationalen und inter-
nationalen Regelungen zur Bekimpfung von Datennetzkriminalitdt dafiir einzusetzen, dass

— Mafinahmen zur Identifikation von Internet-Nutzenden, zur Registrierung des Nutzungsverhaltens und Ubermittlung der da-
bei gewonnenen Daten fiir Zwecke der Strafverfolgung erst dann erfolgen diirfen, wenn ein konkreter Verdacht besteht,

- der Datenschutz und das Fernmeldegeheimnis gewihrleistet und Grundrechtseingriffe auf das unabdingbare Maf begrenzt werden,
- der Zugriff und die Nutzung personenbezogener Daten einer strikten und eindeutigen Zweckbindung unterworfen werden,

- Daten von Internet-Nutzenden nur in Linder iibermittelt werden diirfen, in denen ein angemessenes Niveau des Datenschutzes,
des Fernmeldegeheimnisses und der Informationsfreiheit gewihrleistet ist sowie verfahrensmiflige Garantien bei entsprechen-
den Eingriffen bestehen.
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Entschlielung
der 61. Konferenz der Datenschutzbeauftragten
des Bundes und der Linder vom 8./9. Mirz 2001
Novellierung des G 10-Gesetzes

Die Datenschutzbeauftragten des Bundes und der Linder sehen mit grofler Sorge, dass die Empfehlungen des Rechts- und des Innen-
ausschusses des Bundesrates erhebliche Einschrinkungen der Personlichkeitsrechte der Biirgerinnen und Biirger zur Folge hitten,
die iiber den Gesetzentwurf der Bundesregierung teilweise weit hinausgehen. Die Datenschutzbeauftragten wenden sich insbeson-
dere entschieden dagegen, dass

- die Befugnisse der Nachrichtendienste zur Ubermittlung und Verwendung von G 10-Daten an Strafverfolgungsbehérden gegen-
iiber dem Gesetzentwurf noch deutlich erweitert werden sollen, indem Erkenntnisse der Nachrichtendienste u. a. zur Strafver-
folgung weit iiber die Schwerkriminalitit hinaus genutzt werden diirften,

- der Verzicht auf die Kennzeichnung von G 10-Daten sogar ohne vorherige Zustimmung der G 10-Kommission zulissig sein und

- die Schwelle dafiir, endgiiltig von der Benachrichtigung Betroffener abzusehen, deutlich herabgesetzt werden soll.

Dariiber hinaus kritisieren die Datenschutzbeauftragten des Bundes und der Linder, dass die Bundesregierung mit der Gesetzes-
novelle iiber die Vorgaben des BVerfG hinaus weitere Anderungen im G 10-Bereich erreichen will, die neue grundrechtliche Be-
schrinkungen vorsehen:

- Die Anforderungen an die halbjihrlichen Berichte des zustindigen Bundesministers an die PKG miissen so gefasst werden, dass
eine wirksame parlamentarische Kontrolle erreicht wird. Dies ist derzeit nicht gewihrleistet. Deshalb muss iiber Anlass, Um-
fang, Dauer, Ergebnis und Kosten aller Mafinahmen nach dem G 10-Gesetz sowie iiber die Benachrichtigung der Beteiligten be-
richtet werden. Die gleichen Anforderungen miissen auch fiir die Berichte der PKG an den Bundestag gelten.

- Die Neuregelung, nach der auch aulerhalb der Staatsschutzdelikte mutmaflliche Einzeltiter und lose Gruppierungen den Maf3-
nahmen nach dem G 10-Gesetz unterliegen sollen, stellt das Trennungsgebot nach Art. 87 Abs. 1 Satz 2 GG weiter in Frage. Er-
mittlungen von der Eingriffsschwelle eines konkreten Anfangsverdachts zu 16sen und nach nachrichtendienstlicher Art schon
im Vorfeld zur Verdachtsgewinnung durchzufiihren, weitet die Gefahr unverhiltnismifig aus, dass auch gegen Unbescholtene
strafrechtlich ermittelt wird.

- Alle Neuregelungen wie z. B. zum Parteienverbotsverfahren, zur Verwendung von G 10-Erkenntnissen bei Gefahren fiir Leib
oder Leben einer Person im Ausland und zu Spontaniibermittlungen an den BND miissen befristet und einer effizienten Er-
folgskontrolle unterzogen worden.

- Bei der internen Datenverarbeitung durch die Nachrichtendienste ist die Zweckbindung so zu formulieren, dass die erhobenen
Daten nicht zur Erforschung und Verfolgung anderer als der in § 3 und § 5 G 10-E genannten Straftaten genutzt werden diirfen.

- Die vorgesehenen Ausnahmen von der vom BVerfG geforderten Kennzeichnungspflicht bei der Ubermittlung von Daten, die
aus G 10-Mafinahmen stammen, begegnen schwer wiegenden datenschutzrechtlichen Bedenken.

- Im Gesetzentwurf fehlt die Regelung, dass eine Weiteriibermittlung an andere Stellen und Dritte nicht zulissig ist. Sie darf nur
durch die erhebende Stelle erfolgen. Die Weitergabe von G 10-Daten an andere Dienststellen ist bei der iibermittelnden Stelle
stets zu dokumentieren und zu kennzeichnen.

- Eine dauerhafte Ausnahme von der Benachrichtigungspflicht ist abzulehnen. Sie wiirde fiir die Betroffenen zu einem Ausschluss
des Rechtsweges fiihren.

Dem BND wird nicht mehr nur die ,strategische Uberwachung® des nicht leitungsgebundenen, sondern kiinftig des gesamten
internationalen Telekommunikationsverkehrs ermdglicht. Dies setzt den Zugriff deutscher Stellen auf Telekommunikations-
systeme in fremden Hoheitsbereichen voraus. Dabei muss sichergestellt werden, dass die Anforderungen des Vlkerrechts ein-
gehalten werden.

- Die [jberwachung internationaler Telekommunikationsbeziehungen im Falle einer Gefahr fiir Leib oder Leben einer Person
im Ausland (§ 8 G 10-E) erméglicht sehr intensive Grundrechtseingriffe in grofSer Zahl und mit einer hohen Dichte, die héher
sein kann als bei ,strategischer Uberwachung“ nach § 5 G 10-E. Dies setzt eine hohe Eingriffsschwelle und enge zeitliche Befris-
tungen voraus, die der Entwurf nicht hinreichend vorsieht.
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Entschlieflung
der 61. Konferenz der Datenschutzbeauftragten
des Bundes und der Linder vom 8./9. Mirz 2001
Novellierung des Melderechtsrahmengesetzes *)

Die Datenschutzbeauftragten des Bundes und der Linder begriifien die Absicht der Bundesregierung, das Melderechtsrahmengesetz
im Hinblick auf die neuen Informations- und Kommunikationstechnologien zu modernisieren und einzelne unndtige Meldepflich-
ten abzuschaffen.

1.

Allerdings sind aus dem vorliegenden Gesetzentwurf Tendenzen zu erkennen, dass durch den Zusammenschluss mehrerer
Melderegister tibergreifende Dateien entstehen kénnen, die letztlich sogar zu einem zentralen Melderegister fithren wiirden. Eine
solche Entwicklung wire aus datenschutzrechtlicher Sicht nicht hinnehmbar, weil damit das Recht auf informationelle Selbst-
bestimmung der Biirgerinnen und Biirger unverhiltnism#ig eingeschrinkt werden wiirde.

Bereits die bisherige Rechtslage, nach der nahezu jedermann eine einfache Melderegisterauskunft von der Meldebehorde erhal-
ten kann, ist dulerst unbefriedigend. Dies wird dadurch verschirft, dass der Gesetzentwurf — wie in seiner Begriindung aus-
driicklich betont wird - nunmehr vorsieht, einfache Melderegisterauskiinfte mit Hilfe des Internets durch jedermann auch elek-
tronisch abrufen zu kénnen. Um sich gegen eine unkontrollierte Weitergabe solcher iiber das Internet zum Abruf bereitgehal-
tener Daten schiitzen zu kénnen und weil beim Internet-gestiitzten Abruf die gesetzlich vorgeschriebene Berticksichtigung der
schutzwiirdigen Belange Betroffener nicht mdglich ist, sollte fiir die Biirgerin oder den Biirger in diesen Fillen ein ausdriick-
liches Einwilligungsrecht oder mindestens ein Widerspruchsrecht geschaffen werden. Es handelt sich hier um personenbezogene
Daten, die auf der Grundlage einer gesetzlichen Auskunftspflicht erhoben wurden.

Auch fiir 6ffentliche Stellen sollte in das Gesetz eine Bestimmung aufgenommen werden, wonach bei elektronischen Abruf-
verfahren iiber das Internet zur Wahrung der schutzwiirdigen Interessen der Betroffenen zumindest Verfahren der fortgeschritte-
nen elektronischen Signatur gemif§ den Regelungen des Signaturgesetzes einzusetzen sind.

Nach geltendem Recht ist jede Melderegisterauskunft unzulissig, wenn eine Gefahr fiir Leben, Gesundheit, personliche Frei-
heit oder dhnliche schutzwiirdige Belange glaubhaft gemacht wird. Diese Regelung hat sich bewihrt. Die Datenschutzbeauf-
tragten treten angesichts des in diesen Fillen bestehenden hohen Schutzbedarfs dem Vorhaben entschieden entgegen, diese
Regelung durch eine Risikoabwigung im Einzelfall aufzuweichen.

Bislang diirfen Meldebehdrden an Parteien, Wihlergruppen und andere Triger von Wahlvorschligen Auskunft iiber Daten von
Gruppen von Wahlberechtigten erteilen, sofern die Wahlberechtigten dieser Auskunftserteilung nicht widersprochen haben.
Die Datenschutzbeauftragten bekriftigen ihre bereits in der Vergangenheit erhobene Forderung, gesetzlich zu regeln, dass eine
Einwilligung der Betroffenen Voraussetzung fiir solche Datenweitergaben sein muss. Die bisherige Widerspruchslésung ist in
weiten Kreisen der Bevilkerung unbekannt.

Auflerdem fordern die Datenschutzbeauftragten, die Hotelmeldepflicht abzuschaffen, da die hiermit verbundene millionenfache
Datenerhebung auf Vorrat unverhiltnismifig ist.

*) Bei Enthaltung Thiiringens zu Ziffer 6.
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Entschlielung
der Datenschutzbeauftragten
des Bundes und der Linder vom 12. Mirz 2001
Anlasslose DNA-Analyse aller Médnner verfassungswidrig

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder weist entschieden den Vorschlag zurtick, den ,,genetischen
Fingerabdruck® aller Minner zu erheben und rein vorsorglich zu speichern. Die Erhebung personenbezogener Daten ist auch im
Rahmen der Strafverfolgung an rechtsstaatliche Grundsitze gebunden. Eine Datenerhebung auf Vorrat, die die Hilfte der Bevolke-
rung als potentielle Straftiter behandelt, ist verfassungsrechtlich unzuldssig. Dariiber hinaus erscheint der erwartete Abschreckungs-
effekt duflerst fragwiirdig.

Anlage 26

Entschlieflung
der Datenschutzbeauftragten
des Bundes und der Lander vom 10. Mai 2001
Zum Entwurf der Telekommunikations-Uberwachungsverordnung

Das Bundesministerium fiir Wirtschaft hat Ende Januar 2001 den Entwurf fiir eine Telekommunikations-Uberwachungsverord-
nung (TKUV) vorgelegt, der in Kiirze dem Bundeskabinett zugeleitet wird. Der Entwurf basiert auf dem Telekommunikations-
gesetz, das den Begriff der Telekommunikation weit fasst. Da er technikneutral formuliert ist, werden von den Uberwachungs-
mafinahmen nicht nur die Sprachtelefonie und der Telefaxverkehr, sondern auch alle anderen elektronischen Kommunikations-
plattformen und damit insbesondere auch das Internet erfasst.

Sobald ein Internet-Provider einen E-Mail-Dienst anbietet, muss er technische Einrichtungen zur Umsetzung der Uberwachungs-
mafinahmen vorhalten, obwohl die Vermittlung des Zugangs zum Internet als anmelde- und zulassungsfreier Teledienst nicht zu
den Telekommunikationsdiensten gehort. Diese Verpflichtung der Internet-Provider macht es technisch mdoglich, kiinftig den ge-
samten Internet-Verkehr, also auch das blofle ,Surfen® zu iiberwachen. Dies ist aber nach deutschem Recht so nicht vorgesehen.
Bedenklich ist in diesem Zusammenhang, dass das European Telecommunications Standards Institute (ETSI) gegenwirtig an einem
technischen Standard arbeitet, der den Lauschangriff auf IP-Netze (Internet) und die Uberwachung des gesamten Internet-Verkehrs
europaweit vereinheitlichen soll.

Die Datenschutzbeauftragten des Bundes und der Linder wenden sich entschieden dagegen, eine technische Infrastruktur zu schaf-
fen, die jederzeit eine umfassende Uberwachung des Internet-Verkehrs maglich macht. Eine derartige Uberwachung wiirde einen
unverhiltnismifligen Eingriff in das Grundrecht auf Persdnlichkeitsschutz darstellen und dariiber hinaus den im Teledienste-
datenschutzgesetz und im Mediendienstestaatsvertrag normierten Grundsitzen der Datenvermeidung und der Datensparsamkeit
zuwiderlaufen.

Es muss sichergestellt werden, dass die zunehmende Nutzung von Telediensten zu Alltagsgeschiften auch kiinftig generell iiber-
wachungsfrei bleibt. Die bestehenden materiellen Befugnisse zur Telekommunikationsiiberwachung im Strafprozessrecht, G 10-
Gesetz und im Auflenwirtschaftsgesetz bediirfen zudem insgesamt dringend einer kritischen Evaluation und Bereinigung, die die
Bundesregierung durch eine wissenschaftliche Untersuchung der Effektivitit bisheriger Uberwachungsanordnungen bereits ein-
geleitet hat.

Die Datenschutzbeauftragten des Bundes und der Linder fordern ebenso eine Evaluation der Telekommunikations-Uber-

wachungsverordnung, die im Lichte der Ergebnisse der Untersuchung iiber die Effektivitit von Telekommunikations-Uber-
wachungsmafinahmen vorzunehmen ist.
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Entschlieflung
der Datenschutzbeauftragten
des Bundes und der Linder vom 24. April 2001
- Umlaufbeschluss -
Veroffentlichung von Insolvenzinformationen im Internet

Dem Bundestag liegt ein Gesetzentwurf der Bundesregierung zur Anderung der Insolvenzordnung (BT-Drs. 14/5680) vor. Danach
sollen gerichtliche Entscheidungen - vor allem in Verbraucherinsolvenzverfahren - kiinftig auch tiber das Internet verdffentlicht
werden kdnnen, um Kosten fiir Bekanntmachungen in Printmedien zu sparen.

Die Datenschutzbeauftragten des Bundes und der Linder weisen darauf hin, dass Informationen aus Insolvenzverfahren, die in das
Internet eingestellt sind, durch die Justiz nicht rdumlich begrenzt werden kénnen. Dartiber hinaus ist deren Speicherung zeitlich
nicht beherrschbar, und die Daten kénnen vielfiltig ausgewertet werden. Dies kann dazu fithren, dass Dritte, etwa Auskunfteien
oder Wirtschaftsinformationsdienste, die Daten auch nach Abschluss eines Insolvenzverfahrens speichern und diese tiber lingere
Zeit im Internet verfiigbar sind. Die mit der Insolvenzordnung bezweckte Chance der Schuldner auf einen wirtschaftlichen Neu-
beginn wiirde letztlich auf Dauer beeintrichtigt, wenn sie zeitlebens weltweit abrufbar am Schulden-Pranger stehen.

Der Gesetzgeber muss das Risiko fiir die betroffenen Verbraucherinnen und Verbraucher, auf Grund einer méglichen Auswertung
justizieller Versffentlichungen im Internet dauerhaft Einbuflen bei der Teilnahme am Wirtschaftsverkehr zu erleiden, sorgfiltig
mit dem Interesse an der beabsichtigten Senkung von Bekanntmachungskosten abwigen. Hierbei ist auch die gesetzgeberische Wer-
tung zu beriicksichtigen, dass Personen, fiir die ein Insolvenzverfahren eréffnet wurde, gerade nicht in das Schuldnerverzeichnis
beim Amtsgericht aufgenommen werden. Das Internet bietet im Gegensatz zu einem gerichtlichen Verzeichnis letztlich keine
Gewiihr, die ordnungsgemifle Pflege und die Léschung personenbezogener Daten sicherzustellen, die fiir die Betroffenen von ent-
scheidender wirtschaftlicher Bedeutung sein kénnen. Die Datenschutzbeauftragten appellieren daher an den Gesetzgeber und an
die Justizverwaltungen der Linder, die aufgezeigten Risiken insbesondere fiir Verbraucherinsolvenzen neu zu bewerten. Die vor-
genannten Uberlegungen sind im Gesetzgebungsverfahren bisher nicht in ausreichendem Mafie beriicksichtigt worden. Dabei sollten
die Erwigungen des Bundesverfassungsgerichts im Beschluss vom 9. Mirz 1988 — 1 BvL 49/86 — zu einem vergleichbaren Sachverhalt
einbezogen werden.

Es erscheint zu einfach, die Informationen im Internet in gleicher Weise abzubilden wie in der Zeitung. Gerade das Internet bietet
neue Chancen und Mdoglichkeiten, Informationen gezielt nur denen zuginglich zu machen, die es angeht. Gerade hier sind neue
Wege moglich, die mit herkémmlichen Medien nicht erreicht werden konnten. Es gilt deshalb, insbesondere zu untersuchen, ob
dem Prinzip der Publizitit bei Versffentlichungen im Internet nicht ein anderer Stellenwert zukommt und wie gravierende Nach-
teile fiir die Betroffenen vermieden werden kénnen.

Bevor die geplante Anderung des § 9 InsO verabschiedet wird, ist daher vorrangig zu kliren, wie das Recht auf informationelle
Selbstbestimmung der Betroffenen besser geschiitzt werden kann.

Auch in anderen Bereichen wird das Internet bereits genutzt, erprobt oder die Nutzung erwogen, um justizielle Informationen
bereitzustellen, z. B. die Handels-, Vereins-, Genossenschafts- und Partnerschaftsregister oder in Zwangsvollstreckungsverfahren.
Inwieweit das Internet als Medium der im Ergebnis unbegrenzbaren Informationsverarbeitung datenschutzrechtlich angemessen
ist und welches Datenprofil ins Internet eingestellt werden darf, muss differenziert in Ubereinstimmung mit dem gesetzlich be-
zweckten Grad der Publizitdt der jeweiligen Daten entschieden werden. Jede gesetzgeberische Entscheidung fiir eine Verdtfent-
lichung tiber das Internet sollte aber im Hinblick auf deren besondere Risiken regeln, dass Versffentlichungen befristet sind und
dass spezielle Vorkehrungen getroffen werden, um die Identitit und die Authentizitit zu sichern sowie eine automatische Uber-
nahme der Daten zu verhindern (Kopierschutz).

Sollte sich der Gesetzgeber nach sorgfiltiger Abwigung fiir eine Veréffentlichung iiber das Internet entscheiden, so muss er die
Auswirkungen der Regelung auf Grund aussagefihiger Berichte der Landesjustizverwaltungen iiberpriifen. Gegenstand dieser Uber-
priifung muss auch sein, ob die eingetretene Kostensenkung tatsichlich, wie von der Bundesregierung erwartet, einer grofieren An-
zahl von Schuldnerinnen und Schuldnern den Weg zur Restschuldbefreiung ersffnet hat.
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Anlage 28

Entschlielung
der 47. Konferenz der Datenschutzbeauftragten des Bundes und der Linder
vom 9./10. Mirz 1994
zu
Chipkarten im Gesundheitswesen (A)

Die Datenschutzbeauftragten von Bund und Lindern verfolgen die zunehmende Verwendung von Chipkarten im Gesundheits-
und Sozialwesen mit kritischer Aufmerksamkeit.

Chipkarte als gesetzliche Krankenversicherungskarte

Die Krankenversicherungskarte, die bis Ende des Jahres in allen Bundeslindern eingefiihrt sein wird, darf nach dem Sozialgesetz-
buch nur wenige Identifikationsdaten enthalten. Die Datenschutzbeauftragten iiberpriifen, ob

- die Krankenkassen nur die gesetzlich zuldssigen Daten auf den Chipkarten speichern und

- die Kassenirztlichen Vereinigungen dafiir sorgen, dafy nur vom Bundesamt fiir Sicherheit in der Informationstechnik zertifi-
zierte Lesegerite und vom Bundesverband der Kassenirztlichen Vereinigungen gepriifte Programme eingesetzt werden.

Chipkarte als freiwillige Gesundheitskarte

Sogenannte ,,Gesundheitskarten, etwa ,Service-Karten“ von Krankenversicherungen und privaten Anbietern, ,Notfall-Karten®,
»Apo(theken)-Cards“ und ,Rontgen-Karten“ werden neben der Krankenversicherungskarte als freiwillige Patienten-Chipkarte an-
geboten und empfohlen. Wihrend die Krankenversicherungskarte nach dem Sozialgesetzbuch nur wenige Identifikationsdaten ent-
halten darf, kann mit diesen ,Gesundheitskarten® iiber viele medizinische und andere persdnliche Daten schnell und umfassend
verfiigt werden.

Gegeniiber der konventionellen Ausweiskarte oder einer Karte mit einem Magnetstreifen ist die Chipkarten-Technik ungleich kom-
plexer und vielfiltig nutzbar. Damit steigen auch die Miflbrauchsgefahren bei Verlust, Diebstahl oder unbemerktem Ablesen der
Daten durch Dritte. Anders als bei Ausweiskarten mit Klartext kénnen Chipkarten nur mit technischen Hilfsmitteln gelesen wer-
den, die der Betroffene in der Regel nicht besitzt. So kann er kaum kontrollieren, sondern muf weitgehend darauf vertrauen, dafl
der Aussteller der Karte und sein Arzt nur die mit ihm vereinbarten Daten im Chip speichern, das Lesegerit auch wirklich alle ge-
speicherten Daten anzeigt und der Chip keine oder nur eindeutig vereinbarte Verarbeitungsprogramme enthilt.

Die Freiwilligkeit der Entscheidung fiir oder gegen die Gesundheitskarte mit Chipkarten-Technik ist in der Praxis bisweilen nicht
gewihrleistet. So wird ein faktischer Zwang auf die Entscheidungsfreiheit des Betroffenen ausgeiibt, wenn der Aussteller - etwa ein
Krankenversicherungsunternehmen oder eine Krankenkasse — mit der Einfithrung der Chipkarte das bisherige konventionelle Ver-
fahren erheblich dndert, z. B. den Schriftwechsel erschwert oder den Zugang zu Leistungen Karten-Inhabern vorbehilt bzw. er-
leichert.

So stellt beispielsweise eine Kasse ihren Mitgliedern Bonuspunkte in Aussicht, wenn sie auf sog. Aktionstagen der Kasse Werte wie
Blutzucker, Sauerstoffdynamik, Cholesterol sowie weitere spezielle medizinische Daten ohne drztliche Konsultation messen und
auf der Karte speichern und aktualisieren lassen. In Abhingigkeit von der Verdnderung dieser Werte wird von der Kasse gegebe-
nenfalls ein Arztbesuch empfohlen. Die Vergabe solcher Bonuspunkte widerspricht dem Prinzip der Freiwilligkeit bei der Erhe-
bung der Daten fiir die Patienten-Chipkarte. Der Effekt wird noch verstirkt, indem die Kasse die ,Moglichkeit einer Beitrags-
riickerstattung® in Aussicht stellt. Die Datenschutzbeauftragten des Bundes und der Linder sehen in dieser Art der Anwendung
der Chipkarten-Technik das Risiko eines Mifibrauchs, solange der Inhalt und die Nutzung der Daten nicht mit den zustindigen
Fachleuten — wie den Medizinern - und den Krankenkassen abgestimmt ist.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder hilt fiir den Einsatz und die Nutzung freiwilliger Patien-
ten-Chipkarten zumindest — vorbehaltlich weiterer Punkte — die Gewihrleistung folgender Voraussetzungen fiir erforderlich:

- Die Zuteilung einer Gesundheitskarte und die damit verbundene Speicherung von Gesundheitsdaten bedarf der schriftlichen
Einwilligung des Betroffenen. Er ist vor der Erteilung der Finwilligung umfassend iiber Zweck, Inhalt und Verwendung der an-

gebotenen Gesundheitskarte zu informieren.

- Die freiwillige Gesundheitskarte darf nicht — etwa durch Integration auf einem Chip - die Krankenversichertenkarte nach dem
Sozialgesetzbuch verdringen oder ersetzen.

- Die Karte ist technisch so zu gestalten, daf fiir die einzelnen Nutzungsarten nur die jeweils erforderlichen Daten zur Verfiigung
gestellt werden.
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- Der Betroffene muf} von Fall zu Fall frei und ohne Benachteiligung - z. B. gegeniiber dem Arzt, der Krankenkasse oder der Ver-
sicherung - entscheiden kdnnen, die Gesundheitskarte zum Lesen der Gesundheitsdaten vorzulegen und ggf. den Zugriff auf be-
stimmte Daten zu beschrinken. Er muf3 ferner frei entscheiden kénnen, wer welche Daten in seinen Datenbestand iibernehmen
darf. Der Umfang der Daten, die gelesen oder tibernommen werden diirfen, ist auflerdem durch die gesetzliche Aufgabenstel-
lung bzw. den Vertragszweck der Nutzer beschrinkt.

— Der Kartenaussteller muf§ sicherstellen, dafl der Betroffene jederzeit vom Inhalt der Gesundheitskarte unentgeltlich Kenntnis
nehmen kann.

- Der Betroffene muf jederzeit Anderungen und Léschungen der gespeicherten Daten veranlassen kénnen.

Die Datenschutzbeauftragten des Bundes und der Linder sprechen sich dafiir aus, dafl der Gesetzgeber dies durch bereichsspezifi-
sche Rechtsgrundlagen sicherstellt.

Entschlieflung
der 50. Konferenz der Datenschutzbeauftragten des Bundes und der Linder
vom 9./10. Oktober 1995
Datenschutzrechtliche Anforderungen an den Einsatz von Chipkarten im Gesundheitswesen (B)

Die Datenschutzbeauftragten des Bundes und der Linder haben auf ihrer 47. Konferenz am 9./10. Mirz 1994 kritisch zum Einsatz
von Chipkarten im Gesundheitswesen Stellung genommen. In dem Beschlufl wird die Nutzung von Patientenkarten von mehreren
Voraussetzungen zur Sicherung des Personlichkeitsrechts abhingig gemacht.

Seitdem werden in mehreren Lindern Modellversuche und Pilotprojekte durchgefiihrt. Die Bandbreite reicht von allgemeinen
Patientenkarten, die an moglichst viele Patienten/Versicherte ausgegeben werden, eine Vielzahl von Krankheitsdaten enthalten und
von einem unbestimmten Kreis von Personen und Institutionen des Gesundheitswesens zu vielfiltigen Zwecken verwendet werden
kénnen (z. B. Vital-Card der AOK Leipzig, Persdnliche Patientenkarte Neuwied, BKK-Patientenkarte Berlin) bis zu krankheits-
spezifischen Karten fiir bestimmte Patientengruppen mit reduziertem Datensatz und einer Definition der Verwendung (z. B. Dia-
lyse-Card, Diab-Card, Krebsnachsorgekarte, Defi-Card).

Datenschutzrechtlich stellen sich vor allem folgende Probleme:

Die massenhafte Einfithrung der Karten erzeugt einen sozialen Druck auf die Betroffenen, sie mitzufithren und vorzuzeigen. Diesen
Erwartungen wird sich der Betroffene vielfach nur unter Befremden des Arztes oder sogar der Gefahr, daf§ dieser die Behandlung
ablehnt, verweigern kénnen.

Die Verwendung von allgemeinen Patientenkarten bringt die Gefahr einer pauschalen Offenbarung von medizinischen Daten mit
sich.

Dem Patienten wird die Last aufgebiirdet, fiir die Sicherheit seiner medizinischen Daten selbst zu sorgen.

Die Datenschutzbeauftragten fordern alle fiir Kartenprojekte im Gesundheitswesen Verantwortlichen in Politik, Industrie, Arzte-
schaft, Wissenschaft und in den Krankenversicherungen auf, das Recht auf informationelle Selbstbestimmung der betroffenen
Patienten bzw. Versicherten zu gewihrleisten. Die 50. Konferenz hilt folgende Voraussetzungen fiir elementar:

1. Besondere Schutzwiirdigkeit medizinischer Daten

Medizinische Daten sind besonders schutzwiirdig, unabhingig davon, welche Technologien eingesetzt werden, ob die Patien-
tendaten beim Arzt gespeichert und versandt oder iiber ein Netz abgerufen werden oder ob der Patient die Daten auf einer Chip-
karte bei sich hat. Es handelt sich oftmals um belastende, schicksalhafte Daten. Zudem geht es nicht nur um Daten des Patien-
ten, sondern auch um fremde Einblicke in die drztliche T4tigkeit.

2. Wirksame Entscheidung der Betroffenen iiber die Verwendung einer Karte

Die freie Entscheidung der Betroffenen (Patienten/Versicherten), eine Chipkarte zu verwenden, mufl gewihrleistet sein. Dies
umfafit die Entscheidung,

- ob Daten auf einer Chipkarte gespeichert werden,

- welche der Gesundheitsdaten auf die Karte aufgenommen werden,

- welche Daten auf der Karte wieder geloscht werden,

- ob die Karte bei einem Arztbesuch bzw. einem Apothekenbesuch vorgelegt wird und

- welche Daten im Einzelfall zuginglich gemacht werden.
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Ein Widerruf der Entscheidung mufl ohne Nachteile fiir die Betroffenen méglich sein. Die gleiche Freiheit der Entscheidung
fiir oder gegen die Verwendung der Chipkarte muf fiir Arzte und Apotheker gewihrleistet sein. Eine wirksame Entscheidung
fiir oder gegen die Verwendung einer Chipkarte setzt eine schriftliche, objektive, vollstindige und nachvollziehbare Informa-
tion iiber Zweck, Art, Umfang und Beteiligte der Chipkarten-Kommunikation voraus. Das Gesamtkonzept des Chipkarten-
einsatzes und der damit verbundenen Datenverarbeitung muf fiir die Betroffenen iiberschaubar sein.

Auf der Karte darf nicht der Datensatz der Krankenversichertenkarte nach § 291 Abs. 2 SGB V, insbesondere nicht die Kranken-
versicherung und die Krankenversicherungsnummer gespeichert werden, da andernfalls — zumal bei allgemeinen Patientenkarten
mit hohem Verbreitungsgrad - die Krankenversichertenkarte verdringt und deren Nutzungsbeschrinkungen umgangen werden.

3. Freiheit der Entscheidung

Die uneingeschrinkte Freiheit der Entscheidung der Betroffenen fiir oder gegen die Verwendung einer Chipkarte muf§ gewihr-
leistet sein, denn der Einsatz von Chipkarten im Gesundheitswesen fiihrt keineswegs zwangsldufig zu gréfierer Autonomie der
Patienten. Neue Technologien kénnen sich auch als Verfithrung erweisen, deren Preis erst langfristig erkennbar wird. Die indi-
viduelle Entscheidung des Biirgers iiber die Verarbeitung seiner Daten war und bleibt ein zentrales Recht gegeniiber Eingriffen
in seine Freiheitssphire. Mit der Chipkarte kénnen sich jedoch Situationen ergeben, in denen wirkliche Freiheit, tatsichliche
Wahlmdoglichkeit der Betroffenen nicht mehr gewihrleistet sind und durch technische und organisatorische, rechtliche und so-
ziale Rahmenbedingungen wiederhergestellt werden miissen.

Dem Staat kommt hier eine veridnderte Rolle zu: Freiheitsrechte nicht einzuschrinken, sondern sie zu sichern, wo Entwick-
lungen des Marktes und der Technologien sowie Gruppeninteressen die Entscheidungsfreiheit des Biirgers bedrohen. Die Tech-
nologie selbst kann fiir die Sicherung der Freiheitsrechte ein wertvolles Hilfsmittel sein. Dariiber hinaus kommt der Infor-
miertheit der Betroffenen ein zentraler Stellenwert zu. Ihre Kompetenz zur Entscheidung und zum praktischen Umgang mit
der Karte muf§ gestirkt werden, damit sie auch langfristig die gréftméoglichen Chancen haben, ihre Interessen durchzusetzen.

Mit der Ausstellung der Karte diirfen nur die Vorteile verkniipft werden, die sich unmittelbar aus den Nutzungspraktiken der Karte
selbst ergeben. Die freie Entscheidung der Betroffenen, eine Karte zu nutzen oder dies abzulehnen, darf nicht durch einen
Nutzungszwang oder eine Bevorzugung von Karten-Nutzern (z. B. durch Bonuspunkte) bzw. von Karten-Verweigerern ein-
geschrinkt werden.

4. Keine Verschlechterung der Situation der Betroffenen

Durch die Einfithrung von Kommunikationssystemen mit Chipkarten diirfen die Betroffenen nicht schlechter gestellt werden
als im konventionellen Verfahren. Die medizinische Versorgung, der Schutz der Gesundheitsdaten und die Mitentscheidungs-
rechte der Betroffenen miissen in Umfang und Qualitdt erhalten bleiben.

Das therapeutische Verhiltnis Arzt/Patient darf sich durch den Einsatz von Chipkarten nicht verschlechtern. Freiheit und Ver-
trauen innerhalb des Arzt-Patienten-Verhiltnisses sowie der Grundsatz der Abschottung der dem Arzt anvertrauten Informa-
tionen und der #rztlichen Erkenntnisse nach auflen, gegen die Kenntnisnahme durch Dritte, miissen erhalten bleiben. Ins-
besondere muf der Gesetzgeber sicherstellen, daf die auf der beim Patienten befindlichen Chipkarte gespeicherten medizi-
nischen Daten ebenso gegen Beschlagnahme und unbefugte Kenntnisnahme geschiitzt sind wie die beim Arzt gespeicherten
Daten. Eine Kommunikation unter Vorlage der Karte mit Personen oder Stellen auflerhalb des Arzt-Patienten-Verhiltnisses,
z. B. Arbeitgebern oder Versicherungen, mufl vom Gesetzgeber untersagt werden.

Das sich im Gesprich entwickelnde Vertrauensverhiltnis zwischen Arzt und Patient darf nicht durch eine chipkartenermit-
telte Kommunikation verdringt werden. Verkiirzte Darstellungen medizinischer Sachverhalte auf der Chipkarte — z. B. mit Hilfe
von Schliisselbegriffen — diirfen nicht zu einer Minderung der Qualitit des therapeutischen Verhiltnisses fithren; das liegt auch
im Interesse des Arztes. Der Patient muf§ auch weiterhin die Méglichkeit des individuellen Dialogs wihlen kénnen. Dies schliefit
insbesondere die Freiheit des Betroffenen ein, eine Chipkarte im Einzelfall nicht vorzulegen, auf der Chipkarte nur einen be-
grenzten Datensatz speichern zu lassen oder zu entscheiden, welchem Arzt welche Informationen oder Informationsbereiche
offenbart werden. Der Patient darf durch die Ausgestaltung und den Verwendungszusammenhang der Chipkarte nicht zur pau-
schalen Offenbarung seiner Daten gezwungen sein. So sind Daten auf der Chipkarte so zu ordnen, dafl z. B. beim Zahnarzt die
gynikologische Behandlung geheim bleiben kann.

Es darf keine ,Einwilligung“ in Chipkarten und Chipkartensysteme mit verminderter Datensicherheit geben. Der Gesetzgeber
muf} die Patienten vor ,billigen Gesundheitskarten“ ohne ausreichende Sicherung vor einer Nutzung durch Dritte schiitzen.

5. Sicherstellung der Integritit und Authentizitit der Daten

Zur Sicherstellung der Vertraulichkeit, Integritit und Authentizitit der Daten auf Chipkarten im Gesundheitswesen und zur
Differenzierung der Zugriffsmoglichkeiten nach dem Grundsatz der Erforderlichkeit in unterschiedlichen Situationen sind
kryptographische Verfahren sowie geeignete Betriebssysteme zur Abschottung unterschiedlicher Anwendungsbereiche nach
dem Stand der Technik in Chipkarten und Schreib-/Lese-Terminals zu implementieren. Eine Protokollierung der Lésch- und
Schreibvorginge auf der Karte ist unverzichtbar.
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Dariiber hinaus ist fiir das infrastrukturelle Kartenumfeld (Herstellung, Verteilung, Personalisierung, ..., Riicknahme) sicher-
zustellen, daf§ ausreichende technische und organisatorische Mafinahmen Berticksichtigung finden. Fiir die zur Erstellung und
Personalisierung von Gesundheits-Chipkarten dienenden Systeme sowie die informationstechnischen Systeme und Verfahren,
mit denen Daten auf der Chipkarte gelesen, eingetragen, veridndert, geldscht oder verarbeitet werden, muf§ der gleiche hohe
Sicherheitsstandard erreicht werden.

6. Keine neuen zentralen medizinischen Datensammlungen

Der Einsatz von Chipkarten im Gesundheitswesen darf nicht zur Entstehung neuer zentraler Dateien von Patientendaten bei
Kassenirztlicher Vereinigung, Krankenkassen, Kartenherstellern oder sonstigen Stellen fithren. Dies gilt auch fiir das Hinter-
legen von Sicherungskopien der auf der Karte gespeicherten medizinischen Daten. Es steht in der freien Entscheidung der Be-
troffenen, ob sie dem Arzt ihres Vertrauens eine umfassende Pflege aller Chipkarten-Daten - einschlief8lich der Sicherungskopien
- iibertragen oder nicht.

7. Leserecht des Karteninhabers

Der Karteninhaber muf§ das Recht und die Mglichkeit haben, seine auf der Chipkarte gespeicherten Daten vollstindig zu lesen.

8. Suche nach datenschutzfreundlichen Alternativen

Angesichts der aufgezeigten Gefihrdungen der informationellen Selbstbestimmung im Gesundheitswesen muf§ die Suche nach
datenschutzfreundlichen Alternativen zur Chipkarte fortgesetzt werden.

Vorstehende Kriterien sind der Maf3stab fiir die datenschutzrechtliche Bewertung von Projekten fiir die Einfithrung von Chip-
karten im Gesundheitswesen.

Die Datenschutzbeauftragten von Bund und Lindern fordern die Gesetzgeber auf, die dringend notwendigen Regelungen zur
Sicherung der Rechte von Patienten und Arzten zu schaffen. Ebenso ist durch die Gesetzgeber den Besonderheiten der Daten-
verarbeitung auf Chipkarten durch bereichsspezifische Regelungen Rechnung zu tragen.

Anlage 29

Entschlieflung
der Europiischen Kommission vom 27. Juli 2000
zum Datentransfer in die USA

Grundsitze des ,Sicheren Hafens“ zum Datenschutz

Die umfassende Rechtsvorschrift der Europiischen Union zum Schutz personenbezogener Daten, die Datenschutzrichtlinie (nach-
stehend , die Richtlinie“ genannt), trat am 25. Oktober 1998 in Kraft. Sie legt fest, dass personenbezogene Daten nur in Nicht-EU-
Linder iibermittelt werden kénnen, die einen ,angemessenen® Schutz der Privatsphire gewihrleisten. Die Vereinigten Staaten und
die Europiische Union haben beide das Ziel, den Datenschutz fiir ihre Staatsbiirger zu verstirken, wobei die Vereinigten Staaten
jedoch einen anderen Ansatz verfolgen als die Europiische Gemeinschaft. Die USA verwenden einen sektoralen Ansatz, der auf
einer Mischung von Rechtsvorschriften, Verordnungen und Selbstregulierung basiert. Angesichts dieser Unterschiede fiihlen sich
viele US-Organisationen verunsichert beziiglich der Auswirkung des seitens der EU geforderten ,,Angemessenheits-Standards* fiir
die Ubermittlung personenbezogener Daten aus der Europiischen Union in die Vereinigten Staaten. (...)

Die Entscheidung der einzelnen Organisationen, sich fiir den ,sicheren Hafen zu qualifizieren, ist vollkommen freiwillig, und die
Organisationen kénnen sich fiir das Konzept des ,sicheren Hafens“ auf verschiedene Arten qualifizieren. Organisationen, die sich
dazu entschliefSen, den Grundsitzen beizutreten, miissen die Grundsitze einhalten, um die Vorteile des ,,sicheren Hafens“ erhalten
und behalten zu kénnen, und sie miissen diese Absicht 6ffentlich bekannt machen. Wenn sich eine Organisation beispielsweise
einem vom Privatsektor entwickelten Datenschutzprogramm anschlief3t, das sich an diese Grundsitze hilt, qualifiziert sie sich fiir
den ,sicheren Hafen“. Dariiber hinaus kdnnen sich Organisationen auch qualifizieren, wenn sie eigene Mafinahmen zum Schutz
personenbezogener Daten entwickeln, sofern diese den Grundsitzen entsprechen. Verstofit eine Organisation, deren Daten-
schutzmaflnahmen ganz oder teilweise auf Selbstregulierung beruhen, gegen diese Selbstregulierung, muss dieser Verstof§ auch
gemifl Abschnitt 5 des Federal Trade Commission Act zur Verhinderung unlauterer und irrefithrender Praktiken oder dhnlichen
Rechtsvorschriften verfolgbar sein (der Anhang enthilt die Liste der von der EU anerkannten staatlichen Einrichtungen in den
Vereinigten Staaten). Zudem kénnen Organisationen, die Gesetzen, Regulierungs-, Verwaltungs- oder anderen Rechtsvorschriften
(oder Regeln) unterliegen, die wirksam personenbezogene Daten schiitzen, ebenfalls in den Genuss der Vorteile des ,sicheren
Hafens“ gelangen. In allen Fillen gelten die Vorteile des Konzepts des ,sicheren Hafens“ ab dem Tag, an dem die Organisation, die
sich fiir die Grundsitze des sicheren Hafens qualifizieren mdchte, gegeniiber dem Handelsministerium (oder einer von ihm
benannten Stelle) erklirt, dass sie den Grundsitzen beitritt.
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Die Geltung dieser Grundsitze kann begrenzt werden:

a) insoweit, als Erfordernissen der nationalen Sicherheit, des 6ffentlichen Interesses oder der Durchfithrung von Gesetzen Rech-
nung getragen werden muss,

b) durch Gesetzesrecht, staatliche Regulierungsvorschriften oder Fallrecht, die unvereinbare Verpflichtungen oder ausdriickliche
Ermichtigungen schaffen, vorausgesetzt, die Organisation kann in Wahrnehmung dieser Ermichtigungen nachweisen, dass die
Nichteinhaltung der Grundsitze sich auf das Ausmafd beschrinkte, das die Einhaltung iibergeordneter berechtigter Interessen
aufgrund eben dieser Ermichtigung erforderte, oder

¢) wenn die Richtlinie oder das nationale Recht Ausnahmeregelungen vorsieht, sofern diese Ausnahmeregelungen unter vergleich-
baren Voraussetzungen getroffen werden. Im Hinblick auf das Ziel eines wirksameren Schutzes der Privatsphire sollen die
Organisationen die Grundsitze in vollem Umfang und in transparenter Weise anwenden, unter anderem indem sie angeben, in
welchen Fillen Abweichungen von den Grundsitzen, die nach b) zulidssig sind, bei ihren Datenschutzmafinahmen regelmifiig
Anwendung finden werden. Aus demselben Grund wird, wenn die Wahlmdoglichkeit nach den Grundsitzen und/oder nach dem
US-Recht besteht, von den Organisationen erwartet, dass sie sich, sofern méglich, fiir das hthere Schutzniveau entscheiden.

Organisationen kénnen aus praktischen oder anderen Griinden die Grundsitze auf alle Datenverarbeitungsverfahren anwenden,
die Verpflichtung zur Anwendung der Grundsitze entsteht jedoch erst mit dem Beitritt zum ,sicheren Hafen®. Bei manuell ver-
arbeiteten Daten ist die Einhaltung der Grundsitze zur Qualifizierung fiir den ,sicheren Hafen“ nicht erforderlich. Organisationen,
die vom ,sicheren Hafen“ profitieren wollen, um manuell verarbeitete Daten aus der EU zu erhalten, miissen die Grundsitze auf
alle Daten anwenden, die nach ihrem Beitritt iibermittelt werden. Organisationen kénnen auch die in Artikel 26 der Richtlinie ge-
forderten Garantien bieten, wenn sie in schriftlichen Vereinbarungen mit Stellen, die Daten aus der EU iibermitteln, die Grundsitze
fiir die materiellen Datenschutzvorschriften anwenden, sobald die weiteren Vorschriften fiir derartige Mustervertrige von der Kom-
mission und den Mitgliedstaaten genehmigt sind.

Fiir Fragen der Auslegung und der Einhaltung der Grundsitze des ,sicheren Hafens“ (einschliellich der FAQ) und der einschligi-
gen Geschiftsbedingungen fiir den Datenschutz einzelner dem ,sicheren Hafen angehdriger Organisationen gilt das US-Recht; es
gilt nicht, wenn sich eine Organisation zur Zusammenarbeit mit européischen Datenschutzbehdrden verpflichtet hat. Sofern nicht
anderweitig festgelegt, finden die Grundsitze des ,sicheren Hafens“ in simtlichen Teilen, einschliefSlich der FAQ), in allen Fillen,
in denen sie relevant sind, Anwendung.

Personenbezogene Daten sind in beliebiger Form aufgezeichnete Daten tiber eine identifizierte oder identifizierbare Person, die
unter die Richtlinie fallen und aus der Europiischen Union an eine US-Organisation {ibermittelt werden.

Informationspflicht

Die Organisation muss Privatpersonen dariiber informieren, zu welchem Zweck sie die Daten {iber sie erhebt und verwendet, wie
sie die Organisation bei eventuellen Nachfragen oder Beschwerden kontaktieren kénnen, an welche Kategorien von Dritten die
Daten weitergegeben werden und welche Mittel und Wege sie den Privatpersonen zur Verfiigung stellt, um die Verwendung und
Weitergabe der Daten einzuschrinken. Diese Angaben sind den Betroffenen unmissverstindlich und deutlich erkennbar zu machen,
wenn sie erstmalig gebeten werden, der Organisation personenbezogene Daten zu liefern, oder so bald wie méglich danach, auf
jeden Fall aber bevor die Organisation die Daten zu anderen Zwecken verwendet als denen, fiir die sie von der iibermittelnden
Organisation urspriinglich erhoben oder verarbeitet wurden, oder bevor sie die Daten erstmalig an einen Dritten weitergibt.

Wahlmaglichkeit

Die Organisation muss Privatpersonen die Moglichkeit geben zu wihlen (,opt out®), ob ihre personenbezogenen Daten

a) an Dritte weitergegeben werden sollen oder

b) fiir einen Zweck verwendet werden sollen, der mit dem urspriinglichen oder dem nachtriglich von der betreffenden Person ge-
nehmigten Erhebungszweck unvereinbar ist.

Der betroffenen Person muss die Ausiibung ihres Wahlrechts durch leicht erkennbare und verstindliche, leicht zugingliche und

kostengiinstige Verfahren ermdglicht werden.

Bei sensiblen Daten (wie z. B. Angaben iiber den Gesundheitszustand, iiber Rassen- oder ethnische Zugehérigkeit, tiber politische,
religivse oder philosophische Uberzeugungen, iiber die Mitgliedschaft in einer Gewerkschaft oder iiber das Sexualleben) benstigen
die Organisationen die ausdriickliche Zustimmung (,opt in“) der betroffenen Personen, wenn die Daten an Dritte weitergegeben
oder fiir einen anderen als den urspriinglichen Erhebungszweck oder den Zweck verwendet werden sollen, dem die betroffene
Person nachtriglich durch Ausiibung des Wahlrechts zugestimmt hat. In jedem Fall sollen die Organisationen alle ihnen von Drit-
ten iibermittelten Informationen als sensibel behandeln, die der Ubermittler als sensibel einstuft und behandelt.

Weitergabe

Eine Organisation darf Daten nur dann an Dritte weitergeben, wenn sie die Grundsitze der Informationspflicht und der Wahl-
moglichkeit anwendet. Mdchte eine Organisation Daten an einen Dritten weitergeben, der in ihrem Auftrag und auf ihre Anwei-
sung titig ist, kann sie dies tun, sofern der Dritte entweder dem ,sicheren Hafen“ angehdrt oder der Richtlinie unterliegt, oder von
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einer anderen Feststellung angemessenen Schutzniveaus erfasst wird oder sich schriftlich in einer Vereinbarung mit der Organisa-
tion dazu verpflichtet, zumindest das Maf§ an Schutz personenbezogener Daten zu gewihrleisten, das in den entsprechenden Grund-
sitzen des ,sicheren Hafens“ gefordert wird. Eine Organisation, die diese Forderungen erfiillt, kann nicht haftbar gemacht werden
(sofern sie nichts anderes vereinbart hat), wenn ein Dritter, an den sie Daten {ibermittelt hat, Beschrinkungen der Verarbeitung
dieser Daten missachtet oder sie in einer Weise verarbeitet, die seinen Erkldrungen widerspricht, es sei denn, die Organisation wusste
oder konnte wissen, dass der Dritte die Daten in unzulissiger Weise verarbeiten wiirde, und hat keine angemessenen Schritte
unternommen, um das zu unterbinden.

Sicherheit

Organisationen, die personenbezogene Daten erstellen, verwalten, verwenden oder verbreiten, miissen angemessene Sicherheits-
vorkehrungen treffen, um sie vor Verlust, Missbrauch und unbefugtem Zugriff, Weitergabe, Anderung und Zerstérung zu schiitzen.

Datenintegritit

In Ubereinstimmung mit den Grundsitzen miissen personenbezogene Daten fiir den beabsichtigten Verwendungszweck erheblich
sein. Eine Organisation darf personenbezogene Daten nicht in einer Weise verarbeiten, die mit dem urspriinglichen Erhebungs-
zweck oder mit dem Zweck unvereinbar ist, dem der Betroffene nachtriglich zugestimmt hat. In dem fiir diese Zwecke notwen-
digen Umfang muss die Organisation durch angemessene Mafinahmen gewihrleisten, dass die Daten fiir den vorgesehenen Zweck
hinreichend zuverlissig, genau, vollstindig und aktuell sind.

Auskunftsrecht

Privatpersonen miissen Zugang zu den personenbezogenen Daten haben, die eine Organisation {iber sie besitzt, und sie miissen die
Moglichkeit haben, diese zu korrigieren, zu dndern oder zu 16schen, wenn sie falsch sind, es sei denn, die Belastung oder die Kosten
fiir die Gewidhrung des Zugangs wiirden in dem jeweiligen Fall in einem Missverhiltnis zu den Nachteilen fiir den Betroffenen
stehen, oder Rechte anderer Personen als des Betroffenen wiirden verletzt.

Durchsetzung

Fiir einen effektiven Schutz der Privatsphire miissen Mechanismen geschaffen werden, die die Einhaltung der Grundsitze des
sicheren Hafens gewihrleisten, Rechtsbehelfe fiir Betroffene vorsehen, bei deren Daten die Grundsitze nicht eingehalten wurden,
sowie Sanktionen fiir die Organisation, die die Grundsitze nicht befolgt. Diese Mechanismen miissen mindestens Folgendes um-
fassen:

a) leicht zugingliche, erschwingliche und von unabhingigen Stellen durchgefiihrte Verfahren, nach denen Beschwerden, die be-
troffene Personen unter Berufung auf die Grundsitze erhoben haben, behandelt werden und nach denen Schadenersatz geleistet
wird, wenn das geltende Recht oder private Regelungen dies vorsehen;

b) Kontrollmafinahmen, um zu iiberpriifen, ob die Bescheinigungen und Behauptungen der Unternehmen iiber ihre Daten-
schutzmaflnahmen der Wahrheit entsprechen und ob diese Mafinahmen wie angegeben durchgefiihrt werden;

¢) Verpflichtungen zur Lésung von Problemen, die daraus resultieren, dass Organisationen die Einhaltung der Grundsitze zwar
erklirt, sich aber trotzdem nicht daran gehalten haben, sowie entsprechende Sanktionen fiir diese Organisationen. Die Sank-
tionen miissen hinreichend streng sein, um sicherzustellen, dass die Organisationen die Grundsitze einhalten.

Hiufig gestellte Fragen
Sensible Daten
Muss eine Organisation fiir die Verarbeitung sensibler Daten stets die Zustimmung der betroffenen Person einholen?

Nein, die Zustimmung ist nicht erforderlich, wenn die Verarbeitung:

1. im lebenswichtigen Interesse der betroffenen Person oder einer anderen Person liegt;

2. zur Geltendmachung von Rechtsanspriichen oder fiir die Rechtsverteidigung notwendig ist;
3. fiir eine medizinische Behandlung oder Diagnose erforderlich ist;
4

. durch eine politisch, philosophisch, religiés oder gewerkschaftlich ausgerichtete Stiftung, Vereinigung oder sonstige Kérper-
schaft, die keinen Erwerbszweck verfolgt, im Rahmen rechtmifliger Ti4tigkeiten und unter der Voraussetzung, dass sich die Ver-
arbeitung ausschliefflich auf die Mitglieder der Organisation oder Personen, die im Zusammenhang mit deren Titigkeitszweck
regelmiflige Kontakte mit ihr unterhalten, beziehen und die Daten nicht ohne Einwilligung der betroffenen Person an Dritte
weitergegeben werden;

5. zur Erfiillung der arbeitsrechtlichen Pflichten der Organisation notwendig ist;

6. sich auf Daten bezieht, die von der Person nachweislich versffentlicht worden sind (...).
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Die Rolle der Datenschutzbehdrden

Wie kénnen Organisationen, die sich zur Zusammenarbeit mit Datenschutzbehorden in der Europiischen Union verpflichten, diese
Verpflichtung eingehen und wie wird sie umgesetzt?

Nach den Grundsitzen des ,sicheren Hafens“ miissen in den USA ansissige Organisationen, die personenbezogene Daten aus der
EU erhalten, mit geeigneten Mitteln dafiir sorgen, dass diese Grundsitze gewahrt werden. Wie im Durchsetzungsgrundsatz be-
schrieben, gehéren zu diesen Mitteln unter anderem

a) Rechtsbehelfe fiir Personen, iiber die die Organisationen Daten besitzen,

b) Verfahren, mit denen sie iiberpriifen, ob ihre Aussagen und Zusicherungen betreffend ihre Datenschutzpraxis den Tatsachen
entsprechen,

¢) die Pflicht der Organisationen, Abhilfe zu schaffen, falls es zu Problemen kommt, weil die Grundsitze des ,sicheren Hafens*
bei ihnen nicht gewahrt werden, sowie Sanktionen fiir Verstofle gegen diese Grundsitze. (...).

Anlassunabhingige Kontrolle

Nach welchen Verfahren priifen Organisationen, dass der von ihnen zugesicherte Datenschutz tatsichlich besteht und dass ihre
Datenschutzpolitik tatsichlich umgesetzt worden ist und den Grundsitzen des ,sicheren Hafens entspricht?

Die nach dem Durchsetzungsgrundsatz erforderliche anlassunabhingige Kontrolle kann eine Organisation entweder selbst durch-
fithren oder von einer externen Stelle durchfithren lassen.

Die Selbstkontrolle umfasst eine Erklirung dariiber, dass die Organisation feststellt, dass ihre verdffentlichten Geschiftsbedingun-
gen zum Datenschutz betreffend personenbezogene Daten aus der EU sachgerecht, umfassend, an auffilliger Stelle bekannt gemacht,
vollstindig umgesetzt und fiir jedermann zuginglich sind. Sie muss ferner feststellen, dass ihre Geschiftsbedingungen zum Daten-
schutz den Grundsitzen des ,sicheren Hafens“ entsprechen, dass betroffene Personen iiber interne Beschwerdeverfahren und Be-
schwerdeverfahren bei unabhingigen Schiedsstellen informiert werden, dass sie ihre Beschiftigten systematisch in der Praxis des
Datenschutzes unterweist und Verstfie gegen die Datenschutzregeln sanktioniert und dass es bei ihr interne Verfahren gibt, nach
denen die Einhaltung der Datenschutzvorschriften regelmiflig und objektiv iiberpriift wird. Die Selbstkontrolle sollte mindestens
einmal jahrlich stattfinden, eine Erkldrung iiber ihre Durchfiihrung ist von einem leitenden Angestellten oder einem bevollmich-
tigten Vertreter der Organisation zu unterzeichnen. Sie ist vorzulegen auf Verlangen von Einzelpersonen, im Rahmen einer Unter-
suchung oder bei einer Beschwerde wegen Nichteinhaltung von Datenschutzvorschriften.

Organisationen sollten die Umsetzung ihrer nach den Grundsitzen des ,sicheren Hafens“ konzipierten Geschiftsbedingungen zum
Datenschutz dokumentieren und im Fall einer Untersuchung oder einer Beschwerde wegen Verletzung der Datenschutzvor-
schriften ihre Unterlagen der unabhingigen Schiedsstelle iibergeben, die fiir die Priifung von Beschwerden zustindig ist, oder der
gesetzlichen Aufsichtsbehorde, die bei unlauterem und irrefithrendem Geschiftsgebaren entscheidungsbefugt ist.

Bei externer anlassunabhingiger Kontrolle ist nachzuweisen, dass die Geschiftsbedingungen zum Datenschutz der Organisation
fiir den Schutz personenbezogener Daten aus der EU den Grundsitzen des ,sicheren Hafens“ entsprechen, dass diese Regeln ein-
gehalten werden und dass betroffene Personen tiber die Beschwerdewege informiert werden, die ihnen offen stehen. Dazu kénnen
ohne Einschrinkung Buchpriifungen und Zufallskontrollen durchgefiihrt sowie ,Kéder“ und jede Art von technischen Hilfsmitteln
eingesetzt werden. Die externe Kontrolle sollte mindestens einmal jahrlich stattfinden, eine Erklirung iiber ihre Durchfithrung ist
von einem leitenden Angestellten oder einem bevollmichtigten Vertreter der Organisation zu unterzeichnen. Sie ist vorzulegen
auf Verlangen von Einzelpersonen, im Rahmen einer Untersuchung oder bei einer Beschwerde wegen Nichteinhaltung von Daten-
schutzvorschriften.

Auskunftsrecht
Gibt es ein absolutes Auskunftsrecht?

Nein. Nach den Grundsitzen des ,sicheren Hafens“ ist das Auskunftsrecht zwar grundlegend fiir den Schutz der Privatsphire und
ermdglicht es dem Einzelnen, die Richtigkeit von Daten zu iiberpriifen, die iiber ihn gespeichert sind. Die Pflicht einer Organisa-
tion, Personen Zugang zu den sie betreffenden personenbezogenen Daten zu gewihren, hat jedoch Grenzen, die sich nach dem
Grundsatz der Verhiltnismifiigkeit und der Zumutbarkeit bestimmen, und muss in bestimmten Fillen abgemildert werden. In der
Begriindung zu den Datenschutzleitlinien der OECD von 1980 wird schon klar gesagt, dass das Auskunftsrecht nicht absolut ist.
Die Organisation ist nicht verpflichtet, so griindlich zu recherchieren, wie es etwa im Rahmen einer gerichtlichen Untersuchung
erforderlich wire, und muss auch nicht Zugang zu allen verschiedenen Speicherformen gewihren, in denen Daten {iber den
Betroffenen gespeichert sind.
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Verlangt jemand Zugang zu den iiber ihn gespeicherten Daten, sollte sich die angesprochene Organisation zunichst fragen, welche
Griinde die Person dazu veranlassen. Ist beispielsweise eine Anfrage vage formuliert oder betrifft sie einen sehr weiten Bereich, so
kann die Organisation mit der Person in Dialog treten, um die Griinde fiir die Anfrage besser zu verstehen und die gewiinschten
Daten zu ermitteln. Die Organisation kann sich danach erkundigen, mit welchen Teilen der Organisation die Person Kontakt hatte
und/oder um welche Art von Daten (oder deren Nutzung) es geht. Wer Zugang zu den ihn betreffenden Daten verlangt, muss das
allerdings nicht begriinden.

Bei der Beurteilung der Zumutbarkeit sind die Kosten und die Arbeit zu beriicksichtigen, die die Gewdhrung des Zugangs erfor-
dert, sie sind aber nicht entscheidend. Bilden die Daten etwa die Grundlage fiir Entscheidungen, die fiir die Person von grofler Trag-
weite sind (z. B. die Gewihrung oder Versagung erheblicher Vorteile wie eine Versicherung, einen Kredit oder einen Arbeitsplatz),
dann ist es der Organisation zumutbar, iiber diese Daten Auskunft zu geben, selbst wenn das einen relativ hohen Kosten- und
Arbeitsaufwand erfordert.

Wenn die angeforderten Daten nicht sensibel sind oder nicht fiir Entscheidungen verwendet werden, die fiir die Person von grofler
Tragweite sind (z. B. nichtsensible Marketingdaten, nach denen entschieden wird, ob die Person einen Katalog zugesandt bekommt),
aber leicht zuginglich sind und kostengiinstig zur Verfiigung gestellt werden kénnen, muss die Organisation Zugang zu den Daten
gewihren, die sie iiber die Person speichert. Diese Daten kénnen von der Person selbst erhoben, im Verlauf eines Geschiftsvor-
gangs gesammelt oder von anderen erlangt worden sein.

Wegen seines grundlegenden Charakters sollen Organisationen das Auskunftsrecht nie ohne Not beschrinken. Miissen z. B. be-
stimmte Daten geschiitzt werden und lassen sie sich leicht von den Daten trennen, zu denen Zugang verlangt wird, sollte die
Organisation die geschiitzten Daten unkenntlich machen und die iibrigen zur Verfiigung stellen. Beschliefit eine Organisation in
einem bestimmten Fall, keinen Zugang zu gewihren, sollte sie der Person, die um Zugang ersucht hat, ihre Entscheidung begriinden
und ihr eine Kontaktstelle nennen, die weitere Auskiinfte erteilt.

Kann eine Organisation, die personenbezogene Daten in ihren Datenbanken gespeichert hat, Personen lediglich mitteilen, welche
Daten iiber sie gespeichert sind, oder muss sie ihnen Zugang zu den Datenbanken gewihren?

Es gentigt eine Mitteilung tiber die gespeicherten Daten, der Person muss kein Zugang zu den Datenbanken der Organisation ge-
wihrt werden.

Muss eine Organisation ihre Datenbanken erforderlichenfalls umstrukturieren, um Auskunft gewshren zu kénnen?

Die Organisation muss nur Auskunft iiber die von ihr gespeicherten personenbezogenen Daten geben. Das Auskunftsrecht be-
griindet keine Pflicht, Dateien mit personenbezogenen Daten aufzubewahren, zu pflegen oder erforderlichenfalls umzustruktu-
rieren.

In welchen weiteren Fillen kann der Zugang zu personenbezogenen Daten verwehrt werden?

Das ist nur in wenigen Fillen mdglich und muss in jedem Fall konkret begriindet werden. Eine Organisation kann den Zugang zu
personenbezogenen Daten insoweit verwehren, als ihre Bekanntgabe wesentliche ffentliche Belange gefihrden wiirde wie die
nationale Sicherheit, die Verteidigung oder die 6ffentliche Sicherheit. Aulerdem kann der Zugang verwehrt werden, wenn personen-
bezogene Daten ausschliellich fiir wissenschaftliche oder statistische Zwecke verarbeitet werden sollen. Weitere Griinde fiir die
Verweigerung oder Beschrinkung des Zugangs sind:

a) Beeintrichtigung von Rechtsvollzug oder Vollstreckung, einschlieflich der Verhiitung, Untersuchung oder Aufdeckung von
Straftaten, oder des Rechts auf einen fairen Prozess;

b) Beeintrichtigung eines zivilrechtlichen Verfahrens, einschlieflich der Abwehr, Untersuchung und Verfolgung von Rechts-
anspriichen, oder des Rechts auf einen fairen Prozess;

¢) die personenbezogenen Daten haben Beziige zu anderen Personen, die nicht unkenntlich gemacht werden kdnnen;
d) gesetzliche oder andere berufliche Rechte und Pflichten werden verletzt;

¢) es kommt zum Bruch der notwendigen Vertraulichkeit kiinftiger oder laufender Verhandlungen, z. B. iiber die Ubernahme
bérsennotierter Organisationen;

f) die Sicherheitspriifung von Arbeitnehmern oder ein Beschwerdeverfahren wird beeintrichtigt;

g) die Vertraulichkeit, die bei der Neubesetzung von Stellen oder bei der Umorganisation von Organisationen fiir eine gewisse
Zeit gewahrt werden muss, wird gefihrdet;

h) die Vertraulichkeit ist gefihrdet, die bei der Uberwachung, bei der Priifung und bei sonstigen gesetzlich vorgeschriebenen Ord-
nungsfunktionen im Zusammenhang mit der ordnungsgemiflen Wirtschaftsfithrung erforderlich ist;

i) die Gewidhrung des Zugangs ist mit unverhiltnismifligen Kosten oder Arbeit verbunden, oder sie fiihrt zur Beeintrichtigung
der Rechte oder der berechtigten Interessen anderer.
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Eine Organisation, die sich auf einen dieser Ausnahmefille beruft, muss nachweisen, dass er tatsichlich vorliegt (was in der Regel
der Fall ist). Wie bereits gesagt, sollen der anfragenden Person die Griinde fiir eine Zugangsverweigerung oder -beschrinkung mit-
geteilt werden, und es soll ihr eine Anlaufstelle fiir weitere Fragen genannt werden.

Kann eine Organisation eine Gebiihr erheben, um die Kosten fiir die Auskunftserteilung zu decken?

Ja, die OECD-Leitlinien gestehen Organisationen das Recht zu, eine Gebiihr zu erheben. Sie darf aber nicht tiberhsht sein. Orga-
nisationen diirfen also eine angemessene Gebiihr in Rechnung stellen. Eine Gebiihr kann sinnvoll sein, um wiederholten oder belds-
tigenden Anfragen vorzubeugen (...).

Ist eine Organisation verpflichtet, Zugang zu personenbezogenen Daten zu gewihren, die sie aus 6ffentlichen Datenbestinden ge-
wonnen hat?

Zunichst eine Begriffsklirung: Offentliche Datenbestinde sind Datenbestinde, die von Amtern aller Ebenen gefiihrt werden und
der Offentlichkeit zur Einsichtnahme offen stehen. Das Auskunftsrecht gilt fiir solche Daten nur, wenn sie mit anderen perso-
nenbezogenen Daten kombiniert sind. Das Auskunftsrecht gilt nicht, wenn lediglich kleine Mengen von Daten aus nichtoffent-
lichen Qellen verwendet wurden, um die 6ffentlichen Daten zu indexieren oder zu ordnen. Die Bestimmungen der einschligigen
Rechtsvorschriften iiber die Einsichtnahme in Datenbestidnde sind einzuhalten. Sind Daten aus 6ffentlichen Bestdnden mit anderen
als den genannten Datenmengen aus nichtéffentlichen Quellen kombiniert, muss die Organisation Zugang zu allen personenbe-
zogenen Daten gewihren, sofern nicht einer der genannten Ausnahmefille vorliegt.

Gilt das Auskunftsrecht fiir 6ffentlich verfiigbare personenbezogene Daten?

Wie bei Daten, die aus 6ffentlichen Bestinden gewonnen wurden, ist das Auskunftsrecht nicht auf Daten anzuwenden, die bereits
der Offentlichkeit zur Verfiigung stehen, sofern sie mit nicht dffentlich verfiigbaren Daten kombiniert sind.

Wie kann sich eine Organisation vor wiederholten oder belidstigenden Auskunftsbegehren schiitzen?

Eine Organisation muss solchen Auskunftsbegehren nicht entsprechen. Deshalb kann sie fiir Auskiinfte eine angemessene Gebiihr
erheben oder die Zahl der Anfragen einer Person innerhalb eines bestimmten Zeitraums angemessen begrenzen. Bei der Festlegung
dieser Grenze sind Faktoren zu berticksichtigen wie die Hiufigkeit, mit der Daten aktualisiert werden, der Zweck, fiir den die Daten
verwendet werden, und die Art der Daten.

Wie kann sich eine Organisation vor Auskunftserschleichung schiitzen?
Eine Organisation muss nur Auskunft erteilen, wenn die anfragende Person ihre Identitit zweifelsfrei nachweist.
Personaldaten

Gilt der Grundsatz des ,sicheren Hafens“, wenn personenbezogene Daten, die im Rahmen eines Beschiftigungsverhiltnisses er-
hoben wurden, aus der EU in die Vereinigten Staaten tibermittelt werden?

Ja. Ubermittelt eine in der EU ansissige Organisation im Rahmen des Beschiftigungsverhiltnisses erhobene personenbezogene
Daten iiber ihre (fritheren oder derzeitigen) Beschiftigten an eine Mutterorganisation, eine verbundene Organisation oder eine nicht
verbundene Dienstleistungsorganisation in den USA, die sich auf die Grundsitze des ,sicheren Hafens“ verpflichtet hat, so fallt
diese Ubermittlung in den Anwendungsbereich der Grundsitze des ,sicheren Hafens. In einem solchen Fall gelten fiir die Erhebung
der Daten und ihre Verarbeitung vor der Ubermittlung die Rechtsvorschriften des EU-Mitgliedstaats, aus dem sie stammen; simt-
liche nach diesen Rechtsvorschriften geltenden Bedingungen und Beschrinkungen der Ubermittlung miissen beachtet werden. Die
Grundsitze des ,sicheren Hafens* gelten nur fiir die Ubermittlung von und den Zugriff auf Daten iiber identifizierte Einzelperso-
nen. Statistische Informationen, die auf aggregierten, anonymisierten oder pseudonymisierten Beschiftigungsdaten beruhen, sind
unter dem Datenschutzaspekt unbedenklich.

Datenverarbeitung im Auftrag (Artikel 17 der Datenschutzrichtlinie)

Wenn Daten aus der EU in den USA im Auftrag verarbeitet werden sollen, muss dafiir ein Vertrag geschlossen werden unabhingig
davon, ob der Auftragsverarbeiter der Vereinbarung zum sicheren Hafen beigetreten ist oder nicht?

Ja. Werden Daten lediglich zur Verarbeitung im Auftrag tibermittelt, muss der in Europa fiir die Verarbeitung Verantwortliche
dariiber stets einen Vertrag schlieflen, gleich ob die Verarbeitung in oder auf8erhalb der EU stattfindet. Der Vertrag soll die Inter-
essen des fiir die Verarbeitung Verantwortlichen schiitzen, also der natiirlichen oder juristischen Person, die Mittel und Zweck der
Verarbeitung bestimmt und die gegeniiber der (den) betroffenen Person(en) voll verantwortlich bleibt. Im Vertrag wird festgehal-
ten, welche Arbeiten genau auszufiihren sind und mit welchen Vorkehrungen fiir die Sicherheit der Daten zu sorgen ist.
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Eine amerikanische Organisation, die der Vereinbarung zum ,sicheren Hafen“ beigetreten ist und personenbezogene Daten aus der
EU zur Verarbeitung im Auftrag tibermittelt bekommt, braucht bei diesen Daten die Grundsitze nicht anzuwenden, denn die Ver-
antwortung dafiir gegeniiber der betroffenen Person liegt nach den geltenden EU-Rechtsvorschriften (die strenger sein kdnnen als
die Grundsitze des ,sicheren Hafens“) weiterhin bei dem fiir die Verarbeitung Verantwortlichen.

Da die dem ,sicheren Hafen“ angehdrenden Organisationen einen angemessenen Schutz gewihren, ist bei reinen Verarbeitungs-
vertrigen mit dem ,sicheren Hafen“ angehdrenden Organisationen keine vorherige Genehmigung erforderlich (oder die Genehmi-
gung wird von dem jeweiligen Mitgliedstaat automatisch erteilt), wie sie bei Vertrigen mit Empfingern, die sich nicht auf die
Grundsitze des sicheren Hafens verpflichtet haben bzw. nicht auf andere Weise einen angemessenen Schutz bieten, erforderlich
wire.

Arzneimittel und Medizinprodukte

Wenn in der EU erhobene personenbezogene Daten fiir Zwecke der pharmazeutischen Forschung oder fiir andere Zwecke in die
USA iibermittelt werden, gilt dann das Recht der Mitgliedstaaten oder gelten die Grundsitze des sicheren Hafens?

Das Recht der Mitgliedstaaten gilt fiir die Erhebung der personenbezogenen Daten und fiir ihre Verarbeitung vor der Ubermitt-
lung in die USA. Die Grundsitze des sicheren Hafens gelten, nachdem die Daten in die USA iibermittelt worden sind. Daten, die
tiir die pharmazeutische Forschung oder sonstige Zwecke benutzt werden, sollten gegebenenfalls anonymisiert werden.

In medizinischen und pharmazeutischen Studien gewonnene personenbezogene Daten sind oft sehr wertvoll fiir kiinftige For-
schungsarbeiten. Darf eine dem ,sicheren Hafen“ beigetretene US-Organisation, die personenbezogene Daten im Rahmen eines
Forschungsvorhabens erhoben hat, diese Daten fiir ein anderes Forschungsvorhaben verwenden?

Ja, wenn das dem Betroffenen schon zu Anfang ordnungsgemifl mitgeteilt und wenn ihm eine Wahlmdoglichkeit eingerdumt wurde.
Eine Mitteilung muss Angaben iiber die kiinftige Verwendung der Daten enthalten wie Angaben iiber regelmifiige Folgeunter-
suchungen, dhnliche Forschungsvorhaben, fiir die sie verwendet werden sollen, oder ihre kommerzielle Nutzung. Es versteht sich,
dass dabei nicht jede kiinftige Verwendung der Daten angegeben werden kann. Die Verwendung fiir einen anderen Forschungs-
zweck kann sich aus neuen Erkenntnissen iiber die urspriinglichen Daten, aus neuen medizinischen Entdeckungen und Fort-
schritten sowie aus Entwicklungen im Gesundheitswesen und in der Gesetzgebung ergeben. Gegebenenfalls ist in der Mitteilung
darauf hinzuweisen, dass personenbezogene Daten fiir kiinftige medizinische und pharmazeutische Forschungsarbeiten verwendet
werden konnen, die nicht vorauszusehen sind. Entspricht die neue Verwendung nicht dem allgemeinen Forschungszweck, fiir den
die Daten urspriinglich erhoben wurden oder in den der Betroffene spiter eingewilligt hat, muss erneut seine Einwilligung ein-
geholt werden.

Was geschieht mit den Daten eines Teilnehmers, der sich auf eigenen Wunsch oder auf Wunsch der Trigerorganisation aus einem
klinischen Versuch zurtickzieht?

Ein Teilnehmer kann sich jederzeit aus einem klinischen Versuch zurtickziehen oder dazu aufgefordert werden. Daten iiber ihn,
die vor seinem Riickzug erhoben wurden, kénnen jedoch weiterhin verarbeitet werden wie die iibrigen im Rahmen des Versuchs
erhobenen Daten, wenn er darauf hingewiesen wurde, als er seine Bereitschaft zur Teilnahme erklirte.

Daten aus 6ffentlichen Registern und 6ffentlich zugingliche Daten

Gelten die Grundsitze der Informationspflicht, der Wahlmdoglichkeit und der Weiteriibermittlung fiir Daten aus 6ffentlichen
Registern bzw. 6ffentlich verfiigharen Daten?

Die Grundsitze der Informationspflicht, der Wahlmdglichkeit und der Weiteriibermittlung sind nicht auf Daten in 6ffentlichen
Registern anzuwenden, wenn diese nicht mit nichtoffentlichen Daten kombiniert sind und solange die von der zustindigen Behorde
festgelegten Bedingungen fiir ihre Abfrage beachtet werden.

Im Allgemeinen gelten die Grundsitze der Informationspflicht, der Wahlmoglichkeit und der Weitertibermittlung auch nicht fiir
Sffentlich verfiighbare Daten, es sei denn, der europdische Ubermittler weist darauf hin, dass diese Daten Beschrinkungen unter-
liegen, aufgrund deren die Organisation die genannten Grundsitze im Hinblick auf die von ihr geplante Verwendung anwenden
muss.

Wird festgestellt, dass eine Organisation unter Missachtung der obigen Grundsitze absichtlich personenbezogene Daten offen ge-

legt hat, sodass diese Ausnahme von der Regel fiir die Organisation selbst oder aber fiir andere von Nutzen ist, verliert sie ihren
Status als ,sicherer Hafen“ und die damit verbundenen Vorteile.

(.)
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Anlage 30

Orientierungshilfe des LfD vom 16. November 2000
wZugriffsberechtigungen der kommunalen Behordenleitungen®

Infolge des zunehmenden Einsatzes moderner Informationstechnik bei den Kommunalverwaltungen stellt sich verstirkt die Frage, in
welchem Umfang den Behordenleitungen Zugriffsberechtigungen beziiglich der behordlichen Datenbestinde eingerdumt werden
kénnen. Sowohl bei den Kreisverwaltungen als auch auf der Ebene der Stiddte und Gemeinden ist diese Frage von besonderer Be-
deutung. Denn direkte und unbeschrinkte Einsichts- und Zugriffsrechte der Behordenleitungen haben datenschutzrechtlich rele-
vante Auswirkungen: So kénnen sie einerseits als Kontrollmdoglichkeit gegeniiber den eigenen Bediensteten eingesetzt werden; zu-
gleich ist aber auch mit Hilfe umfassender Zugriffsberechtigungen ohne konkrete Rechtfertigung die Erstellung eines weitgehen-
den Datenprofils einzelner Biirger méglich, was aus der Sicht des Datenschutzes als unzulissig bewertet werden muss.

Der Landesbeauftragte fiir den Datenschutz Rheinland-Pfalz will mit den nachfolgenden Empfehlungen allen Kommunalverwal-
tungen des Landes zu diesem Thema eine praktikable Orientierungshilfe an die Hand geben.

Im Hinblick auf die Einrdumung von Zugriffsberechtigungen zugunsten der bereichsiibergreifend zustindigen Leiter kommunaler
Gebietskodrperschaften (z. B. Landrite, Oberbiirgermeister, Biirgermeister) ist Folgendes zu beachten:

Keine fallunabhingige allgemeine Zugriffsberechtigung

Die Einrdumung einer allgemeinen und unbeschrinkten Zugriffsberechtigung zugunsten der Behdrdenleitung auf simtliche in elek-
tronischer Form vorgehaltenen Informationen der Behdrde mit dem Ziel, in einem eventuellen kiinftigen Bedarfsfalle (beispiels-
weise Biirgersprechstunde) auf alle entsprechenden Dokumente zugreifen zu konnen, verstéf8t gegen § 13 Abs. 1 Landesdaten-
schutzgesetz (LDSG) und ist datenschutzrechtlich unzulissig.

Zugriffsberechtigungen i. d. R. nur zugunsten der funktional verantwortlichen Stelle

Diein § 13 Abs. 1 LDSG verankerten Grundsitze der Erforderlichkeit und Zweckgebundenheit der Datenverarbeitung, die in zahl-
reichen bereichsspezifischen datenschutzrechtlichen Regelungen ihre Wiederholung gefunden haben (z. B. §§ 67 ff. SGB X; 31 ff.
MG), bedeuten, dass eine Verarbeitung der personenbezogenen Daten grundsitzlich nur bei der auch funktional dafiir verant-
wortlichen Stelle der Behérde erfolgen soll. Zugriffsberechtigungen beschrinken sich folglich regelmifig auf einzelne Funktions-
bereiche (Sozialamt, Meldeamt etc.) bzw. die insoweit fachlich zustindigen Mitarbeiter.

Aufsichts- und Kontrollbefugnisse sind keine Grundlage fiir generellen Zugriff

Die der Behordenleitung zustehenden Aufsichts- und Kontrollbefugnisse stellen keine ausreichende Grundlage fiir den generellen
Zugriff auf die Mitarbeiter- und Biirgerdaten aus den verschiedenen Bereichen der Verwaltung im Sinne von § 13 Abs. 1und 3 LDSG
dar. Der jeweiligen Behdrdenleitung ist es folglich verwehrt, ihr Begehren auf Einrdumung unbeschrinkter Zugriffsbefugnisse mit
ihren Zustindigkeiten im Rahmen der Dienstaufsicht zu rechtfertigen.

Direktzugriff der Behordenleitung ist mitbestimmungspflichtig

Ungeachtet der aus der Gesamtverantwortung eines Behordenleiters resultierenden Aufgaben und Befugnisse handelt es sich bei
der Direktzugriffsberechtigung auf personenbezogene Daten um ein Verfahren, das geeignet ist, das Verhalten oder die Leistung
der Beschiftigten zu iiberwachen. Einfithrung und Anwendung eines solchen Verfahrens sind gemif$ § 80 Abs. 1 Nr. 3 Landesperso-
nalvertretungsgesetz mitbestimmungspflichtig.

Einrdumung einer Zugriffsbefugnis zugunsten der Behordenleitung ist im Einzelfall zulissig

Die Einrdumung einer Zugriffsbefugnis auf die innerhalb der Behérde automatisiert gespeicherten personenbezogenen Daten zu-
gunsten eines Landrates, (Ober-)Biirgermeisters oder sonstigen Behordenleiters darf, soweit diese an sich nicht funktional verant-
wortlich sind, nur im Einzelfall und beschrinkt unter Beriicksichtigung des Zwecks der Befugnis und der entsprechenden Kon-
troll- und Auswertungsmdglichkeiten erfolgen. Sie ist dann zulidssig, wenn sie zur rechtmifligen Erfiillung der in der Zustindigkeit
der Behordenleitung liegenden Aufgaben erforderlich ist und keine Anhaltspunkte vorliegen, dass ihr iiberwiegende schutzwiirdige
Interessen der Betroffenen entgegenstehen. Der Umfang der im Einzelfall der Behérdenleitung eingeriumten Zugriffsrechte ist zu
dokumentieren; dessen Erforderlichkeit und Zweck sind darzulegen.

Kein allgemeiner Zugriff des Biirgermeisters auf Geschiftsbereiche der Beigeordneten

Auch dem Biirgermeister ist ein uneingeschrinkter Zugriff auf alle in den Geschiftsbereich eines Beigeordneten fallenden Doku-
mente versagt. Dies folgt bereits aus § 50 Abs. 6 der Gemeindeordnung (GemO). Die aus § 55 Abs. 2 GemO hervorgehende eigene
kommunalpolitische Verantwortung der Beigeordneten sowie der in § 50 Abs. 6 Satz 2 GemO verankerte Grundsatz des einge-
schrinkten Weisungsrechtes des Biirgermeisters bedeuten, dass die Einrichtung einer umfassenden Zugriffsméglichkeit zugunsten
der Biirgermeister auf alle Dokumente der Verwaltung schon kommunalverfassungsrechtlich unzulissig ist. Die Kontrolle der Bei-
geordneten bzw. deren Geschiftsbereiche in Routineangelegenheiten gehért nicht zu den Aufgaben eines Biirgermeisters; ihm steht
lediglich in den Fillen des § 50 Abs. 6 Satz 2 GemO ein direktes Weisungsrecht gegeniiber den Beigeordneten zu. Grundsitzlich
obliegt es jedoch den Beigeordneten, ihren Geschiftsbereich selbstindig und eigenverantwortlich zu leiten. Diesem Recht wiirde
die Einrdumung einer generellen Zugriffsberechtigung der Biirgermeister auf die jeweiligen Datenbestinde widersprechen.
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Anlage 31

LfD-Entwurf eines Musterantrags auf Einrichtung einer Ubermittlungssperre

Tagesstempel

Antrag auf Einrichtung einer Ubermittlungssperre

Familienname/Doktorgrad/Vornamen Geburtsname Geburtsdatum

Anschrift

1 | () An Adressbuchverlage diirfen mein Name und meine Anschrift nicht weitergelteitet werden
(§ 35 Abs. 4 Meldegesetz)

2 | () Wennich ein Altersjubildum (z. B. 80. Geburtstag) begehe, darf eine Mitteilung iiber dieses
Jubildum nicht weitergegeben werden (§ 35 Abs. 3 Meldegesetz)

3 | () Wenn wir ein Ehejubildum (z. B. Goldene Hochzeit) begehen, darf eine Mitteilung iiber dieses
Jubildum nicht weitergegeben werden (§ 35 Abs. 3 Meldegesetz)

4 | () Ich beantrage eine Auskunftssperre hinsichtlich der Datenweitergabe an Parteien, Wihler-
gruppen und andere Triger von Wahlvorschligen (§ 35 Abs. 1 Meldegesetz)

5 | () Daich nicht der Religionsgemeinschaft meines Ehegatten angehore, beantrage ich gemifl
§ 32 Abs. 2 Meldegesetz, dass meine Daten nicht an die Religionsgemeinschaft meines
Ehegatten iibermittelt werden. Diese Erklidrung gilt auch fiir meine minderjdhrigen Kinder:

Familienname Vornamen Geburtsdatum

6 | () Ich beantrage eine Auskunftssperre, die sich auf eine erweiterte Melderegisterauskunft nach
§ 34 Abs. 2 Meldegesetz bezieht. Mein berechtigtes Interesse an dieser Auskunftssperre be-
griinde ich unten.

7 | () Ich beantrage eine Auskunftssperre, die sich auf eine Gruppenauskunft nach § 34 Abs. 3 Melde-
gesetz bezieht. Mein berechtigtes Interesse an dieser Auskunftssperre begriinde ich unten.

8 | () Ich beantrage eine Auskunftssperre wegen einer Gefahr fiir Leben, Gesundheit, persdnliche
Freiheit oder dhnlicher schutzwiirdiger Belange (§ 34 Abs. 5 Meldegesetz). Die Anhalts-
punkte fiir eine schwerwiegende Gefahr begriinde ich unten.

Begriindung zu Nr. [6] Nr. [7] Nr. [8] (bitte ankreuzen)

Amtliche Vermerke

Datum, Unterschrift
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Anlage 32

Entschlielung
des Sondertreffens der Datenschutzbeauftragten des Bundes und der Linder zur Terrorismusbekimpfung
vom 1. Oktober 2001

Die Datenschutzbeauftragten des Bundes und der Linder unterstiitzen mit Nachdruck den Kampf des demokratischen Rechtsstaats
gegen Terrorismus und organisierte Kriminalitit. Sie sind heute zu einem Sondertreffen in Bonn zusammengekommen, um die
aktuelle Situation nach den Terroranschligen zu erdrtern. Im politischen Raum werden zahlreiche Forderungen und Vorschlige
zur Verbesserung der inneren Sicherheit diskutiert, die auch Auswirkungen auf den Datenschutz haben.

Die Datenschutzbeauftragten weisen darauf hin, dass die Sicherheits- und Strafverfolgungsbehérden zur Terrorismusbekimpfung
bereits iiber weit reichende Befugnisse zur Datenverarbeitung verfiigen. So ist. z. B. die Rasterfahndung zu Strafverfolgungszwecken
generell moglich, in den meisten Lindern auch zur Gefahrenabwehr durch die Polizei. Das Bundesamt fiir die Anerkennung aus-
lindischer Fliichtlinge kann bereits heute Erkenntnisse iiber terroristische Aktivititen an den Verfassungsschutz und die Polizei
iibermitteln. Auch ist eine effektive Zusammenarbeit zwischen Polizei und Verfassungsschutz durch die geltende Rechtslage gewzhr-
leistet; Vollzugsdefizite sind kein Datenschutzproblem. Zu pauschalen Forderungen nach Einschrinkung des Biirgerrechts auf
Datenschutz besteht deshalb kein Anlass. Die Datenschutzbeauftragten betonen, dass Datenschutz nie T4terschutz war und auch
in Zukunft nicht sein wird.

Die Datenschutzbeauftragten sind zu einem offenen und konstruktiven Dialog iiber etwa notwendige Anpassungen an die neue Be-
drohungslage bereit. Sie erwarten, dass sie rechtzeitig beteiligt werden. Die Datenschutzbeauftragten warnen vor iibereilten Mafi-
nahmen, die keinen wirksamen Beitrag zur Terrorismusbekdmpfung leisten, aber die Freiheitsrechte der Biirgerinnen und Biirger
einschrinken. Sie sprechen sich dafiir aus, alle neu beschlossenen Eingriffsbefugnisse zu befristen und tief greifende Eingriffs-
befugnisse, damit auch die laufende Rasterfahndung, einer ergebnisoffenen Erfolgskontrolle zu unterziehen.

Bei der kiinftigen Gesetzgebung sind die grundlegenden Rechtsstaatsprinzipien, das Grundrecht der freien Entfaltung der Persén-
lichkeit, das Verhilntismifligkeitsprinzip, die Unschuldsvermutung und das Gebot besonderer gesetzlicher Verwendungsregeln fiir
sensible Daten selbstverstindlich zu beachten. Diese verfassungrechtlichen Garantien prigen den Rechtsstaat, den wir gemeinsam
zu verteidigen haben.
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