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VORWORT

VORWORT

Das Jahr 2018 stand ganz im Zeichen des Wirk-
samwerdens der Datenschutz-Grundverord-
nung. Dieses Datum nahm nahezu magischen
Charakter an, weil sich in ihm die Bedeutung
und Wahrnehmung des Datenschutzes in Euro-
pa, Deutschland und in Rheinland-Pfalz wie in
einem Brennspiegel konzentrierte. Dement-
sprechend waren die seit 2016 durchgefihrten

inhaltlichen und organisatorischen Vorberei-
Prof. Dr. Dieter Kugelmann tungen der Behorde Uberaus ertragreich, um
die dann erfolgten Anfragen, Eingaben, Be-
schwerden und Aufkldrungsaktivitdten zu be-
waltigen.

Alle mussten sich umstellen, die Verantwortlichen wie die Auftragsver-
arbeiter. Diese Umstellungsprozesse waren teils aufwandig und schwie-
rig, andererseits aber auch zukunftsorientiert und sinnhaft. Sie fihrten
oftmals zur Anpassung von Prozessen und der Verbesserung von Ablau-
fen in den Unternehmen und Verwaltungen. Der digitale Kassensturz hat
viele positive Folgen gehabt. Dieser erfolgte vor dem Hintergrund des
geanderten Rechtsrahmens.

Der Gesetzgeber im Lande Rheinland-Pfalz hat durch die Schaffung des
Landesdatenschutzgesetzes auf Landesebene einen Rahmen fir den
Datenschutz bei der Wahrnehmung von Aufgaben &ffentlicher Stellen
geschaffen. Ich bin sehr dankbar, dass der LfDI bereits bei der Schaffung
des Gesetzes Gehor fand und einen Beitrag leisten konnte. Eine Reihe
weiterer Fachgesetze des Landes Rheinland-Pfalz wurden unter Beglei-
tung des LfDl in einem grof3en Gesetzespaket angepasst, das im Dezem-
ber 2018 in Kraft trat.

Neben den Anpassungen des rheinland-pfélzischen Datenschutzrechtes
an die Datenschutz-Grundverordnung standen auch fir den polizeilichen
und justiziellen Bereich datenschutzrechtliche Gesetzesdnderungen an.
Bis zum 6. Mai 2018 war es den Mitgliedsstaaten der Europdischen Union
aufgetragen, die Richtlinie (EU) 2016/680 umzusetzen. Das Land Rhein-
land-Pfalz wurde dem Umsetzungsauftrag zunédchst durch die Schaffung
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des Teils 3 des Landesdatenschutzgesetzes (LDSG) gerecht. Konkretisie-
rungen in den Fachgesetzen, wie dem Justizvollzugsdatenschutzgesetz
oder dem Polizei- und Ordnungsbehdrdengesetz sollen sich 2019/2020
anschlief3en.

Daruber hinaus waren die Behdrden und Verwaltungen aufgerufen, den
geanderten rechtlichen Rahmen umzusetzen. Die behdrdlichen Daten-
schutzbeauftragten als erste Ansprechpartner des LfDI haben hier viel-
fach wichtige Anregungen gegeben und Umsetzungen begleitet. Der
LfDI hat versucht, den daraus entstehenden Bedarf an Beratung durch
Veranstaltungen, Hilfestellungen und Gesprache zu befriedigen.

Hervorzuheben ist, dass auch die Gerichte und Staatsanwaltschaften in
Rheinland-Pfalz sich auf die gednderten rechtlichen Bedingungen einge-
stellt haben. Der LfDI findet hier immer ein offenes Ohr und interessier-
te und aufgeschlossene Gesprachspartner. Dies betrifft zum einen den
Datenschutz bei den Gerichten und Staatsanwaltschaften selbst, zum
anderen aber auch die Behandlung entsprechender Verfahren. Letztlich
ist es die unabhéangige Justiz, die Uber Rechtsfragen entscheidet.

Die privaten Unternehmen in Rheinland-Pfalz stehen gleichermafen in
Kontakt mit dem LfDI wie offentliche Stellen. Hier sind die Industrie-
und Handelskammern zu nennen, die fir Kooperationen bereitstehen
und mit denen eine Vielzahl von Aktivitdten verwirklicht werden konnte.
Auch grof3e Unternehmen selbst haben ein gesteigertes Interesse, den
Datenschutz intern wie extern zu verwirklichen. Die Veranstaltungsrei-
he des LfDI gemeinsam mit BASF, Boehringer, Birkenstock und Schott
ist ein pragendes Beispiel fur die Kooperation. Betriebliche Daten-
schutzbeauftragte und andere Interessierte konnen sich auf diese Art
und Weise gegenseitig austauschen und von den gemachten Erfahrun-
gen berichten. Die Datenschutz-Grundverordnung hat hier neue He-
rausforderungen gestellt, denen die Verantwortlichen versuchen ge-
recht zu werden. Dies ist an vielen Stellen gelungen. Dennoch bleiben
zum einen noch Fragen offen, zum anderen noch Herausforderungen
unbewaltigt. Der LfDI wird seine Aufgabe, hier zu begleiten, aber auch
als Aufsichtsbehorde Verletzungen zu verfolgen, weiterhin verantwor-
tungsvoll wahrnehmen.
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Mitte des Jahres 2018 waren es insbesondere Ehrenamtliche und Ver-
eine, die zutiefst verunsichert waren. Ungeachtet der bereits vorher
geltenden Regeln des Datenschutzes gab es doch einige kleinere Neue-
rungen, die aufgegriffen wurden. Hier lag ein grof3er Schwerpunkt ins-
besondere in der telefonischen Beratung, aber auch in einer Vielzahl von
Veranstaltungen vor Mitgliedern von Vereinen. Ziel des Datenschutzes
ist es nicht, Ehrenamtliche von ihren Aktivitaten abzuhalten, sondern die
Grundrechte von Birgerinnen und Birgern zu schiitzen, zu denen eben
auch die Grundrechte der Mitglieder von Vereinen oder der Personen
zahlen, die mit Vereinen in Kontakt stehen. Dies hat der LfDl vielfach klar-
gestellt und derart versucht, zur Beruhigung beizutragen. Dies hat nach
und nach Erfolge gezeigt.

Die neuen rechtlichen Regeln hatten sich im Laufe des Jahres 2018 in der
Anwendung zu bewdhren. Fir den LfDI bedeutete dies, dass nahezu jede
Aktivitdt von der Datenschutz-Grundverordnung und den entsprechend
angepassten Regelungen des innerstaatlichen Rechts gepragt war. Die
Prioritat, die abstrakten Regelungen der Datenschutz-Grundverordnung
mit Leben zu fillen, Uberlagerte andere Aktivitdten. Dennoch sind dar-
Uber hinaus weitere Bemuhungen des LfDI angestrengt worden, Daten-
schutz handhabbar und verstehbar umzusetzen. Dies betrifft etwa die
ausgezeichnete Zusammenarbeit mit der Landesarztekammer, der Lan-
despsychotherapeutenkammer oder der kassenarztlichen Vereinigung
sowie die Unterstitzung der kommunalen Datenschutzbeauftragten.
Diese Tatigkeiten pragten insbesondere die letzten Monate des Jahres
2018. Sie setzen sich im Jahr 2019 fort und haben inzwischen dazu beige-
tragen, dass eine Stabilisierung der Durchsetzung von Datenschutz auf
hohem Niveau eingetreten ist.

Im Jahr 2018 hat der Datenschutz ein neues, hoheres Niveau der Wahr-
nehmung erreicht. Zugleich ging es darum, dies auch auf ein hoheres
Niveau der Verwirklichung des Datenschutzrechts und damit der ef-
fektiven Durchsetzung von Rechten der Birgerinnen und Birger zu
heben. Zur Erreichung dieses Ziels ist der LfDl auf die Kooperation mit
vielen offentlichen und privaten Akteuren angewiesen. Diese sind als
Verantwortliche dazu aufgerufen, die Verwirklichung des Datenschutz-
rechts sicherzustellen. Kooperationen und vielfaltige Kommunikation
haben zur Erreichung dieses Ziels erheblich beigetragen. Mein Dank
gebuhrt all denen, die sich fir derartige Kooperationen zur Verfiigung
gestellt haben. In Rheinland-Pfalz gelingt es, auch hochgesteckte Ziele
nicht zuletzt durch eine offene Kommunikation und vertrauensvolle Zu-
sammenarbeit zu erreichen. Diesen Weg wird der LfDI auch in Zukunft
weiter verfolgen.
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Ich danke auch nachdricklich allen Mitarbeiterinnen und Mitarbeitern
meiner Behorde. Ohne ihr gro3es Engagement und die Bereitschaft,
neue Wege der Durchsetzung zu gehen, wéare die Leistung des Jahres
2018 nicht mdglich gewesen. Die teilweise Vervierfachung der einge-
gangenen Beschwerden, die Verzwolffachung der gemeldeten Daten-
pannen und die Hunderte schriftlicher Beratungen und statistisch nicht
erfasster telefonischer Beratungen verdeutlichen, dass die Behorde
beeindruckende Leistungen erbracht hat. Die Vielzahl von Veranstal-
tungen, die der LfDI durchgefihrt hat, die multiplen Zielgruppen, die
angesprochen wurden und die schriftlichen und mindlichen Unterstit-
zungsleistungen haben es ermdglicht, die Datenschutz-Grundverord-
nung mit Leben zu fillen. Dies geschah vor dem Hintergrund, dass auch
in der Kooperation mit den anderen Datenschutzaufsichtsbehorden
in Deutschland und Europa erhebliche Anstrengungen und neue Ko-
operationsformen erforderlich waren. Der LfDI Rheinland-Pfalz ist eine
europadisierte Behorde, die im Land fest verwurzelt ist. Rheinland-Pfalz
als Land im Herzen Europas hat auch im Datenschutz seine européische
Rolle aktiv gespielt.

Die Aktivitaten, die der Tatigkeitsbericht belegt, verdeutlichen, wie span-
nend und zugleich abwechslungsreich das Feld des Datenschutzes ist. Als
Querschnittsmaterie berlhrt er eine Vielzahl von Sachgebieten unter-
schiedlichster Auspragung. Eine weiterreichende Digitalisierung insbe-
sondere durch den Einsatz von Algorithmen und KI-Systemen kann nur
nach den Regeln erfolgen, die fir Digitalisierung bereitstehen. Dazu zah-
len die Regeln des Datenschutzrechts. Ich werde weiter mit meinen Mit-
arbeiterinnen und Mitarbeitern den Weg gehen, diese Regeln konstruktiv
im Sinne der Interessen der Biirgerinnen und Birger von Rheinland-Pfalz
auszulegen und anzuwenden.

Prof. Dr. Dieter Kugelmann

Der Landesbeauftragte fir den Datenschutz und die Informationsfreiheit
Rheinland-Pfalz

TATIGKEITSBERICHT 2018 9



DER LANDESBEAUFTRAGTE FUR DEN DATENSCHUTZ UND DIE INFORMATIONSFREIHEIT RHEINLAND-PFALZ



.
GRUNDLINIEN DER
ENTWICKLUNGEN
DES DATEN-
SCHUTZES UND
DER BEHORDE

TATIGKEITSBERICHT 2018
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|. GRUNDLINIEN DER
ENTWICKLUNGEN
DES DATEN-
SCHUTZES UND
DER BEHORDE

1. DIE DS-GVO UND DER LFDI

Sowohl die Organisation der Behorde, als auch
die Arbeit an sich anderten sich 2018 grund-
legend. Zur Umstrukturierung der Behdrden-
organisation berichtete bereits der 26. Tatig-
keitsbericht.

Die DS-GVO Ubertragt den Datenschutzauf-
sichtsbehérden deutlich stérkere Befugnisse.
Damit ist auch der LfDI in der Verantwortung,
seine Aufgaben effektiv wahrzunehmen und
seine Befugnisse angemessen auszuiben. Auf-
grund dessen wurde eine Neuorganisation der
Behorde vorgenommen, die sich auch in der
modifizierten Geschaftsverteilung konkreti-
siert. Alle materiellen Bereiche des Daten-
schutzes sind von Ubergreifenden Themen wie
etwa Fragen der Auftragsverarbeitung, der
Bestellung von Datenschutzbeauftragten, der
Erweiterung von Betroffenenrechten oder der
verstarkten Verhangung von Sanktionen be-
troffen. Die neu eingerichtete Stabstelle Euro-
pa koordiniert diese Bemihungen im Hinblick
auf die DS-GVO und halt den Kontakt zu an-
deren Behorden und der europdischen Ebene.
Der Bereich Querschnittsaufgaben umfasst
groftenteils Technik, zunehmend aber auch
Fragen des proaktiven Datenschutzes wie Ak-
kreditierung, Zertifizierung oder Giitesiegel.

2. EUROPAISIERUNG UND
INTERNATIONALISIERUNG

Der LfDI vertritt seit 2017 die deutschen Lan-
der im Beirat von Europol. Europol hat eine
neue Rechtsgrundlage erhalten, mit der die
Datenschutzkontrolle an den Europdischen
Datenschutzbeauftragten (EDSB) Ubertragen
wird. Dieser wird von einem Beirat unterstutzt,
der aus Vertreterinnen und Vertretern der Mit-
gliedsstaaten besteht.

Im Schnittfeld zwischen Europaisierung und
Sicherheit liegt ohnehin ein Schwerpunkt der
Tatigkeit des LfDI. Das Verhéltnis von Freiheit
und Sicherheit auf der Grundlage der grund-
rechtlichen Rahmenbedingungen zu konkreti-
sieren, stellt sich ihm als eine wichtige Aufgabe
in der Situation dar, die sich durch technische
Entwicklungen und sicherheitspolitische Her-
ausforderungen dynamisch weiterentwickelt.

2.1. Européisierung - Neuordnung des
Datenschutzes in Europa

Die DS-GVO wurde am 25. Mai 2018 geltendes
Recht und entfaltete - als Verordnung des Europai-
schen Parlaments und des Rates im Sinne des Art.
288 AEUV - unmittelbare —~Wirkung in den Mit-
gliedstaaten der Europdischen Union und damit fir
Uber 500 Millionen Burgerinnen und Birger.

Gleichzeitig trat das neu gefasste Bundes-
datenschutzgesetz (BDSG) in Kraft. Auch das
rheinland-pfélzische Landesdatenschutzgesetz
(LDSG) wurde neu gefasst und wurde in die-
ser Neufassung im Mai 2018 geltendes Recht.
Doch sowohl BDSG als auch das LDSG enthiel-
ten nicht nur Regelungen zur Anpassung des
deutschen Rechts an die DS-GVO, sondern
setzten gleichzeitig die Richtlinie fir Polizei
und Justiz in Teilen um. Deren Umsetzungsfrist
endete am 6. Mai 2018.
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Darlber hinaus wurden im Mai 2018 bereits ei-
nige bereichsspezifische Vorschriften auf Bun-
desebene an die DS-GVO angepasst. Weitere
Gesetzentwirfe zur Anpassung weiterer be-
reichsspezifischer Regelungen sowohl auf Bun-
des- als auch auf Landesebene wurden im Jahre
2018 in den Gesetzgebungsgremien beraten.

2.2. Internationalisierung

Eine erfreuliche Entwicklung konnte hinsicht-
lich des zunehmenden Bewusstseins fir inter-
nationale Datenschutzthemen verzeichnet
werden. Dies wurde nicht nur durch den ge-
stiegenen Beratungsbedarf bei rheinland-pfal-
zischen Unternehmern deutlich, sondern auch
durch beim LfDI eingegangene Datenpannen-
meldungen von Mutterkonzernen mit Sitz au-
Rerhalb der EU, bei denen rheinland-pfélzische

Kunden betroffen waren.

2.2.1. Erweiterung des
Informationsangebotes im Internet

Mit der DS-GVO wurden im Vergleich zur DSRL
teilweise neue Moglichkeiten geschaffen, ge-
eignete Garantien fur den Schutz personenbe-
zogener Daten im Drittland herzustellen, teil-
weise wurden die Anforderungen bestehender
Rechtsinstrumente konkretisiert. Die richtige
Wahl des Mittels und die korrekte Umsetzung
sind nicht trivial und oftmals zeitaufwandig.
Aufgrund des hoheren Buflgeldrahmens bei
Zuwiderhandlungen gegen das Datenschutz-
recht, haben Verantwortliche und Auftragsver-
arbeiter nun ein gesteigertes Interesse daran
gezeigt, sich rechtskonform zu verhalten.

Um der zunehmenden Anzahl an Beratungs-
anfragen und der wachsenden Bedeutung des
internationalen Datentransfers Rechnung zu
tragen, erweiterte der LfDI sein Informations-
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angebot im Internet um ein eigenes Themen-
feld namens ,Internationales®, welches sich
mit allen Varianten des datenschutzkonformen
Datentransfers in Drittlander befasst und auf
weiterfihrende Informationsquellen, insbeson-
dere bei der EU-Kommission und dem Europadi-
schen Datenschutzausschuss (EDSA) und auf
ggf. relevante Formulare verlinkt.

2.2.2. Entwicklungen in Bezug auf den
Drittlandsstatus bestimmter
Lander

Seit die Anwendung der DS-GVO mit Be-
schluss des Gemeinsamen EWR-Ausschusses
vom 6. Juli 2018 (Nr. 154/2018) fur die EWR-
Staaten Island, Lichtenstein und Norwegen
verbindlich ist, zédhlen diese Lander nicht mehr
als Drittlander im Sinne der DS-GVO. Die An-
forderungen des Kapitels V DS-GVO missen
daher fur Datentransfers in diese Lander nicht
erfillt werden. Datentransfers innerhalb dieser
Lander sowie zwischen diesen Landern und den
derzeit noch 28 EU-Mitgliedstaaten unterlie-
gen nun wieder - wie bereits zur Zeit der DSRL
- den gleichen Anforderungen wie Datentrans-
fers innerhalb der EU-Mitgliedstaaten.

Die Irrungen und Wirrungen bezlglich des
kiinftigen Status des Vereinigten Konigreichs,
Grof3britannien und Nordirlands fihrten zur
Uberraschung des LfDI im Jahr 2018 kaum zu
Beratungsanfragen in der Behorde. Nichtsdes-
totrotz befassten sich die Aufsichtsbehorden
intensiv mit den datenschutzrechtlichen Fol-
gen eines Austritts je nach Austrittsszenario.
Auf seiner Webseite verdffentlichte der LfDI
daraufhin im Januar 2019 als erste Aufsichtsbe-
horde in Deutschland umfassende Informatio-
nen zum Brexit fur verantwortliche Stellen, um
weiterhin einen datenschutzkonformen Daten-
transfer zwischen der EU und GroRbritannien
sicherzustellen.
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2.2.3. Entwicklungen bei den
Angemessenheitsfeststellungen
der EU-Kommission in Bezug auf
bestimmte Lander

Als 13. Land reihte sich Japan im Januar 2019
nach einem mehrmonatigen Verfahren in die
Liste der Lander, denen die EU-Kommission ein
angemessenes Datenschutzniveau bescheinigt.
Dies war das erste Verfahren zur Annahme ei-
ner Angemessenheitsfeststellung, welches die
EU-Kommission unter der neuen Vorschrift des
Art. 45 DS-GVO durchfinhrte.

Die zweite jahrliche Uberpriifung der Einhal-
tung der zwischen der EU-Kommission und der
US-Regierung ausgehandelten Bedingungen
fur einen Transfer von personenbezogenen
Daten aus der EU in die USA unter dem EU-
U.S. Privacy Shield fand im Herbst 2018 statt.
Verbesserungen der Umsetzung aufgrund der
im Rahmen der ersten Uberpriifung im Jahr
2017 festgestellten Mangel gingen in die rich-
tige Richtung. Auch der Frist, die die EU-Kom-
mission nach der zweiten Uberpriifung zur Er-
nennung einer Ombudsperson gesetzt hatte,
leistete die US-Regierung Folge. Dennoch
bestehen einige der Kritikpunkte fort, die im
Herbst 2019 Gegenstand der dritten Uberprii-
fung sein werden. Der vollstdndige Bericht des
EDSA vom 22. Januar 2019 ist in der entspre-
chenden Themenbox des Online-Informations-
angebotes des LfDI abrufbar.

2.2.4. Herausforderung fir die
Aufsichtsbehorden

Eine besondere Herausforderung stellt fur die
Aufsichtsbehérden die Rechtsdurchsetzung im
Drittland dar. Besonders verhei3ungsvoll klingt
das seit der DS-GVO geltende Marktortprin-
zip, durch welches auch Verantwortliche der

DS-GVO unterfallen, die keine Niederlassung
in der EU haben, aber Waren oder Dienstleis-
tungen gegenlber EU-Blrgern anbieten.

Hirden bei der Rechtsdurchsetzung ergaben
sich fur den LfDI gleich an mehreren Stellen.
Solche tatsdchlicher Art offenbarten sich zum
Beispiel bei der Ermittlung des tatsachlich fur
die konkrete Datenverarbeitung Verantwort-
lichen, beim Zeitaufwand fiir die Ubersetzung
von Dokumenten oder wenn das ausléandische
Unternehmen nicht gemal? Art. 27 DS-GVO
einen Vertreter in der EU benannt hatte. Zu
den Hirden rechtlicher Art zdhlten etwa die
ordnungsgemale Zustellung behdrdlicher Do-
kumente im Ausland oder das generelle Nicht-
vorhandensein internationaler Rechtshilfeab-
kommen.
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3. VERFUGUNGSMACHT UBER
DATEN UND KUNSTLICHE
INTELLIGENZ

Im Juni 2018 verdffentlichte die High Level
Expert Group on Al der Européischen Kommis-
sion einen Katalog von 33 Handlungsempfeh-
lungen. Die Empfehlungen richtet sich an die
EU-Mitgliedsstaaten und an EU-Institutionen
und haben den Zweck, MalRnahmen er einer
nachhaltigen, zukunftsfahigen Wirtschaftsent-
wicklung zu fordern. Dazu gehoren die Bildung
der EU-Blrger im Bereich kinstlicher Intelli-
genz und der Schutz vor negativen Auswirkun-
gen der Technologie.

Im November 2019 hat die Bundesregering die
,Strategier Kuinstliche Intelligenz® beschlossen.
Mit der Strategie verfolgt die Bundesregierung
drei wesentliche Ziele:

1. Deutschland und Europa zu einem fihren-
den Standort fur die Entwicklung und An-
wendung von Kl-Technologien zu machen
und die kinftige Wettbewerbsfahigkeit
Deutschlands zu sichern,

2. eine verantwortungsvolle und gemeinwohl-
orientierte Entwicklung und Nutzung von K
sicherzustellen, und

w

KI'im Rahmen eines breiten gesellschaftli-
chen Dialogs und einer aktiven politischen
Gestaltung ethisch, rechtlich, kulturell und
institutionell in die Gesellschaft einzubet-
ten.

Der LfDI hat sich mit den Handlungsempfeh-
lungen und der Strategie intensiv beschaftigt
als Vorbereitung fur das Jahr 2019, in dem
Rheinland-Pfalz den Vorsitz der Konferenz der
unabhangigen Datenschutzbehdrden des Bun-
des und der Lénder (DSK) hatte.

TATIGKEITSBERICHT 2018

4. RHEINLAND-PFALZ

4.1.Neues Datenschutzgesetz fiir
Rheinland-Pfalz

Das Landesdatenschutzgesetz (LDSG) wur-
de vom Landtag Rheinland-Pfalz am 26. April
2018 verabschiedet. Bereits 1974 ist das erste
Datenschutzgesetz des Landes Rheinland-Pfalz
in Kraft getreten.

Durch die DS-GVO wurden einige Anpassungen
notwendig. Die DS-GVO gilt in weiten Teilen
unmittelbar, enthdlt jedoch Offnungsklauseln,
die es den nationalen Gesetzgebern erlauben,
beispielsweise fir den 6ffentlichen Bereich er-
ganzende Regelungen zu treffen. Darin wurden
gleichzeitig auch die notwendigen Regelungen
zur Umsetzung der EU-Richtlinie 2016/680 zum
Schutz natirlicher Personen bei der Verarbei-
tung personenbezogener Daten durch Polizei-
und Justizbehorden getroffen.

Im Gesetz wurden die notwendigen Anpassun-
gen des Datenschutzes an die fortschreitende
Digitalisierung vorgenommen damit die Ver-
waltungen in Rheinland-Pfalz, Rechtssicherheit
bei der Anwendung datenschutzrechtlicher
Vorschriften erhalten. Das Gesetz tragt auch
der besonderen Unabhangigkeit von Kontroll-
und Aufsichtsbehérden Rechnung, wie dem
Landesrechnungshof und dem Datenschutz-
beauftragten.

4.2. Anpassungen der Landesgesetze
aufgrund der DS-GVO

Auch im besonderen Landesrecht, d. h. in allen
fachbereichsspezifischen Datenschutzbestim-
mungen, mussten aufgrund der DS-GVO An-
passungen umgesetzt werden.
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Es erfolgten Anderungen in 25 Landesgeset-
zen und 10 Landesverordnungen. Regelungs-
gegenstdnde sind insbesondere das Landes-
transparenzgesetz (Artikel 1), das Offentliche
Dienstrecht (Artikel 2, 3 und 26), das Gesund-
heitsrecht (Artikel 6- 12 und 28), das Brand-
und Katastrophenschutzgesetz (Artikel 15), das
Schulrecht (Artikel 19 und 27 und 32- 35), das
Hochschulrecht (Artikel 20 und 21), das Lan-
desstatistikgesetz (Artikel 23) und das Steuer-
beraterversorgungsgesetz (Artikel 24).

Regelungsinhalte sind jeweils insbesondere
die Anpassung von Begriffsbestimmungen, die
Aufhebung oder Schaffung von Regelungen
und Verweisungen, Anpassungen und Schaf-
fung von Rechtsgrundlagen fiir die Datenver-
arbeitung und die Schaffung von Regelungen
zu den Rechten der betroffenen Person. Bei
allen Anderungen werden - wie im neuen
LDSG - Regelungsoptionen so genutzt, dass
der bisherige Datenschutzstandard des Landes
soweit wie moglich aufrechterhalten wird, ins-
besondere die materiellen Anforderungen an
die Datenverarbeitung betreffend.

5. OFFENTLICHKEITSARBEIT
UND VERANSTALTUNGEN

Das Berichtsjahr 2018 war geprégt von Infor-
mationsinitiativen seitens des LfDI im Hinblick
auf die Anderungen im Datenschutzrecht fiir
die rheinland-pfalzischen Stellen - eigeninitia-
tiv, aber vielfach auch auf Anfrage rheinland-
pfalzischer Verantwortlicher.

Das Online-Informationsangebot wurde stetig
erweitert. Kern der Informationsinitiative bil-
deten allerdings die Veranstaltungen des LfDI
zum Thema DS-GVO:

Aufgrund der Notwendigkeit, nach Wirksam-
werden der DS-GVO frisch gekirte Daten-
schutzbeauftragte Uber die gesetzlichen Be-
stimmungen zu informieren, initiierte der LfDI
im September 2018 die Reihenveranstaltung
,125-Tage DSGVO*, die am 26. September 2018
und am 20. November 2018 in Kooperation mit
der SCHOTT AG, Boehringer Ingelheim, Birken-
stock bzw. BASF SE stattfand. Ziel der Veranstal-
tungen war ein Austausch der jingsten Erfah-
rungen mit der DS-GVO zwischen Wirtschaft
und Aufsichtsbehorde. Nach den Vortrdagen der
Kooperationspartner und des LfDI hatte das aus
Datenschutzbeauftragten bestehende Publikum
Gelegenheit, datenschutzrechtliche Fragen an
das Podium zu stellen. Die Pressemitteilung zu
»125 Tage DSGVO* und 180 Tage DSGVO* fin-
den Sie unter folgenden Links:

» https://s.rlp.de/125dsgvo

» https://s.rlp.de/180dsgvo

Um auch ein junges Publikum fir datenschutz-
rechtliche Aspekte zu begeistern und fur einen
bewussten Umgang mit Daten im Internet zu
sensibilisieren, lud der LfDI 2018 ins Mainzer
Kino ,Ciné Mayence® ein. Er zeigte beispiels-
weise am 8. Oktober 2018 den Film ,The Clea-
ners®, um Uber die Hintergrinde und Gefah-
ren der Loschpolitiken von Unternehmen wie
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Facebook zu informieren. Darauf folgte eine
Diskussion zwischen LfDI mit einem interes-
sierten Publikum. Die Pressemitteilung zur
Filmvorstellung ,,The Cleaners* finden Sie unter
folgendem Link: https://s.rlp.de/Ifdikino

Um die Presse- und die Offentlichkeit Uber die
interessantesten und skurrilsten Datenschutz-
falle zu informieren, ladt der LfDlI jahrlich zum
Pressegesprach ,Best of Datenschutz® ein.
Dieses Gesprach fand am 11. September 2018
statt. Neben der Prasentation der interessan-
testen Datenschutzfdlle wurden ebenfalls An-
gaben zu Statistiken vor der Presse gemacht,
z.B. Uber die Anzahl der eingereichten Be-
schwerden und Beratungsanfragen, sowie die
Anzahl der zunehmenden grenziiberschreiten-
den Félle. Die Pressemitteilung finden Sie hier:
https://s.rlp.de/bestofdatenschutz2018

Darlber hinaus fand im Berichtsjahr regelma-
Big die Veranstaltungsreihe ,Mainzer Vortrage*
in Kooperation mit der Johannes Gutenberg-
Universitat (JGU) Mainz statt, die regelmafig
Themen des IT-Rechts und des Sicherheits-
und Informationsrechts aufgreifen. So fand
beispielsweise die Veranstaltung ,Dateneigen-
tum, Datenschuldrecht, Datenschutz?“ am 7.
Juni 2018 statt.

Informationen Uber die Veranstaltungen der
Mainzer Vortrdge zum Sicherheits- und Infor-
mationsrecht finden Sie unter https://baecker.
Dort besteht
auch die Mdéglichkeit sich fir die Mailingliste
der Mainzer Vortrage anzumelden.

jura.uni-mainz.de/mzv-sr-infr/.

Zudem werden jeden zweiten Monat im Jahr
Leserinnen und Leser Uber die Neuigkeiten im
Datenschutz und die Tatigkeiten durch den
Newsletter des LfDI informiert. Der Newslet-
ter wurde dementsprechend im Februar, April,
Juni; August, Oktober und Dezember 2018 ver-
sandt.

TATIGKEITSBERICHT 2018

Das Archiv des Newsletter und die Anmel-
dung fiur den Newsletter finden Sie hier:
https://s.rlp.de/Ifdinewsletter
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Il. ZAHLEN UND FAKTEN

1. Geschaftsstatistik 2018: Privater Bereich

Gemeldete Datenpannen I 5

Gemeldete Datenpannen - 80
Beschwerden _ 254
Beschwerden | 5o
Beratungen _ 201
Beratungen | <os

0 100 200 300 400 500 600 700

B Vor Geltungsbeginnder DS-GVO M Nach Geltungsbeginn der DS-GVO
Geltungsbeginn 25.05.2018

2. Geschiftsstatistik 2018: Offentlicher Bereich
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3. Beantwortete Pressefragen

JAN. FEB. MARZ APRIL MAI JUNI Jull AUG. SEP. OKT. NOV. DEZ.

4. Ausgeiibte Befugnisse 2018*

Il \erwarnungen 16
Il Beanstandungen 9
I Zwangsgelder 3
Il GeldbuBen 3

Il Warnungen 2
I Anordnungen 1

*25.05. - 3112.2018

TATIGKEITSBERICHT 2018 21



22

DER LANDESBEAUFTRAGTE FUR DEN DATENSCHUTZ UND DIE INFORMATIONSFREIHEIT RHEINLAND-PFALZ



1.
SACHGEBIETE

TATIGKEITSBERICHT 2018



SACHGEBIETE / EUROPAISCHE ZUSAMMENARBEIT

I1l. SACHGEBIETE

1. EUROPAISCHE ZUSAMMEN-
ARBEIT

Der LfDI hat im Berichtsjahr weiterhin die in
Rheinland-Pfalz ansdssigen Verantwortlichen
verstirkt auf die Anderungen infolge der Euro-
pdischen Datenschutzreform vorbereitet und
die Zusammenarbeit mit den anderen europai-
schen Aufsichtsbehorden und seinen Einsatz
in den deutschen sowie europdischen Daten-
schutzgremien deutlich erweitert.

Bei der Bearbeitung von Beschwerden und
sonstigen
Vorgangen mit grenziberschreitendem Bezug
ist eine deutlich starkere Zusammenarbeit mit

datenschutzrechtlich  relevanten

den anderen europaischen Aufsichtsbehdrden
durch die DS-GVO notwendig geworden.

Die Kommunikation wird Uber die Web-Platt-
LIMI Market
System* ,Binnenmarkt-Infor-
mationssystem) durchgefihrt, die von allen
europdischen Aufsichtsbehdrden genutzt wird.
Um diesem Zusammenarbeitsbedarf nachzu-

(Internal Information

zu deutsch

form

kommen, hat der LfDI die Stabstelle Europa
weiter personell verstérkt und eine , IMI-Stelle®
geschaffen, die sich um die Prifung von grenz-
Uberschreitenden Bezligen datenschutzrecht-
licher Sachverhalte und die darauffolgende
Kommunikation mit den anderen Aufsichtsbe-
hoérden kimmert.

1.1. Informationsinitiative des LfDI

Auch im Bereich Europa war das Berichtsjahr
2018 gepragt von Informationsinitiativen sei-
tens des LfDI und das Online-Informationsan-
gebot wurde stetig erweitert, z.B. zum EDSB

https://s.rlp.de/edsa und zur Rolle der Auf-
sichtsbehorden https://s.rip.de/rollelfdi.

1.2. Zusammenarbeit mit anderen
Aufsichtsbehorden

Der LfDI hat im Berichtsjahr 2018 weiterhin an
dem Ziel, ein moglichst weitgehend harmoni-
siertes Datenschutzrecht in der EU zu erhalten,
mitgewirkt - insbesondere durch die Zusam-
menarbeit mit den anderen Datenschutzauf-
sichtsbehdrden auf nationaler und auch auf
europdischer Ebene.

Gemeinsam mit den anderen Aufsichtsbehdr-
den des Bundes und Lénder hat der LfDI auch
im Jahr 2018 eine weitere Reihe von Kurz-
papieren zu spezifischen datenschutzrecht-
lichen Themen erstellt und veroffentlicht, in
denen die Neuerungen durch die DS-GVO
themenspezifisch fir die Verantwortlichen
und die betroffenen Personen aufbereitet
werden und die die gemeinsame Auffassung
der Datenschutzkonferenz zur DS-GVO wie-
dergeben. Eine Zusammenstellung der Kurz-
papiere ist unter den Themenfeldern ein-
sehbar oder im Internetangebot abrufbar:
https://s.rlp.de/kurzpapieredsgvo

Auf europdischer Ebene kam es zum Wechsel
von der sog. Art. 29-Gruppe zum Europaischen
Datenschutzausschuss (EDSA).

Bereits nach der Datenschutz-Richtlinie
95/46/EG (DSRL) wurde gem. Art. 29 DSRL
eine sog. Gruppe fir den Schutz von Perso-
nen bei der Verarbeitung personenbezogener
Daten etabliert. Diese hatte unter Geltung der
DSRL die Aufgabe, die einheitliche Anwendung
der unionsrechtlichen Datenschutzregeln zu
gewahrleisten. Die Gruppe wurde passend zu
dem zu ihr geschaffenen Artikel ,Art. 29-Grup-
pe* genannt.
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Mit Geltung der DS-GVO hat der nach Art. 68
DS-GVO gebildete EDSA die bisherige Artikel
29-Gruppe abgelost. Dieser ist eine unabhan-
gige europdische Einrichtung mit der Aufga-
be, die einheitliche Anwendung der europai-
schen Datenschutzregelungen innerhalb der
EU sicherzustellen und die Zusammenarbeit
zwischen den EU-Datenschutzbehdrden zu
fordern. Hierzu weist die DS-GVO dem EDSA
eine Reihe von Aufgaben und Befugnissen zu,
z.B. Stellungnahmen und Beschlisse im Rah-
men der Kohdrenzverfahren nach Art. 63 ff.
DS-GVO und die Herausgabe von Leitlinien
zur Unterstitzung einer einheitlichen Ausle-
gung der DS-GVO und der EU-DSRL fir den
Bereich Justiz und Inneres. Der EDSA hat sei-
nen Sitz in Brissel und besteht aus Vertrete-
rinnen und Vertretern der nationalen Daten-
schutzaufsichtsbehdrden und dem EDSB. Die
Europdische Kommission ist berechtigt, an den
Aktivitaten und Sitzungen des Ausschusses teil-
zunehmen, hat jedoch kein Stimmrecht.

Gemeinsamer Vertreter flUr die deutschen
Datenschutzbehorden im EDSA ist der Bun-
desbeauftragte fir den Datenschutz und die
Informationsfreiheit. Er wird von einem/einer
Stellvertreter/in begleitet, den bzw. die der Bun-
desrat aus dem Kreise der Leiter und Leiterinnen
der Aufsichtsbehorden der Lander wahlt. In An-
gelegenheiten, fir die die Lander das alleinige
Recht zur Gesetzgebung haben oder die die
Einrichtung oder das Verfahren von Landesbe-
horden betreffen, Ubertragt ihm/ihr der BfDI auf
Verlangen das Stimmrecht im EDSA.

In seiner konstituierenden Sitzung am 25. Mai
2018 hat der Ausschuss von der bisherigen
Art. 29-Gruppe zur DS-GVO erlassene Leit-
linien Ubernommen. Dartlber hinaus hat der
EDSA im Laufe des Jahres 2018 auch seine ers-
ten eigenen Leitlinien ver6ffentlicht. Die Leit-
linien konnen im Internetangebot abgerufen
https://s.rlp.de/leitliniendsgvo oder unter den
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Themenfeldern eingesehen werden sowohl in
englischer als auch - soweit Ubersetzt und ver-
offentlicht - in deutscher Sprache.

Der EDSA verfugt Uber Unterarbeitsgruppen,
die themenbezogen die Stellungnahmen und
Entscheidungen des Ausschusses vorbereiten,
die sog. Expertengruppen. Der LfDI wirkt in die-
sen mit, d.h. er teilt seine Auffassung zu verschie-
denen in den Expertengruppen besprochenen
Sachthemen den jeweiligen Landervertretern
mit, die dann wiederrum eine die deutsche Auf-
fassung in Brissel vertreten. Seit dem Berichts-
jahr ist der LfDI auch in einer dieser Experten-
gruppen sog. Landervertreter, d.h. Vertreter
fur die Aufsichtsbehdrden der Bundeslander in
diesem europdischen Gremium. Diese Exper-
tengruppe wird namentlich als ,IT-User-Sub-
group” bezeichnet und beschéftigt sich primar
mit praktischen Anwendungsfragen des Binnen-
informationssystems ,IMI“ (,Internal Market In-
formation System*) und mit der Abbildung wei-
terer in der DS-GVO vorgesehener Verfahren,
wie z.B. dem Verfahren nach Art. 70. Dariiber hi-
naus beschaéftigt sich die IT-User-Subgroup mit
der Einsetzung anderer IT-Tools, wie z.B. dem
neu eingefihrten Wissensmanagementsystem
~Confluence® und dem Videokonferenzsystem.
Am 10. Oktober 2018 fand die erste Sitzung der
[T-User-Subgroup in Brissel in den Raumen des
EDSB statt und am 7. November 2018 tagte
eine Telefonkonferenz, in der man sich mit den
europaischen  Datenschutzaufsichtsbehdrden
auf eine Losung eines Videokonferenzsystems
einigte. An beiden Sitzungen nahm die ernannte
Landervertreterin des LfDI teil.

Die Aufgaben, die hinsichtlich der Hauptlén-
dervertretung anfallen, schlieRen u.a. eine
kontinuierliche Unterrichtung der deutschen
Datenschutzaufsichtsbehdrden Uber die in
der Expertengruppe gefassten Entscheidun-
gen ein. Deshalb wird nach einer jeden Sit-
zung regelmafig ein mit der ZAST gemeinsam
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erstelltes Protokoll an alle Datenschutzaufsichts-
behorden gesandt, ggfs. mit der Moglichkeit die-
ser zur Kommentierung. Zudem werden vor einer
jeden Sitzung der IT-User-Subgroup die Tagesord-
nung sowie weitere Dokumente an die Aufsichts-
behorden geschickt und ggfs. ein Meinungsbild zu
unterschiedlichen Themen abgefragt.

1.3. Internationaler Datenschutz; ICDPPC

Neben seinem europédischen Engagement ist
der LfDI Mitglied in der Internationalen Daten-
schutzkonferenz | International Conference of
Data Protection and Privacy Commissioners®,
die jéhrlich stattfindet und Resolutionen in
Expertengruppen vorbereitet. Vom 21. bis 26.
Oktober 2019 fand die 40. Internationale Da-
tenschutzkonferenz in Brissel statt, an der der
LfDI teilnahm und teilweise auch Anderungs-
vorschldge zu den Resolutionen vor Ort oder
vorab einbrachte oder diskutierte.

Auf der 40. Internationalen Datenschutzkonfe-
renz wurden folgende Resolutionen bzw. Erkla-
rungen verabschiedet:

»  Erklarung Uber Ethik und Datenschutz in der
kinstlichen  Intelligenz  https://icdppc.org/
wp-content/uploads/2018/10/20180922 _
ICDPPC-40th_Al-Declaration_ADOPTED.pdf,

» Resolution Uber die Zusammenarbeit zwi-
schen Datenschutzbehdrden und Verbrau-
cherzentralen fir einen besseren Schutz
von Birgern und Verbrauchern in der Digi-
talen Wirtschaft https://icdppc.org/wp-con-
tent/uploads/2018/10/20180918 _ICDPPC-
40th_DCCW-Resolution_ADOPTED.pdf

» Resolution Uber E-Learning-Plattformen

https://www.privacyconference2018.org/

system/files/2018-10/20180918 _ICDPPC-
40th_DEWG-Resolution_ADOPTED.pdf

2. SICHERHEIT

2.1. Zuverlassigkeitsiiberpriifungen bei
GrofBlveranstaltungen/FuBballspielen

Bereits im vergangenen Tatigkeitsbericht hat
der LfDI zu der Thematik berichtet https://
s.rlp.de/datenschutzttigkeitsberichte. Beson-
dere Aufmerksamkeit erlangte die Thematik in
diesem Jahr zudem aufgrund des G-20-Gipfels
in Hamburg. Dort wurden zahlreichen Presse-
vertretern aufgrund von Sicherheitsbedenken
die Akkreditierung versagt. Dies flhrte zu einer
Auseinandersetzung der Konferenz der unab-
hangigen Datenschutzbehdrden des Bundes
und der Lander mit der Thematik.

Nachdem bereits im Zuge der WM 2006 sich
mit der EntschlieBung ,Zuverlassigkeitsiberpri-
fungen bei Grol3veranstaltungen® der 74. Daten-
schutzkonferenz gegen die eingriffsintensiven
polizeilichen Uberpriifungen - ohne Rechts-
grundlage - ausgesprochen wurde, bestand in
diesem Jahr das Erfordernis diesem Anliegen er-
neut und konkretisiert Ausdruck zu verleihen: Mit
der Entschliefung ,Zuverlassigkeitsiberprifun-
gen bei 6ffentlichen und privaten Veranstaltun-
gen nur im erforderlichen Maf? und nach einem
rechtsstaatlichen und transparenten Verfahren®
wird von den Gesetzgebern und den Verantwort-
lichen erneut nachdriicklich gefordert, durch ein
rechtsstaatliches und transparentes Verfahren
solcher Zuverlassigkeitsiberprifungen dafir zu
sorgen, dass diese auf das absolut erforderliche
Maf3 beschrankt bleiben, sowohl was den Umfang
der Uberpriifung als auch den betroffenen Per-
sonenkreis betrifft.

Dabei sind drei Forderungen besonders ge-
wichtig. Zum einen sollten Zuverldssigkeits-
Uberprifungen nur aufgrund einer spezifischen
Rechtsgrundlage erfolgen. Dazu sind die Ge-

setzgeber aufgefordert, bereichsspezifische
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Rechtsgrundlagen zu schaffen, die den Grund-
satz der Verhaltnismafigkeit beachten und aus
denen die Voraussetzungen und der Umfang
der Uberpriifungen klar und fiir die Birgerin-
nen und Birger erkennbar ersichtlich sind.

Anwendung, Umfang, Kreis der betroffenen
Personen und die Datenverarbeitung sind auf
das erforderliche Mal} zu beschranken. Zuver-
lassigkeitsiberprifungen dirfen nur bei Veran-
staltungen eingesetzt werden, die infolge einer
belastbaren Gefahrenprognose als besonders
gefdhrdet bewertet werden. Entsprechend
missen die personenbezogenen Daten, die in
den zum Abgleich herangezogenen Dateien
und Informationssystemen gespeichert sind,
nicht nur eine ausreichende Qualitdt haben,
sondern es dirfen auch nur hinreichend ge-
wichtige Delikte in die Uberpriifung einbezo-
gen werden, die einen konkreten Bezug zu den
abzuwehrenden Gefahren haben.

Durch ein transparentes Verfahren miussen die
Rechte und Freiheiten der betroffenen Perso-
nen gewahrleistet werden. Mittel dazu sind An-
horungsrechte, unabhangige und verfahrens-
sichernde Instanzen, wie Clearingstellen und die
Konsultation der Datenschutzaufsichtsbehdrden.

Der LfDI steht mit dem Ministerium des Innern
und fur Sport des Landes Rheinland-Pfalz so-
wohl zu Schaffung einer geeigneten Rechts-
grundlage als auch der Etablierung eines
rechtsstaatlichen Verfahrens bereits seit 2017
in Korrespondenz und nutze die EntschlieBung,
um den Forderungen Nachdruck zu verleihen.

2.2. Polizeiliche Videoiiberwachung nach
der Richtlinie (EU) 2016/680

Bis zum 6. Mai 2018 sollte die Richtlinie (EU)

2016/680 in nationales Recht umgesetzt wer-
den. In Rheinland-Pfalz wurde dies zundchst im
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Rahmen der Schaffung des Teils 3 des LDSG
verwirklicht. Da das Polizei- und Ordnungs-
behdrdengesetz die Richtlinie (EU) 2016/680
dagegen noch nicht umgesetzt hat, sind die
Regelungen des Teils 3 des LDSG ergénzend zu
den bestehenden anwendbar. Dies betrifft ins-
besondere die Pflichten der Verantwortlichen,
die mit der Durchfihrung von Datenverarbei-
tungsvorgangen erfillt werden mussen, wie das
Flhren eines Verzeichnis von Verarbeitungsta-
tigkeiten und die Durchfihrung einer Daten-
schutz-Folgenabschatzung (DSFA). Zahlreiche
Befugnisse der Polizei des Landes Rheinland-
Pfalz bedirfen in der Praxis deswegen Anpas-
sungsbedarfs. Einen Anwendungsfall stellt die
polizeiliche Videoilberwachung nach § 27 POG
dar. Dabei beschéftigte den LfDI die Frage,
wann im Vorfeld einer Videolberwachungs-
maflnahme eine DSFA durchzufihren ist.

Gem. § 56 Abs. 1 LDSG muss eine DSFA dann
durchgefihrt werden, wenn die Form der Ver-
arbeitung, insbesondere bei Verwendung neuer
Technologien, aufgrund der Art, des Umfangs,
der Umstdnde und der Zwecke der Verarbei-
tung voraussichtlich ein hohes Risiko fur die
Rechtsglter betroffener Personen zur Folge
hat.

§ 27 POG regelt die Befugnis zur VideoUlber-
wachung durch die Polizei- und Ordnungsbe-
horden. Obwohl die systematische Uberwa-
chung betroffener Personen im offentlichen
Raum grundsétzlich nach der DS-GVO (Art.
35 Abs. 3 lit. ¢ DS-GVO) ein besonders ho-
hes Risiko darstellen kann, ist dieses Szenario
im Rahmen der Richtlinie (EU) 2016/680 nicht
hervorgehoben.

Da in § 27 POG selbst bereits neben den Ein-
griffsschwellen durch Verfahrensvorausset-
zungen, wie z.B. die Meldepflicht gegenlber
dem LfDI (§ 27 Abs. 7 POG) die Risiken fur die
Rechte und Freiheit der betroffenen Personen
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eingedammt werden, ist der LfDI zu der Auffas-
sung gelangt, dass nicht per se bei jeder poli-
zeilichen Videolberwachungsmafl3inahme eine
DSFA durchzufihren ist. Vielmehr ist in einem
gestuften Ansatz dann die Durchfiihrung einer
DSFA erforderlich, wenn Uber die systemati-
sche Uberwachung hinaus Merkmale bestehen,
aufgrund derer sich die Videolberwachung be-
sonders eingriffsintensiv auf die betroffenen
Personen auswirkt.

Besonders eingriffsintensive Ausgestaltungen
sind beispielsweise:

» VideolUberwachung mittels Drohnen

»  Videolberwachung unter Nutzung biomet-
rischer Gesichtserkennung

» VideolUberwachung besonders schutzwrdi-
ger betroffener Personen (z.B. Kinder)

Uber die Videoiiberwachung ist gem. § 43
LDSG in allgemeiner Form zu informieren.
Dazu hat der LfDI mit dem MdI ein entspre-
chendes Informationsblatt erarbeitet, welches
z.B. bei der Videolberwachung bei Grofl3veran-
staltungen genutzt wird.

2.3. Neue Anforderungen an die
Auskunftsrechte der betroffenen
Personen nach der Richtlinie (EU)
2016/680

Durch die Richtlinie (EU) 2016/680 sollen ins-
besondere die Rechte der betroffenen Perso-
nen gestarkt und innerhalb der Europdischen
Union harmonisiert werden. Die Anforderun-
gen sind hoch, was angesichts der Sensibilitat
der personenbezogenen Daten, die im polizei-
lichen und justiziellen Kontext verarbeitet wer-
den und den Konsequenzen, die die Verarbei-
tungen nach sich ziehen nachvollziehbar ist.

Das Auskunftsrecht ist seit jeher ein wichtiges
Recht der von polizeilicher Datenverarbeitung
betroffenen Personen, da mit fortschreitender
Digitalisierung die polizeiliche Aufgabenerfil-
lung ohne Datenverarbeitung nicht denkbar ist.
Das Ausmall der Datenverarbeitung ist fur die
betroffenen Personen jedoch haufig nicht er-
kennbar. Benachrichtigungspflichten sind sehr
restriktiv geregelt. Deswegen ist es nach vor-
heriger Rechtslage nur durch Auslbung des
Auskunftsrechts moglich, Transparenz zu erlan-
gen und die seine personenbezogenen Daten
betreffende Datenverarbeitung nachvollziehen
zu konnen.

Durch die Informationspflichten gem. § 43
LDSG wird bereits ein héheres Maf3 an Trans-
parenz der Datenverarbeitung geschaffen,
dariber hinaus wurde jedoch auch das Aus-
kunftsrecht modifiziert und ausgeweitet.
Mangels Umsetzung der Anforderungen aus
Art. Art. 15 Richtlinie (EU) 2016/680 im Poli-
zei- und Ordnungsbehdrdengesetz richtet sich
das Auskunftsrecht nun nach § 40 POG iV.m.
§ 45 LDSG. Konsequenz ist, dass neben den
Voraussetzungen des § 40 Abs. 1 POG nach §
45 LDSG den betroffenen Personen auf Antrag
Auskunft dariiber zu erteilen ist, ob der Verant-
wortliche sie betreffende Daten verarbeitet.
Betroffene Personen haben dariber hinaus das
Recht, Informationen zu erhalten Uber

1. die personenbezogenen Daten, die Gegen-
stand der Verarbeitung sind, und die Kate-
gorie, zu der sie gehdren,

2. die verflgbaren Informationen Uber die
Herkunft der Daten,

3. die Zwecke der Verarbeitung und deren
Rechtsgrundlage,

4. die Empfanger oder die Kategorien von
Empféngern, gegeniber denen die Daten
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offengelegt worden sind, insbesondere bei
Empféngern in Drittstaaten oder bei inter-
nationalen Organisationen,

5. die fur die Daten geltende Speicherdauer
oder, falls dies nicht moglich ist, die Kriterien
fur die Festlegung dieser Dauer,

o

das Bestehen eines Rechts auf Berichtigung,
Léschung oder Einschrankung der Verarbei-
tung der Daten durch den Verantwortlichen,

7. das Recht, nach § 48 die Landesbeauftrag-
te oder den Landesbeauftragten fir den
Datenschutz und die Informationsfreiheit
anzurufen sowie

8. Angaben zur Erreichbarkeit der oder des
Landesbeauftragten fir den Datenschutz
und die Informationsfreiheit.

Wie auch in der vorherigen Regelungen kann
sich die betroffene Person an den LfDI wen-
den, soweit ihrem Antrag nicht nachgekom-
men wurde, ihr die Auskunft verweigert wur-
de oder nur unzureichende Informationen zu
Verflugung gestellt wurde. Im Rahmen seiner
Untersuchungsbefugnisse gem. § 42 Abs. 3
LDSG geht der LfDI diesen Beschwerden dann
nach und verhilft der betroffenen Person dazu,
Nachvollziehbarkeit Uber die Verarbeitung ihrer
personenbezogenen Daten zu erlangen.

2.4, Praventiv-Polizeiliche automatisierte
Kennzeichenerfassung

Bereits in der Novellierung des Polizei- und
Ordnungsbehordengesetzes im Jahre 2012
wurde eine Rechtsgrundlage zur automati-
sierten  Kennzeichenerfassung  geschaffen,
die jedoch den Anforderungen des Bundesver-
fassungsgerichts und des Bundesverwaltungs-
gerichts nicht standhielt. Durch Rechtsprechung
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wurde diese besonders eingriffsintensive, weil
eine Vielzahl von Unbeteiligten betreffende,
Datenverarbeitung verfassungskonform ein-
gehegt.

Nach den Anforderungen des Bundesverfas-
sungsgerichts (BVerfG, Urteil v. 11.03.2008 - 1
BVR 2074/05, 1 BvR 1254/07, NJW 2008, 1505
[1507 Rn. 62]) begrinden solche automati-
sierte Datenerfassungen dann keinen Gefahr-
dungstatbestand, soweit die Daten unmittelbar
nach der Erfassung technisch wieder spurlos,
anonym und ohne die Mdglichkeit, einen Per-
sonenbezug herzustellen, ausgesondert wer-
den. Konkretisiert wurden die Anforderungen
durch die Entscheidung des Bundesverwal-
tungsgerichts aus dem Jahr 2014 (BVerwG, Ur-
teil v. 22.10.2014 - 6 C 7/13, NVwZ 2015, 906).

Diese Anforderungen wurden im Rahmen des
§ 27b POG im Polizei- und Ordnungsbehor-
dengesetz konkret umgesetzt, was durch den
LfDI in seiner Stellungnahme im Rahmen der
Anhorung (LT-Drs. 17/1541) zu dem Entwurf des
Landesgesetzes zur Anderung des Polizei- und
Ordnungsbehoérdengesetzes (POG)  (LT-Drs.
17/2895) ausdricklich begrif3t wurde.

Nachdem der gesetzliche Rahmen in verfas-
sungskonformer Weise geschaffen wurde, war
es nicht zuletzt aufgrund seiner Prifpflichten
gem. § 41b POG ein Anliegen des LfDI, der
Polizei des Landes Rheinland-Pfalz bei der An-
schaffung der Kennzeichenlesegeréate beratend
zur Seite zu stehen, damit die anzuschaffende
Technik auch den gesetzlichen Anforderungen
entspricht und eine verfassungskonforme Pra-
xis ermaoglicht.

Sobald die Anschaffungen getatigt werden,
wird die Praxis zeigen, wie hoch der Bedarf zur
Nutzung der Befugnis aus praventiv-polizeili-
cher Perspektive ist. Auch diesen Prozess wird
der LfDI weiter begleiten.
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2.5. Priifung der Rechtsextremismus-
Datei beim Landeskriminalamt

Zweck der Rechtsextremismus-Datei (RED) ist
es, die Sicherheitsbehdrden bei der Bekdmp-
fung und Verhinderung von rechtsextremisti-
schen Gewaltdaten sowie der Verfolgung der
selbigen zu unterstitzen (§ 1 Rechtsextremis-
mus-Datei-Gesetz (RED-G)).

Gem. § 11 Abs. 1'S. 2 und Abs. 2 RED-G be-
steht im Abstand von zwei Jahren eine Uber-
prufungspflicht der Datei seitens der Daten-
schutzaufsichtsbehorden.

In der RED werden keine Kontaktpersonen ge-
speichert. Ebenso waren zum Prifzeitpunkt
keine Personen beschrankt oder verdeckt ge-
speichert.

Das Bundeskriminalamt protokolliert gem. § 10
RED-G bei jedem Zugriff den Zeitpunkt, die An-
gaben, die die Feststellung der aufgerufenen
Datensétze, sowie die fir den Zugriff verant-
wortliche Behdrde und den Zugriffszweck nach
§ 5 Abs. 4 oder § 7 RED-G. Eine Protokollda-
tenauswertung wurde Uber das Landeskriminal-
amt (LKA) angefordert. Die Einsichtnahme in
die Protokolldaten ist als eigener Kontrollter-
min beim LKA geplant.

Der LfDI hat im Oktober eine Kontrolle der
RED beim LKA Rheinland-Pfalz vorgenommen.
Gegenstand der ortlichen Feststellung war vor
allem die Darstellung der Verfahrensablaufe bis
zur Speicherung bzw. Léschung der personen-
bezogenen Daten in der RED. Weiterhin wurde
eine stichprobenartige Festlegung der Speiche-
rungen vorgenommen, deren Erkenntnisse nach
Aktenlage zur Speicherung in der RED geflhrt
haben. Zudem wurde ein Zugriff auf die RED am
Kontrolltag initiiert, um im Rahmen der noch zu
erfolgenden Protokolldatenauswertung diesen
Zugriff als protokolliert nachzuweisen.

2.6. Inbetriebnahme einer Online-Wache
bei der Polizei Rheinland-Pfalz

Die Onlinewache der Polizei Rheinland-Pfalz
ging als gemeinsames Projekt mit dem Saarland
am 06.Dezember 2018 an den Start.

Die Burger haben seitdem Gelegenheit, Straf-
anzeigen und Hinweise Uber das Portal der On-
linewache an den lLagedauerdienst des LKAs
Rheinland-Pfalz zu Ubersenden. Von dort er-
folgt nach erster Sichtung die Verteilung an
die zustandigen Dienststellen. Der LfDI war zu-
sammen mit dem Unabhdngigen Datenschutz-
zentrum des Saarlandes in die datenschutz-
rechtliche Bewertung der Inbetriebnahme

eingebunden.

Dabei wurde die Dauer der Speicherung der IP-
Adressen problematisiert. Im Rahmen der Ge-
staltung der Zugriffsrechte wurde letztlich nur
dem Lagedauerdienst in seiner ,Back-Office-
Funktion® eine direkte Offenlegung der IP-Ad-
resse zur Verfiigung gestellt, um bei Gefahren-
lagen oderin Fallen, in denen die Anzeige selbst
erkennbar bereits eine Straftat darstellt, sofort
reagieren zu kénnen. Diese Verfahrensweise
soll zundchst fur den Zeitraum eines Jahres er-
probt und im Anschluss evaluiert werden.

30 DER LANDESBEAUFTRAGTE FUR DEN DATENSCHUTZ UND DIE INFORMATIONSFREIHEIT RHEINLAND-PFALZ



3. JUSTIZ

Am 25. September 2018 fand eine Veranstal-
tung des LfDI unter dem Titel ,Datenschutz und
Justiz - Herausforderungen an Rechtsprechung
und Gerichtsverwaltung® im Plenarsaal des
Landtags Rheinland-Pfalz im Landesmuseum in
Mainz statt. Vertreter der Wissenschaft, der auf-
sichtsbehordlichen Praxis, der rheinland-pfalzi-
schen Justiz und der Anwaltschaft diskutierten
zu den Auswirkungen der Datenschutzreform
auf die rheinland-pfalzische Justiz.

Privatdozent Dr. Nikolaus Marsch vom Karls-
ruher Institut fur Technologie (KIT) erdrterte
zu Beginn der Veranstaltung in seinem Impuls-
vortrag die Moglichkeiten der gerichtlichen
Durchsetzung der DS-GVO und nahm dabei
besonders das Vorabentscheidungsverfahren,
das auch nationalen Instanzgerichten die Vor-
lage von Fragen an den EuGH beziiglich der
Auslegung und Gilltigkeit von Europarecht
ermaoglicht, in den Blick. Maria Christina Rost
- personliche Referentin des Hessischen Be-
auftragten fur Datenschutz und Informations-
freiheit - schloss mit einem Vortrag zu den
Buflgeldverfahren unter der DS-GVO an - un-
ter besonderer Berlcksichtigung des europai-
schen Einflusses auf das nationale Ordnungs-
widrigkeitenrecht.

Im Anschluss an diese beiden Vortrage disku-
tierten die Referenten der Impulsvortrage ge-
meinsam mit dem Staatssekretar im Ministerium
der Justiz Philipp Fernis, dem Leitenden Ober-
staatsanwalt Mario Mannweiler und den Rechts-
anwalten Dr. Carlo Piltz und Tim Wybitul zu den
Auswirkungen der Datenschutzreform auf die
Gerichtsverwaltung und die Justiz und nahmen
dabei unter anderem folgende Fragen in den
Fokus ihrer Diskussion: Welche Auswirkungen
hat die DS-GVO auf die Organisation der Ge-
richtsbarkeiten und auf die Rechtsprechung?
Wie sind Ordnungswidrigkeitenverfahren unter
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Geltung der DS-GVO durchzufiihren? Was hat
die Gerichtsverwaltung beim Umgang mit per-
sonenbezogenen Daten zu berlcksichtigen?
Wie beeinflusst das neue Datenschutzrecht
die Zivil- und die Verwaltungsgerichtsbarkeit?
Welche Aspekte mussen auch in der rechtspre-
chenden Tatigkeit berlcksichtigt werden? Wie
ist das Datenschutzrecht in der Anwendung
fortzuentwickeln?

Néhere Informationen dazu sind zu finden unter:
https://s.rlp.de/GvQ94

3.1 Veréffentlichung von
Vorschlagslisten fiir die Wahl von
Schéffen

Im Zusammenhang mit einer Beschwerde hat
der LfDI sich auch wieder mit der Frage der Zu-
|dssigkeit der Veroffentlichung von Vorschlags-
listen fir die Wahl von Schoffen im Internet
beschaftigt.

§ 36 Abs. 2 Satz 2 Gerichtsverfassungsgesetz
(GVQ) legt fest, dass die Vorschlagsliste fur die
Wahl der Schoffen Geburtsnamen, Familien-
namen, Vornamen, Tag und Ort der Geburt,
Wohnanschrift und Beruf der vorgeschlagenen
Person enthalten muss.

Im Hinblick auf die Veroffentlichung der Listen
zu beachten, dass geméall § 36 Abs. 3 Satz 1GVG
lediglich vorgesehen ist, die Vorschlagsliste fir
die Schoffen in der Gemeinde eine Woche lang
zu jedermanns Einsicht aufzulegen ist. Der Zeit-
punkt der Auflegung ist vorher offentlich be-
kanntzumachen (§ 36 Abs. 3 Satz 2 GVG). Die
Veroffentlichung ist durch die Formulierung
»in der Gemeinde® lokal begrenzt. Eine Ver-
offentlichung z.B. im Internet ist aufgrund der
weltweiten Zugriffsmaglichkeit und des damit
zusammenhadngenden grundsatzlichen Gefdhr-
dungspotentials von dieser Rechtsgrundlage
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nicht mehr gedeckt. Eine Veroffentlichung die-
ser Daten im Internet ist somit nur Uber eine
Einwilligung der betroffenen Personen zulassig.

Eine Einwilligung der betroffenen Personen
muss auch daflr vorliegen, wenn mit der Vor-
schlagsliste Uber die gesetzlichen Vorgaben
hinaus zusatzliche Daten, wie z.B. ,Begriindung
der Bewerbung®, erhoben und veroffentlicht
werden sollen. Vergleichbares gilt fur die Ver-
offentlichung der Vorschlagslisten fur die Wahl
der ehrenamtlichen Richter in der Verwal-
tungsgerichtsbarkeit (§ 28 Satz 6 Verwaltungs-
gerichtsordnung).

3.2. Gefangeneneinkauf -
Einkaufsscheine mit Eindruck der
Haftart

Daneben wandten sich mehrere Gefangene im
Berichtsjahr an den LfDl, da auf den Einkaufs-
scheinen der Gefangenen der Justizvollzugsan-
stalten in Rheinland-Pfalz plotzlich die aktuelle
Haftart angegeben wurde. Dabei handelt es
sich um eine besonders sensible Information.

Die Angabe der Haftart erfolgte vor dem
folgenden Hintergrund: Gemal3 § 62 Abs. 2
LIVollzG kénnen Strafgefangene und Jugend-
strafgefangene Nahrungs-, Genuss und Kor-
perpflegemittel nur vom Haus- und Taschen-
geld, andere Gegenstande in angemessenem
Umfang auch von Eigengeld einkaufen. Unter-
suchungsgefangene kénnen hingegen auch
Nahrungs-, Genuss- und Korperpflegemittel
vom Eigengeld einkaufen.

Die Anstaltskaufleute missen folglich wissen,
ob es sich bei dem jeweiligen Gefangenen
um einen Untersuchungsgefangenen handelt
oder nicht, um feststellen zu kénnen, welche
Ware an wen gegen Eigengeld herausgegeben
werden kann.

Die Angaben auf den Einkaufsscheinen, die
vor jedem Einkauf erstellt werden, wurden aus
dem Programm BASIS-Web importiert; dabei
wurde nicht der Name, sondern die Gefange-
nenbuchnummer als Pseudonym aufgedruckt.
Fir die Angabe der Haftart wurde auf die in der
Strafzeitberechnung eingegebene Haftart zu-
gegriffen, da keine andere Datenquelle fir die
Angabe, ob es sich um einen Untersuchungs-
gefangenen handelt oder nicht, vorhanden
war. Bei der Strafzeitberechnung wird jedoch
nicht nur zwischen Straf-, Jugend- und Unter-
suchungshaft differenziert, sondern die genaue
fur den Gefangenen zutreffende Haftart ange-
geben.

Dies war aus datenschutzrechtlicher Sicht al-
lerdings unzuldssig - trotz Pseudonymisierung
der personenbezogenen Daten auf dem Ein-
kaufsschein mithilfe der Gefangenenbuch-
nummer.

Nach § 10 Abs. 1 und 2 Nr. 2¢ Landesjustizvoll-
zugsdatenschutzgesetz (LJVollzDSG RP) dir-
fen personenbezogene Daten von den Justiz-
vollzugsbehdrden Ubermittelt werden, soweit
dies zur Erfillung ihrer Aufgaben erforderlich
ist, wobei eine solche Ubermittlung regelmanig
dann erforderlich ist, wenn sie dazu dient, Ge-
fangenen den Einkauf zu ermdoglichen. Aller-
dings sind die Daten dabei gemall § 12 Abs. 2
LJVollzDSG RP zwingend zu pseudonymisieren,
wobei grundsatzlich die Gefangenenbuchnum-
mer als Pseudonym zu verwenden ist, wenn
nicht besondere Griinde entgegenstehen (§ 12
Abs. 1S. 2 LIVollzDSG RP). Des Weiteren dir-
fen personenbezogene Daten selbstverstand-
lich nur insoweit Ubermittelt werden, als dies
fur den jeweils zu erreichenden Zweck - hier
der ordnungsgemaflen Abwicklung des Gefan-
geneneinkaufs - erforderlich ist.

Die Ubermittlung der Information, ob es
sich um einen Untersuchungsgefangenen
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handelt, an die Anstaltskaufleute ist gemaf
§ 10 Abs. 2 Nr. 2 ¢) LJVollzDSG RP erforder-
lich, um eine ordnungsgemafle Abwicklung
der Einkdufe zu gewahrleisten. Allerdings ist
es zur ordnungsgemallen Abwicklung der
Einkdufe nicht erforderlich auf dem Ein-
kaufsschein die genaue Haftart anzugeben.
Es genigt ein Hinweis, ob es sich um einen
Untersuchungsgefangenen handelt oder
nicht.

Dass es aufgrund des Erstellens der Einkaufs-
scheine mithilfe des Programms BASIS-Web zu
der Angabe der genauen Haftart kam, weil kei-
ne andere Datenquelle fir die Angabe ,Unter-
suchungsgefangener ja/nein® vorhanden war,
ist keine ausreichende Rechtfertigung.

Der LfDI hat auf die Unzuldssigkeit hingewie-
sen. Daraufhin wurde von dem Aufdruck der
Haftart (mit Ausnahme der Untersuchungs-
haft) auf den Einkaufsscheinen abgesehen.

3.3. Inanspruchnahme von
Mediendiensten durch Gefangene

Der LfDl hat sich im Berichtszeitraum aufgrund
einer Anfrage auch mit der Zuldssigkeit der
Ubermittlung personenbezogener Daten zur
Inanspruchnahme von Mediendiensten durch
Gefangene beschaftigt.

Personenbezogene Daten Gefangener dirfen
von den Justizvollzugsbehdrden an nicht-6f-
fentliche Stellen grundsatzlich nur Ubermittelt
werden, soweit dies zur Erfillung ihrer Aufga-
ben erforderlich ist, wobei eine solche Uber-
mittlung regelmaBlig dann erforderlich ist,
wenn sie dazu dient, Gefangenen den Einkauf
oder die Inanspruchnahme von Telekommu-
nikations- und Mediendienstleistungen zu er-
moglichen (§ 10 Abs. T und 2 Nr. 2 ¢) und d)
LIVollzDSG RP.
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Die personenbezogenen Daten sind dabei ge-
mafn § 12 Abs. 2 LIVollzDSG RP zwingend zu
pseudonymisieren, wobei grundséatzlich die Ge-
fangenenbuchnummer als Pseudonym zu ver-
wenden ist, wenn nicht besondere Griinde ent-
gegenstehen (§ 12 Abs. 1S. 2 LJVollzDSG RP).
Des Weiteren dirfen personenbezogene Da-
ten selbstverstandlich nur insoweit Ubermittelt
werden, als dies fur den jeweils zu erreichenden
Zweck erforderlich ist.

Daraus folgt, dass keine personenbezogenen
Daten von Gefangenen in nicht pseudonymi-
sierter Form von der Justizvollzugsanstalt zum
/wecke des Gefangeneneinkaufs oder zur Er-
moglichung der Inanspruchnahme von Tele-
kommunikations- und Mediendienstleistungen
an externe Stellen Ubermittelt werden dirfen.

3.4. Musterentwurf fiir ein Landes-
justizvollzugsdatenschutzgesetz

Rheinland-Pfalz hat bereits seit geraumer Zeit
ein Landesjustizvollzugsdatenschutzgesetz
(LIVollzDSG). Dieses bedarf allerdings im Zuge
der Umsetzung der Richtlinie fir Polizei und
Justiz einiger Anderungen.

Dazu haben die Justizvollzugsdatenschutzre-
ferenten der Lander einen Musterentwurf er-
arbeitet, der nun den Landern als Grundlage
fur eigene Gesetzgebungstatigkeiten dahinge-
hend dienen soll, die Richtlinie fur Polizei und
Justiz im Justizvollzugsbereich umzusetzen.
Zu diesem Musterentwurf hat der LfDI bereits
eine Stellungnahme abgegeben.

3.5. Auskunftsanspruch nach Art. 15 DS-
GVO gegeniiber Rechtsanwilten

Mehrfach hat sich der LfDI aufgrund von Be-
schwerden auch mit dem Auskunftsanspruch
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nach Art. 15 DS-GVO gegeniber Rechtsanwal-
ten beschaftigt.

Ein Auskunftsanspruch einer betroffenen Per-
son ergibt sich grundsatzlich aus Art. 15 DS-
GVO, wobei § 29 Abs. 1S. 2 BDSG diesen ge-
genlber Berufsgeheimnistragern einschrankt.
Das Recht auf Auskunft der betroffenen Per-
son besteht nach § 29 Abs. 1S. 2 BDSG nicht,
soweit durch die Erfillung Informationen of-
fenbart wirden, die ihrem Wesen nach, insbe-
sondere wegen der Uberwiegenden berechtig-
ten Interessen eines Dritten, geheim gehalten
werden mussen.

Die Regelung des § 29 Abs. 1S. 2 BDSG schlief3t
den Auskunftsanspruch der betroffenen Per-
son gegenlber Berufsgeheimnistragern folg-
lich nicht generell aus, sondern nur soweit
durch eine Auskunft geheimhaltungsbedurfti-
ge Informationen offenbart wirden.

Der Auskunftsanspruch besteht gegenlber
Rechtsanwiélten daher in Ganze in Féllen, in
denen personenbezogene Daten betroffen
sind, die nicht im Rahmen eines Mandatsver-
héltnisses erhoben wurden. Sind allerdings
Daten betroffen, die der Rechtsanwalt in seiner
Eigenschaft als Berufsgeheimnistrédger d.h. in
einem Mandatsverhaltnis erhalten hat, ist von
einem vollstandigen Ausschluss des Auskunfts-
anspruchs auszugehen - jedenfalls dann, wenn
der Auskunft-begehrende nicht der Mandant
des Rechtsanwalts ist, von dem er Auskunft be-
gehrt. Denn gemal} § 43a Abs. 2 S. 1 BRAO st
der Rechtsanwalt zur besonderen Verschwie-
genheit verpflichtet. Eine Differenzierung und
Einzelfallwirdigung der jeweiligen Informa-
tionen dahingehend, ob diese der betroffenen
Person offenbart werden dirfen oder nicht,
ist nicht praxisgerecht und auch vom Sinn und
Zweck des § 29 Abs. 1S. 2 BDSG nicht geboten.

4. VIDEOUBERWACHUNG

Die private und die offentliche Videolberwa-
chung bleibt ein rechtlich und gesellschaftlich
umstrittenes Feld. Bereits die Rechtsgrundla-
ge einer privaten Videolberwachung war um-
stritten, da § 4 BDSG hierzu Regelungen trifft,
ohne dass der nationale Gesetzgeber sich hier-
fur auf eine Offnungsklausel in der DS-GVO
berufen konnte. Zwischenzeitlich liegt mit dem
Urteil des Bundesverwaltungsgerichts vom 27.
Mérz 2019, Az. 6 C 2.18 eine bundesgerichtliche
Entscheidung vor, die bestatigt, dass sich die
Zuldssigkeit einer privaten VideolUberwachung
nach Art. 6 Abs. 1lit. f DS-GVO bestimmt. Eine
abschlieende Kldrung dirfte jedoch erst der
Européische Gerichtshof bringen.

Auch mit diesem wichtigen Meilenstein fur
mehr Rechtsklarheit und —sicherheit bleiben je-
doch viele ungekldrte Fragen. Bei der Beurtei-
lung der Rechtmafigkeit einer VideolUberwa-
chung wird es weiterhin stark auf den Einzelfall
ankommen. Zu begrif3en ist, dass sich die ma-
teriell rechtliche Zuldssigkeit einer Videolber-
wachung mit Anwendbarkeit der DS-GVO in
den meisten Féllen nicht substantiell verandert
hat. Die Erflllung der Informations- und Doku-
mentationspflichten wirft dagegen zahlreiche
ungeldste Fragen auf, deren praxistaugliche,
einheitliche, rechtlich saubere und nicht zuletzt
zeitnahe Beantwortung wenig aussichtsreicher
als die sprichwortliche Quadratur des Kreises
sein durfte. Hierbei dirfen die eigentlichen
Ziele der DS-GVO nicht aus den Augen verlo-
ren werden. Diese Aufsichtsbehdrde bekennt
sich zu einer praxistauglichen Anwendung der
DS-GVO, die ein hohes Datenschutzniveau
gewdhrleistet. Neben den rechtlichen Schwie-
rigkeiten, die eine datenschutzrechtliche Zei-
tenwende mit sich bringt, bleibt die unzurei-
chende Ausstattung der Aufsichtsbehorden
gerade im Bereich der Videolberwachung ein
Problem. Die digitale Gesellschaft ist gepragt
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von der flachendeckenden Verflgbarkeit und
dem weitverbreiteten Einsatz opto-elektroni-
scher Datenverarbeitung. Smartphones, elek-
tronische Tirspione, Webcams, Dashcams,
Videodrohnen und nicht zuletzt  klassische®
Uberwachungskameras  mit  WLAN-Verbin-
dung und eigener Solarstromversorgung ge-
horen zum Alltag. Im Bereich des autonomen
Fahrens wird eine umfassende und von kinst-
licher Intelligenz gestitzte opto-elektronische
Datenverarbeitung unabdingbar sein. Diese
Entwicklung fihrt in Verbindung mit der durch
die sog. Rynes-Entscheidung des Europaischen
Gerichtshofs (EuGH, Urteil vom 11.12.2014, Az.
C-212/13) vorgegebenen engen Auslegung der
so genannten Haushaltsausnahme, der Nicht-
anwendbarkeit der DS-GVO im privaten und
familidren Bereich (Art. 2 Abs. 2 lit. ¢ DS-GVO)
zu einer strukturellen Uberdehnung der Zu-
standigkeit der Datenschutzaufsicht. Selbst bei
einer Vervielfachung der zur Verfligung ste-
henden Mittel wirden diese moglicherweise
keinen flachendeckenden Schutz des Grund-
rechtes auf informationelle Selbstbestimmung
gewahrleisten kénnen. Dies ist auch darin an-
gelegt, dass auf Grundlage der Rynes-Ent-
scheidung zwar der Anwendungsbereich der
DS-GVO bei der Uberwachung des &ffentli-
chen Raumes eroffnet wird. Die DS-GVO er-
offnet den Aufsichtsbehorden allerdings keine
effektiven Moglichkeiten, Datenschutzversto-
e in privaten Wohnungen zu ermitteln. Dies ist
mit Blick auf die Unverletzlichkeit der Wohnung
zu begrifien, zeigt aber einen Bruch zwischen
dem Anwendungsbereich der DS-GVO und
den Ermittlungsbefugnissen der Aufsichtsbe-
horden auf. Es liegt weiterhin nahe, dass sich
mit Blick auf das Grundrecht der Gewahrleis-
tung der Vertraulichkeit und Integritdt infor-
mationstechnischer Systeme &hnliche Proble-
me bei den genutzten, ggf. mobilen, Gerdten
stellen werden. Es scheint vor diesem Hinter-
grund zweifelhaft, ob die Rynes-Entscheidung
auf Dauer Bestand haben kann. Die Entschei-
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dung basiert auf einer Grundrechtsabwagung,
die nicht Eins-zu-eins auf die DS-GVO Uber-
tragen werden kann. Der Anwendungsbereich
der DS-GVO bringt nicht erst hinsichtlich der
Ermittlungs- und Sanktionsbefugnisse der Auf-
sichtsbehorden substantielle Grundrechtsein-
griffe mit sich. Die umfangreichen Dokumen-
tations- und Meldepflichten beeintrachtigen
selbst diejenigen, die bereits Uber die notwen-
dige Sachkenntnis verfligen. De lege ferenda
waren daher Moglichkeiten zu schaffen, die die
Datenverarbeitung im halb-privaten und nach-
barschaftlichen Kontext wieder den jeweils zu-
standigen Ordnungsbehdrden und den auch
sonst mit nachbarschaftlichen Streitigkeiten
belasteten Zivilgerichten zuweisen. Die um-
fassend ausgestalteten Betroffenenrechte der
DS-GVO sind zu begrifien. Sie bedeuten aber
auch, dass die DS-GVO als Regelungswerk fir
nachbarschaftliche Konflikte nicht nur nicht
geeignet, sondern hochgradig missbrauchsge-
fahrdet ist.

4.1. Dashcams vs. Crashcams

Der Bundesgerichtshof (BGH) beschéftigte sich
in seinem Urteil v. 15. Mai 2018 - VI ZR 233/17
mit der Verwertbarkeit von permanenten Dash-
cam-Aufzeichnungen als Beweismittel in einem
Unfallhaftpflichtprozess und stellte fest, dass die
im Verfahren vorgelegte permanente anlasslose
Videoaufzeichnung nach den (zum Urteilszeit-
punkt noch) geltenden datenschutzrechtlichen
Bestimmungen unzuldssig sind.

Im Ausgangsfall ging es um die Verwertbarkeit
solcher Aufzeichnungen als Beweismittel in
einem Verkehrsunfall, bei dem zwei Autofah-
rer beim Linksabbiegen auf zwei nebeneinan-
der verlaufenden Linksabbiegespuren seitlich
zusammenstieBen. Der Kléger, Fahrer eines
Wagens mit Dashcam, wollte mit Aufnah-
men seiner Videokamera beweisen, dass der
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Unfallgegner seine Spur verlassen und seitlich
auf ihn aufgefahren sei.

Zwar lasst der BGH eine Verwertung der Auf-
nahmen im Zivilprozess nach einer Interes-
sen- und GUterabwagung nach den im Einzel-
fall gegebenen Umstanden zu, jedoch wird die
Auffassung des LfDI Rheinland-Pfalz, dass die
dauerhafte Aufzeichnung mit Dashcams unzu-
lassig ist, bestatigt.

Eine dauerhafte Aufzeichnung verstof3t gegen
Art. 5, 6 DS-GVO, da die Aufnahmen ohne Ein-
willigung der Betroffenen erfolgten. Berechtigte
Interessen des Verantwortlichen im Sinne des Art.
6 Abs. 1 lit. f bestehen wenn dann nur in einem
zeitlich geringen Umfang. Eine anlasslose perma-
nente Aufzeichnung des gesamten Geschehens
sei zur Wahrnehmung der Beweissicherungsinte-
ressen nicht erforderlich, denn es sei technisch
maoglich, eine kurze, anlassbezogene Aufzeich-
nung des unmittelbaren Unfallgeschehens zu
gestalten. Dies kdnne beispielsweise durch ein
dauerndes Uberschreiben der Aufzeichnung in
kurzen Abstdnden und Ausldsen der dauerhaften
Speicherung erst bei Kollision oder starker Ver-
z6gerung des Fahrzeuges geschehen.

Das Urteil ist kein Freibrief fir den grundlosen
und flachendeckenden Einsatz von Dashcams.
Der Betrieb einer Dashcam ist in der Regel un-
zulassig. Auch der Betrieb von so genannten
CrashCams, der nicht zwangslaufig rechtswid-
rig sein muss, birgt erhebliche datenschutz-
rechtliche Risiken.

Verstofle gegen die am 25. Mai 2018 wirksam
gewordene DS-GVO kénnen sowohl Anord-
nungen als auch die Verhdngung von Geld-
buBBen durch die Aufsichtsbehorde nach sich
ziehen. Im kommenden Jahr erwartet der LfDI,
aufgrund eines eigenen Ordnungswidrigkeiten-
verfahrens mehr Rechtsklarheit in der Sache zu
erlangen.

4.2. Big Brother oder

Neighbourhoodwatch - FAQ

zur Videoiliberwachung im

Nachbarschaftsverhiltnis
Videoilberwachung im Nachbarschaftskon-
text fihrt hdufig zu Beschwerden, Streitig-
keiten und im schlimmsten Fall gerichtlichen
Verfahren. Auch wenn die Beobachtung des
angrenzenden Nachbargrundstiicks oder des
offentlichen Verkehrsraums haufig nicht ge-
wollt ist, so fihlen sich mogliche betroffene
Personen allein vom Vorhandensein einer Ka-
mera in der Nahe ihres privaten Umfeldes ge-
stort. Es ist fur diese oft nicht ohne weiteres
ersichtlich, welche Bereiche von der Kamera
erfasst werden.

Da Fragen im Zusammenhang mit VideoUber-
wachung durch Privatpersonen einen grofien
Anteil an der tédglichen Arbeit des LfDI haben,
soll die folgende Fragen-Antwort-Zusammen-
stellung dazu beitragen, auf diesem Gebiet et-
was mehr Klarheit fir Verantwortliche und be-
troffene Personen zu schaffen. Der LfDI stof3t
hier aufgrund der Vielzahl der eingehenden Be-
ratungsanfragen und Beschwerden oft an seine
Grenzen.

,Darf ich mein vor meinem Haus auf &ffentli-
cher Straf3e parkendes Fahrzeug von meinem
Grundstick aus Uberwachen?" ,Ist die Nutzung
Welche An-
forderungen an eine Hinweisbeschilderung

9

einer Kamera-Attrappe erlaubt?
stellen sich?“ Solche und andere Fragen und
deren Antworten sind im Internetangebot des
LfDI abrufbar.

Bezuglich der rechtlichen und tatsdchlichen
Schwierigkeiten bei der VideolUberwachung
im nachbarschaftlichen Kontext wird auf die
Ausfiihrungen zu Beginn des Abschnitts Video-
Uberwachung verwiesen.
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5. WIRTSCHAFT

5.1. Ist Werbung nach der DS-GVO
zuldssig?

Mit der DS-GVO sind alle detaillierten Rege-
lungen des bisherigen BDSG zur Verarbeitung
personenbezogener Daten fur Zwecke der Di-
rektwerbung weggefallen.

Grundlage fir die Beurteilung der Zulassigkeit
einer Verarbeitung personenbezogener Daten
fur Zwecke der Direktwerbung ist in der DS-
GVO, abgesehen von einer Einwilligung der
betroffenen Person oder einer vertraglichen
Vereinbarung mit dieser Person, eine Interes-
senabwdgung nach Art. 6 Abs. 1 lit. f DS-GVO.
Anhaltspunkte fir die zu treffende Abwagungs-
entscheidung enthélt Erwdgungsgrund 47 DS-
GVO, der u. a. ausfihrt: ,Die Verarbeitung
personenbezogener Daten zum Zwecke der Di-
rektwerbung kann als eine einem berechtigten
Interesse dienende Verarbeitung betrachtet
werden.*

Direktwerbung kann also nach der DS-GVO
durchaus zuldssig sein. Jede betroffene Person
hat aber weiterhin das Recht, dieser Werbung
zu widersprechen und muss auf dieses Wider-
spruchsrecht hingewiesen werden.

Neben den datenschutzrechtlichen Bestim-
mungen ist bei Werbung immer auch das Wett-
bewerbsrecht zu beachten. Werbemal3nahmen
sind nur rechtskonform, wenn sie sowohl nach
Datenschutzrecht als auch nach Wettbewerbs-
recht rechtskonform sind. Zu beachten sind
dabei auch medien- und telekommunikations-
rechtliche Regelungen wie das Telemedienge-
setz und das Telekommunikationsgesetz.

Grundsatzlich kann eine Werbemafinahme da-
tenschutzkonform sein, dennoch aber gegen

TATIGKEITSBERICHT 2018

SACHGEBIETE / WIRTSCHAFT

Wettbewerbsrecht verstoflen. So bedarf es
nach der DS-GVO in vielen Féllen der Direkt-
werbung keiner ausdricklichen Einwilligung
der betroffenen Personen, da sich die Werben-
den in der Regel auf ein berechtigtes Interes-
se stltzen durfen. Richtet sich die Werbung
an sog. Marktteilnehmer, also Personen, die
als Anbieter oder Nachfrager von Waren oder
Dienstleistungen tatig sind, bedarf es hierzu in
bestimmten Féllen der Einwilligung. Dies be-
stimmt sich nach § 7 UWG. Danach ist eine ge-
schéftliche Handlung, durch die ein Marktteil-
nehmer in unzumutbarer Weise beldstigt wird,
unzuldssig. Dies gilt insbesondere fir Werbung,
obwohl erkennbar ist, dass der angesprochene
Marktteilnehmer diese Werbung nicht wiinscht
(§ 7 Abs. TUWG). Wann eine unzumutbare Be-
lastigung anzunehmen ist, bestimmt § 7 Abs. 2
UWG.

Die Einhaltung des Wettbewerbsrechts unter-
liegt allerdings nicht der Kontrolle des LfDlI. Er
darf zu diesem Rechtsgebiet auch nicht bera-
ten. Es handelt sich um ein rein zivilrechtliches
Themengebiet.

Als Vorsorgemal3nahme rat der LfDI daher im-
mer wieder, mit dem Umgang der eigenen per-
sonenbezogenen Daten im Internet sorgsam
umzugehen und auch bei Gewinnspielaktionen
und vermeintlich kostenlosen Gutscheinen
wachsam zu sein und das Kleingedruckte sorg-
féltig zu lesen, damit die eigenen Daten erst
gar nicht in die falschen Hande geraten. Hin-
weise zum Selbstdatenschutz finden Sie unter:
https://s.rlp.de/selbstds

5.2. Steuerberaterinnen und -berater
und die Auftragsverarbeitung

Bereits im 26. Tatigkeitsbericht hatte sich der
LfDI zur Frage gedufBert, ob Steuerberate-

rinnen und -berater Auftragsverarbeitung
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durchfihren. Auch wenn sich nach Wirksam-
werden der DS-GVO bei der Bewertung, ob
eine Auftragsverarbeitung vorliegt, kaum etwas
gedndert hat, treibt die Vertreter der steuerbe-
ratenden Berufe diese Frage weiter um. So er-
reichen den LfDI weiterhin zahlreiche Anfragen
von einzelnen Steuerberatungskanzleien, aber
auch von deren berufsstéandischen Organisatio-
nen. Der LfDIl kann insoweit nur auf seine offent-
lich vertretene Rechtsauffassung verweisen.

Die Datenschutzkonferenz hat sich in ihrem
Kurzpapier Nr. 13 zur Auftragsverarbeitung
hierzu bereits positioniert. Dazu heil3t es im
Anhang B, dass keine Auftragsverarbeitung,
sondern die Inanspruchnahme fremder Fach-
leistung bei einem eigenstandigen Verantwort-
lichen, fur die bei der Verarbeitung einschlie3-
lich Ubermittlung personenbezogener Daten
eine Rechtsgrundlage gem. Art. 6 DS-GVO
gegeben sein muss, beispielsweise dann vor-
liegt, wenn ein Berufsgeheimnistrager (Steuer-
berater) einbezogen wird. Folglich bezieht sich
dies aber nur auf Arbeiten der Steuerbera-
terinnen und -berater, die sie im Rahmen des
Steuerberatungsgesetzes durchfihren. Dieses
Gesetz trifft hier spezielle berufsrechtliche
Regelungen. Die getroffene Regelung in § 6
Nr. 4 StBerG (Steuerberatungsgesetz) spricht
ebenfalls hierfir: Danach
gehen, dass es sich bei der reinen Lohnbuch-

ist davon auszu-

haltung um Verarbeitungsvorgange handelt,
die nicht die besonderen Qualifikationen von
Steuerberaterinnen und -beratern erfordern
(https://s.rlp.de/steuerberatung).

5.3. Einschaltung von Inkassobiiros -
Was gilt aus datenschutzrechtlicher
Sicht?

Bei der Einschaltung von Inkassounternehmen
bei (vermeintlich) offenen Forderungen stellen
sich auch datenschutzrechtliche Fragen. So

wenden sich viele betroffene Personen an den
LfDI, weil sie die Ubermittlung ihrer personen-
bezogenen Daten durch ihren Vertragspartner
an ein Inkassounternehmen fur unzuldssig hal-
ten und die Loschung beim Inkassounterneh-
men fordern. Weiterhin ist oft fraglich, unter
welchen Voraussetzungen das Inkassounter-
nehmen (vermeintlich) offene Forderungen an
Wirtschaftsauskunfteien melden darf.

Ubermittlung personenbezogener Daten an
ein Inkassounternehmen: Die Zuldssigkeit der
Ubermittlung personenbezogener Daten an
ein Inkassounternehmen richtet sich nach Art.
6 Abs. 1 Satz 1 lit. f DS-GVO. Nach dieser Vor-
schrift ist das Ubermitteln personenbezogener
Daten rechtmaflig, wenn die Verarbeitung zur
Wahrung berechtigter Interessen des Verant-
wortlichen oder eines Dritten erforderlich ist
und nicht die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person, die
den Schutz personenbezogener Daten erfor-
dern, Uberwiegen.

Das berechtigte Interesse des Ubermittelnden
Unternehmens besteht darin, dass die (ver-
meintlich) offene Forderung vom Schuldner
beglichen wird. Hierzu kann es sich der Hilfe
Dritter, namlich eines Inkassounternehmens
bedienen. Dann ist es aber auch erforderlich,
dass das Inkassounternehmen die Informatio-
nen erhdlt, die die Forderung begriinden und
die einen Einzug durch das Inkassounterneh-
men ermoglichen. Dies gilt auch dann, wenn
das Bestehen oder die Hohe der Forderung
zwischen den Parteien strittig ist.

Wenn also mit einem Unternehmen vereinbart
wurde, dass dieses gegen Bezahlung entspre-
chender Entgelte seine Leistungen zur Verfi-
gung stellt und die Forderung nicht beglichen
bzw. nicht vollstandig beglichen wurde, ist das
Unternehmen berechtigt, die Vertragsdaten an
ein Inkassounternehmen weiterzugeben.

38 DER LANDESBEAUFTRAGTE FUR DEN DATENSCHUTZ UND DIE INFORMATIONSFREIHEIT RHEINLAND-PFALZ



Da die Datenlibermittlung der Forderungs-
begleichung dienen soll, ist grundsatzlich
nicht davon auszugehen, dass Interessen oder
Grundrechte und Grundfreiheiten der betrof-
fenen Person, die den Schutz personenbezoge-
ner Daten erfordern, berwiegen.

Vor einer zivilrechtlichen Kldrung, ob und ggf.
in welcher Hohe tatsachlich eine Forderung
besteht, kann aus datenschutzrechtlicher Sicht
keine Loschung der personenbezogenen Daten
beim Inkassounternehmen veranlasst werden.

5.4. Ubermittlung personenbezogener
Daten durch Inkassounternehmen
an Wirtschaftsauskunfteien

Unter bestimmten Voraussetzungen dirfen
auch Inkassounternehmen Informationen Uber
offene Forderungen an Wirtschaftsauskunftei-
en melden. Die Zuldssigkeit einer solchen Ein-
meldung beurteilt sich ebenfalls nach Art. 6
Abs. 1 lit. f DS-GVO. Hierzu ist es notwendig,
dass die Einmeldung zur Wahrung der berech-
tigten Interessen des Verantwortlichen oder
eines Dritten erforderlich ist. Das kdnnen die
Interessen des Inkassounternehmens selbst
sein oder die des (urspriinglichen) Glaubigers.
Zudem durfen die Interessen oder Grundrechte
und Grundfreiheiten der betroffenen Person,
die den Schutz personenbezogener Daten er-
fordern, nicht Uberwiegen. Das bedeutet, dass
eine Abwagung unter Bericksichtigung dieser
Kriterien im Einzelfall vorzunehmen ist.

Im Rahmen dieser Einzelfallprifung entfalten
die nachfolgenden Fallgruppen eine Indizwir-
kung fur eine zuldssige Einmeldung:

» Die Forderung ist durch ein rechtskréftiges
oder fur vorlaufig vollstreckbar erklértes
Urteil festgestellt worden oder es liegt ein
Schuldtitel nach § 794 ZPO vor.
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» Die Forderung ist nach § 178 InsO festge-
stellt und nicht vom Schuldner im Prifungs-
termin bestritten worden.

» Die betroffene Person hat die Forderung
ausdricklich anerkannt.

» Die betroffene Person ist nach Eintritt der
Falligkeit der Forderung mindestens zweimal
schriftlich gemahnt worden, die erste Mah-
nung liegt mindestens vier Wochen zurtick, die
betroffene Person ist zuvor, jedoch frihestens
bei der ersten Mahnung, Uber eine mdgliche
Berlcksichtigung durch eine Auskunftei un-
terrichtet worden und die betroffene Person
hat die Forderung nicht bestritten.

» Das der Forderung zugrunde liegende Ver-
tragsverhaltnis kann aufgrund von Zahlungs-
rickstanden fristlos gekindigt werden und
die betroffene Person ist zuvor Uber eine
mogliche Berlcksichtigung durch eine Aus-
kunftei unterrichtet worden.

Zusétzliche Anhaltspunkte oder Hinweise kon-
nen ggf. zu einer anderen Abwagung fihren.

Daruber hinaus muss eine Kompatibilitdtspriifung
nach Art. 6 Abs. 4 DS-GVO erfolgen, weil die
personenbezogenen Daten zundchst fir einen
anderen Zweck - zur Durchfiihrung eines Rechts-
geschafts und nicht zur Einmeldung bei einer
Auskunftei - verarbeitet wurden. Die betroffene
Person muss also zuvor durch die Auskunftei-
Vertragspartner (also urspringlicher Glaubiger
oder Inkassounternehmen) tUber die Mdglichkeit
der Einmeldung unterrichtet worden sein, denn
es darf nur das eingemeldet werden, womit die
betroffene Person verninftigerweise rechnen
muss (Erwdgungsgrund 47 DS-GVO).

Es ist daher in strittigen Fallen zu empfehlen,

der Forderung auch gegeniiber dem Inkasso-
unternehmen zu widersprechen. Damit wird in
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der Regel verhindert, dass entsprechende In-
kassoinformationen bereits vor einer weiteren
zivilrechtlichen Klarung an eine Wirtschaftsaus-
kunftei Gbermittelt werden.

5.5. Immobilienverwaltungen und
Auftragsverarbeitung

Aus dem Bereich der Immobilienverwaltungen
wurden vermehrt Anfragen an den LfDI heran-
getragen, ob Tatigkeiten nach dem Wohnungs-
eigentumsgesetz durch Immobilienverwaltun-
gen fiur Wohnungseigentumsgemeinschaften
eine Auftragsverarbeitung darstellen. Auch
wenn sich nach Wirksamwerden der DS-GVO
bei der Bewertung, ob eine Auftragsverarbei-
tung vorliegt, kaum etwas gedndert hat, woll-
ten einige Immobilienverwaltungen aufgrund
der neuen europdischen Rechtsgrundlage
entsprechende Vertrage mit Wohnungseigen-
tumsgemeinschaften abschlieBen.

Der LfDI teilt diese Auffassung, dass die Ver-
waltung fir Wohnungseigentumsgemeinschaf-
ten grundsatzlich eine Auftragsverarbeitung
im Sinne von Art. 28 DS-GVO darstelle, nicht.
Die Verwaltung verarbeitet personenbezogene
Daten in eigener Verantwortung. Sie ist mit-
hin Verantwortlicher im Sinne der DS-GVO.
Verantwortlicher ist u.a. die natirliche oder
juristische Person, die allein oder gemeinsam
mit anderen Uber die Zwecke und Mittel der
Verarbeitung von personenbezogenen Daten
entscheidet (Art. 4 Nr. 7 DS-GVO). Die Woh-
nungseigentimergemeinschaft hat mit der
Verwaltung einen Vertrag abgeschlossen, der
die Hausverwaltung zum Gegenstand hat.

Die Verwaltung will ihre Pflichten aus dem Ver-
waltervertrag ordnungsgemadl3 erfillen. Dazu
muss sie personenbezogene Daten verarbei-
ten. Diese Datenverarbeitung ist Uber Art. 6
Abs. 1 Satz 1 lit. b (Vertragserfillung) und lit. f

(berechtigtes Interesse) DS-GVO legitimiert.
Zu diesem Zweck verarbeitet sie personen-
bezogene Daten von Eigentimerinnen und
Eigentimern und Mieterinnen und Mietern in
eigener Verantwortung. Sie ist damit Verant-
wortlicher innerhalb der Datenverarbeitung
ihres Geschaftsbereichs. Die Verwaltung ent-
scheidet Uberwiegend autark, welche Daten sie
zur Erfillung ihrer Aufgabe verarbeitet und wie
sie das tut. Ein Auftragsverarbeitungsverhaltnis
liegt daher nicht vor.

Der Verband der Immobilienverwalter Rhein-
land-Pfalz/Saarland e.V. wurde gebeten, bei der
Beratung seiner Mitglieder diese Rechtsauffas-
sung zu berlcksichtigen.
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6. LEBEN DIGITAL

6.1. Vereine

Nicht nur Unternehmen, Behdrden und Insti-
tutionen sind verpflichtet, die Regelungen der
DS-GVO und des neuen BDSG umzusetzen,
sondern auch alle Vereine, einschliel3lich der
gemeinnltzigen, nicht eingetragenen oder
nicht rechtsfahigen Vereine. Angefangen vom
Mitgliedsantrag Uber Einladungen zu Veran-
staltungen Mitgliederversammlungen
bis hin zum Internetauftritt eines Vereins - im

oder

Vereinsleben gibt es viele Szenarien, in denen
personenbezogene Daten, wie Name, An-
schrift, E-Mail-Adresse, Geburtsdatum oder
Geschlecht verarbeitet werden. Die Ausein-
andersetzung mit der neuen Rechtslage ist
daher unverzichtbar.

6.1.1. An der Belastungsgrenze

Unzéahlige schriftliche und telefonische An-
fragen von Vereinsaktiven zur Umsetzung der
DS-GVO erreichten den LfDI seit Anfang des
Jahres mit steigender Tendenz und gingen
weit Uber die Beratungskapazitaten der Be-
horde hinaus. Zwar galten datenschutzrecht-
liche Vorgaben fir Vereine auch bereits vor
dem 25. Mai 2018 und es gab zum Teil um-
fangreiche Informationsbroschiren anderer
Datenschutzaufsichtsbehdrden fir Vereine,
auf die der LfDI auf seiner Internetseite ver-
linkt hatte. Es stellte sich jedoch heraus, dass
viele Vereine dem Thema Datenschutz bisher
nicht viel Beachtung geschenkt hatten und
dass sie sich nun oftmals mit der Fille an In-
formationen Uberfordert sahen. Teilweise fan-
den sie dort dennoch ihre konkrete Fragestel-
lung nicht beantwortet.
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6.1.2. Datenschutz kompakt

Um kleineren Vereinen und ehrenamtlich Enga-
gierten bei der Umsetzung der Anforderungen
der DS-GVO mit praxisorientierten Informa-
tionen eine Hilfestellung zu geben, reagierte
der LfDI darauf mit der Veroffentlichung einer
Handreichung fir Vereinsvorstande und eh-
renamtlich Tatige, die kurz und pragnant dar-
stellt, welche datenschutzrechtlichen Rechte
und Pflichten im Rahmen der Vereinsarbeit
mit Geltung der DS-GVO zu bericksichti-
gen sind. Auf weiterfihrende Informationen
wird darin lediglich an den entsprechenden
Stellen verwiesen. Diese Art der Darstellung
stiel3 auf sehr positive Resonanz. Die Handrei-
chung ist unter dem folgenden Link abrufbar:
https://s.rlp.de/dsgvoverein

6.1.3. Zielgruppenorientierter
Fragenkatalog schafft schnelle
Abhilfe

Die  zielgruppenorientierte  Bereitstellung
von Datenschutzinformationen wurde zudem
durch eine umfangreiche Liste von Fragen, die
typischerweise im Rahmen der Vereinstatigkeit
aufkommen, und den entsprechenden Antwor-
ten und Empfehlungen des LfDI zur praktischen
Umsetzung sowie durch passende Vordrucke
ergdnzt. So konnten zumindest die hdufigsten
Fragen einer zlgigen Beantwortung zugefihrt
werden. Der Fragenkatalog wurde kontinuier-
lich erweitert und ist unter dem folgenden Link
abrufbar: https://s.rlp.de/vereine

6.1.4.Informationsveranstaltungen
DarUber hinaus stand der LfDI selbst und ver-
treten durch seine Mitarbeiterinnen und Mit-

arbeiter in einer Reihe von Informationsver-
anstaltungen flr Vereine zur Beantwortung
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der konkreten Fragen der Vereinsaktiven zur
Verfigung und kam dabei sehr schnell an seine
Belastungsgrenzen. Viele Anfragen zur Durch-
fUhrung weiterer Veranstaltungen mussten aus
Kapazitdtsgrinden daher leider abgelehnt wer-
den.

6.1.5. Die haufigsten Umsetzungsfragen
der Vereine

Die haufigsten Fragen gingen ein zum Umgang
mit und zur Veroffentlichung von Vereinsfo-
tos, zur Rechtsgrundlage fir die Verarbeitung
personenbezogener Daten von Mitgliedern,
Vorstanden, Newsletterempfangern und Ver-
anstaltungsgasten, zur Umsetzung der Infor-
mationspflicht nach Art. 13 DS-GVO, zur Be-
stellpflicht eines Datenschutzbeauftragten im
Verein, zu Loschpflichten und zur datenschutz-
konformen Gestaltung der Vereins-Webseite.

Im Rahmen der zeitlichen Mdoglichkeiten be-
fasste sich der LfDIl auch mit schwierigeren
Fragen des Einzelfalles, wie etwa der Verteilung
der Verantwortlichkeiten in Vereinen oder Ver-
banden mit komplexer Organisationsstruktur,
der Sicherstellung der rechtmafigen Verarbei-
tung besonders sensibler Daten bei Vereinen
z.B. aus dem Bereich der Pflege, Gesundheit,
der sozialen Unterstitzung oder mit vornehm-
lich minderjahrigen Mitgliedern oder mit Fra-
gen zur RechtmaBigkeit der Datenverarbei-
tung, wenn der Vereinszweck die regelmafige
oder auch unregelmalige Kommunikation mit
Stellen in Landern auBBerhalb der Europaischen
Union umfasst und dabei nicht nur personen-
bezogene Daten von Vereinsmitgliedern, son-
dern auch die von Dritten verarbeitet werden.

Diese Fragen stellen nur einen Ausschnitt des
sehr breiten Spektrums des Beratungsbedarfs
dar. Auch bis zum Jahresende lie3 die hohe
Anzahl eingehender Beratungsanfragen nicht

nach, die aus Kapazitdtsgriinden bis zum heuti-
gen Tag nicht vollsténdig abgearbeitet werden
konnten.

6.2. Verbraucher

Bereits vor Geltungsbeginn der DS-GVO stieg
die Zahl der Beschwerden gegen Unternehmen
wegen mutmallicher Datenschutzverstofie an.
Dies zeigte, dass das neue Regelwerk und die
damit verbundene Berichterstattung in den
Medien die Birgerinnen und Birger nicht nur
in Datenschutzfragen sensibilisierte, sondern
sie auch darin motivierte, ihre Rechte tatsach-
lich geltend zu machen. Dies ist eine erfreuli-
che Entwicklung und dient der gezielten Ver-
besserung des Datenschutzes in den einzelnen
Unternehmen.

6.2.1. Geltendmachung des
Auskunftsanspruchs

Ein Schwerpunkt der eingegangenen Be-
schwerden beim LfDI gegen nicht-6ffentliche
Stellen betraf die ausgebliebene oder un-
zureichende Erfillung des von betroffenen
Personen geltend gemachten Auskunftsan-
spruchs durch den Verantwortlichen. Bereits
nach altem Recht hatte jedermann das Recht
auf Auskunft hinsichtlich der Verarbeitung der
ihn oder sie betreffenden personenbezogenen
Daten. Dieses Recht findet sich in Art. 15 DS-
GVO wieder. Diese Vorschrift gewahrt ein nun
noch umfangreicheres Auskunftsrecht. Gerade
in der konkreten Reichweite des Auskunftsan-
spruchs jedoch bestand und besteht weiterhin
noch Kldrungsbedarf.

Inzwischen entschied das Landgericht Koln
in seinem Urteil vom 18. Marz 2019 (Az. 26 O
25/18), dass der Auskunftsanspruch dahinge-
hend begrenzt sei, dass z.B. interne Vermerke
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des Verantwortlichen und Kopien bereits Uber-
sendeten Schriftverkehrs nicht vom Recht auf
Auskunft nach Art. 15 DS-GVO umfasst seien.
Zudem stellten rechtliche Bewertungen oder
Analysen keine personenbezogenen Daten
in diesem Sinne dar. Das Auskunftsrecht die-
ne nicht zur Erleichterung der Buchfihrung
des Einzelnen, sondern der Uberprufung der
Rechtmalligkeit der Verarbeitungen des Ver-
antwortlichen. Ob sich aber diese Rechtspre-
chung in allen Teilen durchsetzen wird, bleibt
abzuwarten. Dennoch gibt das Urteil zumindest
eine Richtung vor, die der Sicherheit bei der
Rechtsanwendung zutraglich ist.

6.2.2.  Ausnutzung der Zwangslage von

Mietinteressenten

Frustriert sind oftmals auch Mietinteressen-
ten, die, um einen Besichtigungstermin in einer
begehrten Wohnung zu erlangen, sensibelste
Daten wie Gehaltsabrechnungen und Ausweis-
kopien an potentielle Vermieter senden, wohl-
weildlich, dass diese - zumindest in diesem fri-
hen Stadium - rechtswidrig verlangt werden.
Vermieter und Makler nutzen die Zwangslage
der betroffenen Personen aus, um selbst Zeit
und Kosten zu sparen, indem bestimmte Be-
werber schon frihzeitig aussortiert werden
kénnen.

Wenn auch betroffene Personen in der Regel
erst nach erfolgloser Wohnungsbewerbung bei
der Aufsichtsbehorde Beschwerde einlegen,
also erst dann, wenn es schon zum Daten-
schutzverstol3 im konkreten Fall gekommen ist,
helfen sie dadurch dennoch, den Datenschutz
im Wohnungs- und Immobilienmarkt insgesamt
fur alle nachhaltig zu verbessern.

Die DSK hat die Orientierungshilfe zur Einho-

lung von Selbstauskinften bei Mietinteressen-
ten Anfang 2018 aktualisiert. Sie dient nicht nur
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den Verantwortlichen zur Uberpriifung und ggf.
Anpassung der eigenen Vorgehensweise, um
sich datenschutzkonform zu verhalten. Sie ist
auch eine Hilfestellung fir betroffene Personen,
um einschatzen zu kénnen, ob ein Datenschutz-
verstof3 in ihrem Fall vorliegen kénnte. Die Ori-
entierungshilfe ist unter dem folgenden Link ab-
rufbar: https://s.rlp.de/mietauskunft

6.2.3. Datenschutzbeschwerde als

Mittel zum Zweck

Gerne mochten Beschwerdefihrer das Be-
schwerderecht bei der Datenschutzaufsichts-
behdrde unterstiitzend zur Geltendmachung
zivilrechtlicher Anspriche nutzen - jedoch
nicht immer mit Recht. Entspricht etwa die
Versicherung nicht dem Leistungsantrag des
Versicherungsnehmers, handelt es sich um
einen rein zivilrechtlichen Streit, der nicht im
Verwaltungsrechtsweg Uber die Aufsichtsbe-
horde beigelegt werden kann. Ebenso wenig
kann diese bei nicht gelieferten Waren oder
verschollenem Eigentum Abhilfe schaffen.

Bekannt wurden allerdings auch umgekehrte
Falle, in denen Mitarbeiter von Verantwortli-
chen den Auskunftssuchenden mitteilten, dass
sie aus Datenschutzgrinden keine Auskunft
erteilen durften. Diese Aussage mutet auf den
ersten Blick an wie eine Posse, war in begrinde-
ten Einzelfallen dann aber doch gerechtfertigt,
z.B. wenn das Auskunftsgesuch den erforderli-
chen Umfang des Auskunftsrechts Uberschritt.

6.2.4. Informationsveranstaltung
fur Verbraucher zum neuen

Datenschutzrecht
Das neue Datenschutzrecht will einen moder-

nen Rechtsrahmen fir das Recht auf informa-
tionelle Selbstbestimmung in der Européischen
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Union setzen und verspricht einen besseren
Schutz durch mehr Kontrolle der Verbrauche-
rinnen und Verbraucher Uber die Datenver-
arbeitung und durch einen héheren Buf3geld-
rahmen bei Rechtsverstolen.

In einer gemeinsamen Diskussionsveranstaltung
des LfDI und der Verbraucherzentrale Rhein-
land-Pfalz eV. kamen am 16. April 2018 in Mainz
folgende fachkundige Podiumsteilnehmer aus
Wirtschaft sowie Daten- und Verbraucher-
schutz zusammen. Unter dem Titel ,Das neue
Datenschutzrecht unter der Lupe - Diskussion
zur DS-GVO* beleuchteten sie die Vor- und
Nachteile der ab dem 25. Mai 2018 geltenden
Regelungen aus Verbrauchersicht sowie die
Herausforderungen, aber auch die Chancen fiir
Unternehmen bei der Umsetzung der DS-GVO.

Der LfDI sieht vor allem die erheblichen Ver-
besserungen, die die DS-GVO fir die Rechte
der Burgerinnen und Burger bringt. Neben
bestehenden Rechten wie demjenigen auf
Auskunft, wird nun das Recht auf Vergessen-
werden festgeschrieben. Auch das neu einge-
fuhrte Recht auf Datenlbertragbarkeit, also
die einfache Moglichkeit, die eigenen Informa-
tionen von einem alten zu einem neuen Anbie-
ter als ,Datenpaket” mitzunehmen, bedeutet
eine grofle Erleichterung im Alltag. Und der
Einzelne kann seine Rechte mit Hilfe der Da-
tenschutzbeauftragten einfacher durchsetzen.

Die Veranstaltung im Plenarsaal des rhein-
land-pfalzischen Landtags erfreute sich einer
grofRen Besucherzahl. Das Publikum erlebte
eine spannende Diskussionsrunde. Die Abend-
veranstaltung war Teil einer Veranstaltungsrei-
he des LfDI in bewdhrter Kooperation mit der
Verbraucherzentrale Rheinland-Pfalz eV. Sie
diente der datenschutzrechtlichen Sensibili-
sierung und Information der Verbraucherinnen
und Verbraucher und Unternehmerinnen und
Unternehmer gleichermafien.

6.2.5. Finfter Verbraucherdialog
2Wearables: Fitnessarmbander &

Co“

Schritte zéhlen, Schlafgewohnheiten beobach-
ten, den Blutdruck oder die Blutwerte messen
- sogenannte Wearables, wie zum Beispiel Fit-
nesstracker, aber auch smarte Kleidung ma-
chen es moglich und werden von immer mehr
Menschen genutzt. Wearables sind am Korper
tragbare Computertechnologien, die korperli-
che Aktivitdten und Ablaufe messen und Aus-
sagen Uber Fitness, Gesundheit und Wohlbefin-
den ermdglichen.

Mit den Vor- und Nachteilen dieser techni-
schen Mdoglichkeiten befasste sich der 5. Ver-
braucherdialog, der am 12. September 2017 in
Mainz startete und mit der Pressekonferenz
am 12. April 2018 endete. Im Austausch mit
Expertinnen und Experten aus Wirtschaft und
Wissenschaft sowie von Behorden und Or-
ganisationen wurden im Rahmen mehrerer
Arbeitstreffen praxisorientierte Empfehlungen
flr Anbieter erarbeitet, wie Wearables verbrau-
cher- und datenschutzfreundlich angeboten
werden konnen und welche besonderen An-
forderungen zu beachten sind. Dabei standen
Datenschutzgrundsatze wie die Transparenz
der Datentbermittlungen, Datensparsamkeit,
Datensicherheit sowie der Datenschutz durch
Technikgestaltung und durch datenschutz-
freundliche Voreinstellungen im Fokus.

Der Verbraucherdialog ist eine Initiative des
Verbraucherschutzministeriums in Kooperation
mit der Verbraucherzentrale Rheinland-Pfalz
eV. und dem LfDI. Die Empfehlungen sollen
dazu beitragen, dass Verbraucherinnen und
Verbraucher neue Technologien unter Wah-
rung ihres Rechts auf informationelle Selbstbe-
stimmung mit Vertrauen und Mehrwert nutzen
konnen. Sie sind auf der folgenden Internetsei-
te abrufbar: https://verbraucherdialog.rlp.de
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7. BESCHAFTIGTENDATEN-
SCHUTZ

7.1. BuBlgelder gegeniiber 6ffentlich
Bediensteten

Der LfDI musste sich in der Vergangenheit ver-
mehrt mit Fallen auseinandersetzen, in denen
Polizeibeamte zu privaten Zwecken Personen-
abfragen in polizeilichen Informationssystemen
vorgenommen hatten. Dabei kam es zu Abfra-
gen von ehemaligen Lebensgefahrten, Nach-
forschungen im Auftrag von Verwandten oder
zur Nutzung der Telefonnummer einer Zeugin,
um dieser Uber WhatsApp Avancen zu machen.

Der rheinland-pfélzische Gesetzgeber hat sich
im Rahmen der Neufassung des LDSG dagegen
entschieden, BuRgelder gegeniber offentli-
chen Stellen zu ermdglichen. § 24 Abs. 3 LDSG
verbietet dies sogar ausdricklich. Mit § 24 Abs.
1 LDSG ist allerdings eine Vorschrift Uber bul3-
geldbewehrte Ordnungswidrigkeiten in Bezug
auf einzelne Beschéftigte aufgenommen wor-
den. Hiernach handelt ordnungswidrig, wer
entgegen den Bestimmungen der DS-GVO,
des LDSG oder einer anderen Rechtsvorschrift
Uber den Schutz personenbezogener Daten,
personenbezogene Daten, die nicht offenkun-
dig sind, abruft, Ubermittelt oder weitergibt.
Dieses Verhalten sanktioniert § 24 Abs. 2 LDSG
mit einem Buf3geld bis zu 50.000 EUR.

Kommt es zu einer unzuldssigen Datenver-
arbeitung, liegt die datenschutzrechtliche Ver-
antwortlichkeit zundchst beim Dienstherrn/
Arbeitgeber und nicht bei dem einzelnen Be-
schéftigten, der pflichtwidrig Daten verarbeitet
hat. Der Anwendungsbereich des § 24 LDSG ist
nach Auffassung des LfDl aber in den Féllen er-
offnet, in denen ein Beschéftigter dermallen
pflichtwidrig von den datenschutzrechtlichen
Vorgaben abweicht, dass er sich gewisserma-
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Ben zum Verantwortlichen ,aufschwingt® Dies
ist insbesondere bei ausschliellich privat mo-
tivierten Datenabfragen und -nutzungen - wie
in den eingangs genannten Beispielen - der
Fall. Der Beschéftigte handelt dann weder auf
Weisung noch mit Kenntnis oder Billigung des
Arbeitgebers, sondern entscheidet selbst Uber
die Mittel und die Zwecke der Datenverarbei-
tung. Seine Tatigkeit kann dem Arbeitgeber
dann nicht mehr zugerechnet werden. Im Fal-
le eines solches ,Exzesses“ besteht nach § 24
LDSG ausnahmsweise die Moglichkeit, gegen-
Uber dem einzelnen 6ffentlich Bediensteten ein
Buflgeld zu verhangen.

Von einem Exzess kann indes nicht ausge-
gangen werden, wenn dienstlich gebotene
Datenabfragen lediglich unter Verstol} gegen
Zustandigkeitsregelungen erfolgen oder ein
Mitarbeiter seine eigenen Daten abfragt.

7.2. Betriebs- und Personalrite sind und
bleiben Teil des ,,Verantwortlichen*!

Unter Anwendung des bis zum 25. Mai 2018
geltenden BDSG gingen sowohl die Daten-
schutzaufsichtsbehorden in ihrer Praxis als
auch das Bundesarbeitsgericht in standiger
Rechtsprechung davon aus, dass der Betriebs-
rat oder andere Interessenvertretungen als
Teil der fir die Datenverarbeitung verantwort-
lichen Stelle anzusehen sei. Begrindet wurde
dies damit, dass nur natlrliche und juristische
Personen, Gesellschaften und andere Perso-
nenvereinigungen des privaten Rechts verant-
wortliche Stelle sein konnten (§ 3 Abs. 7i. V. m.
§ 2 Abs. 4 BDSG a. F..

Durch das Inkrafttreten der DS-GVO sahen
sich die Aufsichtsbehdrden einiger Lander dazu
veranlasst, dies einer Neubewertung zu unter-
ziehen. Grund dafur ist der Wortlaut des Art. 4
Nr. 7 DS-GVO, welcher bestimmt, dass der fir

45



SACHGEBIETE / BESCHAFTIGTENDATENSCHUTZ

die Datenverarbeitung Verantwortliche ,die
natlrliche oder juristische Person, Behorde
oder Einrichtung oder andere Stelle® ist, die
allein oder gemeinsam mit anderen Uber die
Zwecke und Mittel der Verarbeitung von perso-
nenbezogenen Daten entscheidet.

Seither herrscht Uneinigkeit im Hinblick auf die
Frage, ob auch der Personal- bzw. Betriebsrat
eines Verantwortlichen als eigenverantwort-
liche Stelle anzusehen ist. Bejaht man dies,
mussten Personal- und Betriebsrate eigene
Datenschutzbeauftragte bestellen und auch
die Ubrigen formellen Verpflichtungen eines
Verantwortlichen nach der DS-GVO erfiillen,
also etwa ein Verzeichnis der Verarbeitungs-
tatigkeiten fihren, die Beschaftigten gem. Art.
13 DS-GVO bei erstmaliger Datenerhebung
informieren und bei besonders risikobehafte-
ten Verfahren eine DSFA durchfihren. Auch
Bu3gelder der Datenschutzaufsichtsbehdrden
gegeniber einem Betriebsrat waren maoglich.

Nach Auffassung des LfDI sind Betriebs- und
Personalrate nicht selbst Verantwortlicher
sondern lediglich Teil des Verantwortlichen. Die
Griinde dafir sind vielfaltig:

Zur Bestimmung der Eigenschaft als Verant-
wortlicher ist nach der o.g. Definition mal3-
geblich, wer Uber die Mittel und Zwecke der
Verarbeitung personenbezogener Daten be-
stimmt. Damit ein Personal- bzw. Betriebsrat
Verantwortlicher® im Sinne der DS-GVO sein
kann, wére es also notwendig, dass diesem bei
der Datenverarbeitung ein erheblicher Ent-
scheidungsspielraum unabhdngig vom Arbeit-
geber zusteht.

In Bezug auf Betriebsrdte ergibt sich zwar aus
dem Strukturprinzip der Betriebsverfassung
und aus einzelnen Regelungen des Betriebs-
verfassungsgesetzes, dass der Betriebsrat hin-
sichtlich seiner Aufgabenerfillung eine vom

Arbeitgeber unabhdngige Stelle ist. Die auto-
nome Interessenwahrnehmung mit dem Ziel
eines angemessenen Ausgleichs ist nur mog-
lich, wenn Arbeitgeber und Betriebsrat unab-
hangig voneinander ihre Meinung bilden, also
insbesondere Verhandlungsziele und mogliche
Kompromisslinien bestimmen kénnen. Jedoch
ist zu beachten, dass der Betriebsrat keine ju-
ristische oder naturliche Person ist und nicht
Uber eine generelle Rechts- und Vermogensfa-
higkeit verfigt, die ihn befugt, am allgemeinen
Rechtsverkehr teilzunehmen. Es besteht ledig-
lich eine partielle Vermdgensfahigkeit insoweit,
als das Betriebsverfassungsgesetz rechtliche
Anspriiche zur Erstattung von erforderlichen
Kosten der Betriebsratsarbeit und zur Deckung
des Sachaufwands im erforderlichen Umfang
vorsieht, wie z. B. in § 40 Abs. 1 und 2 BetrVG.
Aus dieser Vorschrift ergibt sich zugleich, dass
die vom Betriebsrat genutzte Informations-
und Kommunikationstechnik vom Arbeitgeber
bereitgestellt wird. Dies erfolgt gemal3 § 40
Abs. 2 BetrVG jedoch nur zur Ermdglichung
der laufenden Geschéftsfihrung. Welche Auf-
gaben diese laufende Geschaftsfihrung um-
fasst, sind klar durch das Gesetz vorgegeben.
Mittel und Zwecke der Datenverarbeitung sind
demnach bereits derart festgelegt, dass dem
Betriebsrat insoweit keine eigene Entschei-
dungsbefugnis zukommt.

Hinzu kommt, dass aufgrund der Vermogens-
losigkeit des Betriebsrates Buflgelder gegen
diesen nicht vollstreckbar waren und daher ins
Leere laufen wirden. Dies schlief3t nicht aus,
dass gegen einzelne Betriebsratsmitglieder
bei einem so genannten ,Exzess, also einer
pflichtwidrigen Datenverarbeitung fir eigene
Zwecke, ein Bu3geldverfahren eingeleitet wer-
den kann.Grobe Verstofle des Betriebsrates als
Gremium konnen den Arbeitgeber dazu be-
rechtigen, beim Arbeitsgericht die Auflésung
des Betriebsrates zu beantragen (§ 23 Abs. 1
S. 1BetrVG). Dies zeigt, dass sich der Betriebs-
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rat in einer im Vergleich zum Arbeitgeber er-
heblich schwacheren Position befindet, was
eindeutig gegen die Stellung des Betriebsra-
tes als Verantwortlicher spricht. Neben diese
Uberlegungen tritt auch ein systematisches
Argument. Art. 4 Ziff. 7 DS-GVO enthélt eine
Offnungsklausel fir die Mitgliedstaaten in Be-
zug auf Regelungen zum Verantwortlichen. Der
deutsche Gesetzgeber hat mit § 26 BDSG neu
eine Hervorhebung der Interessenvertretung
vorgenommen, ohne deren eigenstandige Ver-
antwortlichkeit zu regeln. Im Hinblick auf die
Personalrdte offentlicher Stellen kann nichts
anderes gelten. Hier kommt hinzu, dass die Be-
stellung und Abberufung des behdérdlichen Da-
tenschutzbeauftragten nach dem Landesperso-
nalvertretungsgesetz mitbestimmungspflichtig
ist (§ 80 Abs. 2 Nr. 8 LPersVG). Wére der Per-
sonalrat selbst | Verantwortlicher® misste er
somit bei der Bestellung/Abberufung seines
eigenen Datenschutzbeauftragten zustimmen,
was wiederum zu Wertungswidersprichen fih-
ren wirde. Auch nach Wirksamwerden der DS-
GVO haben sich die datenschutzrechtlichen
Verpflichtungen der Betriebs- und Personal-
rate daher nicht wesentlich verdndert. Als Teil
des Betriebs bzw. der Behdrde missen sie nicht
die Pflichten eines Verantwortlichen nach der
DS-GVO erfiillen.

7.3. Unzuldssige Fragen im
Bewerbungsverfahren

Aufgrund einer Beschwerde hatte der LfDI
einen Fragebogen datenschutzrechtlich zu
bewerten, welcher auf der Internetseite eines
Unternehmens fir Bewerber abrufbar und
von diesen ausgeflllt zu den Bewerbungs-
unterlagen zu reichen war. In diesem Frage-
bogen wurde unter anderem nach Angaben
zum derzeitigen Bruttoverdienst, zu Namen
und Geburtsdatum eines gegebenenfalls vor-
handenen Ehepartners, zu einer eventuellen
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Ausmusterung, zu Schulden, der Raucherei-
genschaft sowie dem Vorliegen einer Schwan-
gerschaft verlangt. AbschlieRend erfolgte
der Hinweis, dass die wissentliche Falschbe-
antwortung der Fragen zur Beendigung des
Arbeitsverhéltnisses fihren kénne. Ausgangs-
punkt der rechtlichen Bewertung ist § 26 Abs.
1 BDSG. Danach dirfen personenbezogene
Daten von Beschaftigten fiur die Zwecke des
Beschaftigungsverhaltnisses unter anderem
dann verarbeitet werden, wenn dies fir die
Entscheidung Uber die Begriindung eines Be-
schaftigungsverhaltnisses erforderlich ist. Bei
der Erhebung von Bewerberdaten sind die von
der Rechtsprechung entwickelten Grundsdtze
zum Fragerecht des Arbeitgebers einzubezie-
hen. Hiernach ist zu priifen, ob ein berechtig-
tes, billigenswertes und schutzwirdiges Inte-
resse des Arbeitgebers an der Beantwortung
seiner Fragen bzw. der sonstigen Informati-
onsbeschaffung besteht, welches das Interes-
se des Arbeitnehmers an der Geheimhaltung
seiner Daten Uberwiegt. Der 0.g. Bewerbungs-
bogen genlgt in weiten Teilen nicht diesen
Anforderungen. Die begehrten Informationen
sind nicht notwendig, um die Fahigkeiten des
Bewerbers im Hinblick auf die zu besetzende
Stelle zu beurteilen. In diesem Zusammenhang
ist zu beachten, dass im Bewerbungsverfahren
der Rickgriff auf eine Einwilligung regelmafig
ausscheidet. Aufgrund der faktischen Zwangs-
lage kann nicht von einer Freiwilligkeit der Ein-
willigung ausgegangen werden (vgl. § 26 Abs.
2 BDSG). Werden im Bewerbungsverfahren
unzuldssige Fragen durch den Arbeitgeber
gestellt, steht dem Bewerber das sog. ,,Recht
zur Lige*® zu, was dazu flihrt, dass der Arbeit-
geber den Vertrag auch bei wissentlicher
Falschbeantwortung nicht wegen arglistiger
Taduschung anfechten kann. Nachdem der LfDI
den Umfang des Datakataloges gegeniber
dem Unternehmen problematisierte, wurde
der Fragebogen umgehend von der Webseite
genommen.
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7.4. Ubermittlung von
Beschiftigtendaten nach China

In der heutigen globalisierten Welt gehért es
vielerorts zur beruflichen Tatigkeit, Geschéfts-
reisen ins Ausland zu unternehmen. Wo bei
Reisen innerhalb der Europaischen Union beim
Grenzibertritt das Vorzeigen eines Dokumen-
tes, das den Inhaber als Unionsbirger ausweist,
ausreichend ist, bedarf es an anderer Stelle zu-
vor der Erteilung eines Visums.

Der LfDI wurde um Rat ersucht, welche Re-
gelungen in Bezug auf den Mitarbeiterdaten-
schutz gelten, wenn ein wesentlicher Teil der
unternehmerischen Tatigkeit mit Dienstreisen
nach China verbunden ist. Das Antragsformular
fUr ein entsprechendes Visum beinhalte dabei
u.a. die Verpflichtung, Angaben Uber erteilte
Visa anderer Staaten, psychische Storungen
oder private Reisen zu machen; auch perso-
nenbezogene Daten Dritter, wie beispielswei-
se solche von Ehegatten, Kindern und Eltern
sollten angegeben werden. Klarungsbedurftig
war, ob ein Arbeitgeber die im Rahmen des An-
tragsverfahrens verlangten personenbezoge-
nen Daten seiner Beschéftigten an die visums-
ausstellende Behorde Ubermitteln darf.

Bei der Bewertung dieser Frage spielen ver-
schiedene Aspekte eine Rolle:

Zundchst ist es selbstverstandlich jedem Land
unbenommen, seine Einreiseregelungen zu ge-
stalten. Dies gilt auch fir Lander, deren Daten-
schutzniveau hinter dem der Europdischen
Union zurtickbleibt. So ist es einer Privatperson
maoglich, von Reisen in solche Lander Abstand
zu nehmen, wenn sie nicht damit einverstan-
den ist, dass in einem kaum zu Uberblickenden
Umfang personenbezogene Daten Uber sie ge-
speichert werden. Anders ist die Situation im
Beschaftigungsverhaltnis, wenn Geschaftsrei-
sen in Drittlander zur vertraglich geschuldeten

Leistung gehoren. Im Ausgangspunkt handelt
es sich bei der Weitergabe personenbezoge-
ner Daten von Mitarbeitern zu Zwecken der
Visumserteilung um eine Datenverarbeitung
im Beschaftigungsverhéltnis, welche sich an
den MaBstében des § 26 BDSG (BDSG) mes-
sen lassen muss. GemafR § 26 Abs. 1S.1BDSG
dirfen personenbezogene Daten von Be-
schéaftigten unter anderem nur dann verarbei-
tet werden, wenn dies fur die Durchfihrung
des Beschéftigungsverhéltnisses erforderlich
ist. Erforderlich ist die Datenverarbeitung ins-
besondere, wenn der Arbeitgeber diese zur
Erflillung seiner - gegeniber dem Beschaftig-
ten oder Dritten - bestehenden gesetzlichen
Pflichten, fur die Erflllung seiner vertragli-
chen Pflichten oder zur Wahrnehmung seiner
gesetzlichen oder vertraglichen Rechte be-
notigt. Fur die Bestimmung der Erforderlich-
keit kommt es auf die berechtigten Interessen
und Zwecke des Arbeitgebers an. Hierbei ist
grundsatzlich in Rechnung zu stellen, dass
dem Arbeitgeber die nach Art. 12 GG ver-
briefte unternehmerische Freiheit zusteht, zu
entscheiden, wie er seinen Betrieb organisiert
(vgl. BeckOK DatenschutzR/Riesenhuber,
26. Ed. 1.11.2018, BDSG § 26 Rn. 114). Klassi-
scherweise muss die Beurteilung, ob eine Er-
forderlichkeit vorliegt, vor dem Hintergrund
erfolgen, dass die Datenverarbeitung nur
innerhalb Deutschlands oder auch der Gren-
zen der EU vorgenommen wird. Kommt es zu
einer Datentbermittlung in ein o. g. Drittland,
hat der Verantwortliche zunédchst die Grund-
sitze beziiglich der Ubermittlung personen-
bezogener Daten an Drittlander gemafl Art.
44 ff. DS-GVO einzuhalten. Allerdings han-
delt es sich bei den dort betroffenen perso-
nenbezogenen Daten in der Regel um solche,
die mit dem Beschéftigungsverhdltnis in Zu-
sammenhang stehen, beispielsweise Daten zu
Zwecken der Personalverwaltung bei inter-
national tatigen Konzernen mit Hauptsitz in
einem Drittland.
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Problematisch bei Datenlbermittlungen zu
Zwecken der Visumserteilung ist jedoch, dass
diese regelmafig auch Informationen Uber pri-
vate Verhdltnisse einer Person beinhalten, die
diese im Beschaftigungsverhdltnis nicht an-
geben misste. Sollte sich erst wahrend eines
bestehenden Beschaftigungsverhaltnisses
zeigen, dass Geschéftsreisen in Drittstaaten
notwendig werden, kann der Beschéftigte aus
Sicht des LfDI nicht auf der Grundlage des §
26 Abs. 1S. 1 BDSG dazu gezwungen werden,
weitergehende Eingriffe in sein elementares
Recht auf informationelle Selbstbestimmung
zu dulden, als dies allein aufgrund innerstaat-
licher Vorschriften zuldssig ware. In diesem Fall
kommt zwar grundséatzlich der Weg Uber eine
Einwilligungserklarung des Beschaftigten in
Betracht. § 26 Abs. 2 BDSG gestattet aber die
Verarbeitung personenbezogener Daten von
Beschaftigten aufgrund einer Einwilligung nur,
wenn diese freiwillig erteilt wurde. Von Freiwil-
ligkeit ist wiederum nur auszugehen, wenn der
Beschaftigte eine echte Wahlmaoglichkeit hat.
Fir die Beurteilung der Freiwilligkeit der Ein-
willigung sind insbesondere die im Beschafti-
gungsverhdltnis bestehende Abhdngigkeit der
beschéftigten Person sowie die Umstande, un-
ter denen die Einwilligung erteilt worden ist, zu
bertcksichtigen. Von einer echten Wahlmog-
lichkeit ist nicht mehr auszugehen, wenn der
betroffene Beschaftigte ohne die Einwilligung
seine berufliche Tatigkeit faktisch nicht mehr
ausliben konnte. Sollte ein Beschaftigter seine
Einwilligung verweigern, muss also sicherge-
stellt werden, dass er in anderen Bereichen des
Unternehmens eingesetzt werden kann.

Ein weiteres Problem ergibt sich, wenn im Vi-
sumsantrag sensible Daten, wie beispielsweise
das Vorhandensein psychischer Erkrankungen
abgefragt werden. Dabei handelt es sich um
besondere Kategorien personenbezogener Da-
ten gemal Art. 9 DS-GVO (DS-GVO). Solche
dirfen gemall § 26 Abs. 3 BDSG zu Zwecken
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des Beschéftigungsverhéltnisses nur verarbei-
tet werden, wenn sie zur Austbung von Rech-
ten oder zur Erfullung rechtlicher Pflichten aus
dem Arbeitsrecht, dem Recht der sozialen Si-
cherheit und dem Sozialschutz erforderlich ist
und kein Grund zu der Annahme besteht, dass
schutzwirdige Interessen der betroffenen Per-
son an dem Ausschluss der Verarbeitung tber-
wiegen (zu der Bedeutung siehe 7.3.).

Weiterhin bedenklich ist die Verpflichtung zur
Angabe personenbezogener Daten von am
Beschaftigungsverhaltnis nicht Beteiligten,
z. B. Kindern, Ehegatten oder Eltern. Diese
Datenverarbeitung bemisst sich nicht nach §
26 BDSG, da diese Vorschrift nur im Verhalt-
nis zwischen Arbeitgeber und Arbeitnehmer
zum Tragen kommt. Ein anderer Tatbestand der
DS-GVO, der diese Art der Datenverarbeitung
rechtfertigten wirde, ist nicht ersichtlich.

Zwar ist auch im deutschen Recht die Verarbei-
tung von personenbezogenen Daten, die nicht
im unmittelbaren Zusammenhang mit dem Be-
schaftigungsverhéltnis stehen, im Rahmen von
Sicherheitsiberprifungen unter den Voraus-
setzungen des Sicherheitsiberprifungsgeset-
zes (SUG) zulassig. Solche werden immer dann
vorgenommen, wenn Personen im Rahmen
ihrer beruflichen Tatigkeit mit sicherheitsemp-
findlichen Tatigkeiten im Sinne des SUG be-
traut werden sollen. Je nachdem, fir welche
Geheimhaltungsstufe eine Freigabe erfolgt, ist
auch die Uberpriifung von Lebenspartner oder
anderen einzubeziehenden Personen vorgese-
hen und damit auch die Ubermittlung deren
personenbezogener Daten an die Uberprifen-
de Stelle. Zu diesem Personenkreis gehoren
jedoch weder die Eltern noch die Kinder der
zu Uberprifenden Person. Auf3erdem ist auch
in diesem Fall die Einwilligung des Beschaftig-
ten und der einzubeziehenden Person fur die
Durchfiihrung der Sicherheitsiberprifung un-
umganglich.
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Mit Blick auf die wirtschaftliche Bedeutung
international agierender Unternehmen ist es
wichtig, die unternehmerischen Interessen mit
den geltenden Datenschutzregeln, vor allem
derer zugunsten von Beschéftigten, in Einklang
zu bringen. Transparenz und Einwilligung kom-
men daher eine mal3gebliche Bedeutung zu.

Steht bereits vor Aufnahme der Tatigkeit fest,
dass Geschaftsreisen in Drittlander mit gerin-
gem Datenschutzniveau notwendig werden, ist
daher spatestens im Bewerbungsgesprach auf
diesen Umstand hinzuweisen und die Voraus-
setzungen fiUr die Visumsbeantragung trans-
parent zu machen. Der Bewerber kann dann
im Vorfeld dariber entscheiden, ober er eine
solche Stelle annehmen mdchte oder nicht.
Dabei muss auch darauf hingewiesen werden,
dass das Einholen der Einwilligung der von der
Visumsbeantragung betroffenen sonstigen
Personen zwingend erforderlich ist.

8. MEDIEN

Wie in allen Bereichen waren auch im Medien-
bereich mit Geltungsbeginn der DS-GVO ein
erhohtes Beschwerdeaufkommen und eine
erhohte Nachfrage nach Informationen durch

Verantwortliche zu verzeichnen.

8.1. Veréffentlichung von Bildern

Eine regelmalige Tatigkeit war die Bearbeitung
von Beschwerden gegen die Veroffentlichung
von Fotografien der Beschwerdeflhrer auf
Webseiten oder in sozialen Netzwerken durch
andere Personen. Diese Verdffentlichungen
erfolgen regelmafig durch verschiedenste Ak-
teure, z.B. durch Vereine, durch Arbeitgeber,
durch Kommunen oder durch Privatpersonen.
Der LfDI hat bei Beschwerden gegen solche
Verarbeitungen regelmafig zu prifen, ob eine
Rechtsgrundlage fur die Veroffentlichung der
personenbezogenen Daten vorliegt und falls
nicht, auf die Léschung der Fotografien hinzu-
wirken.

Als Rechtsgrundlage fiir die Veroffentlichung
von Personenfotografien durch privatrecht-
liche Verantwortliche kann in bestimmten
Konstellationen die Verarbeitung aufgrund
berechtigter Interessen gemal Art. 6 Abs.
1 lit. f DS-GVO in Betracht kommen. Im
Rahmen der Interessenabwagung nach die-
ser Norm konnen die Fallgruppen des § 23
Kunsturhebergesetz als Leitlinien herange-
zogen werden. Sprechen aber im konkreten
Fall die Interessen der abgebildeten Person
gegen eine Verarbeitung nach Art. 6 Abs. 1
lit. f DS-GVO, kann die Verarbeitung in der
Regel nur aufgrund einer informierten, frei-
willigen und ausdricklichen Einwilligung nach
Art. 6 Abs. 1 lit. a, Art. 7 DS-GVO erfolgen.
In beiden Féllen kdnnen die betroffenen Per-
sonen auch im Nachhinein die Loschung der
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Fotografien verlangen. Wahrend fir die Ver-
arbeitung nach Art. 6 Abs. 1lit. f DS-GVO ein
Widerspruchsrecht besteht, kann eine Einwil-
ligung mit Wirkung fir die Zukunft zurtickge-
nommen werden.

8.2. DSGVO-Konformitat von Webseiten

Derin datenschutzrechtlicher Hinsicht recht-
malige Betrieb von Webseiten hat den LfDI
ebenfalls besonders beschaftigt.

Zum einen gingen viele Anfragen von Verant-
wortlichen ein, die Hinweise darauf erhalten
wollten, welche Anforderungen der DS-GVO
sie umzusetzen haben. Allerdings liegt der
datenschutzkonforme Betrieb von Websei-
ten in der Verantwortung der Betreiber. Eine
Einzelfallberatung ist nicht leistbar und ge-
hort auch nicht zu den Aufgaben des LfDI.
Allerdings enthalt das Webangebot des LfDI
die wichtigsten Informationen und Arbeits-
materialien zu diesem Themenbereich.

Zum anderen erreichten den LfDI zahlrei-
che Hinweise auf mdglicherweise daten-
schutzwidrige Webseiten. Diesen Hinweisen
geht der LfDI im Rahmen seiner Ressourcen
nach. Eine zeitnahe Bearbeitung aller Hin-
weise ist aber aufgrund ihrer Vielzahl nicht
immer moglich gewesen. Regelmallig ergab
die Uberpriifung der Webseiten, dass Daten-
schutzerklarungen nicht den Anforderungen
der DS-GVO entsprachen. In der Regel re-
agierten die Webseitenbetreiber schon auf
ein Informationsersuchen des LfDI mit der
Uberarbeitung ihrer Datenschutzerklarung.

Allgemeine Hinweise und Arbeitshilfen zu
diesem Themenbereich finden sich im Web-
angebot des LfDI: https://s.rlp.de/hilfestel-
lungdse
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8.3. Facebook Fanpages und
gemeinsame Verantwortung

Am 5.6.2018 entschied der EuGH (Az
C-210/16), dass zwischen Facebook-Fanpa-
ge-Betreibern und Facebook eine gemeinsa-
me Verantwortlichkeit besteht. Die DSK hat
am 5.9.2018 einen Beschluss zu den hieraus
entstehenden Pflichten der Fanpage-Betrei-
ber gefasst. Diese konnen die Verantwortung
fur die Verarbeitung der Nutzungsdaten der
Besucher ihrer Fanpages nicht einseitig auf
Facebook schieben, sondern sind fir die Ein-
haltung der Regelungen der DS-GVO mitver-
antwortlich und muissen gegeniber Facebook
darauf hinwirken, die Voraussetzungen fur
einen datenschutzkonformen Betrieb der Fan-
pages zu schaffen. Gemal Art. 26 DS-GVO ist
aullerdem eine Vereinbarung zwischen Face-
book und den Fanpage-Betreibern erforder-
lich, die insbesondere klarstellt, wie zwischen
diesen Parteien die Erfillung der Pflichten aus
der DS-GVO erfolgt. Facebook hat hierauf re-
agiert, indem die sogenannte ,Seiten-Insights-
Ergdnzung beziglich des Verantwortlichen®
veroffentlicht wurde.

Die Thematik betrifft neben den privatrecht-
lichen Fanpage-Betreibern auch offentliche
Stellen in Rheinland-Pfalz'. Fir diese hat der
LfDI schon im Jahr 2016 einen Handlungsrah-
men zur Nutzung sozialer Medien veroffentlicht.
Dieser Handlungsrahmen wird nach endgdiltiger
gerichtlicher Kldrung (erwartet im Herbst 2019)
entsprechend aktualisiert werden.

8.4. Webseiten-Tracking

Webseitenbetreiber, Werbepartner und Daten-
unternehmen setzen verschiedenste Mittel
und Techniken ein, um das Nutzungsverhal-
ten im Internet zu erfassen und auszuwerten.
Mit Geltungsbeginn der DS-GVO gewann die
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Frage der datenschutzrechtlichen Zuldssig-
keit von Webtracking neue Aktualitdt. Was ist
nach der DS-GVO erlaubt, was nicht? Viele
Verantwortliche vertraten zu Beginn der Gel-
tung der DS-GVO den Standpunkt, das Track-
ing der Webseitennutzer, z.B. mit Cookies oder
Analyse-Diensten wie Google Analytics, sei im
Regelfall gemafl Art. 6 Abs. 1lit. f DS-GVO als
Verarbeitung fUr berechtigte Interessen zulds-
sig und sahen darin teilweise eine Fortfihrung
der bisherigen Erlaubnis zur Profilbildung aus §
15 Abs. 3 TMG. Diese Rechtsauffassung ist auch
als ,opt-out®“ bekannt, weil davon ausgegangen
wird, dass die personenbezogenen Daten der
Webseitennutzer ohne deren Erlaubnis verar-
beitet werden dirfen, sofern nicht die Nutzer
der Verarbeitung aktiv widersprechen.

Die DSK hat sich bereitsam 26.4.2018, also etwa
einen Monat vor Geltungsbeginn der DS-GVO,
mit einer Positionsbestimmung zur Rechtslage
gedullert. Die DSK stellte darin zundchst fest,
dass die datenschutzrechtlichen Bestimmun-
gen des Telemediengesetzes durch die Erlaub-
nistatbestdnde der DS-GVO verdrangt werden
und nicht mehr anwendbar sind. Bis zur Ver-
abschiedung und Geltung der angekindigten
ePrivacy-Verordnung ist die Verarbeitung von
Nutzungsdaten der Webseitenbesucher daher
ausschlie3lich an den Rechtsgrundlagen in Art.
6 Abs. 1 DS-GVO zu messen.

Die DSK hat sich in der Orientierungshilfe au-
Rerdem dahingehend gedulert, dass die Inter-
essenabwagung im Rahmen von Art. 6 Abs. 11it.
f DS-GVO in der Regel zuungunsten der Ver-
antwortlichen ausschlégt, wenn das Verhalten
von Personen im Internet nachvollziehbar ge-
macht wird und Nutzerprofile angelegt werden.
Dies bedeutet, dass in vielen Fallen des Track-
ing die Verarbeitung gerade nicht aufgrund

berechtigter Interessen durchgefihrt werden
kann, sondern einer ausdrlcklichen Einwilli-
gung bedarf. Die Verarbeitung darf also nur
dann stattfinden, wenn die Nutzer eingewilligt
haben ,opt-in“

Die Positionsbestimmung wurde am 29.3.2019
durch eine Orientierungshilfe konkretisiert
und ausdifferenziert. Diese Positionen der DSK
werden die Aufsichtstatigkeit hinsichtlich des
Trackings im Internet in Zukunft in relevanter
Weise betreffen, denn viele Webseiten ent-
sprechen dieser Rechtslage nicht.

T Siehe bereits 26. Tatigkeitsbericht, S. 38 f.
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9. GESUNDHEIT

9.1. Informationskampagne fiir Arzte
und Psychotherapeuten zur DS-
GVO

Im April 2018 starteten der LfDI und die Kas-
senarztliche Vereinigung Rheinland-Pfalz zu-
sammen mit der Landesdrztekammer und der
Landespsychotherapeutenkammer im Rahmen
der Initiative ,Mit Sicherheit gut behandelt®
eine Informationskampagne fiir Arzte und Psy-
chotherapeuten zur EU DS-GVO (DS-GVO).
Ziel war es einerseits, den Heilberuflern die
mit dem Wirksamwerden der DS-GVO ver-
bundene verbreitete Verunsicherung tber die
datenschutzrechtlichen Vorgaben zu nehmen,
andererseits sollten die auf der Website der Ini-
tiative veroffentlichten zahlreichen Handlungs-
empfehlungen zur Umsetzung der DS-GVO
(https://www.mit-sicherheit-gut-behandelt.de/
eu-datenschutz-grundverordnung.html) der
Fachoffentlichkeit prasentiert werden. Mit dem
Informationsangebot versicherten die Koope-
rationspartner den Teilnehmern ihre Unterstiit-
zung bei der Sicherstellung des Datenschutzes
im Praxisbetrieb.

In den insgesamt vier Veranstaltungen, die in
Trier, Neustadt an der Weinstral3e, Koblenz und
Mainz stattfanden, konnten Uber 650 Arzte
und Psychotherapeuten und deren Mitarbeiter
erreicht werden. Bei allen Terminen nutzten die
Teilnehmer die Gelegenheit, mit den anwesen-
den Vertretern des LfDI, der KV und den Kam-
mern praktische Fragen zur Umsetzung der
datenschutzrechtlichen Vorgaben konstruktiv
zu erortern.

Inhaltliche Schwerpunkte der Veranstaltungen
waren einerseits ein Uberblick iiber die mit dem
Wirksamwerden der DS-GVO verbundenen
Neuerungen des Datenschutzrechts und den
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sich daraus ergebenden Auswirkungen auf den
Praxisbetrieb, andererseits die Bereitstellung
eines Mal3nahmenplans zur Sicherstellung des
Datenschutzes im arztlichen Alltag. Aus der Be-
ratungspraxis von LfDI und KV wiederkehrende
Fragestellungen (FAQ) wurden in einer offe-
nen Diskussionsrunde beantwortet. Schlie3lich
prasentierte der LfDI seine kinftige Strategie
als Aufsichtsbehorde zur Sicherstellung eines
nachhaltigen Datenschutzmanagements in den
seiner Aufsicht unterliegenden Heilberufspra-
xen. Die in der Abschlussveranstaltung der In-
formationskampagne am 24.10.2018 in Mainz
gehaltenen Prasentationen stehen auf der
Website der Initiative (https://www.mit-sicher-
heit-gut-behandelt.de/eu-datenschutz-grund-
verordnung/veranstaltungen.html) zum Abruf
bereit.

Die Informationskampagne wurde durch die
Darstellung ausgewahlter Themenfelder zum
Datenschutz in der Arztpraxis in mehreren Aus-
gaben des rheinland-pfilzischen Arzteblatts
flankiert. Die Landespsychotherapeutenkam-
mer richtete zudem eigens fur ihre Mitglieder
einen eigenen Newsletter zum Datenschutz
ein.

Fir das Jahr 2019 haben die Kooperationspart-
ner vereinbart, am Beispiel zweier Pilotpraxen
die Umsetzung des Datenschutzrechts direkt
zu begleiten und die dabei gemeinsam mit den
Praxen erarbeiteten Dokumente als Best-Prac-
tice-Beispiele zu verdffentlichen. Das Projekt
soll zum Jahresende 2019 abgeschlossen sein.

9.2. Nachlassigkeit im Gesundheitsamt
und seine Folgen

Welche gravierenden Folgen sich aus einer
Vernachlassigung technisch-organisatorischer
Vorkehrungen im Geschéftsbetrieb eines Ge-
sundheitsamtes ergeben kénnen zeigte sich in
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einer an den LfDI gerichteten Beschwerde. Ge-
genstand der Eingabe war das Schreiben eines
rheinland-pfélzischen Gesundheitsamtes an
eine Birgerin. Diese wurde um Ausfillen eines
detaillierten Fragebogens gebeten, nachdem
bei ihr von einem Labor bestimmte, nach dem
Infektionsschutzgesetz meldepflichtige Krank-
heitserreger nachgewiesen worden waren. In
der Betreffzeile des an die Birgerin gerichte-
ten Anschreibens waren u.a. Informationen zu
den nachgewiesenen Krankheitserregern bzw.
der sich daraus ergebenden Verdachtsdiagno-
se enthalten. Trotz der Verwendung eines ver-
schlossenen Briefumschlags war der Inhalt der
Betreffzeile durch das Sichtfenster fur Dritte
wie z.B. den Mitarbeitern des beauftragten
Postdienstleisters jederzeit lesbar. Aufgrund
dessen bat die Betroffene den LfDI um daten-
schutzrechtliche Priifung der Angelegenheit.

Im Rahmen der Sachverhaltsermittlung stellte
sich heraus, dass bei dem Verfassen des Schrei-
bens 3 der urspringlich 5 in der verwendeten
Dokumentenvorlage vorgesehenen Leerzeilen
zwischen dem Adressfeld und der Betreffzeile
geldscht worden waren. Anders als im Adress-
feld waren diese Leerzeilen nicht technisch
gegen Veranderungen wie z.B. einer Loschung
geschutzt. Durch die Loschung und der damit
verbundenen Verdnderung der rdumlichen An-
ordnung der Betreffzeile war es Dritten mog-
lich, durch das Sichtfenster des verwendeten
Briefumschlags den Inhalt des Betreffs zur
Kenntnis zu nehmen.

Der LfDI sprach gegeniber der betroffenen
Kreisverwaltung eine Beanstandung nach § 17
Abs. 1 Satz 3 LDSG aus. Hauptvorwurf waren
die unzureichenden technischen Schutzvor-
kehrungen gegen Veranderungen der von dem
Gesundheitsamt verwendeten Dokumenten-
vorlagen. Das sich daraus ergebende latente
Risiko einer individuellen Verletzung besonders
sensibler personenbezogener Daten hatte sich

im konkreten Fall bedauerlicherweise realisiert.
Aufgrund der besonderen Schutzbedirftigkeit
der Gesundheitsdaten und der sich daraus fur
die Betroffene ergebenden beachtlichen Ri-
siken fUr ihre Rechte und Freiheiten war aus
Sicht des LfDI eine Sanktionierung des Vorfalls
geboten.
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10. SOZIALES

10.1. Ubersendung medizinischer
Unterlagen zur Durchfiihrung von
Sozialleistungsverfahren

Im Berichtszeitraum war der LfDI wiederholt
mit der Frage der datenschutzrechtlichen Zu-
lassigkeit einer Ubersendung von Patientenak-
ten oder Bestandteilen daraus durch rheinland-
pfalzische Arzte an das Landesamt fiir Soziales,
Jugend und Versorgung (LSJV) befasst. Die
Unterlagen wurden in den zugrunde liegen-
den Sachverhalten regelmaflig fur die Durch-
fihrung von Sozialverwaltungsverfahren nach
dem SGB IX benétigt. Die anfragenden Arzt-
praxen waren aufgrund der mit dem Wirksam-
werden der DS-GVO seit Mai 2018 geltenden
verscharften Sanktionsmaoglichkeiten verun-
sichert, ob ihre bisherige Praxis einer weitge-
hend standardmafigen Bereitstellung der von
dem LSJV angeforderten Unterlagen ohne un-
mittelbare Kenntnis der im Einzelfall erforder-
lichen Schweigepflichtentbindung Uberhaupt
zuldssig war.

Der LfDI vertrat in diesem Zusammenhang fol-
gende Rechtsauffassung:

Die Weitergabe patientenbezogener Befund-
angaben durch Arzte an Sozialleistungstrager
stellt datenschutzrechtlich eine Ubermittiung
personenbezogener Daten dar, die nur dann
zulassig ist, wenn entweder eine Rechtsgrund-
lage die Berufsangehorigen zur Herausgabe
der Daten befugt oder die Patienten darin ein-
gewilligt haben (§ 100 Abs. 1SGB X). Liegt eine
dieser Befugnisse vor, verletzt die Datenlber-
mittlung auch nicht die berufsrechtlichen Vor-
gaben der arztlichen Schweigepflicht.

Aus den im Zusammenhang mit der Gewahrung
von Leistungen nach dem Sozialgesetzbuch IX
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heranzuziehenden sozialrechtlichen Regelun-
gen kann regelmaRig keine gesetzliche Uber-
mittlungsbefugnis fiir die beteiligten Arzte im
Sinne von § 100 SGB X entnommen werden,
so dass es fir die Zuldssigkeit der Befund-
Ubermittlung auf das Vorliegen einer Einwilli-
gungserklarung der Patienten ankommt. Kla-
rungsbediirftig ist, ob die Arzte nur dann zur
Datentbermittlung befugt sind, wenn ihnen
die hierzu erforderliche Einwilligungs- und
Schweigepflichtentbindungserklarung des be-
troffenen Patienten vorliegt, oder ob es aus-
reicht, dass ihnen der Sozialleistungstrager
dessen Existenz versichert.

Die zur Gewdhrung von Leistungen nach dem
SGB IX mafgeblichen Bestimmungen ent-
halten auch insoweit leider keine Aussage.
So fehlt es z.B. - sofern Leistungen zur Teil-
habe schwerbehinderter Menschen gewahrt
werden sollen - in § 152 SGB IX und § 12 Abs.
2 des Gesetzes Uber das Verwaltungsverfah-
ren der Kriegsopferversorgung (KOVVfG) an
einer gesetzgeberischen Klarstellung. Auch
in der Berufsordnung fiir Arztinnen und Arz-
te in Rheinland-Pfalz ist keine entsprechende
Festlegung zu erkennen. Letztendlich sind zur
Kldrung der aufgeworfenen Frage die in den
folgenden Regelungen enthaltenen Rechts-
gedanken zu bericksichtigen:

» §67d Abs. 1Satz 2 SGB X

Hiernach tragt im Falle der Ubermitt-
lung von Sozialdaten auf Ersuchen eines
Dritten dieser die Verantwortung fur die
Richtigkeit der Angaben in seinem Er-
suchen. Dies bedeutet, dass die Stelle,
die von einem Sozialleistungstréger um
Ubermittlung von Sozialdaten gebeten
wird, darauf vertrauen darf, dass die in
dem Ubermittlungsersuchen enthaltenen
Angaben - hier die Mitteilung, es liege
eine wirksame Einwilligungserklarung vor
- richtig ist.
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» §19 Abs. 1Satz 2 LDSG
Aus dieser Regelung geht sinngemal} her-
vor, dass im Falle der auf eine Einwilligung
gestiitzten Ubermittlung von Gesundheits-
daten an Offentliche Stellen des Landes
wie z.B. dem LSJV die beteiligten Stellen
Kenntnis von Inhalt und Reichweite der Ein-
willigung haben sollten. Danach wére es zu-
mindest anzustreben, dass auch die Uber-
mittelnden Stellen, also im konkreten Fall
die Arzte, ndhere Angaben zu der von ihren
Patienten erteilten Einwilligungen erhalten.

Auch wenn die Regelung des § 67d Abs. 1 Satz
2 SGB X nicht vollstdndig auf den zugrunde
liegenden Sachverhalt angewendet werden
kann, da die Regelung keine Aussage Uber die
berufsrechtlichen Anforderungen an die Zu-
|&ssigkeit einer Weitergabe schweigepflichti-
ger Patientendaten an Sozialleistungstrager
trifft, ist der darin enthaltene Ansatz durchaus
zielfiihrend. Zumindest aus datenschutzrecht-
licher Sicht ware es deshalb vertretbar, wenn
das LSJV als anfordernde Stelle den Arzten
glaubhaft das Vorliegen einer wirksamen Ein-
willigungserkldrung versichert und sie dabei
Uber Inhalt und Reichweite der Erklarung un-
terrichtet.

Angesichts der Relevanz der Angelegenheit in
Bezug auf die arztliche Schweigepflicht hat der
LfDI den anfragenden Arztpraxen empfohlen,
sich bei weiterem Klarungsbedarf direkt an die
fr berufsrechtliche Fragen fir sie zustandige
Heilberufskammer zu wenden. Denn unab-
hdangig von der datenschutzrechtlichen Zulas-
sigkeit der Ubermittlung von Patientendaten
bedarf es angesichts der strafrechtlichen Rele-
vanz des Informationsaustauschs einer rechts-
sicheren Klérung, ob fir ein befugtes Offenba-
ren der Patientendaten im Sinne des &rztlichen
Berufsrechts die unmittelbare Kenntnis der
Schweigepflichtentbindungserklarung  durch
die Arzte erforderlich ist.

11. KOMMUNALES

11.1. Zeitkontingent fiir
Datenschutzbeauftragte von
Kommunen

Im Datenschutzbericht 2016/2017 wurde Uber
das gemeinsam mit vier ausgewahlten Kom-
munalverwaltungen aus unterschiedlichen
Bereichen (Landkreis, kreisfreie Stadt, grof3e
kreisangehorige Stadt, Verbandsgemeinde)
durchgefihrte Projekt “Datenschutz update in

der Kommunalverwaltung® berichtet.

Im Rahmen dieses Projekts wurde nach Mog-
lichkeiten gesucht, strukturelle Verbesserun-
gen bei der Sicherstellung von Datenschutz
und Datensicherheit in den Kommunen her-
auszuarbeiten. Als (Teil-) Ergebnis wurde der
mallgebliche Anteil einer bzw. eines kommu-
nalen Datenschutzbeauftragten daran festge-
stellt, dass Kommunen dazu in der Lage sind,
die ihnen Ubertragenen Aufgaben effektiv und
zugleich datenschutzgerecht erfillen zu kon-
nen.

Mit einer Fachveranstaltung im Juni 2017 und
der Vorlage von Best-Practice-Empfehlungen
zur Stérkung des Datenschutzes in der Kommu-
nalverwaltung incl. eines Papiers zur Stellenbe-
messung und Stellenbewertung der Funktion
des kommunalen
fand das Projekt seinen Abschluss.

Datenschutzbeauftragten

Als einer der zentralen Punkte wurde dabei
vom LfDI empfohlen, fir die Wahrnehmung der
Funktion der bzw. des Datenschutzbeauftrag-
ten

» in Landkreisen, kreisfreien und grof3en kreis-
angehorigen Stddten mindestens einen Per-
sonalbedarf in Hohe von 50% einer Vollzeit-
stelle des 3. Einstiegsamtes vorzusehen,
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» in Verbandsgemeinde- und verbandsfreien
Gemeindeverwaltungen ein festes Zeitkon-
tingent einzufiihren, wobei der Personalbe-
darf von dem in den Verwaltungen der oben
genannten Gebietskorperschaften abwei-
chen kann.

Diese Empfehlung konnte durch eine Im
Herbst 2017 begonnene Abstimmung mit dem
Rechnungshof RP konkretisiert und mit einer
gemeinsamen Position abgesichert werden. Im
Einzelnen soll Folgendes gelten:

1. Die Bewertung der Stelle einer bzw. eines
Datenschutzbeauftragten ist bis zur Besol-
dungsgruppe A 11 moglich.

2. Als Personalbedarf fir die Wahrnehmung der
Funktion der bzw. des Datenschutz-beauf-
tragten kann in Kreisverwaltungen sowie in
Verwaltungen kreisfreier und grof3er kreis-
angehoriger Stadte grundsatzlich bis zu 50 %
einer Vollzeitarbeitskraft angesetzt werden.

3. Voribergehend kann in einer Phase der
Implementierung und Umsetzung des Da-
tenschutzrechts in diesen Verwaltungen
befristet bis 25.05.2020 nach einer Einzel-
fallbetrachtung der Personalbedarf auch
mehr als 50 % betragen.

Als Personalbedarf fir die Wahrnehmung
der Funktion der bzw. des Datenschutz-
beauftragten kann in Verwaltungen von
Verbandsgemeinden und verbandsfreien
Gemeinden mit Uber 30.000 Einwohnern
grundsatzlich bis zu 50 % einer Vollzeitar-
beitskraft angesetzt werden.

Als Personalbedarf kann in Verwaltungen
von Verbandsgemeinden und verbands-
freien Gemeinden mit 12.000 bis 30.000
Einwohnern grundsatzlich bis zu 30 % einer
Vollzeitarbeitskraft angesetzt werden.
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In Verwaltungen von solchen Gemeinden
mit weniger als 12.000 Einwohnern kann
der Personalbedarf diesen Wert von 30 %
auch unterschreiten.

Vorlbergehend kann in einer Phase der
Implementierung und Umsetzung des Da-
tenschutzrechts in den Verwaltungen von
Verbandsgemeinden und verbandsfreien
Gemeinden bis 30.000 Einwohnern be-
fristet bis 25.05.2020 nach einer Einzelfall-
betrachtung der Personalbedarf auch mehr
als 30 % bis 50 % betragen.

Bei einer solchen Einzelfallbetrachtung
kann bericksichtigt werden, dass auch die
Wahrnehmung der Funktion der bzw. des
Datenschutzbeauftragten von  Ortsge-
meinden, Kindertagesstatten in kommuna-
ler Tragerschaft oder Jagdgenossenschaf-
ten erfolgt (Art. 37 Abs. 3 DS-GVO), die als
offentliche Stellen gemal3 Art. 37 Abs. 1 lit.
a DS-GVO auf jeden Fall eine Datenschutz-
beauftragte bzw. einen Datenschutzbeauf-
tragten zu benennen haben.

4. Nach dem Abschluss dieser Phase der Im-
plementierung und Umsetzung des Daten-
schutzrechts soll die Hohe des fur die Er-
ledigung der Aufgaben einer bzw. eines
Datenschutzbeauftragten notwendigen Zeit-
kontingents auf der Basis einer Evaluation
neu bewertet werden.

Eine Pflicht fir eine entsprechende Auswei-
sung im Stellenplan einer Kommune ist damit
nicht verbunden. Die Entscheidung darliber
obliegt im Rahmen der Reichweite der Selbst-
verwaltungsgarantie letztlich der Organisati-
ons- und Personalhoheit des Dienstherrn.

Festzustellen ist aus der Sicht der Daten-

schutzaufsichtsbehdrde aber jedenfalls, dass
sich mit dem Wirksamwerden der DS-GVO
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und der Umsetzung der Richtlinie fir Polizei
und Justiz auch die Aufgaben der behordlichen
Datenschutzbeauftragten in den rheinland-
pfalzischen Kommunalverwaltungen verandert
haben. Anders als bislang werden kinftig zeit-
aufwandige risikoorientierte Management- und
Compliance-Aufgaben den Alltag der bzw. des
Daten-schutzbeauftragten wesentlich pragen.
Dem vielfaltigen Aufgabenkatalog der bzw. des
internen Datenschutzbeauftragten auf der ei-
nen Seite stehen umfassende Unterstitzungs-
pflichten des Verantwortlichen auf der anderen
Seite gegentber.

12. MEDIENBILDUNG UND
SCHULE

12.1. Medienkompetenzférderung durch
den LfDI

12.1.1. Schiler-Workshops

Zentrales Element der Medienkompetenz-
forderung durch den LfDI sind weiterhin die
seit 2010 existierenden kostenlosen Schiler-
workshops. In 2018 fanden insgesamt 538
Workshops statt. Hierflr wurden im Berichts-
zeitraum neue Konzepte und Materialien ent-

wickelt, erprobt und veroffentlicht:

Auf Grundlage neuer sozialwissenschaftlicher
Forschungsergebnisse (KIM-Studie 2016) zum
Medienhandeln von Kindern und den Rick-
meldungen der Workshop-Referentinnen und
Referenten entwickelte der LfDI ein grund-
legend neues Konzept fiur Workshops in der
Grundschule. Hierbei wurde der Nutzung von
Smartphones und Apps durch Kinder im Grund-
schulalter Rechnung durch eine Themenerwei-
terung getragen. Aufbauend darauf wurde der
zeitliche Rahmen des Workshop-Konzepts von
zwei auf vier Schulstunden erhoht.

Grundsatzlich verfolgt das Angebot einen sen-
sibilisierenden Ansatz. Ausgehend von dem
Medienbesitz und der Mediennutzung der
Grundschilerinnen und Schiler werden kon-
krete Regeln und Hilfestellungen zum sicheren
Umgang mit datenschutzrelevanten Aspekten
erarbeitet und vermittelt. Hierbei kommen
multimedial aufbereitete Schulungsunterlagen
und auf die Bedurfnisse von Grundschilern ab-
gestimmte Arbeitsblatter zum Einsatz. Die im
Konzept enthaltenen Methoden, Arbeitsblatter
und Powerpoints wurden zundchst in Work-
shops evaluiert. Die Rickmeldungen aus den

58 DER LANDESBEAUFTRAGTE FUR DEN DATENSCHUTZ UND DIE INFORMATIONSFREIHEIT RHEINLAND-PFALZ



Workshops haben den LfDI dazu veranlasst,
auch die Inhalte anzupassen. So wurde die von
jingeren Kindern oft benutzte App ,Tik-Tok"
ein Soziales Netzwerk flur Kurzvideos, in die
Materialien mit aufgenommen. Gleiches gilt fir
Sprachassistenten und weitere Elemente des
vernetzten Haushalts.

Samtliche péddagogischen Konzepte stehen
jedem Interessierten als lizenzfreies Bildungs-
material Uber die Datenschutzseite fir Jugend-
seite www.youngdata.de zur freien Verfigung:
www.youngdata.de/was-gibts-in-deiner-naehe/
rheinland-pfalz/materialien-grundschulwork-
shops.

12.1.2. Elternabende in Kitas

Die Beratungs- und Schulungsangebote des
LfDI wurden im Berichtszeitraum auch in Bezug
auf Zielgruppen erweitert. Bislang konzentrier-
ten sich die Sensibilisierungsmafl3inahmen vor-
wiegend auf junge Onliner.

Im 26. Datenschutzbericht wurde darliber
berichtet, dass in Kooperation mit dem Ver-
braucherschutzministerium und der Ver-
braucherzentrale Rheinland-Pfalz das
Schiler-Workshop-Projekt auch auf Fortbil-
dungsangebote speziell fir Familieneinrich-
tungen erweitert wurde. Im Berichtszeitraum
wurde dieses Angebot - was die Zielgruppe an-
geht - nochmals erweitert: In Zusammenarbeit
mit dem Verbraucherschutzministerium, der
Verbraucherzentrale Rheinland-Pfalz und dem
Ministerium fir Bildung wurde ein padagogi-
sche Konzept zu den Themen Datenschutz und
Verbraucherschutz fir Elternabende in Kitas
erarbeitet. Dabei werden die Eltern fir me-
dienpddagogische und datenschutzrelevante
Fragestellungen sowie Verbraucherschutzthe-
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men sensibilisiert. Hierzu gehdren u. A. Kosten-
fallen bei der Smartphone- und App-Nutzung
(Ortungsfunktion, App-Berechtigungen, In-
App-Kaufe), Sensibilisierung fir Problematiken
bei der Weitergabe von personenbezogenen
Daten, Bildern und Videos Uber Messenger-
Dienste und in Sozialen Netzwerken sowie bei
der Nutzung von Digitalen Sprachsteuerungen
(Alexa, Siriund Co.) und Smart Toys (vernetztes
Spielzeug). Zudem erhalten die Eltern Einblicke
in rechtliche Rahmenbedingungen sowie kon-
krete Hilfestellungen und Tipps zum sicheren
Umgang mit personenbezogenen Daten so-
wohl im Rahmen der Mediennutzung im fami-
lidren Kontext als auch fur die Schnittstelle Kin-
dergarten und Elternhaus. Die Veranstaltungen
kénnen Uber das Internetangebot des LfDI
- dhnlich wie dies bei den Schiler-Workshops
der Fall ist - online angefragt werden.

12.1.3. YoungData

Angesichts der jlingsten Entwicklungen im
Bereich Sprachassistenten musste die ge-
meinsame Jugendseite der Datenschutzauf-
sichtsbehorden und des Kantons Zirich www.
Youngdata.de Uberarbeitet werden.

Der Menlpunkt ,WhatsApp, Skype & Co* wur-
de um das Unterment ,Alexa, Siri & Co“ er-
weitert. Es wird dargestellt, inwiefern die Haus-
haltshelfer Daten uber die Bewohner sammeln
oder ob Dritte sich unbemerkt Zugriff auf
Smart-Home-Gerate verschaffen konnen. Ein
Leitfaden, wie der Nutzer am besten mit den
Sprachassistenten umgeht, ist ebenfalls auf der
Webseite zu finden. Aber auch sonstige Me-
nlpunkte wurden redaktionell aktualisiert und
Uberarbeitet.

Um Schilerinnen und Schiilern eine leicht zu-

gangliche Informationsquelle zu bieten, ver-
offentlicht der LfDI auf Youngdata regelmallig
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in kurzen Abstdanden Newsartikel. Im Jahr 2018
wurden 55 Artikel auf der Webseite veroffent-
licht. Die News eignen sich zudem als themen-
bezogener Einstieg im Rahmen eines Daten-
schutz-Workshops.

12.1.4. Nutzung eigener Endgerate durch
Lehrkrafte (“Bring your own
device®)

Im Berichtszeitraum erreichten den LfDI zahl-
reiche Anfragen von Lehrerpersonalrdten, die
Datenschutzfragen bei der Nutzung eigener
privater Endgerdte zum Gegenstand hatten.
Insbesondere ging es dabei um die Zuldssigkeit
und den Umfang von Kontrollma3nahmen. Teil-
weise wurde die Auffassung vertreten, eine sol-
che Kontrolle sei nur auf der Basis eines rich-
terlichen Beschlusses zulassig.

Die Bedenken waren fir den LfDI durchaus
nachvollziehbar. Sicherlich wére es der ein-
fachste Weg, wenn den Lehrkréften dienstliche
Geréte zur Verfligung gestellt werden konnten.
Angesichts von anndhernd 40.000 Lehrkraf-
ten im Land erscheint dies jedoch haushalts-
rechtlich problematisch. Alternativ kénnte die
Verarbeitung von Schiler- und Elterndaten le-
diglich in den Raumlichkeiten der Schule statt-
finden, sofern entsprechende Rechner dort
vorhanden sind. Dies wirde jedoch dazu fuh-
ren, dass mehrere Lehrkrafte die in der Schule
vorhandenen Gerate nutzen missten, was mit
einem zusatzlichen organisatorischen und ad-
ministrativen Aufwand einhergehen wirde.

Die Schulordnungen enthalten daher Rege-
lungen zur Zulassigkeit der Verarbeitung per-
sonenbezogener Daten auf privateigenen
Datenverarbeitungsgerdten von Lehrkréften.
Voraussetzung ist, dass die Schulleitung dies im
Einzelfall genehmigt hat, das Einverstandnis da-
fir vorliegt, dass das Datenverarbeitungsgerat

unter den gleichen Bedingungen wie dienstli-
che Gerate kontrolliert werden kann und den
Belangen des Datenschutzes Rechnung getra-
gen ist (vgl. § 49 Abs. 4 Grundschulordnung; §
89 Abs. 4 Ubergreifende Schulordnung).

Den ,Belangen des Datenschutzes® ist aber
nicht nur in Bezug auf schulische Daten, son-
dern auch in Bezug auf die Lehrkrafte Rech-
nung zu tragen: Dies bedeutet, dass namentlich
bei Kontrollmal3nahmen die Privatsphare der
Lehrkréfte zu beachten ist. Um dies sicherzu-
stellen, wurde die hier zum Einsatz kommende
,Datenschutzerkldrung® in Abstimmung mit
dem Ministerium fUr Bildung etwas abgemil-
dert: Wahrend sich die Lehrkraft in einer frihe-
ren Fassung mit dem Betreten des hauslichen
Arbeitszimmers fur Kontrollzwecke einverstan-
den erklaren sollte, wurde diese Passage gestri-
chen und als mildere Maf3nahme die Kontrolle
in den Raumlichkeiten der Schule aufgenom-
men https://s.rlp.de/datenschutzerkirunglehrer.

Selbstverstandlich darf sich eine Kontrolle der
Datenverarbeitungsgeréate lediglich auf schuli-
sche Daten erstrecken. Der Trennung zwischen
»dienstlich® und ,privat” kommt insoweit eine
malgebliche Bedeutung zu. In technischer
Hinsicht konnte dies beispielsweise Uber sog.
Container-Losungen oder unter Nutzung eines
Fernzugriffs mittels VPN-Tunnel bewerkstelligt
werden. Denkbar ware es auch, sofern dies vom
Betriebssystem unterstitzt wird, auf dem End-
gerdt mehrere Benutzerkonten einzurichten.
Die Nutzung eines Sticks, auf dem die Daten
verschlisselt werden, ware insoweit auch ein
gangbarer Weg.

Die Datenschutzaufsichtsbehdrden sind derzeit
bestrebt, gemeinsam mit der KMK eine Hand-
reichung zur Thematik ,,Bring your own device®
zu erstellen. Zwischenzeitlich sind die Schulen
aber nicht gehindert, in Zusammenarbeit mit ih-
ren schulischen Datenschutzbeauftragten, ggf.
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auch unter Beteiligung der Schultréager oder
der Schulaufsichtsbehdrden, eigene daten-
schutzfreundliche Losungen zu erarbeiten.

12.2. Umsetzung der DS-GVO im
Schulbereich

Auch Schulen in Rheinland-Pfalz missen die
europarechtlichen Vorgaben der DS-GVO be-
achten. Die Zulassigkeit der Datenverarbeitung
durch Schulen ist tiber sogenannte Offnungs-
klauseln der Grundverordnung weiterhin im
Schulgesetz und in den Schulordnungen ge-
regelt. Dennoch bestand fir Schulen ab Wirk-
samwerden der Grundverordnung am 25. Mai
2018 ein gewisser Handlungsbedarf in Bezug
auf formelle Verpflichtungen:

»  So muss beispielsweise jede Schule unab-
hangig von ihrer Grof3e einen Datenschutz-
beauftragten bestellen. Bisher war das nur
bei Schulen mit mehr als zehn Beschaftigten
der Fall. Um dies sicherzustellen, wurde auf
Vorschlag des LfDI ein zentraler schulischer
Datenschutzbeauftragter fir die kleineren
Grundschulen bestellt. Die Stelle ist bei der
ADD angesiedelt und wurde mit einem Ju-
risten besetzt. Die Zusammenarbeit funk-
tioniert seitdem reibungslos. So wurden
z.B. die Grundschulen in Abstimmung mit
dem LfDI z.B. Uber dartber informiert, wie
das Verzeichnis der Verarbeitungstatig-

keiten gefihrt werden sollte und welche

schuli-

Datenschutzanforderungen beim

schen Internetauftritt zu beachten sind.
Die Grundschulen werden vom schulischen
Datenschutzbeauftragten regelméllig Uber
datenschutzrechtliche und -technische The-

men informiert und umfassend beraten.
»  Zur Starkung der Betroffenenrechte ist es

nach der DS-GVO erforderlich, dass die El-
tern der Schilerinnen und Schiler bei der
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Schulanmeldung dariber informiert werden,
welche ihrer Daten zu welchem Zweck erho-
ben und verarbeitet werden. In Kooperation
mit dem Ministerium fir Bildung hat der
LfDI Handreichungen erstellt, die den Schu-
len einen Uberblick iber die neue Rechts-
lage geben und die Umsetzung der DS-GVO
erleichtern sollen.

Diese und weitere Datenschutz-Hinweise
kénnen auf der Homepage des Padagogi-
schen zusammengefasst
unter https://s.rlp.de/DSSchule abgerufen
werden.

Landesinstituts

Zusatzlich wurden fir Lehrkréfte und schuli-
sche Datenschutzbeauftragte Schulungen und
Informationsveranstaltungen angeboten, um
Schulleitungen und Lehrkréfte mit der neuen
Rechtsmaterie vertraut zu machen.

Trotz der umfangreichen Informationsangebo-
te kam es nach Wirksamwerden der Grundver-
ordnung zu einem massiven Anstieg von Bera-
tungsgesuchen aus dem schulischen Kontext.
Auch wenn der LfDI keine Beratungsaufgabe
mehr gegentber &ffentlichen Stellen gesetz-
lich zugewiesen bekommen hat, ist er bemiht,
auch allgemeine Anfragen zum schulischen
Datenschutz im Rahmen seiner Moglichkeiten
zu beantworten.
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13. MELDEWESEN

13.1. Anforderungen an die Eintragung
einer Auskunftssperre

Aufgrund einer Beschwerde hatte sich der
LfDI mit den Anforderungen an die Eintragung
einer Auskunftssperre wegen einer Gefahr fur
Leben, Gesundheit, personliche Freiheit oder
dhnliche schutzwirdige Interesse, zu befassen
(§ 51 Abs. 1 BMG).

Im konkreten Fall hatte die Exfrau des jetzigen
Lebenspartners der Beschwerdefiihrerin beim
Meldeamt deren derzeitige Anschrift erhalten.
In einem gewissen zeitlichen Zusam-menhang
hierzu kam es zu einer Sachbeschadigung des
Autos der Beschwerdefihrerin, die bei Polizei
und Staatsanwaltschaft zur Anzeige gebracht
wurde. Einige Zeit spater war auf Videoauf-
nahmen zu sehen, dass sich Familienangeho-
rige der Exfrau unbefugt auf dem Grundstiick
der Beschwerdefihrerin aufgehalten und dort
Fotos gemacht hatten.

Die Beschwerdeflhrerin beantragte daher die
Eintragung einer Auskunftssperre beim Mel-
deamt einer Stadtverwaltung. Dieser Antrag
wurde jedoch abgelehnt. Telefonisch teilte man
der Beschwerdefihrerin mit, dass man auch im
Falle ihres Umzugs ihre neue Anschrift mittei-
len wirde. Erst wenn ihr ,,etwas Schlimmes pas-
sieren wirde® konnte sie eine Auskunftssperre
erhalten.

Der LfDl wies die Stadtverwaltung auf Folgendes
hin: § 51 Abs. 1 BMG normiert, dass die Melde-
behdrde auf Antrag oder von Amts wegen eine
Auskunftssperre im Melderegister einzutragen
hat, wenn Tatsachen vorliegen, die die Annah-
me rechtfertigen, dass der betroffenen Person
durch eine Melderegisterauskunft eine Gefahr
fUr Leben, Gesundheit, personliche Freiheit oder

dhnliche schutzwirdige Interessen erwachsen
kann. Hinzuweisen war im Ubrigen auch auf §
8 BMG, welcher normiert, dass schutzwiirdige
Interessen der betroffenen Person durch die
Erhebung, Verarbeitung oder Nutzung perso-
nenbezogener Daten nicht beeintrachtigt wer-
den durfen. Schutzwirdige Interessen werden
insbesondere beeintrachtigt, wenn die Erhe-
bung, Verarbeitung oder Nutzung gemessen
an ihrer Eignung und ihrer Erforderlichkeit zu
dem vorgesehenen Zweck, die betroffene Per-
son unverhdltnismafig belasten. Diese Interes-
senabwagung hat vor jeder Erteilung einer Mel-
deregisterauskunft zu erfolgen.

Die Kumulation der o.g. durch Tatsachen be-
legten Umstdnde ldsst aus Sicht des LfDI
durchaus die Annahme zu, dass bedeutende
Rechtsglter der Beschwerdefihrerin ge-
fahrdet sein konnten. Da die Beschwerde-
fUhrerin bereit war, zum Schutz ihrer Privat-
sphare einen Umzug in Kauf zu nehmen, war
es umso mehr befremdlicher, als das Melde-
amt ihr gegeniiber mitteilte, dass auch kinftig
eine Auskunftserteilung erfolgen wiirde und
die Eintragung einer Auskunftssperre daher
nicht zielfihrend sei. Das Meldeamt hat sich
im konkreten Fall gleich mehrfach rechtlich
unzutreffend gegeniiber der Beschwerdefiih-
rerin gedul3ert. Nach entsprechenden Hinwei-
sen des LfDI wurde schliefilich zugestanden,
dass bei einem Umzug der Beschwerdefihre-
rin eine Auskunftssperre unter der neuen An-
schrift eingetragen wird.

13.2. Die Rolle der Abfallbeh&rden bei
der Erstellung eines Mietspiegels

Nach § 22c¢ Sozialgesetzbuch - Zweites Buch
sollen die Kreise und kreisfreien Stadte zur Be-
stimmung der angemessenen Aufwendungen
fur Unterkunft und Heizung insb. auch Miet-
spiegel berlcksichtigen. Eine Kreisverwaltung
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hatte fir die Erstellung eines Mietspiegels
Meldedaten an ein Dienstleistungsunterneh-
men weitergegeben; durch eine falsche Ver-
knipfung dort wurden Eigentimerangaben
und Mieterangaben miteinander verwechselt
und an unberechtigte Personen Ubermittelt.
Bei der Befassung mit dieser Datenpanne
prifte der LfDI auch die Frage, ob es Uber-
haupt zulassig ist, wenn Kreisverwaltungen
zur Erflllung dieser Aufgabe auf den Daten-
bestand des Abfallwirtschaftsbetriebes zu-
rickgreifen und diese Daten an einen Dienst-
leister weitergeben.

Da diese Daten dem Abfallwirtschaftsbetrieb
von den Meldebehdrden lediglich ,zur Veran-
lagung von Abfallentsorgungsgebihren® re-
gelmafig zur Verfigung gestellt werden (§ 7
der Meldedatenlandesverordnung), stellt die
Erstellung eines Mietspiegels durch die Kreis-
verwaltung eine Zweckanderung dar, fur die
entweder einer Einwilligung der betroffenen
Personen oder eine Rechtsgrundlage vor-
handen sein muss.

Die DS-GVO eroffnet im offentlichen Be-
reich die Moglichkeit, spezifischere Rege-
lungen — auch zur Zulassigkeit einer zweck-
andernden Datennutzung - in nationalem
Recht zu treffen. Der Gesetzgeber hat hier-
von mit dem Bundesmeldegesetz (BMG) und
dem LDSG Gebrauch gemacht (Art. 6 Abs. 1
lit. e in Verbindung mit Art. 6 Abs. 2 und Abs.
3 DS-GVO).

Die bereichsspezifische Regelung in § 41
BMG steht einer Zweckanderung im vor-
liegenden Fall entgegen: Hiernach durfen
Datenempféanger (also die Abfallwirtschafts-
betriebe) die Daten und Hinweise, soweit ge-
setzlich nichts anderes bestimmt ist, nur fir
die Zwecke verarbeiten oder nutzen, zu deren
Erflllung sie ihnen Ubermittelt oder weiter-
gegeben wurden.
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Als andere gesetzliche Bestimmung in diesem
Sinne kommt jedenfalls § 7 LDSG nicht in Fra-
ge, da hier Zweckanderungen nur unter ganz
engen Voraussetzungen, die hier nicht ein-
schlagig sind, zugelassen sind.

Art. 6 Abs. 4 DS-GVO, der eine Zweckande-
rungen unter bestimmten Voraussetzungen
zulasst, steht dieser Sichtweise nicht entgegen:
Diese Regelung greift nur dann, wenn weder
eine Einwilligung der betroffenen Personen
vorliegt, noch der nationale Gesetzgeber Re-
gelungen zur Zweckanderung getroffen hat.
Dies ist jedoch hier gerade nicht der Fall. So-
wohl § 41 BMG als auch § 7 LDSG enthalten
diesbezlgliche nationale Zweckbestimmungs-
regelungen.

Selbst wenn man Art. 6 Abs. 4 DS-GVO fir
anwendbar hielte, sprechen sowohl die Erwar-
tungshaltung der Betroffenen (lit. a), als auch
die Umstdnde der Datenerhebung durch das
Meldeamt (lit. b) vorliegend gegen die Zulas-
sigkeit einer Zweckanderung:

Denn die betroffenen Personen teilen auf-
grund gesetzlicher Mitwirkungspflichten ihre
Daten dem Meldeamt mit und rechnen nicht
damit, dass diese Daten sodann zunachst an
die Abfallbehorde und von dort an die Kreisver-
waltung und von dort weiter an einen externen
privaten Dienstleister weitergegeben werden,
wobei gleich zweimal eine Zweckanderung vor-
genommen wird.

Im Ergebnis bedeutet dies, dass eine Ubermitt-
lung von Meldedaten durch Abfallwirtschafts-
betriebe an die Kreisverwaltung fiir die Erstel-
lung eines Mietspiegels grundsatzlich nicht
moglich ist. Die Kreisverwaltungen sind daher
gehalten, die fir die Mietwerterhebung beno-
tigten Daten unmittelbar bei den Meldebehdr-
den zu erfragen.”
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13.3. Melderecht und die DS-GVO

Im letzten Datenschutzbericht wurde bereits
dargestellt, dass die melderechtlichen Bestim-
mungen vor dem Hintergrund der DS-GVO
neu bewertet werden mussen. Im Berichtszeit-
raum sind weitere Fragen zum Verhaltnis des
BMG zur DS-GVO zu Tage getreten:

Mit dem Zweiten Datenschutz-Anpassungs-
und Umsetzungsgesetz (Drs. 19/4674 vom
1.10.2018) steht auf Bundesebene eine weite-
re Anpassung des BMG an die DS-GVO bevor.
Vorge-sehen sind erhebliche Einschrankun-
gen der Betroffenenrechte, was Auskunfts-,
Berichtigungs- und Loschungsanspriche be-
trifft. Die hiergegen erhobenen datenschutz-
rechtlichen Bedenken (vgl. Drs. 430/1/18 vom
05.10.2018) wurden jedoch im Verlauf der Be-
ratungen grof3tenteils nicht berlcksichtigt.

Nach Wirksamwerden der DS-GVO sind auch
offentliche Stellen, wie die Meldedamter ver-
pflichtet, die betroffenen Personen bei der
Datenerhebung (also beispielsweise bei der
Anmeldung einer neuen Wohnanschrift) Uber
bestimmte Datenverarbeitungsvorgdnge zu
informieren (Art. 13 DS-GVO). Hierzu hat die
Jlanderoffene Arbeitsgemeinschaft zum BMG
einen Mustertext erarbeitet, der Uber die In-
nenministerien an die Meldedmter weiterge-
geben wurde. Aus Sicht des LfDI stellt dieses
Papier lediglich einen kursorischen und vollig
unzureichenden Uberblick (ber die tatsachlich
stattfindenden  Datenverarbeitungsprozesse
fir die betroffenen Personen dar. Welche 6f-
fentlichen Stellen landesweit Meldedaten on-
line abfragen kénnen oder im Wege regelma-
Riger Datentbermittlungen informiert werden,
wird nicht mit der gebotenen Transparenz dar-
gestellt. Auch die Tatsache, dass mit dem BMG
auch bundeslandibergreifende Datenabfragen
durch Sicherheitsbehorden | rund um die Uhr*

ermoglicht wurden, bleibt unerwdhnt. Aus

Sicht des LfDlI sollten sémtliche Datenempfan-
ger explizit benannt werden: Dass insbeson-
dere Sicherheits-, Steuer- , Schul-, Sozial- und
Abfallbehorden, Kreisverwaltung, Ortsgemein-
den, Religionsgesellschaften, Sidwestrund-
funk sowie die Zentrale Stelle des Programms
zur Friherkennung von Brustkrebs Meldedaten
auch ohne Einwilligung der Betroffenen er-
halten, ist kaum bekannt. Fir die betroffenen
Personen ware es sicher auch interessant zu er-
fahren, dass im Melderegister solch sachfrem-
de Informationen, wie z.B. die Steuer-1D oder
das Bestehen einer waffenrechtlichen Erlaub-
nis gespeichert werden. Hier musste aus Sicht
des LfDI mehr Transparenz geschaffen werden.

Auch schon vor Wirksamwerden der DS-GVO
beschwerten sich viele Birger tUber die Weiter-
gabe ihrer Meldedaten fur Jubildumszwecke
oder an Parteien im Vorfeld von Wahlen, ohne
zuvor eingewilligt zu haben. Die Zahl der Be-
schwerden hat nach der &ffentlichen Diskus-
sion Uber die DS-GVO noch weiter zugenom-
men.

Viele Beschwerdeflhrer gehen namlich davon
aus, dass fur die Weitergabe ihrer Meldedaten
eine ausdrickliche Einwilligungserklarung vor-
liegen misse. Tatsdchlich sieht die DS-GVO
als Einwilligung eine ,eindeutige bestatigen-
de Handlung® vor (Erwagungsgrund 32). Blo-
fe Untdtigkeit, wie die Nichtausibung eines
Widerspruchs, reicht als Erklarung nicht aus.
Das BMG sieht aber - nach wie vor - nur eine
so genannte Widerspruchslésung vor: Die ge-
nannten Auskinfte dirfen von den Meldebe-
horden erteilt werden, sofern die betroffenen
Personen der Ubermittlung ihrer Daten nicht
widersprochen haben (§ 50 BMG). Zwar ist auf
diese Widerspruchsmaglichkeit bei der Anmel-
dung sowie einmal jéhrlich durch ortsibliche
Bekanntmachung hinzuweisen, diese Informa-
tion wird aber hdufig von den Betroffenen nicht
wahrgenommen.
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Die Datenschutzaufsichtsbehdrden des Bun-
des und der Lander hatten sich in den letzten
Jahren gegeniiber dem Gesetzgeber leider
vergeblich darum gemiht, die derzeitigen
Widerspruchslésungen durch das Erforder-
nis einer ausdricklichen Einwilligungserkla-
rung abzuldsen, Entschliefung vom 22.8.2012:
https://s.rlp.de/entschliessungdsk2012.

Es bleibt zu hoffen, dass durch gerichtliche Ent-
scheidungen geklart wird, ob die derzeitigen
melderechtlichen Widerspruchsmaoglichkeiten
mit der DS-GVO zu vereinbaren sind. Einige
Kommunen im Rheinland-Pfalz sind bereits
jetzt dazu Ubergegangen, die bestehenden Wi-
derspruchsmoglichkeiten durch Einwilligungs-
erkldrungen der Betroffenen zu ersetzen. Dies
ist aus Sicht des LfDI zu unterstitzen.
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14. VERWALTUNG DIGITAL, EIN-
SCHLIESSLICH FINANZEN

14.1. Neue datenschutzrechtliche
Aufsicht fiir die Finanzverwaltung

Mit Wirksamwerden der DS-GVO haben sich
Anderungen bei der Datenschutzaufsicht im
Bereich der Finanzverwaltung ergeben. So ist
nun fur die Verarbeitung personenbezogener
Daten im Anwendungsbereich der novellier-
ten Abgabenordnung der BfDI die zustandige
datenschutzrechtliche Aufsichtsbehorde Uber
die Finanzbehdrden (§ 32 Abs. 1 AO). Kommu-
nale Steuerdmter werden auch zuklnftig vom
LfDI datenschutzrechtlich beaufsichtigt. Nur
fur den Bereich der Realsteuern (Grund- und
Gewerbesteuern) ist der BfDI die zustdndige
Datenschutzaufsichtsbehorde fir die kommu-
nalen Steuerdmter, soweit das Besteuerungs-
verfahren auf der Grundlage der novellierten
Abgabenordnung erfolgt.

14.2. Tourismus- und Gastebeitrige

War es bisher problematisch fir Stadte und
Gemeinden, Tourismus- oder G&stebeitrage
zu erheben, wenn sie nicht Kurorte waren, hat
sich dies mit Wirkung zum 1. Januar 2016 geén-
dert: Im Kommunalabgabengesetz wurde eine
Rechtsgrundlage aufgenommen, die es den
Kommunen erlaubt, auf Grundlage einer ent-
sprechenden Satzung Tourismus- oder Gaste-
beitrdge zu erheben.

Viele Kommunen haben von dieser Moglichkeit
Gebrauch gemacht und entsprechende Satzun-
gen erlassen. Danach sind in der Regel Uber-
nachtungsgaste zur Abgabe eines bestimmten
Tagesbeitrages im einstelligen Bereich ver-
pflichtet. Die Erhebung der erforderlichen Da-
ten erfolgt durch die Beherbergungsbetriebe
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im Rahmen der nach Melderecht auszufillen-
den Meldebescheinigung. Auch der entspre-
chende Betrag wird regelmafig von den Be-
herbergungsbetrieben vereinnahmt und an die
Stadt oder Gemeinde abgefiihrt.

Insbesondere nach Wirksamwerden der DS-
GVO fihrt das Verfahren sowohl bei Kommu-
nen als auch bei Beherbergungsbetrieben zu
datenschutzrechtlichen Fragen.

Im Ergebnis l&sst sich feststellen, dass das Ver-
fahren auch unter Geltung der DS-GVO nicht
grundsatzlich auf datenschutzrechtliche Be-
denken stof3t.

Die Datenverarbeitung ist fir die Kommune
auf Grundlage des Art. 6 Abs. 1lit. e iV.m. Abs.
2 und 3 DS-GVO zuldssig, denn sie dient der
gesetzlichen bzw. satzungsmaligen Aufgaben-
erflllung. Fur die Datenverarbeitung durch die
Beherbergungsbetriebe gilt Art. 6 Abs. 1 lit. ¢
DS-GVO: Diese mussen die Daten erheben und
an die Kommune weitergeben, um eine recht-
liche Verpflichtung, die sich aus der Satzung er-
gibt, zu erfillen.

Die Gemeinden durfen durch Satzung zusatz-
lich zu den im BMG genannten Daten weitere,
fur die Erhebung von Tourismus- und Gastebei-
trdgen nach § 12 Abs. 1 und 2 KAG (Kommunal-
abgabengesetz) erforderliche Daten auf dem
Meldeschein erheben und verarbeiten. Auf
dem Meldeschein ist die Satzung zu benennen,
durch die die Erhebung und Verarbeitung an-
geordnet wird. Dies ist in § 26 Abs. 2 MDLVO
(Meldedatenlandesverordnung) geregelt. In
den meisten Beitragssatzungen ist vorgege-
ben, dass der Inhaber des Beherbergungsbe-
triebes fur jeden Kalendermonat die Meldevor-
drucke an die Kommune tUbermittelt. Zudem ist
ebenso regelmafig vorgesehen, dass die Stadt
oder Gemeinde die zur Ermittlung der Beitrags-
pflichtigen, zur Beitragsfestsetzung und die zur

Durchfihrung aller weiteren Bestimmungen
nach der Satzung erforderlichen Daten z.B. aus
den Mitteilungen der Beherbergungsbetriebe
erheben darf. Da regelméaRig die Géaste bei-
tragspflichtig sind, darf die Kommune auch die
Namen und Adressdaten dieser Beitragspflich-
tigen erheben. Die so erhobenen Daten unter-
liegen natirlich dem Steuergeheimnis und dir-
fen nur zweckgebunden verarbeitet werden.
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15. ZERTIFIZIERUNG

15.1. Entwicklung eines
Akkreditierungsverfahrens

Die DS-GVO schafft in den Artikeln 42 und 43
DS-GVO die Rechtsgrundlagen fiir ein Akkre-
ditierungs- und Zertifizierungsverfahren: Zerti-
fizierungen, Siegel und Prifzeichen sollen als
Nachweis dienen, dass eine Verarbeitung von
personenbezogenen Daten gesetzeskonform
durchgefihrt wird. Neben den Zertifizierungen
nach Art. 42 DS-GVO werden keine weiteren
Zertifizierungen nach der DS-GVO zuldssig
sein.

Bei der datenschutzrechtlichen Akkreditie-
rung und Zertifizierung handelt es sich um eine
Neuerung durch die Datenschutzreform: Der
Bundesgesetzgeber sah zwar schon vor In-
krafttreten der DS-GVO in § 9a BDSG a.F. die
Moglichkeit von Datenschutzaudits vor. Die na-
heren Anforderungen an die Prifung und Be-
wertung, das Verfahren sowie die Auswahl und
Zulassung der Gutachter sollten durch beson-
deres Gesetz geregelt werden. Entsprechende
Regelungsversuche eines Bundesgesetzes ka-
men jedoch Uber parlamentarische Beratungen
nicht hinaus.

Akkreditie-
rungsverfahren vor der Geltung der DS-GVO

Da ein datenschutzrechtliches
nicht vorgesehen war, arbeiteten die Daten-
schutz-Aufsichtsbehdrden  gemeinsam — mit
der Deutschen Akkreditierungsstellen GmbH
(DAKKS) im Berichtszeitraum an der Ausge-
staltung eines solchen Verfahrens. Die Akkre-
ditierung erfolgt nach der neuen Rechtslage
durch die Datenschutz-Aufsichtsbehdrden
des Bundes und der Lander in Zusammenarbeit
mit der DAKKS. GemaR § 39 BDSG erfolgt die
Erteilung der Befugnis, als Zertifizierungsstel-
le gemald Art. 43 Abs. 1S. 1 DS-GVO tatig zu
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werden, durch die fur die Zertifizierungsstelle
zustandige Aufsichtsbehorde auf der Grund-
lage einer Akkreditierung, die durch die DAkkS
im Einvernehmen mit der Aufsichtsbehdrde
durchgefihrt wird. Um die Grundlagen fur die-
se Zusammenarbeit zu schaffen, entwarfen die
genannten Stellen den Entwurf einer Koopera-
tionsvereinbarung zu den Akkreditierungsauf-
gaben sowie den Entwurf eines gemeinsamen
Papiers zu den Anforderungen zur Akkreditie-
rung.

In dem zukinftigen Akkreditierungsverfahren
legt zu akkreditierende Stelle der zustandigen
Aufsichtsbehdrde die Zertifizierungskriterien
(das sogenannte Prifprogramm) vor. In diesem
stellt sie dar, nach welchen Kriterien sie beab-
sichtigt nach erfolgter Akkreditierung zu zerti-
fizieren. Die ndhere Ausgestaltung des Akkre-
ditierungsverfahrens steht zum gegenwartigen
Zeitpunkt noch nicht fest.
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16. RECHTSDURCHSETZUNG
UND PROAKTIVER DATEN-
SCHUTZ

16.1. LfDI veroffentlicht Muss-Listen zur
Durchfiihrung der DSFA

Art. 35 DS-GVO verpflichtet Verantwortliche
zur Durchfiihrung einer DSFA, wenn dessen
Verarbeitungsvorgange voraussichtlich ein ho-
hes Risiko fir die Rechte und Freiheiten natir-
licher Personen hervorruft. Ist dieser Schwell-
wert Uberschritten, muss ein Verantwortlicher
eine umfangreiche Risikoprognose erstellen. Er
muss zunachst die Verarbeitungsvorgange und
die hiermit verfolgten Zwecke systematisch be-
schreiben sowie die Risiken fur die Rechte und
Freiheiten der betroffenen Personen und die
zu ihrer Verringerung getroffenen Abhilfemal3-
nahmen bewerten.

Daher stellt sich fir die Verantwortlichen zu-
nachst die Frage, ob die eigenen Verarbei-
tungsvorgange den Schwellwert zu dem hohen
Risiko Uberschreiten und daher die Durchfih-
rung einer DSFA obligatorisch ist. Die DS-GVO
konkretisiert das hohe Risiko durch drei Regel-
beispiele in Art. 35 Abs. 3. Zudem hat die Ar-
tikel-29-Datenschutzgruppe in ihrem Working
Paper 248 zur Ermittlung des Risikos neun Kri-
terien herausgearbeitet. Trotz der vorgenann-
ten Prifungsschritte bestand bei zahlreichen
Verantwortlichen Rechtsunsicherheit dahinge-
hend, ob eine konkrete Verarbeitungstatigkeit
ein hohes Risiko verwirklicht oder nicht.

Um dieser Rechtsunsicherheit entgegenzu-
wirken, hat der LfDI zwei sog. ,Muss-Listen®
nach Art. 35 Abs. 4 DS-GVO verdffentlicht. Die
Muss-Liste wird auch als ,Blacklist“ bezeich-
net. Das Ziel dieser Listen ist die Erzeugung
von Transparenz, die sowohl der betroffenen

Person als auch dem Verantwortlichen zu Gute
kommt. Letztendlich soll die Muss-Liste zur
Entscheidungsfindung beitragen, in dem eine
Hilfestellung zur Eingruppierung eigener Ver-
arbeitungsvordnge (DSFA erforderlich: ja oder
nein?) bereitgestellt wird. Die Muss-Liste hat
nicht den Anspruch der Vollstandigkeit, wenn-
gleich versucht wird, moglichst viele der DSFA-
pflichtigen Verarbeitungsvorgdnge zu bertick-
sichtigen. Wird eine Verarbeitungstatigkeit
in dieser Liste nicht aufgefihrt, so ist hieraus
nicht der Schluss zu ziehen, dass fiir diese keine
DSFA durchgefihrt werden misse.

Der LfDI hat zwei unterschiedliche Listen ver-
offentlicht, getrennt nach offentlichem und
nicht-6ffentlichem Bereich. Die Listen zdhlen
hochriskante Verarbeitungsvorgange auf und
beschreiben typische Einsatzfelder und Bei-
spiele dieser Vorgdnge mit dem Ziel, dass ein
Verantwortlicher das Risiko seiner eigenen Ver-
arbeitungsvorgéange leichter bewerten kann.

Auf Grund der Schnelllebigkeit im digitalen
Umfeld kann die Muss-Liste nur als ,lebendi-
ges“ Papier angesehen werden, das standigen
Anderungskontrollen hinsichtlich der Aufnah-
me neuer Verarbeitungsvorgénge unterliegt.

Die Muss-Listen sind abrufbar unter
https://s.rlp.de/dsfa.

16.2. Zahlreiche Meldungen von
Datenpannen an den LfDI

Verantwortliche sind nach der DS-GVO ver-
pflichtet, die Verletzungen des Schutzes per-
sonenbezogener Daten der Aufsichtsbehorde
zu melden. Dieser Verpflichtung kamen seit
dem Geltungsbeginn der DS-GVO zahlreiche
Verantwortliche nach: Seit dem 25. Mai 2018
gingen bei dem LfDI im Berichtszeitraum ins-
gesamt 105 Meldungen von Datenpannen ein,
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wobei 80 Meldungen dem offentlichen und 25
Meldungen dem nicht-offentlichen Bereich zu-
zuordnen sind. In allen Féllen prifte der LfDI die
Sachverhalte zeitnah mit dem Ziel festzustel-
len, ob noch Malinahmen zu veranlassen sind,
um ein bestehendes Risiko fur die Rechte und
Freiheiten natirlicher Personen zu reduzieren.
Solche Mallnahmen waren unter anderem die
Benachrichtigung der betroffenen Personen
sowie die Umsetzung von technischen und
organisatorischen Mal3nahmen, um das Risiko
von zukinftigen Datenpannen zu verringern.

Die gemeldeten Lebenssachverhalte unter-
schieden sich grundlegend: So meldeten Ver-
antwortliche beispielsweise die versehentlich
falsche Adressierung von E-Mails, den Daten-
verlust durch Hacker-Angriffe oder die rechts-
widrige Entsorgung von Akten. Die Haufigkeit
der Meldungen liegt sowohl daran, dass diese
in einem Strafverfahren sowie in einem Verfah-
ren nach dem Gesetz Uber Ordnungswidrigkei-
ten gegen den Meldepflichtigen oder den Be-
nachrichtigenden nur mit dessen Zustimmung
verwendet werden darf (§ 42 Abs. 4, § 43 Abs.
4 BDSG) als auch an der Tatsache, dass eine
rechtswidrig unterbliebene Meldung mit einem
Buflgeld geahndet werden kann.

Um eine unkomplizierte, strukturierte und
zeitnahe Meldung zu ermdglichen, integrierte
der LfDI ein Formular zur Meldung von Daten-
pannen in sein Internetangebot. Im Rahmen
dieses Formulars wird die meldende Person
strukturiert alle Angaben abgefragt, welche
notwendig sind, um den Vorfall zu erfassen und
datenschutzrechtlich zu bewerten. Das Melde-
formular ist jedoch nur eine Mdglichkeit, eine
Meldung zu tatigen. Den meldenden Personen
steht es weiterhin frei, den Vorfall beispielswei-
se per E-Mail zu melden. Vereinzelt meldeten
Verantwortliche ihre Datenpannen auch Uber
den herkommlichen Postweg. Mit Blick auf
die 72-Stunden-Frist (welche auch nicht durch
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Sonn- oder Feiertage unterbrochen wird) emp-
fiehlt der LfDI diesen Weg der Meldung jedoch
nicht.
Sachverhalte (vorab) per Telefon. Diese Vorge-
hensweise ist hdufig bei besonderer Dringlich-
keit geboten, insbesondere um bereits vorab

Mehrere Verantwortliche meldeten

eine vorlaufige Risikoeinschatzung des LfDI zu
erhalten.

16.3. LfDI macht von neuen
Abhilfebefugnissen Gebrauch

Die DS-GVO stattet die Aufsichtsbehdrden
mit neuen Befugnissen aus, um Datenschutz-
verstdl3en abzuhelfen: Die Befugnisse haben
jeweils eine unterschiedliche Eingriffsintensitat
und eine unterschiedliche Zielrichtung. So kann
der LfDI seit dem Geltungsbeginn der Ver-
ordnung je nach Vorfall und Verantwortlich-
keit einen Verantwortlichen vor einem Verstol3
warnen, ihn bei dem Vorliegen eines Verstol3es
verwarnen oder ihn beanstanden, ihn anweisen,
eine Anordnung treffen oder ein Buf3geld ver-
hangen.

Um zu einer einheitlichen und angemessenen
Handhabung der Befugnisse zu gelangen, er-
arbeitete der LfDI zusammen mit den anderen
Aufsichtsbehorden des Bundes und der Lén-
der ein BufBgeldkonzept, um nachvollziehbar
angemessene Geldbuf3en ermitteln und diese
auch nach deren Verhdngung noch tberprifen
zu konnen. Das Bullgeldkonzept wurde im Be-
richtszeitraum noch nicht verabschiedet und
wird aller Voraussicht nach ein ,lebendiges
Papier* bleiben, um Anderungen der Sach- und
Rechtslage berlicksichtigen zu kdnnen.

Der LfDI machte seit dem Geltungsbeginn
der DS-GVO vermehrt von den neuen Ab-
hilfebefugnissen Gebrauch: Er beanstandete
9 Verantwortliche, verwarnte in 16 Fallen und
verhangte 2 Anordnungen bzw. Anweisungen.

69



SACHGEBIETE / RECHTSDURCHSETZUNG UND PROAKTIVER DATENSCHUTZ

Aufgrund des zeitlichen Vorlaufs eines Verfah-
rens nach dem Gesetz Uber Ordnungswidrig-
keiten verhangte er im Berichtszeitraum noch
kein Buflgeld aufgrund von VerstéRen nach
dem Geltungsbeginn der DS-GVO, allerdings
vier Geldbuf3en nach der alten Rechtslage. In
der Mehrheit der der Befugnis zugrundelie-
genden Félle verarbeiteten Verantwortliche
personenbezogene Daten ohne das Vorliegen
einer Rechtsgrundlage, in einigen Fallen hat-
ten Verantwortliche in unzureichendem Mal3e
technische und organisatorische Mal3nahme
umgesetzt oder verstiel3en gegen die Betrof-
fenenrechte nach den Artikeln 12 ff. DS-GVO.
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