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VORWORT

VORWORT

Das Jahr 2019 stand immer noch ganz im Zei-
chen der Neuerungen durch die Datenschutz-
Grundverordnung. Diese Neuerungen sind zwar
bereits seit dem 25. Mai 2018 wirksam gewor-
den, ihre Verwirklichung und Konkretisierung
hat aber bis in das Jahr 2019 hinein fortgewirkt.
Dementsprechend war auch der 25. Mai 2019
ein magisches Datum fir die Datenschutzbehdr-
den, weil an mehreren Stellen nachgefragt wur-
de, wie denn nach einem Jahr die Datenschutz-
Grundverordnung zu werten sei. Die Antwort
fiel von Seiten der Datenschutzaufsichtsbehor-
den einhellig aus: Die Datenschutz-Grundverordnung ist ein Erfolg. Die-
ser Erfolg hat natlrlich vielfdltige Schattierungen und Wirkungen, aber
dem Grunde nach hat der Datenschutz einen grof3en Fortschritt erzielt.

Prof. Dr. Dieter Kugelmann

Dieser Fortschritt drickt sich zum einen materiell aus. Das konkreti-
sierte sich in der erheblich angestiegenen Zahl von Beschwerden der
Bilrgerinnen und Birger im Hinblick auf magliche Verletzungen des
Datenschutzes durch nicht-6ffentliche oder offentliche Stellen. Diese
Beschwerden flhrten zu einem erwarteten Mehraufwand fir die Daten-
schutzaufsichtsbehorden, der in diesem Umfang nicht vermutet worden
ist. Es ist eine Vervier- bis Verfiinffachung der Anzahl der Beschwerden
eingetreten. Hinzu kam die Verzwdlffachung der Meldungen von Daten-
pannen durch die Verantwortlichen. Die Verpflichtung, die Verletzungen
von Datenschutzregeln unter bestimmten Voraussetzungen zu melden,
wird ernstgenommen, da ein Verstol3 gegen diese Verpflichtung mit
GeldbuBe belegt ist. Der Beratungsbedarf blieb hoch. Nach dem abso-
luten Hohepunkt in Sommer und Herbst des Jahres 2018 kamen nun die
Folgefragen. In einer Vielzahl von Beratungen und Veranstaltungen hat
der LfDI diesen Beratungsbegehren Rechnung getragen. Die Mitarbei-
terinnen und Mitarbeiter haben schriftlich, telefonisch, aber auch im
direkten Kontakt mit Verantwortlichen und Betroffenen spezifische und
konkrete Informationen zu der Verwirklichung von Anforderungen der
Datenschutz-Grundverordnung gegeben.

Die inhaltlichen Fortschritte des Datenschutzes fihren zu erheblichen
Folgerungen fiir die Behorde des LfDI. Der gewaltige Aufwand, den Be-
ratungen, Informationen und Kontrollen verursachen, ist von der Verstar-
kung an Personal nicht in vollem Umfang abgefedert worden. Zwar hat
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VORWORT

der Landtag des Landes Rheinland-Pfalz dem LfDI dankenswerter Weise
weitere Stellen zur Verfligung gestellt, allerdings hat sich erwiesen, dass
die gesteigerten Aufgaben doch nur mit zusatzlichen Kraften bewdltigt
werden konnten, die auf Zeit und voribergehend Hilfe geleistet haben.
Befristete Arbeitsverhaltnisse kdnnen aber nur eine Interimslosung dar-
stellen. Die Sicherung einer kontinuierlichen Arbeit setzt das bestandige
Vorhandensein entsprechender Ressourcen voraus.

Die vielféltigen Folgerungen der Datenschutz-Grundverordnung gingen
einher mit vielféltigen Folgerungen aus neuen technischen Entwick-
lungen und gesellschaftlichen Rahmenbedingungen. Der LfDI hat im
Bereich Schulen und Medienbildung, auf dem Gebiet des Gesundheits-
wesens oder im Zusammenhang der Kommunen umfangreiche gesetz-
liche und sonstige Rahmenbedingungen mitgeschérft. Die Kontakte zu
den Akteuren blieben intensiv. Die auf Dauer gute Kooperation mit einer
Vielzahl &ffentlicher Stellen hat zu dem Erreichen der Ziele wesentlich
beigetragen. Auch auf dem Gebiet der Privatwirtschaft wurden regel-
mafige Veranstaltungen und Gesprache mit grof3en Unternehmen aus
Rheinland-Pfalz durchgefihrt. Die dauerhaften Kontakte haben den
Bereich der privaten Unternehmen und insbesondere die betrieblichen
Datenschutzbeauftragten als Ansprechpartner gestarkt. Nach wie vor ist
ein wesentliches Merkmal der Tatigkeit des LfDI Rheinland-Pfalz, dass im
Dialog mit den Verantwortlichen und Akteuren Verbesserungen herbei-
geflihrt werden kdnnen, die insbesondere dann auch den Biirgerinnen
und Birgern zugutekommen. Die aufsichtsbehdrdlichen Ma3nahmen
und Kontrollen treten verstérkt hinzu. Die Datenschutz-Grundverord-
nung bietet dem LfDI nicht nur ein breites Instrumentarium an Maf3nah-
men, um Verstofle gegen den Datenschutz zu beheben und ggf. zu ahn-
den. Sie fUhrt auch zu einem verstarkt behordlichen Auftreten des LfDI,
da eingreifende Maf3nahmen durch eine Verwaltung mit belastendem
Charakter gegeniiber den Birgerinnen und Birgern auch angegriffen
werden kénnen. Die Rechtschutzmoglichkeiten gegen Mal3nahmen des
LfDI wurden auch in Anspruch genommen. Dementsprechend war die
Arbeit der Stelle Rechtsdurchsetzung in der Behorde des LfDI im Jahre
2019 eine der Tatigkeiten, die mit erheblich gesteigertem Aufwand und
mit zunehmend erhohter Intensitdt vorgenommen wurden. Eine Reihe
von organisatorischen Mal3nahmen hat dazu beigetragen, dass die Be-
horde des LfDI gut aufgestellt auf die Anforderungen reagieren konn-
te. Nichtsdestotrotz bleibt die Anpassung von Aufgabenverteilung und
Organisation eine Daueraufgabe. Dazu konnten die Auswertungen, die
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VORWORT

auf innerstaatlicher und europdischer Ebene vorgenommen wurden, einen
Beitrag leisten.

Im Herbst des Jahres 2019 liel3 sich der Schluss ziehen, dass ein erheblich
verbessertes Niveau an Datenschutz in Rheinland-Pfalz und der Européi-
schen Union insgesamt erreicht wurde. Dies betrifft die sich auf hohem
Niveau konsolidierende Anzahl der Beschwerden und Datenpannenmel-
dungen ebenso wie die Qualitat des Datenschutzmanagements in Behorden
oder Unternehmen. Dennoch bleibt noch viel zu tun. Der LfDI wird weiter
seine Aufgabe wahrnehmen, das Datenschutzrecht durchzusetzen und da-
mit die Grundrechte der Birgerinnen und Blrger zu wahren.

Prof. Dr. Dieter Kugelmann
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GRUNDLINIEN DER ENTWICKLUNGEN DES DATENSCHUTZES IN DER BEHORDE

l. GRUNDLINIEN DER
ENTWICKLUNGEN
DES
DATENSCHUTZES
IN DER BEHORDE

1. OFFENTLICHKEITSARBEIT

Aufgrund der Notwendigkeit, nach Wirksam-
werden der Datenschutz-Grundverordnung
gekirte Datenschutzbeauftragte Uber die
gesetzlichen Bestimmungen zu informieren,
fuhrt der LfDI regelmaBig in Kooperation mit
den Unternehmen SCHOTT AG, Boehringer
Ingelheim, Birkenstock bzw. BASF SE die Ver-
anstaltungsreihe ,X-Tage DSGVO - Beispiele
aus der taglichen Praxis® durch. Ziel der Veran-
staltungsreihe ist der Austausch der Erfahrun-
gen mit der Datenschutz-Grundverordnung
zwischen Wirtschaft und Aufsichtsbehorde.
Nach den Vortragen dieser Kooperationspart-
ner und des LfDI hat das aus Datenschutzbe-
auftragten bestehende Publikum Gelegenheit,
datenschutzrechtliche Fragen zu stellen. So
fand beispielsweise am 28. Oktober 2019 die
Veranstaltung ,DSGVO - neue Beispiele aus
der Praxis“ in den Raumlichkeiten der BASF
statt. Die Pressemitteilung finden Sie hier:
https://s.rlp.de/kooperationsveranstaltung-
dsgvo

Um das Thema ,KI* des DSK-Vorsitzjahres 2019
auch in den Veranstaltungen des LfDI hervor-
zuheben, fihrte dieser im Berichtsjahr die Ko-
operationsveranstaltung ,,Kinstliche Intelligenz
und die Folgen fur Wirtschaft, Forschung, Ar-
beit und Gesellschaft® am 17. September 2019
mit dem LfDI Baden-Wirttemberg durch. In
das Podium waren Vertreterinnen der Enquéte-
Kommission ,Kunstliche Intelligenz - Gesell-

schaftliche Verantwortung und wirtschaft-
liche, soziale und G6kologische Potenziale® des
Deutschen Bundestages geladen, welche u.a.
die Bedeutung der Ethik in der KI hervorhoben.
Weitere Details zur Veranstaltung finden Sie
hier: https://s.rlp.de/veranstaltungki

Um ein breiteres und zugleich junges Publikum
fUr datenschutzrechtliche Aspekte zu begeis-
tern und fir einen bewussten Umgang mit Da-
ten im Internet zu sensibilisieren, lud der LfDI
2019 ins Mainzer Kino ,,Ciné Mayence* ein. Er
zeigte beispielsweise am 16. September 2019
den Film Hi, Al“, um den Zuschauerinnen und
Zuschauern die Herausforderungen und Gefah-
ren der Einfihrung von Kl in die Gesellschaft zu
vergegenwartigen. Nach der Filmvorstellung
stand der LfDl auch diesem Publikum zu Fragen
hinsichtlich der rechtlichen und gesellschaftli-
chen Hintergriinde zur Verfligung. Die Presse-
mitteilung, den Trailer sowie Informationen zur
Vereinbarkeit von Datenschutz und Kl finden
Sie hier: https://s.rlp.de/datenschutzgoeskino

Darilber hinaus fand im Berichtsjahr die Ver-
anstaltungsreihe ,Mainzer Vortrage* in Koope-
ration mit der Johannes Gutenberg-Universitat
Mainz statt, die regelmaflig Themen des IT-
Recht und des Sicherheits- und Informations-
rechts aufgreifen. In diesem Rahmen referierte
beispielsweise Dr. Horst Heberlein, Referatslei-
ter bei der Europédischen Kommission, am 20.
November 2019 zum Thema ,Konkordanz der
Grundrechte - multipler Grundrechtsschutz
durch die Datenschutz-Grundverordnung®

Informationen Uber die Veranstaltungen der
Mainzer Vortrage zum Sicherheits- und Infor-
mationsrecht finden Sie unter https://baecker.
jura.uni-mainz.de/mzv-sr-infr/. Dort besteht
auch die Moglichkeit, sich fir die Mailingliste
der Mainzer Vortrédge anzumelden.
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Um die Presse- und die Offentlichkeit (iber die
interessantesten und skurrilsten Datenschutz-
félle zu informieren, ladt der LfDI jahrlich zum
Pressegesprach ,Best of Datenschutz® ein.
Dieses Gespréch fand am 27. August 2019
statt. Neben der Prdsentation der interessan-
testen Datenschutzfélle, wie zum Beispiel un-
zulassige Kontaktierungen hibscher Damen
im Rahmen eines Dienstverhaltnisses, wurden
ebenfalls Angaben zu Statistiken vor der Presse
gemacht, z.B. Uber die Anzahl der eingereich-
ten Beschwerden und Beratungsanfragen. Die
Pressemitteilung sowie weitere Informationen
finden Sie hier: https://s.rlp.de/bestds2019

Zudem werden jeden zweiten Monat im
Jahr Leserinnen und Leser Uber die Neuig-
keiten im Datenschutz und die Tatigkeiten
durch den Newsletter des LfDlI
Der Newsletter wurde dementsprechend
im Februar, April, Juni, August, Oktober und
Dezember 2019 versandt. Das Archiv des
Newsletter finden Sie unter https://s.rlp.de/
Ifdinewsletter und den die Anmeldung fir den
Newsletter des LfDIl unter folgendem Link:

informiert.

https://s.rlp.de/newsletteranmeldung

TATIGKEITSBERICHT 2019

2. INTERNATIONALER
DATENTRANSFER

Im Bereich des internationalen Datentransfers
war das Jahr 2019 gepragt von einigen bedeu-
tenden rechtlichen und tatsachlichen Entwick-
lungen, die zahlreiche Nachfragen beim LfDI
auslosten. Dazu gehoren die lange Zeit unwag-
baren Themen wie der Brexit und das Schrems
[I-Verfahren vor dem EuGH, welches in erster
Linie die Rechtswirksamkeit der aktuellen EU-
Standardvertragsklauseln in Frage stellt, also
das vermutlich meist genutzte Transferinstru-
ment des Kapitels V der DS-GVO, welches aber
nebenbei auch Uber das Schicksal des EU-U.S.
Privacy Shield entscheiden konnte. Zu den er-
freulichen Nachrichten gehdrten der Ange-
messenheitsbeschluss  der  EU-Kommission
in Bezug auf Japan und die Verdffentlichung
der Leitlinien 1/2019 Uber Verhaltensregeln
und Uberwachungsstellen gemaR der Ver-
ordnung (EU) 2016/679 vom 4.Juni 2019 des
Europdischen Datenschutzausschusses, welche
Rechtsklarheit in teilweise sehr kontrovers dis-
kutierten Fragen schaffen. Die Optimierung
des Genehmigungsverfahrens war Kern der
Entwicklungen in Bezug auf verbindliche inter-
ne Datenschutzvorschriften, sog. Binding Cor-
porate Rules.

Den Fragen zum Brexit ist der LfDI mit einem
regelmdlig aktualisierten und umfassen-
den Online-Informationsangebot begegnet.
Mit dem schliefllich doch noch zustande ge-
kommenen Abkommen Uber den Austritt des
Vereinigten Konigreichs, Grof3britannien und
Nordirland aus der Europdischen Union und
der Européischen Atomgemeinschaft vom 31.
Januar 2020 (EU-Amtsblatt 2020/L 29/7) gibt
es zumindest vorldufig Rechtsklarheit. Wah-
rend eines Ubergangszeitraums bis zum 31.
Dezember 2020, der einmalig um ein oder zwei
Jahre verlangert werden kann, gelten demnach
die Datenschutz-Grundverordnung (mit Aus-
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nahme ihres Kapitels VI, die JI-Richtlinie, die
Datenschutz-Richtlinie fir elektronische Kom-
munikation und alle sonstigen Bestimmungen
des Unionsrechts Uber den Schutz personen-
bezogener Daten im Rahmen des Art. 71 des
Abkommens weiter, zumindest solange und so-
weit die EU-Kommission keine entsprechenden
Angemessenheitsbeschlisse gemdll Art. 45
Abs. 3 DS-GVO bzw. Art. 36 Abs. 3 JI-Richt-
linie erlassen hat (Art. 126, Art. 127, Art. 132 des
Abkommens). Fir weitere Informationen zu
dem Abkommen und rund um den Brexit siehe:
https://s.rlp.de/brexit

Seit dem 23. Januar 2019 gilt der von der
EU-Kommission angenommene Angemes-
senheitsbeschluss in Bezug auf Japan, durch
den personenbezogene Daten nun ungehin-
dert zwischen den beiden Volkswirtschaften
flieBen konnen. Damit wurde der weltweit
grofite Raum fir sicheren Datenverkehr ge-
schaffen. Das im September 2018 einge-
leitete Verfahren dauerte knapp eineinhalb
Jahre. Weitere Informationen zu Angemes-
senheitsbeschlissen  der  EU-Kommission:

https://s.rlp.de/angemessenheitsfeststellung

Das EU-U.S. Privacy Shield hat auch der drit-
ten jahrlichen Uberpriifung durch die EU-Kom-
mission Stand gehalten. Wenn es auch verein-
zelt Verbesserungen bei der Umsetzung gab,
duBBern sich die Aufsichtsbehdrden weiterhin
kritisch. Auf den Bestand des Privacy Shield
kénnte sich zudem die noch ausstehende Ent-
scheidung des EuGH zur RechtmaBigkeit der
Standardvertragsklauseln (sog. Schrems II-
Verfahren) auswirken. Der Generalanwalt des
EuGH sprach sich zwar daflr aus, dies nicht in
dem vorliegenden Verfahren zu entscheiden.
Er nahm jedoch rechtlich Stellung und dul3er-
te wegen der nach US-amerikanischem Recht
zuldssigen Aktivitdten der US-Sicherheitsbe-
horden fundierte Zweifel an der Wirksamkeit
des Angemessenheitsbeschlusses zum Privacy

Shield (Schlussantrag zu C-311/18 EuGH vom
19.12.2019, Rn. 161, Rn. 308). Es ist also mog-
licherweise nur eine Frage der Zeit, bis die Inte-
ressenvertreter ein entsprechendes gerichtli-
ches Verfahren einleiten, welches ausdricklich
die Uberpriifung der Rechtswirksamkeit des
EU-U.S. Privacy Shield zum Gegenstand hat.
Weitere Informationen zum Privacy Shield:
https://s.rlp.de/privacyshield

In Bezug auf die EU-Standardvertragsklauseln
spricht sich der Generalanwalt klar fur ihre
generelle Wirksamkeit aus. Sie konnten unab-
hangig vom Datenschutzniveau im jeweiligen
Drittland fir Datentbermittlungen dorthin ver-
wendet werden. Dies hat viele Verantwortliche
und Auftragsverarbeiter aufatmen lassen. Der
Generalanwalt unterstreicht jedoch das Recht
und die Verantwortung der Aufsichtsbehdrden,
im Einzelfall MalBnahmen zu ergreifen (Schluss-
antrag zu C-311/18 EuGH vom 19.12.2019, Rn.
158). Das heil3t, die Aufsichtsbehdrden sollen
im Falle konkreter Datenschutzverstof3e, also
z.B. bei direkten Zugriffen von EU-Sicherheits-
behorden auf personenbezogene Daten beim
Verantwortlichen oder Auftragsverarbeiter im
Drittland, die Aussetzung von Datenibermitt-
lungen an diesen beim Verantwortlichen oder
Auftragsverarbeiter in der EU durchzusetzen.
Das ist keine neue rechtliche Erkenntnis. Es
setzt jedoch voraus, dass die Aufsichtsbehdr-
den von dem konkreten Datenschutzverstof}
Kenntnis erlangen. Dies durfte nur einen gerin-
gen Anteil der tatsachlichen Félle ausmachen.
Dass ein tatsdchlicher Schutz der Daten be-
steht, die in ein Drittland Ubermittelt werden,
welches nationale Gesetze unterhélt, die aus
der Perspektive des EU-Rechts regelmallige
Datenschutzversté3e legitimieren, darf daher
weiterhin in Frage gestellt werden. Das endgul-
tige Urteil des EuGH im Schrems lI-Verfahren
wird mit Spannung erwartet. Der Schlussantrag
des Generalanwalts und weitere Dokumen-
te des EuGH zum Verfahren sind Uber einen
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Link auf der folgenden Seite zu erreichen:
https://s.rlp.de/standardvertragsklauseln

Etwas mehr Klarheit gibt es nun in Bezug auf
die Anforderungen an Verhaltensregeln und
Uberwachungsstellen nach Art. 40, 41 DS-
GVO. An der Entwicklung der Leitlinien 1/2019
iiber Verhaltensregeln und Uberwachungsstel-
len gemal der Verordnung (EU) 2016/679 vom
4. Juni 2019 des Europdischen Datenschutz-
ausschusses wirkte der LfDI im Wege inhaltli-
cher Stellungnahmen mit. Eine der streitigsten
Rechtsfragen sowohl auf deutscher als auch
auf europdischer Ebene war, ob die Benennung
einer Uberwachungsstelle zwingend fiir die
Genehmigungsfahigkeit von Verhaltensregeln
ist. Dies wurde in den Leitlinien nun eindeutig
bejaht (Rn. 27).

Noch keine Einigkeit herrscht Uber die Kriteri-
en, die eine Uberwachungsstelle erfiillen muss,
damit sie von der zustandigen Aufsichtsbehdr-
de fir die Uberwachungstatigkeit akkreditiert
werden kann. Entsprechende Leitlinien entwi-
ckelt der Européische Datenschutzausschuss
derzeit in Zusammenarbeit mit den Aufsichts-
behorden der Mitgliedstaaten. Die deutschen
Aufsichtsbehérden brachten ihren Vorschlag
fur Akkreditierungskriterien ein, welchem eine
monatelange Vorarbeit in einem eigens dafir
gegrindeten Arbeitskreis vorausging. In die-
sem wirkte der LfDI zu Beginn der Erarbeitung
des Papiers aktiv mit, musste sich im weiteren
Verlauf jedoch aus Kapazitatsknappheit weitge-
hend zurtckziehen.

Nach wie vor attraktiv, zumindest fir Konzerne
und Unternehmensgruppen, ist die Schaffung
geeigneter Garantien fur Datenibermittlungen
in Drittlander mithilfe von Binding Corporate
Rules (BCR). Entsprechend ist der Beratungs-
bedarf bei den Verantwortlichen und Auftrags-
verarbeitern weiterhin hoch. Um die steigende
Zahl der Antrage auf Genehmigung von BCR in

TATIGKEITSBERICHT 2019

einem angemessenen Zeitrahmen bewaéltigen
zu kénnen, gibt es in Deutschland und auch ins-
gesamt in der EU nicht gentigend Personal bei
den Aufsichtsbehorden. Die Priifung der Antré-
ge ist sehr umfangreich und langwierig. Bei al-
len Genehmigungsverfahren sind grundsatzlich
alle Aufsichtsbehdrden zu beteiligen, mehrere
Aufsichtsbehdrden davon missen sich vertieft
mit den eingereichten Unterlagen auseinan-
dersetzen. Kapazitaten fur sog. Co-Prifungen
freizusetzen, war dem LfDI im Jahr 2019 nicht
moglich. Die Optimierung des Genehmigungs-
verfahrens stand und steht regelmafig auf der
Agenda des zustandigen europdischen Arbeits-
kreises. Weitere Informationen zu Binding Cor-
porate Rules: https://s.rlp.de/bcr
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3. VORSITZ DES LFDI
RHEINLAND-PFALZ
IN DER
DATENSCHUTZKONFERENZ

3.1 Leitthema ,Kiinstliche Intelligenz*

Das Jahr seines Vorsitzes in der Datenschutz-
konferenz (DSK) hat der LfDI unter das Leit-
thema ,Kinstliche Intelligenz® gestellt. Daran
anknipfend hat er die Taskforce ,Kinstliche
Intelligenz aus Mitarbeiterinnen und Mitar-
beitern der deutschen Datenschutzbehdrden
geschaffen, die die ,,Hambacher Erklarung zur
Kinstlichen Intelligenz sowie die ,Empfehlun-
gen fir eine datenschutzkonforme Gestaltung
von KI-Systemen* erarbeitet haben. Diese wur-
den schlieBllich auf der 97. DSK und 98. DSK
verabschiedet. Die Papiere enthalten recht-
liche Anforderungen fir Systeme Kunstlicher
Intelligenz, die aus den Vorschriften der Daten-
schutz-Grundverordnung abgeleitet wurden.

Die Initiative zur ,Kinstlichen Intelligenz® stief3
auf ein reges Interesse in Presse- und Offent-
lichkeit und wurde von der Privatwirtschaft
wahrgenommen. Die Hambacher Erklarung ist
abrufbar unter https://s.rlp.de/hambacherer-
klrung

Die Empfehlungen fir eine datenschutzkonfor-
me Gestaltung von KI-Systemen sind abrufbar
unter https://s.rlp.de/kisysteme

3.2 97. Konferenz in Hambach

Unter dem Vorsitz des Landesbeauftragten fur
den Datenschutz und die Informationsfreiheit
Rheinland-Pfalz, Prof. Dr. Kugelmann, tagte
die 97. Konferenz der unabhangigen Daten-
schutzbehorden des Bundes und der Lander

am 3. und 4. April 2019 auf dem Hambacher
Schloss. Der historische Ort des Kampfes um
die Freiheit war gewdhlt worden, um den Willen
der deutschen Datenschutzaufsichtsbehdrden
zu verdeutlichen, fir einen effektiven Grund-
rechtsschutz einzutreten und ihren Beitrag zur
Sicherung von Freiheit in der digitalen Welt zu
leisten.

Landtagsprasident Hendrik Hering begrif3te
die Teilnehmerinnen und Teilnehmer und stellte
den Zusammenhang zwischen Demokratie und
Datenschutz heraus. Er hob hervor:

»Die Parlamente und die Beauftragten fur den
Datenschutz sind Verbindete, wenn es darum
geht, die Selbstbestimmung der Blrgerinnen
und Burger in einer demokratischen Gesell-
schaft zu schitzen. Ein unabhangiger und pro-
fessioneller Datenschutz ist unverzichtbar. Er
ist unverzichtbar, um beides zu gewahrleisten:
Transparenz, wo sie moglich ist, und Privatheit
und Vertraulichkeit, wo sie notig sind.

Einen Schwerpunkt der Konferenz bildete die
Diskussion um die Kinstliche Intelligenz (K.
Die deutschen Datenschutzaufsichtsbehdrden
haben die Hambacher Erklarung zur Kinstli-
chen Intelligenz verabschiedet. Sie nennt bei-
spielhaft den Einsatz von KlI-Systemen in der
Medizin, insbesondere in der Diagnose, in der
Sprachassistenz und bei der Bewertung von
Bewerbungsunterlagen in der Bewerberaus-
wahl. Aus dem geltenden Datenschutzrecht
werden sieben Anforderungen abgeleitet, die
bereits heute eingehalten werden missen. So
muss der Einsatz von Kl-Systemen nachvoll-
ziehbar und erklarbar sein, den Grundsatz der
Datenminimierung enthalten, Diskriminierun-
gen vermeiden und bendtigt technische und
organisatorische Standards. Die Datenschutz-
aufsichtsbehdrden wollen die Entwicklung be-
gleiten und fordern Wissenschaft, Politik und
Anwender auf, die Entwicklung von Kl im Sinne
des Datenschutzes zu steuern. Im Kern geht es
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darum, dass am Ende Menschen und nicht Ma-
schinen Uber Menschen entscheiden.

Die DSK hat Uber die Konsequenzen eines
ungeregelten Brexits beraten. Bereits am
8.3.2019 hat sie einen Beschluss gefasst, der
auf die rechtlichen Pflichten der Verantwortli-
chen im Falle eines ungeregelten Austritts hin-
weist. Im Falle eines ungeregelten Austritts ist
das Vereinigte Konigreich als Drittland im Sin-
ne der Datenschutz-Grundverordnung zu be-
trachten und dorthin fiihrende Datentransfers
sind dementsprechend gesondert abzusichern.
In Ermangelung einer solchen Absicherung
kénnten Datenverarbeitungen ausgesetzt und
Buflgelder verhdangt werden.

Als Reaktion auf den Hackerangriff auf Poli-
tiker und Politikerinnen sowie Personen des
offentlichen Lebens im Januar 2019 haben die
Datenschitzer eine Orientierungshilfe ,,Anfor-
derungen an Betreiber von Online-Diensten
zur Zugangssicherung® verabschiedet. Darin
werden Online-Diensten Mal3nahmen zur Zu-
gangssicherung nach dem Stand der Technik
empfohlen. Dies betreffen Vorgaben fur Auf-
bau, Ubertragung, Speicherung und Nutzung
von Passwortern sowie den Umgang mit An-
griffen und fehlgeschlagenen Anmeldeversu-
chen.

Als Ergdnzung zu der Positionsbestimmung
der Datenschutzkonferenz vom 26.4.2018 be-
ziglich der Anwendbarkeit des Telemedien-
gesetzes fur nicht-6ffentliche Stellen ab dem
Wirksamwerden der Datenschutz-Grundver-
ordnung wurde eine Orientierungshilfe be-
schlossen. Die Orientierungshilfe beschaftigt
sich mit der Geltung des Telemediengesetztes
im Rahmen der Wirksamkeit der Datenschutz-
Grundverordnung und weist darauf hin, dass
die Interessensabwagung im Rahmen des Art. 6
Abs. 11it. f der Datenschutz-Grundverordnung
auf den konkreten Einzelfall bezogen werden
sollte. Insbesondere konkretisiert sie anhand

TATIGKEITSBERICHT 2019

von Beispielen die Interessensabwagung beim
Einsatz von Tracking-Tools.

Die Zahl der Analysen von Videoaufnahmen,
bei der Gesichtsmerkmale erfasst und aus-
gewertet werden, um z.B. durch eine Analyse
der Mimik Rickschlisse auf die Geflhlslage
eines Menschen (Emotional Decoding) zu er-
halten oder um die Wirksamkeit von Werbung
zu messen und genauer auf die gewlnschten
Zielgruppen zuzuschneiden, nimmt zu. Die
Datenschutzkonferenz hat daher ein Positions-
papier erstellt, in dem entsprechende Verfah-
ren rechtlich bewertet und Empfehlungen zur
Gestaltung abgeleitet werden.

Nach dem Urteil des EuGH zu Facebook-Fan-
pages hat sich die DSK in einem Beschluss zum
(Weiter-)Betrieb von Facebook-Fanpages ge-
duflert. In diesem wird verdeutlicht, dass Fanpa-
ge-Betreiber die Rechtmalligkeit der gemein-
sam zu verantwortenden Datenverarbeitung
gewdhrleisten und in der Lage sein missen, die
Einhaltung der Grundsadtze der Verarbeitung
(Art. 5 Abs. 1 DSGVQO) nachzuweisen. Die DSK
unterstreicht die datenschutzrechtliche Ver-
antwortlichkeit sowohl von Facebook wie der
Fanpage-Betreiber und erwartet, dass sie ihrer
Verantwortung entsprechend nachkommen.

Die Hambacher Erklarung finden Sie unter
https://s.rlp.de/hambachererklrung

3.3 98. Konferenz in Trier

Auf ihrer Uberaus ertragreichen 98.Sitzung am
6. und 7. November 2019 in Trier hat die Konfe-
renz der unabhangigen Datenschutzaufsichts-
behorden (Datenschutzkonferenz) eine Reihe
von Entschliefungen und Beschlissen gefasst.

Die Bandbreite der Themen reichte dabei von
der Kritik an einer massenhaften automati-
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sierten Erfassung von Kfz-Kennzeichen bis zu
Empfehlungen fir den datenschutzgerechten
Einsatz von Kinstlicher Intelligenz , fur die in
Konkretisierung der Hambacher Erklarung®
vom April 2019 ein Positionspapier verabschie-
det wurde.

Einen weiteren Schwerpunkt bildete der Ge-
sundheitsbereich. Angesichts der fortschrei-
tenden Digitalisierung des Gesundheitswesens
fordert die Datenschutzkonferenz mit Blick auf
die damit verbundenen Risiken sicherzustellen,
dass, unabhdngig von der Grof3e medizinischer
Einrichtungen, Patientendaten nach dem Stand
der Technik geschitzt werden. Auch Gesund-
heitswebseiten und -Apps miussen die Er-
wartungen ihrer Nutzerinnen und Nutzer an
Vertraulichkeit gewahrleisten und bei der Wei-
tergabe personenbezogener Daten bestimmte
Anforderungen einhalten. Fir den Einsatz von
Messenger-Diensten im Krankenhausbereich
wurden in einem ,Whitepaper® technische An-
forderungen zusammengestellt, die als Grund-
lage weiterer Diskussionen dienen sollen. Ver-
offentlicht wurde weiterhin die Version 2.0 des
Standard-Datenschutzmodells.

Hinsichtlich der mit Sprachassistenzsystemen
und Panoramadiensten verbundenen Daten-
schutzfragen sowie den Anforderungen an die
Sicherstellung einer angemessenen Digitalen
Souveranitdt hat die Konferenz Prifungsauf-
trage an die entsprechenden Arbeitskreise er-
teilt.

Fir eine verbesserte Abstimmung und Zusam-
menarbeit mit den Européischen Aufsichtsbe-
hérden hat die Konferenz verschiedene Ver-
fahrensregelungen beschlossen.

Darlber hinaus hat die Konferenz einen Er-
fahrungsbericht Uber die Anwendung der
Datenschutz-Grundverordnung  beschlossen,
der einen Beitrag zur Erstellung eines Be-
richts auf europdischer Ebene leisten soll.

Im Zusammenhang mit der automatisierten
Ubertragung sogenannter Telemetriedaten bei
Windows Betriebssystem- und Anwendungs-
|6sungen hat die Konferenz im Nachgang auf
hochrangiger Ebene Gesprache mit Vertretern
von Microsoft gefihrt. Ziel ist es dabei, den Per-
sonenbezug von Nutzungsdaten zu vermindern
bzw. deren Ubertragung in die Entscheidung
der Nutzerinnen und Nutzer zu stellen. In die-
sem Zusammenhang hat die Datenschutzkon-
ferenz ein Prifschema fir das Betriebssystem
Windows 10 veroffentlicht, das Verantwort-
lichen die Moglichkeit gibt, die datenschutz-
relevanten Fragen im Zusammenhang mit dem
Einsatz der Software, der Ubertragung von
Telemetriedaten sowie der Update-Konfigura-
tion zu bewerten. Der Landesbeauftragte fiur
den Datenschutz und die Informationsfreiheit,
Prof. Dr. Dieter Kugelmann, zog folgendes Fazit
des diesjahrigen rheinland-pfélzischen Vorsit-
zes in der Datenschutzkonferenz: , Die umfang-
reichen Tagesordnungen der 98. Datenschutz-
konferenz sowie der vorhergehenden zeigen
einmal mehr, dass die fortschreitende Digita-
lisierung Datenschutzfragen in nahezu allen
Lebensbereichen aufwirft. Die Datenschutzbe-
auftragten stehen dabei vor der Herausforde-
rung, relevante Entwicklungen frithzeitig zu er-
kennen und den Datenschutz so einzubringen,
dass Risiken begegnet wird und Chancen nicht
vergeben werden. Ich freue mich daher, dass es
im Jahr des rheinland-pfélzischen Vorsitzes der
Konferenz gelungen ist, fiir das Zukunftsthema
»Kinstliche Intelligenz* entsprechende Emp-
fehlungen zu erarbeiten.”

Daten-
unter

Die EntschlieBungen der
schutzkonferenz finden Sie
https://s.rlp.de/DSKEntschliessungen
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ZAHLEN UND FAKTEN

1. Geschiftsstatistik 2019: Privater Bereich

Gemeldete Datenpannen 275

Beschverden _ out

Hinweise 118

o

100 200 300 400 500 600 700

2. Geschiftsstatistik 2019: Offentlicher Bereich

Gemeldete Datenpannen 44
Beschwerden A_ 269
Hinweise A. 39
0 100 200 300 400 500 600
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3. Ausgeiibte Befugnisse 2018 und 2019
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4. Ausgeiibte Befugnisse 2019
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BuRgelder

Warnungen Anweisungen

B Verwarnungen 27

W Zwangsgelder 3
GeldbuBen 10

M Beanstandungen 19

B Anweisungen 13
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SACHGEBIETE / EUROPAISCHE ZUSAMMENARBEIT

I1l. SACHGEBIETE

1. EUROPAISCHE
ZUSAMMENARBEIT

1.1  Zusammenarbeit mit anderen
Aufsichtsbehérden auf nationaler
und europdischer Ebene

Der LfDI hat im Berichtsjahr 2019 weiterhin an
dem Ziel, ein mdglichst weitgehend harmoni-
siertes Datenschutzrecht in der EU zu erhalten,
mitgewirkt - insbesondere durch die Zusam-
menarbeit mit den anderen Datenschutzauf-
sichtsbehdrden auf nationaler und auch auf
europdischer Ebene. Beispielsweise wurden
Hospitationen in den Schwesterbehdrden in
Irland, Osterreich, Estland und Lettland durch-
gefihrt, wo sich Mitarbeiter des LfDI Einblicke
in die Organisation der Behorden verschafften
und Uber das jeweilige nationale Datenschutz-
anpassungsgesetz informiert wurden. Der LfDI
selbst fihrte eine Hospitation in der polnischen
Datenschutzaufsichtsbehorde durch.

Die multilaterale - und nun auch vermehrt - die
bilaterale Kommunikation mit den europaischen
Datenschutzaufsichtsbehdrden wurde  ver-
starkt Uber die Web-Plattform | IMI“ (Internal
Market Information System - zu deutsch ,,Bin-
nenmarkt-Informationssystem) durchgefihrt.
Diese Kommunikation Ubernahm federfiihrend
die im Jahr 2018 geschaffene ,IMI-Stelle, die
sich um die Priifung von grenziberschreiten-
den Bezligen datenschutzrechtlicher Sachver-
halte und die darauffolgende Kommunikation
mit den anderen Aufsichtsbehérden und den
Beschwerdefiihrern kimmert.

Die Zusammenarbeit zwischen den Aufsichts-
behorden in der EU in grenziberschreitenden
Verfahren hat sich seit 2018 stark weiterent-
wickelt. Einige Rechtsfragen aus dem Bereich
der Koharenzmechanismen wurden bereits ge-
klart, andere werden weiter diskutiert. Inner-
halb Deutschlands besteht in den wesentlichen
Fragen des Kohdrenzverfahrens und der An-
wendung von IMI Einigkeit. Diese wird haupt-
sdchlich Uber den Arbeitskreis Grundsatz sowie
den Arbeitskreis Organisation und Struktur
hergestellt. Auch im Verhaltnis zu anderen EU-
Aufsichtsbehdrden wird die Zusammenarbeit
als konstruktiv wahrgenommen. Allerdings be-
stehen auf dieser Ebene mehr Rechtsfragen,
auf die noch nicht in allen Fallen eindeutige
Antworten gefunden wurden. Eine grof3e Rolle
bei der Vereinheitlichung der Vorgehensweisen
spielt das EDSA-Sekretariat. Wahrend im Jahr
2018 noch die Bestimmung der federfiihren-
den Aufsichtsbehdrde nach Art. 56 DS-GVO
eine wesentliche Rolle spielte, traten von die-
sen grenziberschreitenden Verfahren im Jahr
2019 bereits einige in die Entscheidungsphase
im Rahmen des Verfahrens nach Art. 60 DS-
GVO ein. Erfahrungen mit Entscheidungsvor-
schldgen der federfihrenden Aufsichtsbe-
horden und Einsprichen oder Zustimmungen
der weiteren betroffenen Aufsichtsbehdrden
konnten gesammelt werden. Insgesamt liefen
diese Verfahrensschritte in den Augen des LfDI
konstruktiv und effektiv.

1.2 L&ndervertretung IT Users Subgroup
des Européischen Datenschutzaus-
schusses

Die Vertretung der Lander in der Datenschutz-
expertengruppe ,IT Users Subgroup® des Eu-
ropdischen Datenschutzausschusses (EDSA)
wurde vom LfDI fortgefiihrt. Dort wurden An-
derungen im Kommunikationssystem [IMI mit
den europdischen Schwesterbehorden sowie
dem EDSA-Sekretariat diskutiert und mit dem
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Ziel der effizienten Zusammenarbeit umge-
setzt. Beschlossen und fur die europdischen
Datenschutzbehdrden  eingefiihrt  wurden
2019 auch ein Videokonferenztool sowie ein
Wissenschaftsmanagementsystem, in dem alle
Leitlinien, Tagesordnungen und Protokolle der
Sitzungen der Expertengruppen sowie der Ple-
narsitzungen fur den internen Gebrauch aufge-
fiihrt sind.Uber die in der IT User Subgroup be-
sprochenen Anderungen informierte der LfDI
die anderen deutschen Datenschutzbehdrden
auf Arbeitskreissitzungen sowie den deutschen
Landervertreter der Plenarsitzung.

Zudem hat sich der LfDI auch in die Bearbei-
tung anderer interner oder offentlicher Leit-
linien des EDSA eingebracht und die Entwick-
lungen in den verschiedenen Expertengruppen
und dem Plenum beobachtet und an regelma-
Rigen Umfragen zu Statistik und Arbeitserfah-
rungen (beispielsweise mit IMI) teilgenommen.

TATIGKEITSBERICHT 2019
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2. SICHERHEIT

2.1 Tag des Datenschutzes bei der
Polizei Rheinland-Pfalz

Der Landesbeauftragte fir den Datenschutz
und die Informationsfreiheit Rheinland-Pfalz
unterstitzte auch in diesem Jahr die Hoch-
schule der Polizei am Flugplatz Hahn bei der
Durchfihrung des ,Tag des Datenschutzes®
Eingeleitet wurden die Hochschultage jeweils
mit einem Einflihrungsvortrag durch den Lan-
desbeauftragten fir den Datenschutz und die
Informationsfreiheit Rheinland-Pfalz. Zwei Ein-
stellungsjahrgdngen mit insgesamt ca. 500
jungen Polizeibediensteten wurden im Rahmen
von Workshops u. a. durch Referenten der Be-
horde datenschutzrechtliche Themen naher
gebracht, die sowohl dienstlichen wie auch pri-
vaten Bezug hatten.

Der Landesbeauftragte sieht in der Mdglich-
keit der Unterstitzung des Hochschultages die
Chance, einen grof3en Kreis von Personen, die
wahrend ihrer beruflichen Tatigkeit eine Viel-
zahl von sensiblen personenbezogenen Daten
rechtskonform verarbeiten mussen, frihzeitig
fur die Themen des Datenschutzes zu sensi-
bilisieren. Beiderseits ist die Fortfihrung der
Zusammenarbeit in dieser Form auch in den
nachsten Jahren gewtiinscht.

2.2 Beschwerdeaufkommen bei der
Zentralen BuBgeldstelle des
Polizeiprasidiums Rheinpfalz

Der LfDI beschéftigte sich mit einer Vielzahl
von Anfragen und Beschwerden, die im We-
sentlichen die Ermittlungsarbeit der Zentralen
BuRgeldstelle (ZBS) in Speyer betrafen. Die
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ZBS ist dem Polizeiprasidium Rheinpfalz in Lud-
wigshafen angegliedert. Die Beschwerden rich-
teten sich z. B. gegen Lichtbildabgleiche und
damit verbundene Anfragen bei den Meldebe-
hoérden oder gegen Abfragen in den Informa-
tionssystemen zur Ermittlung von Mitbewoh-
nern, die als Fahrzeugfihrer in Frage kommen.
Mehrfach wurden auch Sachverhalte mitge-
teilt, die durch eine fehlerhafte Bearbeitung
bei der Identifizierung des Fahrzeugfihrers zur
Verarbeitung von personenbezogenen Daten
geflhrt haben, obwohl sich die Personen ledig-
lich als Beifahrer im Fahrzeug befanden. Meine
Behorde hat diese Félle beanstandet und um
Prifung gebeten, ob diese Fehlerquelle durch
technisch-organisatorische Mal3nahmen ein-
gedammt werden kann.

Die Ermittlungsarbeit der ZBS war auch Anlass
fur einen informativen Meinungsaustausch in
der zweiten Jahreshélfte unter Beteiligung des
Polizeiprasidenten, des Leiters der ZBS, Ver-
tretern des Innenministeriums und Vertretern
meiner Behorde.

Unter Berlcksichtigung der zu bearbeitenden
Datenmenge im Rahmen von Verwarnungs-
und BuB3geldverfahren im Straf3en- und Giter-
verkehr ist die Anzahl der datenschutzrecht-
gering zu betrachten.
Trotzdem ist das Beschwerdeaufkommen fir
den LfDI nicht unerheblich.

lichen Verstof3e als

2.3 Priifung der Rechtsextremismus-
datei (RED)

Der LfDI hatte bereits im Oktober 2018 eine
Prifung der RED beim LKA Rheinland-Pfalz
vorgenommen (siehe TB 2018, Pkt. 2.5) und
diese im Jahr 2019 bei den Polizeiprasidien
fortgefihrt.

Im Ergebnis werden die Zugriffe auf die Daten-
bank RED grundsétzlich ordnungsgemaf’ pro-
tokolliert. Es haben sich jedoch unterschied-
liche Verfahrensweisen in der Dokumentation
der Voraussetzungen zur Einstellung in die RED
ergeben, die aus datenschutzrechtlicher Sicht
vereinheitlicht werden sollten. Weiterhin erga-
ben sich Differenzen im Abgleich der vom LKA
mitgeteilten Anzahl der Léschungen von Per-
sonen in der RED mit den Protokollierungsaus-
drucken des Bundekriminalamtes. Zur Verifizie-
rung der Ursache befindet sich das LKA derzeit
noch im Austausch mit dem BKA. Insgesamt
wird der Mehrwert der RED von den Fachkom-
missariaten als gering bewertet, da alle Daten-
bestdnde, die in der RED abgebildet sind bun-
des- und landesweit zur Verfigung stehen und
Uber diese Systeme abgerufen werden kénnen.

2.4 Erste Evaluation der Online-Wache -
Speicherung von IP-Adressen

Seit 06.12.2018 befindet sich die Online-Wache
der Polizei Rheinland-Pfalz in Betrieb (siehe TB
2018, Pkt. 2.6). Der LfDI hatte mit Blick auf
die vom Landesbetrieb Daten und Informati-
on(LDD als Dienstleister dargestellte verdnder-
te Lage bei gegen IT-Strukturen gerichteten
Angriffen keine Bedenken gegen die vollstandi-
ge Speicherung der Zugriffe einschlief3lich der
IP-Adresse fur die Zwecke der IT-Sicherheit.
Problematisch erschien diese Speicherungs-
frist hingegen fur die Nutzung zu anderen Zwe-
cken, insbesondere in Verbindung mit einer all-
gemeinen Zugriffsmoglichkeit Gber den Button
»IP-Adresse offenlegen®, da die IP-Adresse auf-
grund der Manipulations- und Verschleierungs-
moglichkeiten kein verlassliches Instrument zur
ldentifizierung der Nutzer darstellt. Dies gilt
nicht zuletzt mit Blick auf etwaige nachfolgen-
de eingriffsintensive polizeiliche Malnahmen.

Insoweit wurde der Vorschlag, die direkte Of-
fenlegung der IP-Adresse im Rahmen der Ge-
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staltung der Zugriffsrechte nurim sogenannten
,Back-Office“-Bereich (z.B. Lagedauerdienst)
zur Verfiigung zu stellen und nicht bei der je-
weiligen polizeilichen Sachbearbeitung, be-
grift.

Im Evaluationsergebnis zeigte sich, dass die
Moglichkeit der Ermittlung der IP-Adresse im
Backoffice im Auswertzeitraum 06.12.2018 -
31.05.2019 zur Ermittlung von insgesamt 22 IP-
Adressen gefiihrt hat. Setzt man die erforder-
lichen IP-Adressen-Ermittlungen ins Verhéltnis
zur Gesamtzahl der Vorgédnge, so ergibt sich ein
Anteil von 0,30%. Beispielhaft wurden die IP-
Adressen im Rahmen anonymer / pseudonymer
Anzeigen, des Verdachts einer falschen Perso-
nalienangabe oder des Verdachts des Vortau-
schens einer Straftat ermittelt.

2.5 Anderung des Polizei- und
Ordnungsbehdrdengesetzes
Rheinland-Pfalz

Im Jahr 2019 hat der LfDI zum Entwurf eines
Landesgesetzes zur Anderung des Polizei- und
Ordnungsbehordengesetzes (POG-E) sowie
beamtenrechtlicher Vorschriften im Rahmen
der im Rahmen des Beteiligungs- und Anho-
rungsverfahrens gem. §§ 27, 28 der Gemein-
samen Geschéftsordnung (GGO) Stellung ge-
nommen.

Diese betrafen insbesondere die Verarbeitung

besonderer Kategorien personenbezogener
Daten, die Gewahrleistung von Betroffenen-
rechten und die Ausgestaltungen der Verarbei-
tungsgrundlagen, insbesondere der Speiche-
rungs- und Ubermittlungsgrundlagen sowie die
Anforderungen an die Protokollierungen von

Verarbeitungen und Kennzeichnung von Daten.

Der Gesetzentwurf zur Anderung des Poli-
zei- und Ordnungsbehdrdengesetzes sowie
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beamten-rechtlicher Vorschriften setzt die
Vorgaben der Richtlinie (EU) 2016/680 auf
fachspezifischer Ebene um und dient - wie be-
reits das Landesgesetz zur Anderung des Poli-
zei- und Ordnungsbehdrdengesetzes vom 30.
Juni 2017 (GVBI. S. 123) - der Umsetzung der
Vorgaben des Urteils des Bundesverfassungs-
gerichts (BVerfG) zum Bundeskriminalamtge-
setz (BKAG) vom 20. April 2016 (BVerfGE 141,
220).

Das Gesetzgebungsverfahren wurde Uber-
wiegend dazu genutzt, das neue europaische
Rechtsregime systematisch und normenklar
auch im Sicherheitsrecht umzusetzen. Auch die
Umsetzung der Vorgaben des Urteils des Bun-
desverfassungsgerichts (BVerfG) zum Bundes-
kriminalamtgesetz (BKAG) vom 20. April 2016
(BVerfGE 141, 220) ist grundsatzlich gelungen.
Es werden damit Mechanismen eingefiihrt und
ausgebaut, die das Datenschutzniveau der poli-
zeilichen Datenverarbeitung in Rheinland-Pfalz
starken werden. Insbesondere die Betroffe-
nenrechte wurden - auch aufgrund der Anfor-
derungen der Richtlinie (EU) 2016/680 - ge-

starkt.

Trotzdem bestand Verbesserungsbedarf dahin-
gehend, die Transparenz und Legitimitat der
polizeilichen Datenverarbeitung unter Wah-
rung der europarechtlichen und verfassungs-
rechtlichen Vorgaben zu steigern. Dies betraf
insbesondere die neu geschaffenen Rechts-
grundlagen zur Zuverlassigkeitsiberprifung.
Auch hinsichtlich der umfassenden Protokol-
lierung, technisch-organisatorischen Mal3nah-
men, Kennzeichnung und der Ermaoglichung
eines ausreichenden individuellen und aufsicht-
lichen Rechtsschutzes bestand weiterer Uber-
arbeitungsbedarf des Gesetzentwurfes, um die
Position der betroffenen Personen und der Da-
tenschutzaufsicht angemessen und in Einklang
mit den rechtlichen Vorgaben zu stéarken. Dazu
leistete der LfDI mit zahlreichen Verbesse-
rungsanregungen und Regelungsvorschléagen
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im Rahmen seiner Stellungnahme konstruktive 3, JUSTIZ
Unterstiitzung. Das Gesetzgebungsverfahren

2020 wird zeigen, inwiefern diese Vorschlage

auf fruchtbaren Boden stiefl3en.

3.1 Auskunftsanspruch nach Art. 15
DS-GVO

Mehrfach beschaftigte sich der LfDI im Rah-
men von Beschwerden auch wieder mit dem
Auskunftsanspruch nach Art. 15 DS-GVO
gegenlber Rechtsanwélten. Diese berufen
sich zumeist auf ihr Berufsgeheimnis, was bei
Auskunftsersuchen Dritter interessengerecht
sein mag. Gegenlber den eigenen Mandan-
ten erscheint die Auskunftsverweigerung mit
Berufung auf das Berufsgeheimnis indes be-
fremdlich, weshalb der LfDI hier stets im Ein-
zelfall prift.

3.2 Unabhangigkeit der Justiz

Eine wegen nicht erteilter Auskunft erhobe-
ne Beschwerde gegen ein rheinland-pfalzi-
sches Gericht veranlasste den LfDI zur er-
neuten Befassung mit der Reichweite seiner
Aufsichtsbefugnis gegentber der Justiz. Der
vollen Kontrolle durch die Datenschutzauf-
sicht unterliegen die Gerichte im Rahmen
ihrer Verwaltungstatigkeit. Dazu gehdren Ab-
rechnungsvorgange und Personalverwaltung
oder die Gewahrung von Akteneinsicht nach
Abschluss eines Verfahrens. Indes kann der
LfDI keine Datenverarbeitungsvorgange der
Gerichte im Rahmen ihrer justiziellen Tatigkeit
kontrollieren, Art. 55 Abs. 3 DS-GVO und §
41 Abs. 2 LDSG. Denn eine unparteiliche und
sachliche Rechtsprechung muss frei von be-
hordlicher Kontrolle sein.

Die eindeutige Zuordnung einer Datenver-
arbeitung zur justiziellen Tatigkeit ist aber
haufig schwierig und einzelfallabhangig. Ent-
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sprechende Priifungen sind deshalb regelmafii-
ger Bestandteil der Arbeit des LfDI. Justizielle
Tatigkeit meint alle Datenverarbeitungsvorgan-
ge die unmittelbar mit der Rechtsfindung und
Rechtsprechung zusammenhdngen, wie das
Verlesen von Gutachten oder die Befragung
von Personen Uber ihre Vermdgensverhaltnis-
se wahrend einer Verhandlung. Die Freistellung
von der Datenschutzaufsicht erstreckt sich
somit auf sdmtliche Tatigkeiten, die mit der
gerichtlichen Entscheidungsfindung in Zusam-
menhang stehen.

Im o.g. Fall verweigerte das Gericht zunédchst
die Auskunft mit der Begrindung, dass dem
Beschwerdefihrer ein prozessuales Akten-
einsichtsrecht zustehe, welches den daten-
schutzrechtlichen Anspruch verdréange. Der
Anspruch auf Auskunft gemal3 Art. 15 DS-GVO
hat aber eine grundsétzlich andere Zielrichtung
als das Recht auf Akteneinsicht in einem lau-
fenden Verfahren, welches dem Ersuchenden
in der Regel wesentlich mehr Informationen
zuteil werden lasst. Gerade wenn es um per-
sonenbezogene Daten von Kléager oder Be-
klagten auflerhalb eines konkreten Verfahrens
geht, muss der Auskunftsanspruch umfassend
erflllt werden. Im vorliegenden Fall hatte der
Beschwerdefihrer allgemein Auskunft Uber
seine beim Sozialgericht Mainz gespeicherten
personenbezogenen Daten verlangt und nicht
etwa Uber Inhalte aus einem laufenden Verfah-
ren. Es ging also nicht um Daten, die im Rah-
men justizieller Tatigkeit gemafl Art. 55 Abs. 3
DS-GVO, sondern im Rahmen der allgemeinen
Verwaltungstatigkeit der Gerichte verarbeitet
wurden. Nach eingehender Prifung und Be-
fassung verschiedener Stellen bat der LfDI, er-
neut die Auskunft zu erteilen, dem das Gericht
schlieBlich nachkam.

TATIGKEITSBERICHT 2019

SACHGEBIETE / JUSTIZ

3.3 Vollstreckung

Auch die Datenverarbeitung im Rahmen der
Vollstreckung ist immer wieder Gegenstand
von Beschwerden beim LfDI.

Ein Amtsgericht Ubersandte den in einem
Zwangsvollstreckungsverfahren erlassenen Zu-
schlagsbeschluss. In diesem Fall hielt der LfDI
eine Verwarnung fur erforderlich.

Anders als die Richterschaft unterstehen Ge-
richtsvollzieherinnen der vollen datenschutz-
rechtlichen Kontrolle durch den LfDI. Bei sei-
nem Arbeitstreffen mit dem Justizministerium
tauschte sich daher der LfDI auch mit dem Re-
ferat fur Gerichtsvollzieherrecht aus und be-
schloss hier noch enger zusammen zu arbeiten.
Konkreter Anlass war eine ldngst Uberfallige
Loschung von Schuldnerdaten auf dem Lap-
top eines Gerichtsvollziehers. Der Gerichts-
vollzieher verweigerte zundchst die Loschung
mit Verweis darauf, dass es zu umstandlich sei,
fir jeden Schuldner einzeln zu prifen, wann
dessen Daten zu |6schen seien. Nachdem der
LfDI bei verschiedenen Stellen Informationen
Uber die verwendete Software eingeholt und
gemeinsam mit dem Justizministerium erneut
zur Léschung aufgefordert hatte, beendete der
Gerichtsvollzieher schlief3lich die rechtswidrige
Speicherung.

3.4 Uberwachung der Kommunikation
von Gefangenen

Die Uberwachung des Schriftverkehrs und der
Telekommunikation Gefangener ist regelmafig
Beschwerdegegenstand beim LfDI. Thema war
unter anderem ein Einwilligungsformular, wel-
ches eine JVA unter den Gefangenen zirkuliert
hatte. Mit der Unterschrift erklarte der Gefan-
gene, freiwillig darin einzuwilligen, dass nicht
nur seine eigenen personenbezogenen Daten,
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sondern auch Namen und Beziehung zu seinen
Gespréchspartnern an den Betreiber der Tele-
fon- und Fernsehanlage Ubermittelt wirden.
Im Falle eines Widerrufs wiirden die Daten des
Kontos beim Betreiber geldscht.

Jedoch war gar keine Einwilligung seitens der
Gefangenen erforderlich. Das Formular war
somit missverstdndlich. Denn die Erfassung
der Daten Dritter im Rahmen der Telefoniber-
wachung ist gemal3 § 8 Landesjustizvollzugs-
datenschutzgesetz rechtméBlig. Danach kon-
nen Daten Uber Personen, die nicht Gefangene
sind, ohne deren Kenntnis bei Gefangenen oder
sonstigen Dritten erhoben werden, soweit dies
fur die Erfullung der Aufgaben des Vollzugs
unerlasslich ist und schutzwirdige Interessen
der Betroffenen hierdurch nicht beeintréch-
tigt werden. Die JVA erklarte nachvollziehbar,
dass es fur die Erreichung der Vollzugsziele,
die Strafgefangenen zu befahigen, kiinftig ein
Leben ohne Straftaten zu fihren und die Allge-
meinheit vor weiteren Straftaten zu schitzen,
unerlasslich sei, auch die sozialen Beziehun-
gen der Gefangenen zu Dritten zu kennen. So
konne man den ,sozialen Empfangsraum der
Gefangenen® erfassen und diese gezielter fir
die Zeit nach der Haft vorzubereiten. Das Inte-
resse der Betroffenen, also der Personen, die
mit Ihnen in Kontakt stehen, musste hier hinter
diesen Vollzugszielen zurlcktreten. Dies erklar-
te der LfDI auch gegenlber den Beschwerde-
flhrern.

Die JVA hat angekindigt, das insoweit miss-
verstandliche Formular fir die Benutzung der
Anlage entsprechend zu andern, um weiteren
Beschwerden vorzubeugen.

3.5 Entwurf fiir ein neues Landesjustiz-
vollzugsdatenschutzgesetz

Rheinland-Pfalz hat bereits seit geraumer
Zeit ein  Landesjustizvollzugsdatenschutz-

gesetz. Dieses  Landesjustizvollzugsdaten-
schutzgesetz bedurfte allerdings im Zuge der
Umsetzung der Richtlinie fir Polizei und Justiz

der Anderung.

Angelehnt an einen Musterentwurf der Justiz-
vollzugsdatenschutzreferenten der Lander aus
dem Jahr 2018 hat das Ministerium fur Justiz im
August 2018 einen Referentenentwurf vorge-
legt, der die Richtlinie fiir Polizei und Justiz im
Justizvollzugsbereich umsetzen soll.

Zu diesem Entwurf hat der LfDI bereits eine
Stellungnahme abgegeben.

3.6 Pressearbeit der Justiz

Der LfDI erhielt einen Hinweis, wonach auf der
Webseite einer Staatsanwaltschaft sich Presse-
mitteilungen zu Verfahren verdffentlicht wa-
ren, die bis ins Jahr 2007 zurick reichten und
teilweise recht genaue Ruckschlisse auf die
betroffenen Personen zulielen. So enthielt
eine Meldung den Name und Sitz des Unter-
nehmens zweier Angeklagter sowie die Angabe
gegen einen ,friheren leitenden Mitarbeiter
einer Firma der xx-Unternehmensgruppe in yy
(Ort)

Als Teil der offentlichen Gewalt ist die Staats-
anwaltschaft verpflichtet, Presse und Offent-
lichkeit Uber die Erfullung ihrer Aufgaben zu
informieren und darf in diesem Zusammen-
hang auch personenbezogene Daten verarbei-
ten. Nach den Vorgaben der Pressegesetze
der Lander und der Richtlinien fur Straf- und
BuBgeldverfahren (RiStBV) ist dabei im Ein-
zelfall priifen, ob das Interesse der Offentlich-
keit an einer vollstandigen Berichterstattung
gegeniber den Personlichkeitsrechten des
Beschuldigten oder anderer Beteiligter, ins-
besondere auch des Verletzten, Uberwiegt.
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Nach Auffassung des LfDI erfordert das In-
formationsinteresse der Offentlichkeit jedoch
nicht, die im Ermittlungsverfahren betroffenen
Personen so genau zu beschreiben. Auch sollte
bei einem Verfahren, das nahezu 12 Jahre zu-
rickliegt, das Recht auf Léschung nach Art. 17
DS-GVO geprift werden. Nachdem der LfDI
der Staatsanwaltschaft diese Rechtsauffassung
mitgeteilt hatte, Uberarbeitete diese ihre Web-
seite. Nunmehr werden nur noch Mitteilungen
zu Verfahren veroffentlicht, die weniger als 5
Jahre zurUckliegen.

Die justizielle Medienarbeit im Strafverfahren
war auch Thema einer Veranstaltung des Ar-
beitskreises Strafprozessrecht und Polizeirecht
(ASP) am 6. Mai in der Akademie der Wissen-
schaften, Mainz. Der ASP, an dem auch der
LfDI beteiligt ist, stellte einen Gesetzentwurf
vor, der verbindliche Regelungen zu der bis-
lang lediglich in den RiStBV erwahnten Materie
treffen soll. Im Anschluss nahm der LfDI an der
Podiumsdiskussion ,Erteilung von Auskinften
durch Justizbehorden an Medien - Ein Minen-
feld zwischen Pressefreiheit, Personlichkeits-
recht und Unschuldsvermutung* teil. Die Dis-
kussion zeigte die Schwierigkeit, zwischen den
sich gegeniberstehenden, gewichtigen Grund-
rechtspositionen einen schonenden Ausgleich
zu finden.

3.7 Sonstiges

Unter dem Motto ,Datenschutz im Schieds-
amt“ fand am im Marz 2019 in Grinstadt erst-
mals eine Fortbildung des LfDI fir Schieds-
Rheinland-Pfalz = statt.
Schnittstelle zwischen Ehrenamt und Justiz ist

personen in Diese
in der Diskussion zu den datenschutzrecht-
lichen Neuerungen bislang kaum beleuchtet
worden. Deshalb hatte die Bezirksvereini-
gung Mainz / Bad Kreuznach / Frankenthal des

Bunds Deutscher Schiedsmanner und Schieds-
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frauen e. V. eine Referentin des LfDI zu ihrer
Mitgliederversammlung eingeladen, um sich
weiterzubilden. In einem Vortrag bekamen die
Schiedsfrauen und -ménner einen Uberblick
Uber die wichtigsten datenschutzrechtlichen
Anforderungen und Neuerungen seit Wirk-
samwerden der DS-GVO. Anschlielend gab es
Gelegenheit zu Fragen. Thema war unter an-
derem die Vereinbarkeit der Vorgaben aus der
Schiedsamtsordnung zur Protokollierung und
die gleichzeitige Beachtung von L&schfristen.
Wegen der verantwortungsvollen Aufgabe, die
die ehrenamtlich tétigen Schiedspersonen mit
aullergerichtlichen Schlichtungsversuchen er-
fullen, begrif3t der LfDI die Bereitschaft zur
Weiterbildung und freut sich auf dhnliche Ko-
operationen in der Zukunft.

3.8 Datenpannen

Die hdufigste Meldung von Verletzungen nach
Art. 33 DS-GVO bzw. § 54 LDSG im Justiz-
bereich betraf den Versand von Dokumenten
durch Rechtsanwalte und Notare an unberech-
tigte Empfanger, etwa durch falsche Eingabe
einer E-Mail-Adresse. Die E-Mails wurden in
der Regel unverschlisselt versandt, so dass
teilweise sensible Informationen an die falsche
Adresse gerieten. Verantwortliche sind nach
Art. 24 Abs. 1 und Art. 32 DS-GVO verpflich-
tet, geeignete technische und organisatorische
MalBnahmen fir eine verordnungskonforme
Verarbeitung zu treffen. Die Verschlisselung
istin Art. 32 Abs. 1lit a DS-GVO auch exempla-
risch genannt und nach Auffassung des LfDI fur
vertrauliche E-Mail-Kommunikation geeignet
und effektiv. Betrifft die Kommunikation be-
sondere Kategorien personenbezogener Daten
nach Art. 9 DS-GVO (wie etwa die ethnische
Herkunft, politische Uberzeugungen oder Ge-
sundheit) ist die unverschlisselte Kommunika-
tion besonders kritisch. Sie ist dann allenfalls
nach ausdricklicher vorheriger Einwilligung
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und Information der betroffenen Personen
Uber die damit verbundenen Risiken maoglich.
Aber auch bei anderen vertraulichen Daten,
wie etwa Finanzdaten oder Eigentumsverhalt-
nisse, sollte die Verschlisselung der Regelfall
sein. Deshalb mahnte der LfDI auch gegentber
Rechtsanwalten und Notaren immer wieder die
VerschlUsselung an.

4. VIDEOUBERWACHUNG

Hinsichtlich der gesellschaftlichen Relevanz
des Themas VideolUberwachung unterscheidet
sich das Jahr 2019 nur geringfligig vom Vorjahr.
Opto-elektronische Gerédte sind weit verbrei-
tet und leistungsfahige Aufnahmegerate sind
bereits zu niedrigen Preisen verflgbar. Das
Bewusstsein Uber die mit dem Einsatz verbun-
denen rechtlichen Probleme ist oftmals sehr
gering ausgepragt. Dies gilt nicht selten auch
fir Gewerbebetriebe, die betriebliche Daten-
schutzbeauftragte bestellt haben.

In der Aufsichtspraxis spiegelt sich die gesell-
schaftliche Debatte zur Videolberwachung
wieder. Die Eingriffstiefe einer Videolberwa-
chung wird hier ebenfalls sehr unterschiedlich
beurteilt. VideoUberwachung wird von man-
chen Menschen als schwerwiegende Beein-
trachtigung empfunden - andere erachten sie
als unerheblich. Die Rechtsprechung ist hier
jedoch eindeutig und fordert ein hohes Schutz-
niveau fUr die betroffenen Personen. Selbst
Kameraattrappen kdénnen durch die blofRe
Moglichkeit einer Videolberwachung zu einer
Verhaltensdnderung der betroffenen Personen
fuhren und damit ihre Rechte beeintrachtigen.

In diesem spannungsgeladenen gesellschaft-
lichen Konfliktfeld kommt den Transparenz-
und Informationspflichten der Verantwortli-
chen eine besonders grof3e Bedeutung zu. Die
Pflichtinformationen Uber eine Videolberwa-
chung sind mehr als eine birokratische Pflicht-
Ubung. Sie sind eine proaktive Kommunikation
gegeniber den betroffenen Personen. Diese
kann zahlreiche Konflikte beheben, bevor eine
Beschwerde bei der Aufsichtsbehorde einge-
reicht wird. Eine ordnungsgemdBe Hinweis-
beschilderung kann Bedenken beziiglich der
Rechtmafigkeit der VideolUberwachung aus-

34 DER LANDESBEAUFTRAGTE FUR DEN DATENSCHUTZ UND DIE INFORMATIONSFREIHEIT RHEINLAND-PFALZ



réumen und Verstdndnis fur die Grinde der
Uberwachung wecken.

Bezlglich der betroffenen Personen wird
nicht selten zu frih der Kontakt mit der Auf-
sichtsbehdrde gesucht. Dies bindet erhebliche
Ressourcen. Nicht bei jeder als problematisch
empfundenen Videolberwachungskamera ist
die Einleitung eines Verwaltungsverfahrens
zweckmallig. Die Datenschutz-Grundverord-
nung stattet betroffene Personen mit einem
umfangreichen Katalog an Rechten aus (vgl.
https://s.rlp.de/IhreRechte /). In vielen Féllen
ist es zumutbar und sachgerecht, sich zuerst
an den Verantwortlichen zur Kldrung der An-
gelegenheit zu wenden. Das Recht betroffener
Personen, sich vertraulich und gegebenenfalls
auch anonym an die Aufsichtsbehorde zu wen-
den, wird davon selbstverstandlich nicht ein-
geschrankt. Es sind jedoch zahlreiche Félle zu
verzeichnen, in denen eine vorherige Kontakt-
aufnahme mit dem Verantwortlichen zumutbar
und zweckmdaBig gewesen ware. Die dadurch
gebundenen Ressourcen fehlen fir die Be-
arbeitung gravierenderer Félle.

Der LfDl ist vor diesem Hintergrund dazu tber-
gegangen, bei Bagatellféllen, zu denen zahl-
reiche Nachbarschaftsstreitigkeiten gezahlt
werden konnen, eine starkere Mitwirkung der
Beschwerdefihrer im Verwaltungsverfahren
einzufordern. Auf Grundlage von § 26 Abs. 2
VWVFG wird nun, unter Berlicksichtigung der
Umstdnde des jeweiligen Einzelfalls, die Subs-
tantiierung des Sachvortrages durch Beibrin-
gen geeigneter Bildaufnahmen und die Gel-
tendmachung geeigneter Betroffenenrechte
verlangt. Dies erlaubt eine bessere Konzentra-
tion auf schwerwiegendere Félle, in denen den
Parteien nicht, wie in Nachbarschaftsstreitig-
keiten, zivilgerichtlicher Rechtsschutz moglich
und zumutbar ist.

Es verbleiben indes zahlreiche Falle, in denen
der Sachverhalt allein durch die Mitwirkung
der Parteien nicht hinreichend aufgeklart wer-
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den kann. In diesen Féllen wurde 2019 erstmals
systematisch auf Amtshilfe (gem. § 16 Abs. 4
LDSG) durch kommunale Ordnungsdmter zu-
rickgegriffen. Ohne die préazise und bereitwil-
lige Mithilfe der kommunalen Ordnungsamter
und der kommunalen Vollzugsdienste hatten
viele Verfahren deutlich mehr Zeit beansprucht.

Die auf diesem Wege freigesetzten Ressourcen
konnten verwendet werden, um die Prdsenz
des Landesdatenschutzbeauftragten vor Ort
zu erhohen. Bei zahlreichen Verantwortlichen
wurden anlasslose Ortsbegehungen durchge-
fuhrt, um die aufsichtsbehordliche Kontroll-
dichte auch aufRerhalb konkreter anlassbezo-
gener Beschwerden und Eingaben zu erhdhen.

Ein weiterer Schwerpunkt lag in der Einleitung
und Durchsetzung von Buf3geldverfahren. Hier
standen Félle mit betroffenen Personen im
StraRenverkehr, namentlich Dashcams, und
Félle in Gaststatten- und Industriebetrieben im
Mittelpunkt. Die gegen Privatpersonen, etwa
wegen Dashcams, verhdngten Geldbul3en la-
gen Uberwiegend im dreistelligen Euro-Be-
reich. Die gegen Gewerbebetriebe verhdngten
BuR3gelder lagen im fiinfstelligen Bereich.

Im offentlichen Bereich ist das Beratungsauf-
kommen nach wie vor hoch. Nicht selten wur-
de verkannt, dass eine Videolberwachung kein
vernachlassigbarer, sondern ein erheblicher
Eingriff in die Grundrechte der Birgerinnen
und Burger ist. Auch wird die Einrichtung einer
Videolberwachung haufig vorschnell als einzi-
ge Losung bestehender Probleme angesehen.
Alternative mildere Mittel werden zu selten ge-
prift. Vor diesem Hintergrund ist es besonders
erfreulich, dass im &ffentlichen Bereich wegen
VideolUberwachung lediglich eine Warnung als
MalBnahme gem. Art. 58 Abs. 2 DS-GVO aus-
gesprochen werden musste. Vielmehr konnten
moglicherweise rechtswidrige  Mal3nahmen
ganz Uberwiegend im Vorfeld verhindert wer-
den.
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5. WIRTSCHAFT

5.1 Informationspflichten durch
Inkassounternehmen

Im Jahr 2019 hat sich aufgrund zahlreicher Ein-
gaben im Inkassobereich gezeigt, dass einige
dieser Unternehmen ihren Informationspflich-
ten nur unzureichend nachkommen.

Wenn Inkassounternehmen beim Forderungs-
einzug eingeschaltet werden, werden hierbei
auch personenbezogene Daten Ubermittelt,
die fir den Forderungseinzug bendtigt wer-
den. Dies ist grundsatzlich datenschutzrecht-
lich zulassig (vgl. 27. Tatigkeitsbericht., Ziffer
5.3) Allerdings missen dann aber die Inkasso-
unternehmen die betroffenen Personen im
oben dargestellten Sinne zu dem Zeitpunkt in-
formieren, zu dem sie das erste Mal den (ver-
meintlichen) Schuldner in der Regel mit einer
Zahlungsaufforderung anschreiben. Denn die
Informationspflichten bestehen gem. Art. 14
DS-GVO auch dann, wenn die Daten nicht bei
der betroffenen Person selbst, sondern bei
Dritten erhoben werden.

Dabeiist Uber ihre Identitat, die Art der der ver-
arbeiteten Daten, Zweck und Rechtsgrundlage,
Speicherdauer, Betroffenenrechte und insbe-
sondere Uber die Quelle der Daten zu informie-
ren.

Der Verantwortliche muss in einer angemesse-
nen Frist informieren. Die Datenschutz-Grund-
verordnung halt einen Monat fir angemessen.
Sollten die Daten bereits friher verwendet
werden, ist schon zu diesem Zeitpunkt zu infor-
mieren

Nur unter bestimmten Voraussetzungen darf
diese Information unterbleiben, z.B. wenn die

betroffene Person bereits darlber verfiigt
oder die personenbezogenen Daten vertrau-
lich zu behandeln sind.

5.2 Kreditinstitute und
Kundeneinwilligungen

Kreditinstitute verarbeiten in der Regel um-
fangreich Daten ihrer Kundeninnen und Kun-
den. Grundlage hierfUr ist ein Vertrag, der z.B.
die Abwicklung des Giroverkehrs, die Unterhal-
tung eines Wertpapierdepots oder die Verwal-
tung sonstiger Spareinlagen zum Inhalt haben
kann. Fur Datenverarbeitungen, die zur Erful-
lung des entsprechenden Vertrages erforder-
lich sind, bedarf es dann keiner gesonderten
Einwilligung der Bankkunden.

Sollen dariiber hinaus weitere Daten zu ande-
ren Zwecken verarbeitet werden, ist hierfir
eine Einwilligung einzuholen. Typische Falle
sind die Weitergabe von Daten an sog. Ver-
bundpartner der Kreditinstitute wie z.B. Versi-
cherungen. Daruber hinaus sind Kreditinstitute
sehr daran interessiert, die Daten aus dem Gi-
roverkehr ihrer Kunden auszuwerten, um diese
Analyseergebnisse fir zielgerichtete Werbung
zu nutzen. Hierzu bedarf es immer einer sepa-
raten Einwilligung. Denn Die Auswertung von
Kontodaten dient nicht mehr der Abwicklung
des Giroverkehrs und damit nicht mehr dem
Vertragszweck und kann damit nicht auf Art.
6 Abs. 1 lit. b DS-GVO gestitzt werden. Die
Auswertung der Girokontodaten kann zwar als
erforderlich zur Wahrung berechtigter Inter-
essen des Kreditinstituts angesehen werden.
Jedoch Uberwiegt das schutzwirdige Inter-
esse des Betroffenen an dem Ausschluss der
Verarbeitung oder Nutzung (Art. 6 Abs. 1 lit. f
DS-GVO). Es werden bei der Abwicklung des
Giroverkehrs sehr sensitive Daten verarbeitet.
Damit liegen den Kreditinstituten nicht nur eine
Menge Daten vor, sondern auch sehr aussage-
kraftige Informationen, da Vorgange des tdg-
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lichen Lebens Uber das Girokonto abgewickelt
werden. Aus der Gesamtheit der Daten kann
sehr schnell ein Personlichkeitsprofil des Kun-
den erstellt werden. Da die Teilnahme am Wirt-
schaftsleben heute fast vollstéandig Uber Giro-
konten lduft, erlangt das Kreditinstitut Kenntnis
von Daten mit hoher Personlichkeitsrelevanz.
Gerade in der Zusammenfihrung auf dem Gi-
rokonto und der moglichen Auswertung lassen
sich umfangreiche Schlisse auf das Privatleben
der Bankkunden ziehen.

Diese Rechtslage galt bereits vor Wirksamwer-
den der Datenschutz-Grundverordnung und
gilt auch nun. Leider sind dem LfDI einige Félle
bekannt geworden, in denen bei Bankkunden
in Rheinland-Pfalz offensichtlich der Eindruck
entsteht, dass sie wegen der Datenschutz-
Grundverordnung in die Analyse ihrer Giro-
kontendaten einwilligen mussten, da ansonsten
auch die Girogeschafte nicht mehr abgewickelt
werden konnten. Der LfDI weist ausdricklich
darauf hin, dass das Girogeschaft unabhangig
vom Erteilen weiterer Einwilligungen allein auf
Grundlage des mit der Bank abgeschlossenen
Vertrages abgewickelt wird. Eine Kopplung an
weitere Einwilligungen ist nicht zuldssig.

5.3 Auskunftsrecht nach Art. 15

DS-GVO

Auch im Jahr 2019 erreichten den LfDI wie-
der zahlreiche Beschwerden wegen nicht oder
nicht vollstandig gemald Art. 15 DS-GVO erteil-
ter Auskinfte. Grund daflr waren haufig unter-
schiedliche Auffassungen zum Umfang des
Auskunftsrechts und Unsicherheiten darUber,
welche Daten als personenbezogen anzusehen
sind. Zum Teil fehlte das Bewusstsein, dass Art.
15 DS-GVO auch zu einer sog. Negativ-Aus-
kunft verpflichtet, wonach der Verantwortliche
der anfragenden Person auch dann innerhalb
der Monatsfrist des Art. 12 Abs. 3 DS-GVO
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antworten muss, wenn er keine Daten Uber
diese gespeichert hat oder sonst verarbeitet.
In diesem Fall ist genau dies mitzuteilen.

Zu Datenschutzverstoflen im Rahmen des
Auskunftsrechts kam es teilweise auch dann,
wenn der Verantwortliche zwar grundsétzlich
gewillt war, die gewlinschte Auskunft zu er-
teilen, aber bei der Identifikation der anfra-
genden Person Uber das Ziel hinausschoss.
Um nicht der falschen Person die Auskunft
Uber die verarbeiteten personenbezogenen
Daten zu erteilen, ist es richtig und wichtig,
dass sich der Verantwortliche hinsichtlich der
Identitdt der anfragenden Person sicher ist.
Dazu ist es legitim, zum Abgleich Daten bei
der anfragenden Person zu erfragen. Diese
Datenerhebung muss sich jedoch im Rah-
men der Erforderlichkeit bewegen, sich also
gemal Art. 5 Abs. 1 lit. ¢ DS-GVO ,auf das
fur die Zwecke der Verarbeitung notwendi-
ge Mal} beschrdnken®. Das Anfordern von
Ausweiskopien Uberschreitet diesen Grund-
satz bei Weitem und stellt dariber hinaus
ein hohes Risiko fir die betroffene Person
dar (z.B. Identitdtsdiebstahl), wenn die Kopie
missbrauchlich verwendet wird oder Dritten
bei der Ubermittlung oder aufgrund einer
Datenpanne zuganglich wird. Zuldssig ist z.B.
neben dem Namen oder einer E-Mail-Adres-
se der Person noch ein weiteres Datum abzu-
fragen. Bei einer besonders grof3en Kunden-
kartei oder in dem Fall, dass die anfragende
Person viele Namensvettern hat, ist ggf. die
Erhebung weiterer Daten erforderlich und
deshalb datenschutzrechtlich zuldssig.

Mit der Geltendmachung des Auskunfts-
rechts verbinden die Anfragenden hédufig ein
Loschbegehren. Es ist selbstredend, dass das
Loschbegehren erst dann umgesetzt werden
darf, wenn die Auskunft vollstandig erteilt
wurde. Hierbei empfiehlt sich eine Warte-
frist. D.h. der Verantwortliche sollte den An-
fragenden mit der Erteilung der Auskunft
nach Art. 15 DS-GVO dariber informieren,
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dass seine 16schféhigen Daten nach einer vom
Verantwortlichen bestimmten angemessenen
Wartefrist geldscht werden, sofern sich der
Anfragende innerhalb dieser Frist nicht bei ihm
meldet. Nach Ablauf der Frist ist dem Anfra-
genden die Loschung der Daten zu bestatigen
und anschliefend die Léschung vorzunehmen.

Weiterfihrende Informationen zum Recht auf
Auskunft und zu weiteren Informationspflich-
ten sind unter dem folgenden Link abrufbar:
https://s.rlp.de/auskunftsrecht

6. LEBEN DIGITAL

6.1 Selbstauskiinfte von Mietinteressen-
ten — Was der neue Vermieter fragen
darf

Der LfDI wird immer haufiger mit Fragen und
Beschwerden von Wohnungssuchenden kon-
frontiert, die sich durch zukinftige Vermieter
in ihrem Recht auf Schutz personenbezogenen
Daten verletzt sehen. Da die Suche nach einer
neuen Wohnung vielerorts schwierig ist, sind
Suchende oft bereit, fir eine neue Wohnung
viel von sich preiszugeben. Dies nutzen Ver-
mieter, Makler und Hausverwalter in manchen
Fallen aus und fragen weit Uber das zuldssige
und fur den Abschluss eines Mietvertrages er-
forderliche Mall.

Die DSK hat dieses in ganz Deutschland be-
stehende Problem zum Anlass genommen, eine
Orientierungshilfe zur ,Einholung von Selbst-
auskinften bei Mietinteressen® zu veroffentli-
chen. In dieser wird nicht nur dargelegt, welche
personenbezogenen Daten nach der DS-GVO
erhoben werden dirfen, sondern auch, auf
welcher Rechtsgrundlage dies geschehen darf,
um den Vermietern eine Hilfestellung beim Er-
fillen ihrer Informationspflichten nach Art. 13
DS-GVO zu geben.

In der Praxis zeigt sich jedoch, dass den Infor-
mationspflichten oft nur teilweise nachgekom-
men wird, die Informationen fehlerhaft, unvoll-
standig oder schlichtweg fir den Interessenten
nicht verfugbar sind.

Haufig werden allein fir den Besichtigungster-
min vom Interessenten schon weitreichende
Informationen abgefragt. Zuldssig ist in diesem
Stadium nach Art. 6 Abs. 1 lit. f) DS-GVO je-
doch lediglich die Frage nach den Kontakt-
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daten. Erklart der Mietinteressent, eine kon-
krete Wohnung anmieten zu wollen, entsteht
ein vorvertragliches Schuldverhaltnis zu dem
kiinftigen Vermieter, so dass dann Art. 6 Abs. 1
lit. b) DSGVO maflgebend ist. Stehen Vermie-
tern fur die Datenerhebung eine gesetzliche
Grundlage nach Art. 6 Abs. 1 lit. b) oder lit. f)
DSGVO zur Verflgung, so ist ein Rickgriff auf
das Konstrukt der Einwilligung unzulassig, denn
fur die Mietinteressen wirde der Eindruck ent-
stehen, dass die Offenbarung und weitere Ver-
arbeitung der Informationen ihrem Wahlrecht
unterlage. Erst wenn sich auch der Vermieter
fur den Mietinteressenten als Mieter entschie-
den hat, dirfen Fragen zum vorhergehenden
Mietverhaltnis, zu den Einkommensverhéltnis
oder die Vorlage von Bonitdtsauskinften ver-
langt werden.

Mietinteressenten sind zwar gut beraten, un-
zulassige Fragen nicht zu beantworten, jedoch
verlieren sie so in vielen Féllen die Chance, als
Mieter ausgewahlt zu werden. Ihnen bleibt in
solchen Féllen nur, die Fragen zu beantworten
und nach Abschluss eines Mietvertrages die
Ldschung der zu Unrecht erhobenen Daten zu
verlangen. Fur die Beurteilung, welche Fragen
der Vermieter stellen darf, ist bei Fragen, die
nicht zwingend fur die Vertragsabwicklung er-
forderlich sind, nach Art. 6 Abs. 1lit. f) DS-GVO
entscheidend, inwieweit die begehrten Anga-
ben mit dem Mietverhéltnis in einem objektiven
Zusammenhang stehen und ob schutzwirdige
Interessen der Mietinteressen am Ausschluss
der Datenerhebung bestehen. Der LfDI unter-
stUtzt die betroffenen Personen nicht nur bei
der Durchsetzung ihres Léschungsbegehrens
gegenuiber dem Vermieter, sondern kann auch
die unzuladssige Datenerhebung durch Vermie-
ter mit Verwarnungen und Buf3geldern ahnden.
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6.2 Unerwiinschte Werbezusendungen

Die Zahl der Beschwerden uber unerwinsch-
te Werbezusendungen per Post oder E-Mail
nimmt auch weiterhin zu. Dies liegt zum einen
an der hohen Zahl an téglich versandter Wer-
bung aber auch an der mittlerweile eingetrete-
nen Sensibilisierung der Empfanger von uner-
laubterer Werbung, die die Verarbeitung ihrer
Daten nachvollziehen und unterbinden wollen.

Viele Beschwerdeflihrer wenden sich daher
richtigerweise im ersten Schritt an den Verant-
wortlichen, der ihnen die Werbung zugesendet
hat und verlangen Auskunft Uber die zu ihrer
Person gespeicherten Daten sowie deren Her-
kunft. In manchen Féllen gestaltet sich bereits
die Ermittlung des Verantwortlichen schwierig,
weil fir die betroffenen Personen nur schwer
zu ermitteln ist, wer genau die Werbung ver-
sandt hat. Dies liegt daran, dass in diesen Féllen
die Verantwortlichen ihren Informationspflich-
ten nach Art. 13 DS-GVO zum Teil gar nicht
oder nur unzureichend nachkommen.

Viele Verantwortliche reagieren auf das Aus-
kunftsverlangen nicht oder erst verspatet, so-
dass sich die betroffenen Personen beim LfDI
beschweren. Zumeist erteilen die Verantwort-
lichen den betroffenen Personen nach einem
Informationsersuchen die verlangte
Auskunft. In einigen Fallen ist die Auskunft
dann jedoch fehlerhaft oder die Daten wurden
geloscht, bevor dem Auskunftsverlangen nach-
gekommen wurde.

ersten

Verantwortliche mit Sitz in Rheinland-Pfalz, die
sich aber zur Versendung der Werbung eines
Adresshandlers mit Sitz im Ausland - zum Teil
im aullereuropdischen Raum - bedienen, wer-
den vom LfDlI als gemeinsame Verantwortliche
fur die Datenverarbeitung zu Werbezwecken
betrachtet. Die betroffenen Personen haben
somit grundsatzlich gegentber den Verant-
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wortlichen in Rheinland-Pfalz einen Anspruch
auf Auskunft.

Ein weiterer Beschwerdekomplex betrifft die
fehlende Bestatigung der Ldschung durch den
Verantwortlichen. Die betroffene Person ver-
langt die Loschung, jedoch antwortet der Ver-
antwortliche darauf nicht. Nach Art. 12 Abs.
3 DS-GVO muss der Verantwortliche der be-
troffenen Person Informationen Uber die auf
Antrag gemal den Artikeln 15 bis 22 DS-GVO
ergriffenen Mal3nahmen unverziglich, in jedem
Fall aber innerhalb eines Monats nach Eingang
des Antrags zur Verfligung stellen. Das bedeu-
tet, dass der Verantwortliche auch Uber die
Ldschung innerhalb eines Monats nach Ein-
gang des Antrags auf Ldschung die betroffe-
ne Person unterrichten muss. Loscht der Ver-
antwortliche die Daten nicht, muss er dies der
betroffenen Person innerhalb eines Monats
mitteilen sowie begriinden und sie Uber die
Moglichkeit, bei einer Aufsichtsbehorde Be-
schwerde einzulegen oder einen gerichtlichen
Rechtsbehelf einzulegen, informieren (Art. 12
Abs. 4 DS-GVO). Jedoch hat sich in manchen
Féllen gezeigt, dass trotz bestatigter Loschung
die Daten zum Teil noch vorhanden sind und die
betroffenen Personen dennoch weitere Wer-
bezusendungen erhalten.

Der LfDI hat im Jahr 2019 nicht nur in vielen
Fallen Verwarnungen gegenuber Verantwort-
lichen aufgrund fehlerhafter Auskunft und
Ldschung aussprechen, sondern musste auch
in einigen Féllen die Erteilung von Auskinften
und Loschungen von Daten anordnen.

7. BESCHAFTIGTENDATEN-
SCHUTZ

7.1 Die Amtstrégertheorie und ihre
Grenzen

Haufig wird im Rahmen von Beschwerden vor-
getragen, dass Arbeitgeber oder Dienstherren
Kontaktdaten der Beschaftigten auf der unter-
nehmens- oder behordeneigenen Website ver-
offentlichen.

Zundchst ist festzuhalten, dass auch nach In-
krafttreten der DS-GVO die sog. Amtstrager-
theorie anwendbar bleibt, wonach es einem
Arbeitgeber oder Dienstherrn gestattet ist, im
Rahmen seines Organisationsermessen dari-
ber zu entscheiden, wie er sein Unternehmen
oder seine Behdrde nach auflen darstellen
mochte. In diesem Zusammenhang steht es
ihm grundsatzlich auch frei, die Namen und die
dienstlichen Erreichbarkeiten seiner Beschaf-
tigten zu veroffentlichen.

Die Veroffentlichung ist aber auf die dienst-
lichen Erreichbarkeiten, also die dienstlichen
Telefonnummern und E-Mail-Adressen zu be-
schranken. Weitergehende Daten, wie bei-
spielsweise Fotografien der Beschaftigten,
dirfen nur auf Grundlage einer Einwilligung
der Beschéftigten veroffentlicht werden. Au-
Berdem ist es ausreichend, lediglich die Daten
derjenigen Beschéftigten zu verdffentlichen,
deren Tatigkeit typischerweise einen Kunden-
oder Birgerkontakt mit sich bringt. Nicht dar-
unter fallen beispielsweise Personen, die im Ar-
chiv, der Registratur, dem Botendienst oder in
der internen Buchhaltung beschéftigt sind. Im
Ubrigen entbindet die Anwendung der Amts-
tragertheorie den Arbeitgeber oder Diensther-
ren nicht von seiner Firsorgepflicht. So kann
es in besonderen Fillen angezeigt sein, auf
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die Veroffentlichung von Beschaftigtendaten
ganzlich zu verzichten (z.B. bei Stalkingopfern).

In diesem Zusammenhang hat der LfDI eine
Beanstandung gegeniber einer Ortsgemeinde
ausgesprochen, welche die private Mobilnum-
mer eines Gemeindemitarbeiters auf ihrer In-
ternetseite verdffentlicht und auch nach mehr-
maliger Aufforderung des Beschéftigten nicht
entfernt hatte. Dabei konnte die Ortgemeinde
nicht nachweisen, dass die von ihr behauptete
mundliche Einwilligung des Gemeindemitarbei-
ters tatsdchlich vorlag.

7.2 Kennzeichnung von
Justizvollzugsbeamten

Im Bereich des Justizvollzugs im Land Rhein-
land-Pfalz besteht eine Vorgabe des Justiz-
ministeriums dahingehend, dass die Strafvoll-
zugsbediensteten an ihrer Dienstkleidung ein
Namensschild anzubringen haben, auf wel-
chem auch ein Bild der oder des jeweiligen Be-
diensteten zu sehen ist.

Gegen diesen Umstand hatte sich ein Justiz-
vollzugsbeamter gewandt. So komme es hau-
figer vor, dass Bedienstete und deren Familien
von Gefangenen bedroht wirden. Anhand der
Namen der Bediensteten sei es Uber Profilsu-
chen im Internet schnell moglich, beispielswei-
se Uber Social-Media-Plattformen oder Anfra-
gen bei Meldebehdrden Erkenntnisse Uber die
Bediensteten selbst oder auch deren Familien
zu erlangen.

Im vorliegenden Fall liel3 sich das Erforder-
nis eines Namensschildes auf § 2 S. 2, 3 Abs.
1 Landesjustizvollzugsgesetz bzw. § 2 Landes-
sicherungsverwahrungsvollzugsgesetz stiitzen,
wonach die Sicherstellung des Verbleibs der
Gefangenen in den Einrichtungen gesetzliche
Aufgabe des Justizvollzugsbeamten ist. Das
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Tragen von Namensschildern mit Fotografien
durch Justizvollzugsbedienstete innerhalb der
Einrichtung ist zur Erfillung dieser Aufgabe er-
forderlich. So ist beispielsweise denkbar, dass
sich Gefangene Zugang zu Dienstkleidung ver-
schaffen und versuchen kénnen, als Justizvoll-
zugsbedienstete gekleidet die Anstalt zu ver-
lassen. Durch einen Abgleich des Namens und
der Fotografie auf dem Namensschild mit der
tatsachlichen Tragerin oder dem Trager konnen
diese versuchten Téuschungen aufgedeckt und
ein Entweichen von Gefangenen aus dem Jus-
tizvollzug verhindert werden.

Die Verwendung einer Dienstnummer oder
einer pseudonymen Kennzeichnung ist fir
diese Zwecke nicht geeignet, da der Dienst-
herr der Erfillung seiner gesetzlich zugewie-
senen Aufgabe, namlich die Gewahrleistung
der offentlichen Sicherheit und Ordnung, nur
noch mit einem unverhéltnismalligen Aufwand
Rechnung tragen konnte. Die ldentifizierung
eines als Justizvollzugsbediensteter getarnten
Gefangenen wiirde erheblich erschwert. Ins-
besondere in grofleren Einrichtungen kann
nicht sichergestellt werden, dass sich die Be-
diensteten untereinander personlich kennen
und so einen Tauschungsversuch unmittelbar
aufdecken konnten. Die Vorgabe des Justizmi-
nisteriums war somit nicht zu beanstanden. Um
den Personlichkeitsrechten der Beschéftigten
Rechnung zu tragen, wurde vom Justizministe-
rium die Eintragung von melderechtlichen Aus-
kunftssperren unterstitzt.

7.3 Ubermittlung von Gehaltsabrech-
nungen im Rahmen von
Férderprojekten

In der Vergangenheit wurde vermehrt die Fra-
ge an den LfDI herangetragen, ob im Rahmen
der Bereitstellung von Fordermitteln durch
Ministerien die die Bewilligung vornehmende
nachgeordnete Behérde die Vorlage von Ge-
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haltsnachweisen des aus den Fordermitteln fi-
nanzierten Personals verlangen darf.

Gemdll § 23 der Landeshaushaltsordnung
(LHO) dirfen Ausgaben und Verpflichtungser-
machtigungen fir Leistungen an Stellen auf3er-
halb der Landesverwaltung zur Erfillung be-
stimmter Zwecke (Zuwendungen) veranschlagt
werden, wenn das Land an der Erflllung durch
solche Stellen ein erhebliches Interesse hat,
das ohne die Zuwendungen nicht im notwendi-
gen Umfang befriedigt werden kann. In diesem
Zusammenhang normiert § 44 Abs. 1 LHO, dass
zu bestimmen ist, wie die zweckentsprechende
Verwendung der Zuwendungen nachzuweisen
ist.

Hierzu wurden Regelungen in der Anlage der
Verwaltungsvorschrift zum Vollzug der Landes-
haushaltsordnung (VV-LHO) getroffen. Gemal
Ziffer 1.3 der allgemeinen Nebenbestimmun-
gen flUr Zuwendungen zur Projektférderung
(ANBest-P), die zum Bestandteil der Bewilli-
gungsbescheide zumachen sind, ist anlasslich
der Prifung des Antrags auf Forderung unter
anderem zu prifen, ob der Zuwendungsemp-
fanger seine Beschaftigten finanziell nicht bes-
ser stellt als vergleichbare Landesbedienstete.
Hohere Vergltungen als nach dem TV-L bzw.
dem TVAD sowie sonstige Uber- und aulBertarif-
liche Leistungen durfen nicht gewahrt werden.

Um die Einhaltung dieser Nebenbestimmungen
prufen zu kénnen, ist regelmafig die Vorlage
eines Gehaltsnachweises erforderlich, aus dem
neben der Entgeltgruppe und der Entgeltstufe
alle weiteren Bestandteile der Vergitung (wie
z.B. Jahressonderzahlungen, Leistungspramien,
Bonuszahlungen, vermogenswirksame Leis-
tungen etc.) hervorgehen, um diese fir die
Vergleichsberechnung zur Prifung des Bes-
serstellungsverbotes aus Ziffer 1.3 ANBest-P
heranzuziehen.

Um eine Vergleichsberechnung zur Prifung
des Besserstellungsverbotes aus Ziffer 1.3 AN-
Best-P durchfiihren zu kénnen, sind in Zusam-
menhang mit Personalkosten u. a. die Eingrup-
pierung (Entgeltgruppe und Entgeltstufe) der
eingesetzten Personen sowie der entsprechen-
de Arbeitsanteil, zu dem diese im Projekt tatig
sind, anzugeben. Die Personalkosten selbst
umfassen den Bruttoarbeitslohn zuziiglich der
Arbeitgeberanteile  zur  Sozialversicherung.
Dartber hinausgehende Angaben in den Ge-
haltsnachweisen (z. B. Familienstand und Kon-
fession) kdnnen hingegen unkenntlich gemacht
werden.

Die Vorlage einer anonymisierten Gehaltsab-
rechnung ist allerdings nicht ausreichend, da
ansonsten nicht sichergestellt werden kann,
dass nur diejenigen Mitarbeiterinnen und Mit-
arbeiter aus den Zuwendungen bezahlt werden,
welche in dem mit den Zuwendungen finanzier-
ten Projekt tétig sind.

7.4 Verarbeitung biometrischer Daten
im Beschéftigtenverhiltnis

Im Zusammenhang mit der Verarbeitung von
Beschéftigtendaten am Arbeitsplatz wurde die
Frage an den LfDI herangetragen, ob Beschéf-
tigte es dulden missen, dass der Arbeitgeber
den Zugang zum dienstlichen Rechner durch
biometrische Daten, in diesem Fall einen Fin-
gerabdruck der oder des jeweiligen Beschaftig-
ten, absichert.

Bei biometrischen Daten handelt es sich um
besondere Kategorien personenbezogener
Daten im Sinne des Art. 9 DS-GVO. Die Ver-
arbeitung solcher Daten in einem Beschafti-
gungsverhéltnis ist gemall § 26 Abs. 3 BDSG
nur zulassig, wenn dies zur Ausiibung von Rech-
ten oder zur Erfillung rechtlicher Pflichten aus
dem Arbeitsrecht, dem Recht der sozialen Si-
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cherheit und des Sozialschutzes erforderlich ist
und kein Grund zu der Annahme besteht, dass
das schutzwirdige Interesse der betroffenen
Person an dem Ausschluss der Verarbeitung
Uberwiegt.

Bei dieser Norm handelt es sich um eine ab-
schlielende Regelung, sodass fur dariber hi-
nausgehende Verarbeitungsszenarien in einem
Beschaftigungsverhdltnis nur Raum bleibt,
wenn diese explizit gestattet werden. Dies ist
beispielsweise mit der Regelung von § 22 Abs. 1
Nr. 1lit. b BDSG der Fall, welcher die Verarbei-
tung besonderer Kategorien personenbezoge-
ner Daten zur Beurteilung der Arbeitsfahigkeit
von Beschaftigten erlaubt.

Die in den entsprechenden spezialgesetzlichen
Erlaubnistatbestanden in den Blick genom-
menen Kategorien besonderer personenbe-
zogener Daten durften derweil in erster Linie
Gesundheitsdaten sein. Die Verarbeitung bio-
metrischer Daten im Beschaftigungsverhéltnis
dirfte nur in den allerwenigsten Féllen ange-
zeigt sein. Denkbar ware dies beispielsweise
bei Personen, die in sicherheitssensiblen Be-
reichen, wie z. B. klassifizierten Forschungspro-
jekten oder militarischen Einrichtungen, be-
schaftigt sind. Hier kdnnte ein Interesse daran
bestehen, den Zugang zu Bereichen oder Infor-
mationen durch einen zusatzlichen Faktor, wie
eben ein biometrisches Merkmal, abzusichern.
Bei einer gewohnlichen Tatigkeit besteht dieses
Bediirfnis hingegen nicht, weshalb die Zuldssig-
keit einer derartigen Verarbeitung biometri-
scher Daten nicht gegeben ist.

Auch Arbeitsgerichte haben sich in jingster
Zeit zu diesem Thema geaullert und dabei die
Position des LfDI bestétigt. So hat das Arbeits-
gericht Berlin in seinem Urteil vom 16.10.2019
(Az. 29 Ca 5451/19) entschieden, dass eine
Zeiterfassung per Fingerabdruck nicht ohne
Einwilligung der Beschaftigten erfolgen darf.
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7.5 Zuldssigkeit anlassloser Mitarbeiter-
screenings

Aufgrund der EU-Antiterror-Verordnungen
und den darin enthaltenen Bereitstellungs-
verboten sehen sich viele Unternehmen dazu
gezwungen, anlasslose Anti-Terror-Mitarbei-
terscreenings durchzufiihren und ihre Be-
schéaftigten turnusmallig mit den Namenslisten
der entsprechenden Verordnungen abzuglei-
chen. Einerseits geschieht dies aus Angst vor
Sanktionen nach dem Auflenwirtschaftsgesetz
(AWG), andererseits um den Status eines ,zu-
gelassenen Wirtschaftsbeteiligten“ zu erhalten
bzw. aufrecht zu erhalten.

Mit der Zul&ssigkeit dieser Vorgehensweise hat
sich der LfDl anlasslich einer Anfrage der Indus-
trie- und Handelskammer auseinandergesetzt.

Zunachst ist anzumerken, dass die Anti-Terror-
Verordnungen selbst keine Regelungen bezlg-
lich der Verarbeitung von personenbezogenen
Daten im Rahmen von Mitarbeiterscreenings
enthalten. Sie ordnen lediglich an, dass den in
einschlagigen Listen genannten natirlichen
und juristischen Personen sowie Organisatio-
nen keine wirtschaftlichen Ressourcen bereit-
gestellt und ihnen gegeniber keine Leistungen
erbracht werden durfen. Dies schlie3t auch
die Auszahlung von Lohn, Gehalt oder anderen
vermogenswirksamen Leistungen ein (Bereit-
stellungsverbot).

Die einschlagige Rechtsgrundlage fir anlass-
lose Anti-Terror-Mitarbeiterscreenings ist § 26
Abs. 1 S. 1 Bundesdatenschutzgesetz (BDSG).
Dieser normiert, dass personenbezogene
Daten von Beschéftigten fur Zwecke des Be-
schaftigungsverhaltnisses unter anderem dann
verarbeitet werden dirfen, wenn dies fir die
Begrindung eines Beschaftigungsverhaltnisses
oder nach Begriindung des Beschéaftigungsver-

haltnisses fur dessen Durchfihrung erforder-
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lich ist. Zu diesen Zwecken gehdren auch regel-
mafige Entgeltzahlungen an Beschéftigte.

Anlasslose Listenabgleiche aufgrund dieser
Rechtsgrundlage sind jedoch nur dann zuldssig,
wenn sie auch im Rahmen dieses Zweckes er-
forderlich sind. Eine Erforderlichkeit ist immer
dann gegeben, wenn die personenbezogenen
Daten fur die Aufgabenerfiillung des Verant-
wortlichen unabdingbar sind. Dies ist wiederum
der Fall, wenn die Aufgabe ohne die Kenntnis
der Information nicht, nicht rechtzeitig, nur mit
unverhaltnismaligem Aufwand oder nur mit
sonstigen unverhaltnismaligen Nachteilen er-
fullt werden kann.

Einen solchen unverhéltnisméaBligen Nach-
teil fir den Fall, dass ein Listenabgleich nicht
erfolgt, stellen die in den Straf- und Buflgeld-
vorschriften des AWG in Aussicht gestellten
Sanktionen bei Zuwiderhandlung dar. Die Hohe
dieser Sanktionen hdngt davon ab, ob von einer
vorsatzlichen oder fahrldssigen Verwirklichung
eines entsprechenden Buflgeldtatbestandes

ausgegangen wird.

Vorsatz setzt voraus, dass der Arbeitgeber
Kenntnis davon hat, dass einer seiner Mitarbei-
ter auf einschldgigen Listen gefihrt wird. Fur
die Beurteilung des Merkmals der Fahrlassigkeit
ist auf die Kenntnis des Arbeitgebers beziiglich
der Moglichkeit des Eintritts der Tatbestands-
verwirklichung abzustellen. Es ist zu fragen, in
welchem Mal3e der Arbeitgeber auf die anlass-
losen Anti-Terror-Mitarbeiterscreenings ange-
wiesen ist, um die Moglichkeit der Tatbestands-
verwirklichung Uberhaupt zu erkennen. Dieses
dirfte in kleinen und mittelgroflen Betrieben,
in welchem der Geschaftsfihrer oder sonsti-
ge vertretungsberechtigte Organe dazu in der
Lage sind, das Verhalten ihrer Mitarbeiter zu
beobachten und daraus Schlisse auf eine mog-
liche Zugehorigkeit zu terroristischen Netzwer-
ken zu schlie3en, eher gering sein.

In Grof’konzernen hingegen, die von einer
diffizilen und schwer Uberblickbaren Unter-
nehmensstruktur gepragt sind, dirften regel-
mafige Screenings die einzige Moglichkeit fir
die im Sinne des AWG Verantwortlichen sein,
den Vorwurf der fahrldssigen Begehungswei-
se entfallen zu lassen, da ihnen aufgrund der
Tatsache, dass sie unmaoglich jeden einzelnen
Mitarbeiter personlich kennen konnen, keine
anderen Anhaltspunkte zur Verfigung stehen,
um die moglicherweise bestehende Zugehorig-
keit zu terroristischen Netzwerken beurteilen
zu kénnen.

Die Erforderlichkeit der Verarbeitung von Be-
schéaftigtendaten in Form eines Listenabgleichs
kann also nicht fur alle Unternehmen einheit-
lich beantwortet werden, sondern hangt maf3-
geblich von der Unternehmensstruktur ab.

Ahnlich verhilt es sich auch mit dem Abgleich
der Anti-Terror-Listen zur Erlangung oder Auf-
rechterhaltung des Status eines ,zugelassenen
Wirtschaftsbeteiligten® (Authorised Economic
Operator - AEO) im Sinne des Unionszollkodex
(UZK) und der Erteilung eines AEO-Zertifikates.

Wie die Nachweisfiihrung zu erfolgen hat, ist
in den verschiedenen europdischen Rechts-
akten nicht geregelt. Jedoch verlangt die
Bundeszollverwaltung zwingend einen regel-
mafigen Abgleich des in sicherheitsrelevan-
ten Bereichen eingesetzten Personals gegen
die Anti-Terror-Listen. Auch hier geschieht
der Listenabgleich zu Zwecken des Beschafti-
gungsverhéltnisses, da es sich um Unterneh-
men handelt, die fir den Bereich des grenz-
Uberschreitenden Warenverkehrs bestimmte
Erleichterungen bei der Abwicklung ihrer Ta-
tigkeit, wie sie mit den AEO-Zertifikaten ver-
bunden sind, in Anspruch nehmen wollen und
die Erteilung dieser Zertifikate von Sicher-
heitsvorkehrungen in Form einer Uberprii-
fung das Personals abhangig gemacht wird.
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Die Erforderlichkeit des Listenabgleichs kann
bejaht werden, weil bei stark vom internatio-
nalen Handel abhdngigen Verantwortlichen der
Verzicht auf eine AEO-Zertifizierung zu erheb-
lichen Nachteilen im Wettbewerb flihren kann,
die im Einzelfall existenzgefdhrdende Ausma-
Re annehmen kdnnen. Ohne Zertifizierung ist
die Zollabwicklung mit einem deutlich hoheren
Aufwand verbunden, sodass Unternehmen mit
hohem Zollumschlag ohne Zertifizierung kaum
am Markt bestehen konnen.

Unter Zurlckstellung von Bedenken ob des ras-
terfahndungsartigen Charakters der Anti-Ter-
ror-Mitarbeiterscreenings kann dieses auch im
zweiten Fall auf § 26 Abs. 1S. 1 BDSG gestitzt
werden, obgleich es wiinschenswert ware, dass
der Gesetzgeber eine diesbezlgliche explizite
Regelung schafft.

Da es sich bei den in Rede stehenden Listenab-
gleichen um Eingriffe hoher Intensitat handelt,
ist der Grundsatz der Verhéltnismafigkeit da-
durch erhéht Rechnung zu tragen, dass Scree-
ning-Maflnahmen auf das absolut erforderliche
Minimum beschrankt werden. Dies kann durch
die Wahl eines angemessenen grof3en Intervalls
bewerkstelligt werden. Auch hier sind wieder
die unternehmensspezifischen Besonderheiten
zu beachten. Sofern im Einzelfall kein konkre-
ter Anlass besteht, ist ein jahrlicher anlassloser
Abgleich nicht zu beanstanden. In sicherheits-
relevanten Bereichen, beispielsweise der Ris-
tungs- oder Atomindustrie, sowie bei erhohter
Risikolage kann allerdings eine engmaschigere
Priffrequenz angezeigt sein.

Ein Abgleich aller der in der Terrorliste ent-
haltenen Daten mit den im Unternehmen vor-
liegenden Beschéftigtendaten ist aber nicht
angezeigt. Abgeglichen werden sollten aus-
schlielich diejenigen Daten, die zur eindeuti-
gen ldentifizierung eines Beschaftigten unbe-
dingt notwendig sind. Dies sind in aller Regel
der Vor- und der Nachname. Lediglich im Falle
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eines konkreten Verdachts oder bei Zweifeln
an der ldentitdt einer Person, beispielsweise
bei Ubersetzungsbedingten abweichenden Na-
mensschreibweisen, kann ein Abgleich weiterer
Identifikationsmerkmale angezeigt sein.

Aufgrund der erhdhten Eingriffsintensitat und
um dem Grundsatz der Datenminimierung
Rechnung zu tragen, ist es sinnvoll, die Listen-
abgleiche unternehmensintern vorzunehmen,
damit ein weiterer Ubermittlungsvorgang an
einen das Screening durchfiihrenden Dienst-
leister vermieden wird. Wird ein solcher einge-
schaltet, handelt es sich um eine Auftragsver-
arbeitung, welche sich an den in der DS-GVO
niedergelegten Anforderungen messen lassen
muss.

7.6 Zustellung von Entgeltabrechnungen

Im Rahmen einer Beschwerde musste der LfDI
sich mit den datenschutzrechtlichen Anforde-
rungen an die Zustellung von Entgeltabrech-
nungen auseinandersetzen.

Der Beschwerdefihrer war bei einer Ortsge-
meinde beschéftigt und hatte seine Diensther-
rin aufgrund einer langeren Erkrankung darum
gebeten, seine Entgeltabrechnungen bis auf
Weiteres Ubersandt zu bekommen. Statt dem
Beschwerdefihrer die Entgeltabrechnung auf
postalischem Wege zur Verfligung zu stellen,
bediente sich die Dienstherrin des Kindergar-
tenrucksacks des Sohnes des Beschwerdefih-
rers, welcher die Kindertagestatte der Ortsge-
meinde besuchte, als Ubermittlungsmedium.
Dort fand die Lebensgeféhrtin des Beschwer-
deflihrers die Entgeltabrechnung abends vor.

Diese Art der Ubermittlung entsprach nicht
den technisch-organisatorischen Anforderun-
gen nach Art. 32 DS-GVO. Der Arbeitgeber
bzw. Dienstherr ist nach § 108 Abs. 1 Gewer-
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beordnung und der Entgeltbescheinigungsver-
ordnung verpflichtet, dem Arbeitnehmer eine
Entgeltbescheinigung in Textform zur Verfi-
gung zu stellen. Diese muss dergestalt auf den
Weg zu dem oder der Beschéftigten gebracht
werden, dass sie in dessen oder deren Macht-
bereich gelangt und der oder die Beschéftigte
sodann unter gewodhnlichen Umstdnden von
der Abrechnung Kenntnis nehmen kann.

Die Art und Weise, wie dieser Verpflichtung ent-
sprochen wird, ist ein zum Rechtskreis des Ar-
beitgebers/Dienstherrn zugehoriges Geschaft.
Dementsprechend muss der Arbeitgeber/
Dienstherr bei der Wah! des Ubertragungswe-
ges auch die erforderlichen technisch-organi-
satorischen Datenschutzmallnahmen treffen,
um die Gefahr einer Fehlleitung, eines Verlus-
tes oder einer Kenntnisnahme durch Unbefug-
te weitestgehend auszuschlieBen. Dem wurde
mit der durch die Ortsgemeinde gewahlten
Form der Ubergabe nicht entsprochen.

7.7 Das Recht auf Erhalt einer Kopie im
Arbeitsverhaltnis

Seit Wirksamwerden der DS-GVO mehren sich
Beschwerden zu Auskunftsanspriichen gegen-
Uber dem ehemaligen Arbeitgeber. Hinsichtlich
des letzten Punktes ist auffallig, dass die ge-
fassten Auskunftsanspriche der DS-GVO, insb.
das ,Recht auf Erhalt einer Kopie* nach Art. 15
Abs. 3 DS-GVO nicht selten instrumentalisiert
werden, um einem ehemaligen Arbeitgeber
maoglichst viele Unannehmlichkeiten zu berei-
ten. Die Annahme, es bei einem Datenschutz-
verstol3 des Arbeitgebers selbst in der Hand
zu haben, ob ein Bu3geldverfahren eingeleitet
wird, nutzen einige Beschwerdefihrer, um ihre
Verhandlungsposition in Bezug auf die Hohe
der Abfindung verbessern zu wollen.

Auf der Basis der DS-GVO sind zwei gericht-
liche Entscheidungen erwdhnenswert, die sich
mit dem Thema bereits befasst haben:

Zum einen das LAG Baden-Wirttemberg
(20.12.2018, AZ: 17 Sa 11/18), das eine weite
Auslegung des Rechts auf Erhalt einer Kopie
vorgenommen hat und andererseits die Ent-
scheidung des LG KdIn (18.3.2019, AZ: 26 O
25/18), welches eine einschrankende Ausle-
gung préferiert (,dient nicht der vereinfachten
Buchfihrung des Betroffenen®).

Bislang vertritt der LfDI dabei folgende Posi-
tion, wobei kinftige Anpassungen aufgrund
neuerer hochstrichterlicher Rechtsprechung
sowie der Abstimmung mit anderen Daten-
schutzaufsichtsbehorden nicht ausgeschlossen
sind:

Sofern spezialgesetzliche Regelungen, wie
dies im Bereich des Beschéftigtendatenschutz
in Bezug auf die Personalakte der Fall ist, das
Recht auf Akteneinsichtnahme regeln, handelt
es sich hierbei um das am weitestgehend Recht
(s. hierzu die grundlegenden AuRerungen von
Dr. Globig in: Festschrift fiir Prof. Dr. Walter
Rudolf zum 70. Geburtstag, ,Volkerrecht und
Deutsches Recht®, 2001, S. 452; Zitat: ,Aus
dem oben Dargelegten Uber die maf3geblichen
Aspekte des Sinnes und Zwecks des Auskunfts-
anspruchs gegenlber dem Betroffenen folgt,
dass die Gewdhrung von Akteneinsicht grund-
satzlich deshalb die optimale Grundrechtsver-
wirklichung zur Folge hat, weil damit dem Be-
troffenen am umfassendsten, authentischsten
und deutlichsten offenbart wird, welche Er-
kenntnisse die speichernde Stelle tUber ihn be-
sitzt“).

Die DS-GVO hat hieran nichts gedndert: Im
Rahmen einer Akteneinsichtnahme kann der
(ehemalige) Beschéftigte auch Kopien verlan-
gen. Der Arbeitgeber hat dem nachzukommen,
sofern dies nicht mit einem unverhaltnismal3i-
gen Aufwand (z.B. aufgrund des Umfangs der
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Personalakte) verbunden ist. Der Arbeitgeber
ist aber nicht verpflichtet, sémtliche personen-
bezogene Daten des Beschéftigten (z.B. aus
vorangegangenem E-Mail-Verkehr oder aus
sonstigen Sachakten) bei der Geltendmachung
des Rechts auf Erhalt einer Kopie zusammen-
zutragen.

7.8 BufBlgelder gegen 6ffentlich
Bedienstete

Auch musste sich der LfDI vermehrt mit Fallen
auseinandersetzen, in denen Polizeibeamte zu
privaten Zwecken Personenabfragen in polizei-
lichen Informationssystemen vorgenommen
hatten. Zwar sind Buf3gelder gegenlber 6ffent-
lichen Stellen nach wie vor nicht moglich. Eine
neue Regelung im Landesdatenschutzgesetz
(§ 24 LDSG) eroffnet jedoch diese Moglich-
keit gegeniiber einem Beschaftigten im Falle
eines sog. Exzesses. Dies ist insbesondere bei
ausschliellich privat motivierten Datenabfra-
gen und -nutzungen der Fall. Sofern dem LfDI
solche Félle bekannt wurden, wurden Buf3geld-
verfahren gegen die Beamten eingeleitet.
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8. MEDIEN

8.1 Veréffentlichung von Bildern

Weiterhin wenden sich regelmafig Beschwer-
deflhrer dagegen, dass andere Personen Bil-
der oder Videos von ihnen auf Webseiten oder
in sozialen Netzwerken verdffentlichen. Ver-
offentlichungen erfolgen z.B. durch Vereine,
Arbeitgeber, Kommunen oder Privatpersonen.
Der LfDI prift bei derartigen Beschwerden, ob
eine Rechtsgrundlage fur die Ver&ffentlichung
der personenbezogenen Daten vorliegt. Liegt
eine solche nicht vor, wirkt er auf die Léschung
der Veroffentlichungen hin.

Die Veroffentlichung von Bildnissen ldsst sich in
aller Regel auf eine Einwilligungserklarung der
Betroffenen stitzen.. Diese hat nach Art. © Abs.
11it. a, Art. 7 DS-GVO informiert, freiwillig und
ausdricklich zu erfolgen. Als Rechtsgrundlage
fur die Veroffentlichung von Personenfoto-
grafien durch privatrechtliche Verantwortliche
kann in bestimmten Konstellationen aber auch
die Verarbeitung aufgrund berechtigter Inter-
essen des Verantwortlichen gemaf Art. 6 Abs. 1
lit. f DS-GVO in Betracht kommen. Im Rahmen
der Interessenabwdgung nach dieser Norm
konnen die Fallgruppen des § 23 Kunsturhe-
bergesetz als Leitlinien herangezogen werden.

In beiden Fallen - sowohl bei der Verarbeitung
aufgrund einer Einwilligung als auch bei der
Verarbeitung aufgrund berechtigter Interessen
- konnen die betroffenen Personen auch im
Nachhinein die Loschung der Fotografien ver-
langen. Wahrend eine Einwilligung mit Wirkung
fur die Zukunft zurickgenommen werden kann,
besteht fir die Verarbeitung nach Art. 6 Abs. 1
lit. f DS-GVO ein Widerspruchsrecht.
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Um flUr betroffene Personen und Verant-
wortliche mehr Sicherheit bei der Ver-
offentlichung von Fotos und Videos zu
schaffen, hat der LfDI im Jahr 2019 einen
umfangreichen Katalog mit Fragen und Ant-
worten zu dem Thema Recht am eigenen Bild
auf seinem Internetangebot verdffentlicht:
https://s.rlp.de/raeb

8.2 Datenschutzkonformitit von
Webseiten

Die Uberpriifung von Webseiten auf einen da-
tenschutzkonformen Betrieb hat den LfDI wei-
terhin besonders stark beschaftigt.

Den LfDI erreichten weiterhin zahlreiche Hin-
weise zu Webseiten, die nicht den Anforde-
rungen der DS-GVO entsprachen.
Hinweisen ging der LfDI 2019 verstarkt nach.
RegelmaRig ergab die Uberpriifung der Web-
seiten, dass Datenschutzerklarungen nicht den
Anforderungen der DS-GVO entsprachen und
Tracking-Mechanismen eingesetzt wurden, die
zumindest in der betriebenen Form nicht zulas-
sig waren. Haufig reagierten die Webseitenbe-
treiber schon auf ein Informationsersuchen des
LfDI mit der Uberarbeitung ihrer Datenschutz-
erklarung.

Diesen

Aufwéndiger ist die Rechtsdurchsetzung im
Bereich Tracking. Webseitenbetreiber, Werbe-
partner und Datenunternehmen setzen ver-
schiedenste Mittel und Techniken ein, um das
Nutzungsverhalten im Internet zu erfassen und
auszuwerten. Mit Geltungsbeginn der DS-GVO
gewann die Frage der datenschutzrechtlichen
Zuldssigkeit von Webtracking neue Aktualitat.

8.3 Tracking auf Webseiten: Was ist
nach der DS-GVO erlaubt, was nicht?

Viele Verantwortliche vertraten zu Beginn der
Geltung der DS-GVO den Standpunkt, das
Tracking der Webseitennutzer, z.B. durch Coo-
kies oder Analyse-Diensten wie Google Analy-
tics, sei gemall Art. 6 Abs. 1 lit. f DS-GVO als
Verarbeitung flr berechtigte Interessen zu-
ldssig. Die Verantwortlichen gingen teilweise
von einer Fortfihrung der bisherigen Erlaubnis
zur Profilbildung aus § 15 Abs. 3 TMG aus. Die-
se Rechtsauffassung ist auch als ,opt-out-L6-
sung“ bekannt, weil davon ausgegangen wird,
dass die personenbezogenen Daten der Web-
seitennutzer ohne deren Erlaubnis verarbeitet
werden durfen, sofern nicht die Nutzer der
Verarbeitung aktiv widersprechen. Allerdings
erlaubte auch § 15 Abs. 3 TMG schon nicht die
Ubermittlung der Nutzungsprofile an andere
Verantwortliche.

Die DSKhatsich bereitsam 26.4.2018, also etwa
einen Monat vor Geltungsbeginn der DS-GVO,
mit einer Positionsbestimmung zur Rechtslage
gedullert. Die DSK stellte darin zundchst fest,
dass die datenschutzrechtlichen Bestimmun-
gen des Telemediengesetzes durch die Erlaub-
nistatbestdande der DS-GVO verdrangt werden
und nicht mehr anwendbar sind. Bis zur Ver-
abschiedung und Geltung der angekindigten
ePrivacy-Verordnung ist die Verarbeitung von
Nutzungsdaten der Webseitenbesucher daher
ausschliellich an den Rechtsgrundlagen in Art.
6 Abs. 1 DS-GVO zu messen.

Die DSK hat sich in der Positionsbestimmung
aullerdem dahingehend gedullert, dass die In-
teressenabwagung im Rahmen von Art. 6 Abs.
1 lit. f DS-GVO in der Regel zuungunsten der
Verantwortlichen ausschlagt, wenn das Ver-
halten von Personen im Internet nachvollzieh-
bar gemacht wird und Nutzerprofile angelegt
werden. Dies bedeutet, dass in vielen Fallen die
Verarbeitung gerade nicht aufgrund berechtig-
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ter Interessen durchgefiihrt werden kann, son-
dern einer ausdrucklichen Einwilligung der be-
troffenen Personen bedarf. Die Verarbeitung
darf also nur dann stattfinden, wenn die Nutzer
eingewilligt haben (,opt-in-Lésung®). Die Posi-
tionsbestimmung der DSK wurde am 29.3.2019
durch eine ausfiihrliche Orientierungshilfe fir
Telemedienanbieter konkretisiert und ausdiffe-
renziert.

Aufgrund dieser abgestimmten Position der
DSK begann der LfDI im Jahr 2019 mit der Ver-
folgung von Versté3en gegen die Vorgaben
der DS-GVO beim Einsatz von Tracking auf
Webseiten. In vielen Verfahren zeigten sich die
Verantwortlichen bereits nach dem Informa-
tionsersuchen einsichtig und passten den Be-
trieb ihrer Internetseiten den Anforderungen
der DS-GVO beim Tracking an. In zwei Fallen
musste der LfDI im Jahr 2019 jedoch Anord-
nungen gegen Webseitenbetreiber erlassen. In
diesen Anordnungen verlangte der LfDlI, dass
die Betreiber, die Ubermittlung von Nutzungs-
daten an andere Verantwortliche nur aufgrund
von Einwilligungen der Webseitennutzer vor-
nehmen. Beide Betreiber gingen gegen die An-
ordnungen gerichtlich vor. Ein Betreiber hat im
Klageverfahren seinen Webseitenbetrieb um-
gestellt und die Klage daher fur erledigt erklart.
Das zweite Verfahren wird im Jahr 2020 ge-
richtlich entschieden werden.

Die grof3e Zahl an Beschwerden Uber den Ein-
satz des Tracking-Werkzeuges Google Analy-
tics haben die Datenschutzaufsichtsbehdrden
in Deutschland zum Anlass genommen eine ge-
meinsam Pressemitteilung zu diesem Thema zu
veroffentlichen. In dieser stellt der LfDI noch-
mals klar, dass Analyse-Tools, die Daten Uber
das Nutzungsverhalten an Dritte weitergeben,
nur mit Einwilligung genutzt werden durfen,
wenn diese Dritten die Daten auch zu eigenen
Zwecken verwenden.

Mittlerweile hat sich gezeigt, dass zahlreiche
Webseitenbetreiber die von der DSK vertrete-
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ne Position zum Tracking zur Kenntnis genom-
men haben und den Betrieb ihrer Webseiten
umstellen. Gerade bei Internetseiten von gro-
Ren Unternehmen in Rheinland-Pfalz konnte
der LfDI zwischenzeitlich Anpassungen fest-
stellen.

Der datenschutzkonforme Betrieb von Web-
seiten liegt in der Verantwortung der Betreiber.
Eine Einzelfallberatung durch den LfDl ist nicht
leistbar. Allerdings enthalt das Webangebot
des LfDI die wichtigsten Informationen und
Arbeitsmaterialien zu diesem Themenbereich.

Allgemeine Hinweise und Arbeitshilfen zu die-
sem Themenbereich finden sich im Webange-
bot des LfDI: https://s.rlp.de/hilfestellungdse
https://s.rlp.de/googleanalytics

8.4 Facebook-Fanpages und
gemeinsame Verantwortung

Am  5.6.2018 entschied der EuGH (Az:
C-210/16), dass Facebook-Fanpage-Betreiber
und Facebook ,,gemeinsame Verantwortliche®
fur die Datenverarbeitung durch Facebook
beim Betrieb von Fanpages sind. Die DSK hat
bereits am 5.9.2018 einen Beschluss zu diesem
Thema gefasst und darin festgestellt, dass da-
raus eigene Pflichten fir die Fanpage-Betrei-
ber entstehen. Diese konnen die Verantwor-
tung fur die Verarbeitung der Nutzungsdaten
der Besucher ihrer Fanpages nicht einseitig
an Facebook abgeben, sondern sind fir die
Einhaltung der Regelungen der DS-GVO mit-
verantwortlich. Daher missen sie gegenlber
Facebook darauf hinwirken, dass die Voraus-
setzungen fir einen datenschutzkonformen
Betrieb der Fanpages geschaffen werden.

Hierzu ist es einerseits erforderlich, die Verar-

beitung der Nutzungsdaten auf eine geeigne-
te Rechtsgrundlage zu stitzen: Zumindest fiur
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nicht bei Facebook angemeldete Besucher der
Fanpage wird hierzu eine Einwilligung erforder-
lich sein. Einen technischen Mechanismus zur
Erteilung von Einwilligungen bietet Facebook
aber bisher nicht. Anderseits ist gemal3 Art. 26
DS-GVO eine Vereinbarung zwischen Face-
book und den Fanpage-Betreibern erforder-
lich, die insbesondere klarstellt, wie zwischen
diesen Parteien die Erfillung der Pflichten aus
der DS-GVO erfolgt. Facebook hat hierauf re-
agiert, indem die sogenannte ,Seiten-Insights-
Erganzung bezlglich des Verantwortlichen®
veroffentlicht wurde. Obwohl Facebook hier-
mit einen Vorschlag verdffentlicht und auch
bereits aktualisiert hat, entspricht dieser bisher
nicht den Anforderungen an eine Vereinbarung
nach Art. 26 DS-GVO. Ein datenschutzkonfor-
mer Betrieb von Facebook-Fanpages ist daher
nach derzeitigem Stand nicht maglich.

Mit Urteil vom 11. September 2019 stellte das
Bundesverwaltungsgericht  erganzend klar,
dass die Datenschutzaufsichtsbehdrden gegen
die Betreiber von Facebook-Fanpages selbst
vorgehen konnen, wenn bei dem Betrieb von
Facebook-Fanpages Datenschutzverstofle be-
gangen werden. Eine Datenschutzaufsichts-
behdrde muss nicht stattdessen gegen Face-
book vorgehen, weil dies wegen der fehlenden
Kooperationsbereitschaft von Facebook mit
erheblichen tatsdchlichen und rechtlichen
Unsicherheiten verbunden ware. Das Gericht
entschied weiter, dass es verhdltnismaRig sei,
die AuBerbetriebnahme der Fanpage anzu-
ordnen, wenn die von Facebook zur Verfiigung
gestellte digitale Infrastruktur schwerwiegende
datenschutzrechtliche Mangel aufweise.

Die Thematik betrifft neben den privatrecht-
lichen Fanpage-Betreibern auch o&ffentliche
Stellen in Rheinland-Pfalz (Siehe bereits 25. Ta-
tigkeitsbericht, S. 38 f.). Fiur diese hat der LfDI
schonimJahr 2016 einen Handlungsrahmen zur
Nutzung sozialer Medien veroffentlicht. Nach
der nunmehr endgiltigen gerichtlichen Kla-

rung wird der Handlungsrahmen nunmehr ent-
sprechend aktualisiert. Die Veroffentlichung ist
fur das erste Quartal 2020 vorgesehen.

8.5 Zustindigkeit fiir E-Mail-Anbieter in
Rheinland-Pfalz

Mit Urteil vom 13.6.2019 hat der Europdische
Gerichtshof entschieden, dass der Webmail-
Dienst Gmail kein Telekommunikationsdienst
im Sinne der der Richtlinie 2002/21/EG Uber
einen gemeinsamen Rechtsrahmen fir elektro-
nische Kommunikationsnetze und dienste ist.

Bis zu diesem Zeitpunkt wurde die datenschutz-
rechtliche Aufsicht Uber E-Mail-Dienste gemaf}
§ 115 Abs. 4 des Telekommunikationsgesetzes,
das die o.g. Richtlinie umsetzt, durch den Bun-
desbeauftragten fir den Datenschutz und die
Informationsfreiheit (BfDI) ausgetbt. Die Auf-
sicht Uber privatwirtschaftliche Unternehmen
in Rheinland-Pfalz, die keine Telekommunikati-
onsdienste erbringen, wird vom LfDI ausgelibt.
Da davon auszugehen ist, dass die Feststellun-
gen zu Gmail auch fiir andere Webmail-Dienste
gelten, Ubernahm der LfDI in Abstimmung mit
dem BfDI vorldufig die Aufsicht Uber die E-
Mail-Anbieter mit Hauptsitz in Rheinland-Pfalz,
da diese nicht mehr unter § 115 Abs. 4 TKG fal-
len. Hierzu zdhlen insbesondere die beiden zum
Unternehmen IONOS (1&1) gehérenden Diens-
te GMX und Web.de. Schon zuvor Ubte der LfDI
die Aufsicht Uber das Geschaft von IONOS
aus, soweit dies nicht E-Mail, Telefondienste
oder den Internetanschluss betraf. Festnetz-
telefonie, Mobilfunk und Internetanschlisse
bleiben weiterhin in der Zustandigkeit des BfDI.
Die Ubernahme der Aufsicht (iber die E-Mail-
Dienste flhrte zu einem deutlichen Mehrauf-
kommen von Beschwerden im Medienbereich
beim LfDI. Nicht erfolgte Loschungen von Nut-
zerkonten durch den E-Mail-Anbieter sind hier
der haufigste Beschwerdegrund.
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8.6 Unerwiinschte Werbezusendungen

Die Zahl der Beschwerden Uber unerwiinsch-
te Werbezusendungen per Post oder E-Mail
nimmt auch weiterhin zu. Dies liegt zum einen
an der hohen Zahl an téglich versandter Wer-
bung aber auch an der mittlerweile eingetrete-
nen Sensibilisierung der Empfanger von uner-
laubterer Werbung, die die Verarbeitung ihrer
Daten nachvollziehen und unterbinden wollen.

Viele Beschwerdeflhrer wenden sich daher
richtigerweise im ersten Schritt an den Verant-
wortlichen, der ihnen die Werbung zugesendet
hat und verlangen Auskunft Uber die zu ihrer
Person gespeicherten Daten sowie deren Her-
kunft. In manchen Féllen gestaltet sich bereits
die Ermittlung des Verantwortlichen schwierig,
weil fir die betroffenen Personen nur schwer
zu ermitteln ist, wer genau die Werbung ver-
sandt hat. Dies liegt daran, dass in diesen Fallen
die Verantwortlichen ihren Informationspflich-
ten nach Art. 13 DS-GVO zum Teil gar nicht
oder nur unzureichend nachkommen.

Viele Verantwortliche reagieren auf das Aus-
kunftsverlangen nicht oder erst verspatet, so-
dass sich die betroffenen Personen beim LfDI
beschweren. Zumeist erteilen die Verantwort-
lichen den betroffenen Personen nach einem
Informationsersuchen die verlangte
Auskunft. In einigen Fallen ist die Auskunft
dann jedoch fehlerhaft oder die Daten wurden
geloscht, bevor dem Auskunftsverlangen nach-
gekommen wurde.

ersten

Verantwortliche mit Sitz in Rheinland-Pfalz, die
sich aber zur Versendung der Werbung eines
Adresshandlers mit Sitz im Ausland - zum Teil
im aullereuropdischen Raum - bedienen, wer-
den vom LfDI als gemeinsame Verantwortliche
fur die Datenverarbeitung zu Werbezwecken
betrachtet. Die betroffenen Personen haben
somit grundsatzlich gegenliber den Verant-
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wortlichen in Rheinland-Pfalz einen Anspruch
auf Auskunft.

Ein weiterer Beschwerdekomplex betrifft die
fehlende Bestatigung der Loschung durch den
Verantwortlichen. Die betroffene Person ver-
langt die Loschung, jedoch antwortet der Ver-
antwortliche darauf nicht. Nach Art. 12 Abs.
3 DS-GVO muss der Verantwortliche der be-
troffenen Person Informationen Uber die auf
Antrag gemal den Artikeln 15 bis 22 DS-GVO
ergriffenen Ma3nahmen unverziglich, in jedem
Fall aber innerhalb eines Monats nach Eingang
des Antrags zur Verfligung stellen. Das bedeu-
tet, dass der Verantwortliche auch Uber die
Loschung innerhalb eines Monats nach Ein-
gang des Antrags auf Loschung die betroffe-
ne Person unterrichten muss. Loscht der Ver-
antwortliche die Daten nicht, muss er dies der
betroffenen Person innerhalb eines Monats
mitteilen sowie begrinden und sie Uber die
Moglichkeit, bei einer Aufsichtsbehorde Be-
schwerde einzulegen oder einen gerichtlichen
Rechtsbehelf einzulegen, informieren (Art. 12
Abs. 4 DS-GVO). Jedoch hat sich in manchen
Fallen gezeigt, dass trotz bestatigter Loschung
die Daten zum Teil noch vorhanden sind und die
betroffenen Personen dennoch weitere Wer-
bezusendungen erhalten.

Der LfDI hat im Jahr 2019 nicht nur in vielen
Fallen Verwarnungen gegeniber Verantwort-
lichen aufgrund fehlerhafter Auskunft und
Loschung aussprechen, sondern musste auch
in einigen Féllen die Erteilung von Auskinften
und Léschungen von Daten anordnen.
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9. GESUNDHEIT

9.1 Auskunftsanspruch in der
Heilbehandlung

Nach Wirksamwerden der Datenschutz-Grund-
verordnung im Mai 2018 wurde verstérkt die
Frage aufgeworfen, ob sich der datenschutz-
rechtliche Auskunftsanspruch nach Art. 15 DS-
GVO im Rahmen der Heilbehandlung auch auf
die Bereitstellung einer vollstandigen Kopie der
Behandlungsdokumentation erstreckt. Die An-
gelegenheit hat fur die Praxen hinsichtlich der
dabei anfallenden Kosten eine praktische Rele-
vanz: denn anders als nach § 630g Abs. 2 Satz
BGB und den jeweiligen Berufsordnungen vor-
gesehen ware eine auf Art. 15 Abs. 3 Satz 1 DS-
GVO gestiitzte Kopie zumindest in der ersten
Ausfertigung fiur die Betroffenen unentgeltlich.

Zum Hintergrund: das Einsichts- und Aus-
kunftsrecht der an einer Heilbehandlung betei-
ligten Patienten ist an mehreren Stellen veran-
kert: einerseits im Berufsrecht (vgl. § 10 Abs. 2
der Berufsordnung fiir Arzte in Rheinland-Pfalz
und § 11 der Berufsordnung fir Psychothera-
peuten in Rheinland-Pfalz), dariber hinaus
im Vertragsrecht (§ 630g BGB) und im allge-
meinen Datenschutzrecht (Art. 15 DS-GVO).
Den Patienten steht danach ein einklagbarer
Rechtsanspruch auf Einsicht in und Auskunft
aus samtlichen ihn betreffenden Krankenakten
zu, ohne dass dies vor der Behandlung verein-
bart werden muss. Der Rechtsanspruch gilt
auch nach Abschluss der Behandlung. Der Pa-
tient kann zugleich die Anfertigung von Kopien
verlangen. Lediglich hinsichtlich der Frage der
Kostenerstattung unterscheiden sich die Vor-
gaben aus dem Berufs- und Vertragsrecht (Ko-
pie mit Kostenerstattung) von denen aus dem
Datenschutzrecht (erste Kopie unentgeltlich).

Im Ergebnis umfasst nach Ansicht des LfDI
Rheinland-Pfalz aufgrund der besonderen
Umsténde im Bereich der Heilbehandlung der
datenschutzrechtliche Auskunftsanspruch
nach Art. 15 Abs. 3 DS-GVO ausnahmsweise
das Recht auf Bereitstellung einer vollstdn-
digen Kopie der Behandlungsdokumentation,
wenn dies dem Auskunftsbegehren des Pa-
tienten entspricht. Zwar ist grundsatzlich der
Auskunftsanspruch nach Art. 15 DS-GVO nur
auf die Erteilung einer allgemeinen Auskunft
Uber das Ausmal} der Verarbeitung personen-
bezogener Daten beschrankt, so dass damit
regelmdfig nicht die Ablichtung kompletter
Dokumentationen oder Akten verlangt werden
kann. Dies kann nur einzelfallbezogen und nach
Priifung des konkreten Anliegens bezogen auf
einzelne Dokumente erforderlich sein. Im Be-
reich der Heilbehandlung durch Arzte oder an-
dere Gesundheitsberufe ist die Reichweite des
datenschutzrechtlichen  Auskunftsanspruchs
dagegen weiter und erstreckt sich vorbehalt-
lich vorrangiger gesetzlicher Schranken, insbe-
sondere aus dem BDSG, dem LDSG oder dem
BGB, regelméflig auf die Bereitstellung einer
vollstandigen Kopie der Behandlungsdokumen-
tation, sofern der Patient dies verlangt.

Grund hierfir ist die Tatsache, dass es sich bei
den in einer Patientenakte enthaltenen Daten
fast ausschliefllich um Gesundheitsinforma-
tionen und damit um personenbezogene Daten
besonderer Kategorien im Sinne des Art. 9
Abs. 1 DS-GVO handelt. Diese sind nach Art.
15 Abs. 1 lit. b DS-GVO immer im Rahmen der
Auskunftserteilung zu benennen. Nach Erwa-
gungsgrund 63 zur DS-GVO umfasst das Recht
der betroffenen Person auf Auskunft Uber ihre
eigenen gesundheitsbezogenen Daten auch In-
formationen zu Daten in ihren Patientenakten,
die Informationen wie beispielsweise Diagno-
sen, Untersuchungsergebnisse, Befunde der
behandelnden Arzte und Angaben zu Behand-
lungen oder Eingriffen enthalten. Nach Auf-
fassung des Verordnungsgebers sollte mit dem
Auskunftsanspruch zumindest die Moglichkeit
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eines direkten Zugangs zu den Daten geschaf-
fen werden.

Einschrankungen des Zugangsrechts ergeben
sich nach der gegenwartigen Rechtslage ledig-
lich dann, wenn entweder erhebliche Persén-
lichkeitsrechte Dritter dagegen stehen oder
aus therapeutischen Griinden eine Einsicht-
nahme flir den Betroffenen zu einer erheb-
lichen Gesundheitsgefahr fihren wirde. Be-
gehrt der Patient Einsicht, muss im konkreten
Fall auch bei den subjektiven Bestandteilen der
Dokumentation geprift werden, ob ein Ver-
weigerungsgrund im Sinne von § 630g Abs. 1
Satz 1 BGB vorliegt. Grundsatzlich darf der Pa-
tient aber nicht vor der Kenntnis seiner gesund-
heitlichen Verfassung geschitzt werden.

9.2 Wir schaffen das — Datenschutz und
Datensicherheit im Krankenhaus

Die Krankenhduser stehen téaglich vor einer
Vielzahl besonderer Herausforderungen. Dies
wird der Gesellschaft und jedem Einzelnen
gerade zu Anfang des Jahres 2020 sehr dras-
tisch vor Augen gefihrt. Mit der Corona-Krise
hat der bundesweite Stresstest der stationdren
Gesundheitsversorgung in Deutschland be-
gonnen und es zeigt sich, dass wir trotz aller
vor der Krise noch engagiert gefihrten Dis-
kussionen tber Form und Fortbestand der hie-
sigen Kliniklandschaft im Ergebnis von hohen
Qualitatsstandards ausgehen kénnen. Hiervon
profitieren wir alle.

Dass dies auch im Hinblick auf den Schutz der
Integritat und Vertraulichkeit stationdrer Be-
handlungen von Patienten so gilt, ist erklartes
Ziel aller Beteiligten und entspricht auch dem
gesetzlichen Auftrag, dem die Krankenhauser
unterliegen. In diesem Zusammenhang sei ins-
besondere auf die Regelungen aus dem Infor-
mationssicherheitsrecht (BSI-Gesetz sowie die
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Verordnung zur Bestimmung Kritischer Infra-
strukturen nach dem BSI-Gesetz) als auch auf
die Bestimmungen aus dem Datenschutzrecht
(DS-GVO und Landeskrankenhausgesetz) ver-
wiesen.

Die Umsetzung der datenschutz- und informa-
tionssicherheitsrechtlichen Vorgaben in den
einzelnen Krankenhdusern stellt im Klinikalltag
dagegen immer noch eine grofle Herausforde-
rung dar. Angesichts der Vielzahl der von den
Einrichtungen zu erfillenden Anforderungen,
einer dauerhaft angespannten Finanz- und Per-
sonalsituation sowie der sich beschleunigenden
Digitalisierung des Gesundheitssystems, die zu
immer komplexer werdenden Datenverarbei-
tungsprozessen fihrt, ist dies zwar durchaus
nachvollziehbar. Dennoch gibt es keine Alter-
native: Krankenhauser gehdren zur kritischen
Infrastruktur einer Gesellschaft, deren Funk-
tionieren fur das Gemeinwohl elementar ist.
Schon aus diesem Grund mussen sie zumindest
ab einer bestimmten Grof3e effektive und um-
fassende sicherheitstechnische Vorkehrungen
treffen, um ihre Funktionsfahigkeit dauer-
haft zu garantieren. Zugleich gehdren die im
Rahmen stationdrer Patientenbehandlungen
verarbeiteten Daten zu den nach dem Daten-
schutzrecht schutzbedirftigsten Kategorien,
die zwingend die Gewahrleistung eines ange-
messenen Sicherheitsniveaus durch die einzel-
nen Verantwortlichen verlangen; unabhangig
davon, wie grof3 die einzelne Einrichtung ist.

Dementsprechend hat die Datenschutzkonfe-
renz auf ihrer Herbsttagung im November 2019
in einer EntschlielBung ausdricklich darauf hin-
gewiesen, dass der gesetzliche Auftrag der Ge-
sundheitseinrichtungen zum effektiven Schutz
der von ihnen verarbeiteten Patientendaten
unabhangig von ihrer Gro3e gilt (https://s.rlp.
de/PatientendatenschutzGesundheitseinrich-
tungen). Anlass waren verschiedene im Lau-
fe des Jahres 2019 bundesweit aufgetretene
Sicherheitsvorfille, bei denen die Funktions-
fahigkeit der betroffenen Krankenhduser z.B.
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durch den Befall mit Schadsoftware gefdhrdet
wurde. Auch Einrichtungen in Rheinland-Pfalz
waren hiervon betroffen (https://s.rlp.de/Si-
cherheitsvorfallKrankenhausIT). Aus der Sicht
der Datenschutzaufsichtsbehorden des Bun-
des und der Lander ist es unabdingbar, dass
angesichts der zunehmenden Digitalisierung
der Gesundheitsversorgung und der damit ein-
hergehenden Gefahrdungen alle Einrichtungen
des Gesundheitswesens unabhdngig von der
Zahl der dort behandelten Patienten gerade
auch in finanzieller Hinsicht so ausgestattet
werden mussen, dass sie die zum Schutz der
Patientendaten nach dem Stand der Technik
gesetzlich gebotenen Vorkehrungen ergreifen
kénnen. Es bleibt zu hoffen, dass die bendtig-
ten Ressourcen auch tatsdchlich den Hausern
bereit gestellt werden. Aber auch dazu gibt
es keine Alternative: eine Digitalisierung zum
datenschutzrechtlichen Nulltarif, d.h. ohne In-
vestitionen in Aufbau und Betrieb einer ange-
messenen Sicherheitsarchitektur zum Schutz
der Gesundheitsdaten, wird es aufgrund der
eindeutigen und zwingenden rechtlichen Rah-
menbedingungen nicht geben kdnnen!

Im Berichtsjahr hat der LfDl in diversen Zusam-
menhangen versucht, Datenschutz und Daten-
sicherheit bei den rheinland-pfalzischen Kran-
kenhdusern zu starken:

»  So beteiligte er sich an dem von der Lan-
desregierung aufgrund der im Sommer
2019 aufgetretenen Sicherheitsvorfille
kurzfristig gebildeten Runden Tisch zur
IT-Sicherheit in Krankenhdusern. Dessen
Empfehlungen wurden im Marz 2020 der
Offentlichkeit vorgestellt.

»  Im Hinblick auf den im Klinikalltag zu be-
obachtenden verbreiteten Einsatz von
WhatsApp zur Kommunikation zwischen
Krankenhaus-Arzten, um beispielsweise
zeitkritische medizinische Entscheidungen
treffen zu kbnnen, erarbeitete der LfDI im
Rahmen einer bundesweiten Arbeitsgrup-

pe der DSK federfihrend ein Papier mit
technischen Anforderungen an den Ein-
satz von Messenger-Diensten im Kranken-
hausbetrieb.

»  Aber auch aufsichtsrechtliche Mal3nah-
men wurden ergriffen: Im Herbst 2019
verhdngte der LfDI die bislang seit dem
Wirksamwerden der DS-GVO im Mai 2018
hochste GeldbuBe seiner Geschichte in
Hohe von 105.000 Euro gegen das grof3te
Krankenhaus im Lande, nachdem die Ein-
richtung gleich in mehrfacher Hinsicht
gegen Vorgaben der DS-GVO verstol3en
hatte  (https://s.rlp.de/GeldbusseKran-
kenhaus). Mit diesem Schritt unterstrich
der LfDI neben der Sanktionierung des
konkreten Vorfalls insbesondere seine
Strategie, in Krankenhdusern bestehende
strukturelle und dauerhafte Misssténde
bei der Beachtung datenschutzrechtlicher
Vorgaben konsequent zu ahnden. Die seit-
dem durch die Einrichtung in Gang ge-
brachte Verbesserung desinternen Daten-
schutzmanagements begleitete der LfDI
konstruktiv. Uber weitere MaRnahmen
zur Fortentwicklung eines datenschutzge-
rechten Umgangs mit Patientendaten zum
Zwecke der Gesundheitsversorgung und
der wissenschaftlichen Forschung wird der
LfDI regelmaflig unterrichtet.

Mit Blick auf die besondere Sensibilitdt der
in den Krankenhdusern téaglich verarbeite-
ten Daten und der elementaren Bedeutung
der Einrichtungen fir das Gemeinwohl ist es
unumganglich, dass die Erfillung der daten-
schutz- und informationsrechtlichen Anforde-
rungen von Anfang an zur Chefsache erklart
wird. Teilweise ist dies bei den rheinland-pfal-
zischen Krankenhdusern, die der Datenschutz-
aufsicht des LfDI unterliegen, bereits der Fall.
Zur Gewahrleistung eines angemessenen Da-
tenschutz- und Datensicherheitsniveaus in den
Hausern bedarf es Uberall einer schnellen und
anhaltenden Bereitstellung der hierzu bendtig-
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ten Personal- und Sachmittel sowie der Schaf-
fung effektiver interner Strukturen. Wird dies
nicht beachtet, kann es teuer werden. Denn
der LfDI wird auch kinftig auf dem Feld des
Umgangs mit Daten im Gesundheitswesen be-
sonders wachsam sein.

9.3 Auf der Uberholspur: die Digitalisie-
rung des Gesundheitswesens

Anfang November 2019 hat der Deutsche Bun-
destag den Entwurf eines Gesetzes fir eine
bessere Versorgung durch Digitalisierung und
Innovation (Digitalen Versorgung-Gesetz) ver-
abschiedet. Damit versucht die Bundesregie-
rung der seit Jahren nicht vorankommenden
Digitalisierung des deutschen Gesundheits-
wesens entscheidende Impulse zu geben. Dies
ist verstandlich und angesichts der seit Jahren
erwarteten Chancen fir eine Verbesserung der
Gesundheitsversorgung der Bevolkerung auch
Uberfallig.

Der Gesetzentwurf fihrt zu einem grundle-
genden Wandel in der bisherigen Gesundheits-
versorgung in Deutschland und ist auch aus
datenschutzrechtlicher Sicht von besonderer
Bedeutung. Mit der Schaffung eines Rechtsan-
spruchs der gesetzlich Versicherten auf Inan-
spruchnahme digitaler Gesundheitsanwendun-
gen werden die gesetzlichen Voraussetzungen
geschaffen, um z.B. den Einsatz von Medizin-
Apps in die Behandlung von Patientinnen und
Patienten zu forcieren.

Hiergegen ist aus Sicht des Datenschutzes ge-
nerell nichts einzuwenden, sofern auch kinftig
die Vertraulichkeit der Heilbehandlung und
der in diesem Zusammenhang verarbeiteten
Patientendaten verlasslich gewahrt ist. Doch
genau dies ist unklar. Zwar sollen die in der Be-
handlung eingesetzten digitalen Gesundheits-
anwendungen nach dem Willen des Gesetzge-

TATIGKEITSBERICHT 2019

SACHGEBIETE / GESUNDHEIT

bers nur dann erstattungsfahig sein, wenn sie in
einem vom Bundesinstitut fir Arzneimittel und
Medizinprodukte (BfArM) zu erstellenden Ver-
zeichnis gelistet sind. Damit dies erfolgt, mus-
sen die Anwendungen u.a. den Anforderungen
an den Datenschutz entsprechen und die Da-
tensicherheit nach dem Stand der Technik ge-
wéhrleisten. Nach welchen Kriterien, in welcher
Priiftiefe und mit welcher Aussagekraft dies in-
nerhalb von drei Monaten durch das BfArM ge-
leistet werden kann, wird allerdings gesetzlich
nicht geregelt.

Dies bleibt vielmehr eine Rechtsverordnung
vorbehalten, deren erster Entwurf im Januar
2020 jedoch die grundlegenden Beflrchtun-
gen der Datenschutzbeauftragten des Bundes
und der Lander in die datenschutzrechtlichen
Risiken der Digitalisierung des Gesundheits-
wesens leider bestatigte. Solange sich der
Nachweis Uber die Einhaltung grundlegender
Anforderungen an den Schutz und die Sicher-
heit von Gesundheitsdaten bei der Nutzung
digitaler Gesundheitsanwendungen auf eigene
Erklarungen der Hersteller beschréankt kann
zumindest aus Sicht des Datenschutzes nicht
verldsslich von einer sicheren und vertrauli-
chen Verarbeitung der Daten der Versicherten
ausgegangen werden. Zugleich deutet der bis-
lang vorgelegte Entwurf einer Rechtsverord-
nung darauf hin, dass den Herstellern digitaler
Gesundheitsanwendungen massive Verarbei-
tungsbefugnisse z.B. zum Nachweis positiver
Versorgungseffekte der von lhnen auf den
Markt gebrachten Produkte eingerdumt wer-
den sollen, die sehr weitgehende Einblicke in
die Gesundheit der Versicherten zulassen, ohne
dass dem effektive Vorkehrungen zum Schutz
dieser Daten wie z.B. die Schaffung einer straf-
rechtlich sanktionierbaren Schweigepflicht der
Hersteller gegenlberstehen. Daran &andert
auch die Tatsache nichts, dass solche Befug-
nisse von der Einwilligung der Versicherten
abhangig gemacht werden sollen. Denn den
Versicherten dirfte es allein schon aufgrund
der Komplexitat der einzelnen Anwendungen
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und der zugrunde liegenden Verarbeitungs-
architektur regelmafig kaum maoglich sein, be-
stehende Risiken einer gegebenen Einwilligung
mit angemessenem Aufwand zu erkennen und
zu bewerten.

Auch die Ende 2019 aufgekommene Diskussion
Uber sog. Analyse- und Tracker-Programme, die
in verschiedenen Medizin-Apps integriert sind
und teilweise sehr sensible Gesundheitsanga-
ben der Nutzer an externe Stellen auf3erhalb
der Gesundheitsversorgung wie z.B. facebook
weitergegeben haben, zeigte, dass seitens
des Gesetzgebers noch grundlegender Hand-
lungsbedarf besteht. Nicht zuletzt aus diesem
Grund hatte die 98. Datenschutzkonferenz
auf ihrer Sitzung in Trier im November 2019
in diesem Zusammenhang eine Entschlieung
verabschiedet und u.a. den Gesetzgeber auf-
gefordert, den Schutz der Vertraulichkeit von
Gesundheitsdaten mit der Einflihrung der digi-
talen Gesundheitsanwendungen in die Regel-
versorgung sicherzustellen.

Dartber hinaus enthalt das Digitale-Versor-
gung-Gesetz noch weitere aus der Sicht des
Datenschutzes klarungsbedirftige Punkte wie
z.B. die Rolle der gesetzlichen Krankenkassen
bei der Genehmigung digitaler Gesundheits-
anwendungen, soweit diese der Patientenbe-
handlung dienen, oder die ihnen eingerdumte
Befugnis zur Nutzung von Patientendaten zum
Zwecke der Entwicklung digitaler Innovationen.
Insoweit wie auch hinsichtlich der sonstigen
seitens der Bundesregierung beabsichtigten
gesetzgeberischen Impulse zum weiteren Vo-
rantreiben der Digitalisierung im Gesundheits-
wesen, die fur das Jahr 2020 geplant sind,
kommt es nun auf eine enge inhaltliche Ein-
bindung der
und des BSl in die Ausgestaltung der kinftigen
Nutzung digitalen Instrumente in der Regelver-
sorgung an. Bei allem Verstéandnis fur die nun
an den Tag gelegte Eile hdangen der Erfolg und
die Akzeptanz eines digitalen Versorgungs-

Datenschutzaufsichtsbehorden

systems ganz entscheidend davon ab, ob alle
Akteure einschlielllich der betroffenen Patien-
ten in dessen Sicherheit und Verldsslichkeit
vertrauen dirfen. Kiinftig muss deshalb Sorg-
falt vor Schnelligkeit gehen. Die Datenschutz-
beauftragten des Bundes und der Lénder sind
in diesem Zusammenhang selbstverstandlich
bereit, ihre vorhandene Expertise konstruktiv
und umfassend in den durchaus notwendigen
Transformationsprozess einzubringen.

9.4 Einbindung von
Inkassounternehmen durch Angehé-
rige von Gesundheitsberufen

Im Rahmen einer Beschwerde wandte sich
der Patient einer physiotherapeutischen Pra-
xis gegen die Weitergabe seiner Identitat ein-
schlief3lich an ihn gerichteter Rechnungen bzgl.
der Erstattung von Ausfallkosten nicht wahr-
genommener Behandlungstermine an ein von
dem Physiotherapeuten beauftragtes Inkasso-
unternehmen. Zu Behandlungsbeginn hatte
die Praxis gegeniber dem Betroffenen erklart,
dass bei einer nicht rechtzeitigen Absage von
vereinbarten Behandlungsterminen Ausfall-
kosten zivilrechtlich geltend gemacht wirden.
Die Kenntnisnahme der Information hatte der
Beschwerdeflhrer auch schriftlich quittiert.
Allerdings wurde seitens der Praxis keine Ein-
willigung des Patienten in die mit der Einbin-
dung des Inkassounternehmens verbundene
Datentbermittlung eingeholt.

Der Fall warf die grundsatzliche Frage auf, ob
und ggf. in welchem Rahmen es Angehdrigen
von Gesundheitsberufen datenschutzrechtlich
gestattet ist, bei der Geltendmachung von Zah-
lungsforderungen Dritte einzubinden. Soweit
es um die privatarztliche Abrechnung konkreter
Behandlungsleistungen geht bestand bislang in
Abstimmung mit den Heilberufskammern Kon-
sens dariber, dass eine Einbeziehung externer
Abrechnungsstellen oder Inkassounternehmen
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nur auf der Basis einer von den Patienten er-
teilten Einwilligung zuldssig ist. Lediglich die
Beauftragung eines Rechtsanwalts zur Durch-
setzung in eigenem Namen geltend gemachter
Honorarforderungen wurde aus datenschutz-
und berufsrechtlicher Sicht auch ohne Zustim-
mung der Patienten als zuldssig angesehen.

Nach eingehender Priifung hat der LfDI in dem
der Beschwerde zugrunde liegenden Sachver-
halt keinen Datenschutzverstol3 der physiothe-
rapeutischen Praxis feststellen kénnen. Denn
die Einschaltung von Inkassounternehmen
durch Angehérige von Gesundheitsberufen zur
Geltendmachung zivilrechtlicher Ausfallkosten
nicht wahrgenommener Behandlungstermi-
ne ohne Einwilligung der Patienten ist auf der
Basis von Art. 6 Abs. 1 lit. f, Art. 9 Abs. 2 lit. f
DS-GVO zuléssig, sofern der Schuldner trotz
Mahnung zahlungssdumig ist und dem Inkasso-
unternehmen lediglich die zur Eintreibung der
Ausfallkosten erforderlichen personenbezoge-
nen Daten zur Verfligung gestellt werden. An-
gesichts des nach Art. 5 Abs. 1 lit. a DS-GVO
zu beachtenden Transparenz-Grundsatzes soll-
te den Patienten allerdings spatestens bei der
Mahnung die beabsichtigte Einbindung der ex-
ternen Stelle zur Geltendmachung der ausste-
henden Forderung angekindigt werden.

Die datenschutzrechtliche Bewertung basiert
auf folgenden Erwdagungen: Anders als im Falle
der Geltendmachung von Honorarforderun-
gen an Abrechnungsunternehmen, bei denen
eine  Ubermittlung abrechnungsrelevanter
Behandlungsinformationen unausweichlich ist,
fuhrt die Einbindung von Dritten wie z.B. Inkas-
sounternehmen bei der Eintreibung von Aus-
fallkosten zu einem deutlich geringeren Eingriff
in das informationelle Selbstbestimmungsrecht
der Betroffenen. Denn hier werden lediglich
Angaben Uber die Identitdt des Schuldners als
Patient einer Praxis weitergegeben, ohne dass
das Unternehmen weiterfihrende Kenntnisse
Uber den konkreten Gesundheitszustand des
Betroffenen erlangt. Eine derartige Informa-
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tionsweitergabe héalt das Datenschutzrecht im
Rahmen des Art. 9 Abs. 2 lit. f DS-GVO fir hin-
nehmbar, zumal es in der Hand des Betroffenen
liegt zu entscheiden, ob er die an ihn gerich-
tete Forderung begleicht und damit die Ein-
schaltung eines Dritten abwendet oder nicht.
SchlieBlich ist es auch angesichts der geringen
Eingriffstiefe in einer Gesamtschau rechtlich
nicht begrindbar, aus welchen Grinden in
derartigen Féllen die Einbindung eines Rechts-
anwalts und eines Inkassounternehmen daten-
schutzrechtlich differenziert bewertet werden
sollte.

9.5 Datenschutzgerechter Einsatz von
Messenger-Diensten im
Krankenhausbereich

Der Einsatz von Messenger-Diensten ist mitt-
lerweile in allen Lebensbereichen zu einer
Selbstverstdndlichkeit geworden. Krankenhau-
ser oder andere Einrichtungen in der Gesund-
heitsversorgung bilden da keine Ausnahme. So
ist die Nutzung von WhatsApp in der kranken-
hausinternen Kommunikation, aber auch ein-
richtungs- und sektorenlUbergreifend, leider
keine Seltenheit. Soweit dabei patientenbezo-
gene Gesundheitsdaten ausgetauscht werden,
wirft die Nutzung von WhatsApp in Kranken-
hdusern aus verschiedenen Grinden daten-
schutzrechtliche Fragen auf.

Neben dem rechtlich problematischen Einsatz
privater Endgerdte stehen insbesondere das
Auslesen der auf dem Endgerat gespeicherten
Adressbicher, die Nutzung von nicht naher
lokalisierbaren Cloud-Speichern als Back-up-
Speicherort sowie die Gefahr, dass vertrauliche
Inhalte aus der arztlichen Kommunikation wie
z.B. Rontgen- oder MRT-Bilder in die Media-
thek des genutzten (privaten) Smartphones
gelangen, im Fokus der datenschutzrechtlichen
Kritik. Hinzu kommen noch berufsrechtliche
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Fragen z.B. hinsichtlich der Dokumentations-
pflicht, sofern therapierelevante Informationen
Uber den Messenger ausgetauscht werden.

Angesichts der aufgezeigten Bedenken erklar-
te sich der LfDI Rheinland-Pfalz Ende 2018 in
der von der Datenschutzkonferenz eingerich-
teten Arbeitsgruppe ,Digitalisierung im Ge-
sundheitswesen® bereit, gemeinsam mit dem
niedersdchsischen Landesbeauftragten feder-
flhrend ein Papier zu entwickeln, in dem die
technischen Datenschutzanforderungen an
Messenger-Dienste im Krankenhausbereich zu-
sammengestellt werden. Dadurch soll die Ent-
wicklung von Messenger-Lésungen unterstitzt
werden, mit denen aus technischer Sicht ein
datenschutzgerechter Betrieb Uberhaupt nur
maoglich ist.

Angesichts der Komplexitat der unterschiedli-
chen denkbaren Kommunikationsszenarien im
arztlichen Alltag (krankenhausintern, kranken-
hausUbergreifend, sektorenibergreifend, pra-
xisintern, praxistberreifend, Arzt-Patienten-
basiert) und der nur begrenzt zur Verfligung
stehenden Ressourcen bei den Datenschutz-
aufsichtsbehorden fokussierte sich das im Lau-
fe des Jahres 2019 erarbeitete Papier zunachst
auf den Einsatz von Messenger-Diensten in der
krankenhausinternen Kommunikation zwischen
Arzten. Ein erster Entwurf wurde mit Vertretern
der Deutschen Krankenhausgesellschaft, dem
Verband der Krankenhausdirektoren Deutsch-
lands, dem Bundesverband der Krankenhaus
IT-Leiterinnen /Leiter, der Bundesarztekammer
und dem Bundesverband Gesundheit-IT eror-
tert. Dabei wurde der mit dem Papier verfolgte
Ansatz, eine gemeinsam getragene Strategie
bei der mobilen Messenger-Kommunikation im
Krankenhausbereich zu erreichen, durchweg
begrufit. Es bestand zudem Einigkeit, Uber das
Papier zu den technischen Anforderungen an
Messenger-Dienste hinaus, das sich priméar an
die Hersteller richtet, auch den Krankenhau-
sern selbst konkrete Handlungsempfehlungen
fur die beim Einsatz von Messenger-Diensten

gebotenen technischen und organisatorischen
Vorkehrungen an die Hand zu geben. Diese
sollten aus dem Krankenhausbereich selbst
entwickelt und mit der Arbeitsgruppe abge-
stimmt werden.

Die 98. DSK verabschiedete im November
2019 auf der Grundlage des von der Arbeits-
gruppe erstellten Entwurfs ein Whitepaper zu
den technischen Datenschutzanforderungen
an Messenger-Dienste im Krankenhausbe-
reich. Zugleich beauftragte die Konferenz die
Arbeitsgruppe, in einem sich anschliefenden
Konsultationsverfahren die bereits zuvor in-
haltlich eingebundenen Institutionen zur Kom-
mentierung des Papiers aufzufordern und auf
dieser Grundlage Mdglichkeiten auszuloten,
eine zweite konsolidierte Version zu erstellen.
Dabei wird neben den festzulegenden kon-
kreten technischen Anforderungen an Mes-
senger-Dienste insbesondere auch die Frage
eine Rolle spielen, ob und ggf. unter welchen
Rahmenbedingungen der Einsatz privater mo-
biler Endgerate im Krankenhausbetrieb zulassig
sein. Die staatlichen Datenschutzaufsichts-
behorden vertreten in diesem Zusammenhang
die gleiche Rechtsauffassung: angesichts der
hohen Schutzbedlrftigkeit der im Kranken-
hausbetrieb verarbeiteten Daten und der mit
einem Einsatz privater Endgerate verbundenen
Gefdahrdungen des informationellen Selbst-
bestimmungsrechts verstieRe die Nutzung
derartiger Gerdte gegen die aus der DS-GVO
resultierenden Anforderungen an ein von den
Verantwortlichen sicherzustellendes angemes-
senes Datensicherheitsniveau. Vielmehr sind
die Krankenhaustrdger aufgerufen, ihren Mit-
arbeitern, soweit diese auch Messenger-Diens-
te zur arztlichen Kommunikation nutzen dirfen,
dienstliche Endgeréate zur Verfligung zu stellen.
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9.6 Projekt ,,Praxistest* der Initiative
»Mit-Sicherheit-gut-behandelt*

Die Umsetzung der aus dem Wirksamwerden
der DS-GVO resultierenden datenschutz-
rechtlichen Vorgaben flhrte auch im Alltag der
rheinland-pfélzischen Arzt- und Psychothera-
piepraxen immer wieder zu praktischen Pro-
blemen und Handlungsunsicherheiten. Trotz
der im Jahre 2018 sehr erfolgreich durchge-
flhrten Informationsveranstaltungen und der
permanent aktualisierten Website der Initiative
hauften sich sowohl in diesem Zusammenhang
stehende Beratungsanfragen als auch beim
LfDI eingehende Beschwerden. Aus diesem
Grund entschieden sich die Kooperations-
partner — dies sind neben dem LfDI auch die
Landesdrztekammer, die Landespsychothera-
peutenkammer sowie die Kassendrztliche Ver-
einigung Rheinland-Pfalz - Anfang 2019 dafir,
zusammen mit zwei Pilotpraxen beispielhafte
Musterlosungen im Sinne einer ,Best Practice®
zu erarbeiten. Diese sollten sowohl den daten-
Anforderungen  gerecht
werden als auch durch die Praxen mit einem
angemessenen Aufwand und nachvollziehbar
umgesetzt werden konnen. Ziel des Projektes
Praxistest“ war es, den Praxisinhaberinnen und
Praxisinhabern mit unmittelbar von den prak-
tizierenden Berufsangehorigen erstellten und
im Praxisalltag erprobten Losungsansatzen die
Gewahrleistung des Datenschutzes zu verein-
fachen.

schutzrechtlichen

Das Projekt startete im Marz 2019 mit einer
Analyse des Umsetzungsstands der DS-GVO in
den beteiligten Pilotpraxen. Nach Besuchen der
Kooperationspartner vor Ort wurden gemein-
sam diverse Mustervorlagen beispielsweise
zum Verzeichnis fur Verarbeitungstatigkeiten,
zu internen Arbeitsvorgaben und zu Einwilli-
gungs- und Schweigepflichtentbindungserkla-
rungen erarbeitet. Im Fokus stand dabeiimmer,
den Praxen soweit wie moglich die Umsetzung
des Datenschutzrechts zu erleichtern. Die er-
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arbeiteten Muster wurden im 3. Quartal 2019
von den Pilotpraxen im Hinblick auf ihre Pra-
xistauglichkeit getestet und mit zwei weiteren
Arztpraxen inhaltlich abgestimmt. Die Muster
wurden Anfang 2020 auf der Website der In-
itiative veroffentlicht (http://www.mit-sicher-
heit-gut-behandelt.de/muster.html). Es st
geplant, in zwei Veranstaltungen fiir Arzte bzw.
Psychotherapeuten Mitte 2020 den Einsatz
der Muster, aber auch dariber hinausgehende
Fragen rund um den Datenschutz im Praxisall-
tag zu erortern.

9.7 Meldungen von Datenpannen - der
Falschversand patientenbezogener
Dokumente ist weit verbreitet

Nach Art. 33 Abs. 1 DS-GVO hat der Verant-
wortliche nach Bekanntwerden einer Daten-
schutzverletzung der fir ihn zustdndigen
Aufsichtsbehorde einen Verstol3 gegen daten-
schutzrechtliche Vorgaben zu melden, es sei
denn, dieser fihrt voraussichtlich nicht zu ei-
nem Risiko fir die Rechte und Freiheiten natir-
licher Personen. Es ist im Kreise der staatlichen
Datenschutzaufsichtsbehorden in Deutschland
unstrittig, dass bei Verstéen gegen den Schutz
von Patientendaten eine Meldepflicht nach Art.
33 Abs. 1 DS-GVO besteht. Denn regelmaflig
handelt es sich um Daten nach Art. 9 DS-GVO,
die aufgrund der hohen Sensibilitdt fir den
Betroffenen einem besonderen Schutzbedarf
unterliegen. Fir das Bestehen der Meldepflicht
ist es deshalb auch unerheblich, ob die Daten-
schutzverletzung bei Berufsgeheimnistragern,
also z.B. Arzten oder Psychotherapeuten, oder
sonstigen Gesundheitsberufen wie z.B. Physio-
therapeuten oder Optikern aufgetreten ist.

Etwa ein Viertel der im Jahre 2019 dem LfDI
nach Art. 33 DS-GVO gemeldeten Daten-
schutzverstofle betrafen den Bereich Gesund-
heit. Uberwiegend lagen den Datenpannen
technisch-organisatorische Defizite bei der
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Datenverarbeitung wie z.B. die unzureichende
Adressierung von Briefen und Telefaxen, Feh-
ler bei der Kuvertierung, der unverschlisselter
Versand elektronischer Nachrichten oder der
Verlust von Datentrédgern zugrunde. In Kran-
kenhdusern fehlten wiederholt ausreichende
organisatorische Vorkehrungen, die derartige
Vorkommnisse im Regelfall vermeiden sollten.

Welche Erkenntnisse kénnen aus den gemel-
deten Verstéfen hinaus generell gezogen
werden? Nach Art. 32 DS-GVO obliegt es den
Verantwortlichen, geeignete technische sowie
organisatorische Malinahmen zu ergreifen, um
denkbaren Datenschutzverletzungen praven-
tiv entgegenzuwirken. Zumindest nach Eintritt
einer Datenschutzverletzung missen derarti-
ge Mal3nahmen ergriffen oder an bislang nicht
berlcksichtigte Gefahrdungsszenarien  an-
gepasst werden. Gerade im Bereich der Uber-
mittlung von Telefaxen, der Kuvertierung aus-
gehender Post und deren Versand empfiehlt es
sich, technische Losungen wie bspw. die Spei-
cherung von Faxnummern oder eine vollauto-
matisierte Adressierung zurtickzugreifen.

Im Interesse eines funktionierenden Daten-
schutz-Managements sollten daher die in ei-
nem bestimmten Zeitintervall aufgelaufenen
Meldungen einrichtungsintern mit dem Ziel
ausgewertet werden, ggf. daraus ersichtliches
Verbesserungspotential ~ fir  technisch-or-
ganisatorische Mafinahmen zum Schutz der
Daten auch tatsachlich zu nutzen. Nachdem
die Presse Umfang und Inhalte der seit dem
Wirksamwerden der DS-GVO bundesweit ge-
meldeten Datenschutz-Verstoe bei Einrich-
tungen des Gesundheitswesens recherchiert
und veroffentlicht hatte, nahm der LfDI dies
zum Anlass, die Akteure im Gesundheitsbe-
reich zu einem noch sorgféltigeren Umgang
mit Patientendaten aufzufordern. Siehe hierzu
https://s.rlp.de/falschversand
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10. SOZIALES

Welche Unterlagen zum Nachweis der Vor-
aussetzungen von Sozialleistungen vorgelegt
werden missen beschéftigt den LfDI bereits
seit vielen Jahren (vgl. 25. Tatigkeitsbericht, Tz.
6.2). Datenschutzrechtlich ist dabei zu diffe-
renzieren zwischen dem Inhalt und Umfang der
gesetzlichen Mitwirkungspflicht der Antrag-
steller im Rahmen ihrer Beantragung und den
der Sozialverwaltung zur Verfiigung stehenden
Moglichkeiten, fir die Antragsbearbeitung er-
forderliche Unterlagen auch von anderen Stel-
len der Verwaltung oder von Dritten zu bezie-
hen. Auch im Berichtsjahr erreichten den LfDI
immer noch Beschwerden Uber das Vorgehen
einzelner Sozialverwaltungen.

Die datenschutzrechtlichen Rahmenbedin-
gungen sind im Grunde gar nicht so kompli-
ziert: Wer Sozialleistungen beantragt, hat das
Vorliegen der Bewilligungsvoraussetzungen
darzulegen und in einem angemessenen Um-
fang nachzuweisen. Dies umfasst auch die Zu-
stimmung zur Erteilung von Auskinften durch
Dritte, sofern die Leistungstrager dies ver-
langen (§ 60 Abs. 1 SGB ). Allerdings ist diese
Mitwirkungspflicht der Antragsteller begrenzt:
Sie besteht u.a. dann nicht, soweit ihre Erfil-
lung nicht in einem angemessenen Verhaltnis
zu der in Anspruch genommenen Sozialleis-
tung steht, ihre Erfillung dem Betroffenen aus
einem wichtigen Grund nicht zugemutet wer-
den kann oder der Leistungstrager sich durch
einen geringeren Aufwand als der Antragsteller
oder Leistungsberechtigte die erforderlichen
Kenntnisse selbst beschaffen kann (§ 65 SGB
1. Und nicht zu vergessen: die Sozialbehdrden
mussen dabei selbstverstandlich die Vorgaben
des Sozialdatenschutzes, insbesondere die
Wahrung des Sozialgeheimnisses (§ 35 SGB 1),
beachten. Das bedeutet, dass im Rahmen der
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Bearbeitung von Sozialleistungsantragen die
hierflr erforderlichen Angaben nur auf der
Grundlage der gesetzlichen Vorgaben (Art. 6
Abs. 1lit. e, ggf. Art. 9 DS-GVO i.V.m. §§ 67 ff.
SGB X) verarbeitet werden dirfen. Im Ergebnis
sollen personenbezogene Informationen Uber
einen modglichen Bezug von Sozialleistungen
durch Dritte nur zur Kenntnis genommen wer-
den durfen, wenn gesetzliche Regelungen dies
erlauben oder die Antragsteller damit einver-
standen sind.

In der Vergangenheit haben sowohl die Daten-
schutzaufsichtsbehorden des Bundes und der
Lander als auch die Gerichte klargestellt, dass
bei der Beantragung von Sozialleistungen so-
wohl die Mitwirkungspflichten der Antrag-
steller als auch die Ermittlungsbefugnisse der
Sozialbehorden begrenzt sind (vgl. 25. Tatig-
keitsbericht, a.a.0. mit weiteren Nachweisen).
Dies wird mittlerweile auch von den meisten
Sozialverwaltungen in Rheinland-Pfalz be-
achtet. Klarungsbedarf im Hinblick auf ein
datenschutzgerechtes Vorgehen bestand im
Berichtszeitraum immer noch beziglich der
Anforderung von Mietbescheinigungen oder
Personalausweiskopien sowie der Befugnisse
der Sozialbehorden, antragsrelevante Informa-
tionen unmittelbar bei Dritten einzuholen.

Mit den Vorgaben des Datenschutzes ist es
selbstverstandlich vereinbar, wenn die fur
die einzelnen Sozialleistungen erforderlichen
Nachweise wie z.B. ein vollstdndiger Mietver-
trag, aktuelle Verbrauchsabrechnungen, Kon-
toauszlge, Leistungsbescheide und sonstige
Einkommensbelege unmittelbar von den An-
tragstellern angefordert werden. Dies ent-
spricht dem im Sozialdatenschutzrecht ver-
ankerten Grundsatz der direkten Erhebung bei
der betroffenen Person (§ 67a Abs. 2 Satz 1
SGB X). Dabei sind die rechtlichen Grenzen der
Mitwirkung wie z.B. zeitliche Schranken fur die
Vorlage von Kontoauszlige oder Schwarzungs-
rechte zu beachten. Teilweise kann es gesetz-
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lich zuldssig sein, fiur die Leistungsgewdhrung
relevante Angaben unmittelbar von Dritten
beizuziehen (vgl. u.a. § 60 SGB II, § 117 SGB XI|
und allgemein § 67a Abs. 2 Satz 2 SGB X). Bei
der blofRen Anforderung von Nachweisen ist
dagegen § 60 Abs. 1 SGB | zu beachten, d.h.
hier bedarf es regelméaflig einer Zustimmung
durch den Antragsteller, wenn die Unterlagen
unmittelbar von Dritten eingeholt werden sol-
len.

Den Antragstellern sollte zu Beginn des Ver-
fahrens erldutert werden, welche Angaben
und Unterlagen zur Bearbeitung des Leistungs-
antrags erforderlich sind. Dabei kann es den
Betroffenen freigestellt werden, entweder die
bendtigten Unterlagen selbst beizubringen
oder der Sozialbehdrde die Einholung von Aus-
kinften oder Nachweisen bei Dritten zu ge-
statten. Die seitens der Antragsteller zu diesem
Zweck zu erteilende Einwilligung muss freiwillig
sein, d.h. deren Nichterteilung darf nicht auto-
matisch zur Ablehnung des Leistungsantrags
fUhren. Es empfiehlt sich, zu diesem Zweck
Vordrucke einzusetzen, in denen sowohl die
erforderlichen Unterlagen benannt als auch
die von den Antragstellern moglichen Zustim-
mungen zur direkten Vorlage durch konkret be-
nannte Dritte erklart werden. Es empfiehlt sich
vor dem Hintergrund der allgemeinen daten-
schutzrechtlichen Rechenschaftspflicht nach
Art. 5 Abs. 2 DS-GVO, ein solches Vorgehen
Uber eine intern verbindliche Handlungsanwei-
sung dokumentiert vorzugeben.

Mietbescheinigungen, die von Vermietern
unterschrieben sind, sollten nur in begrin-
deten Ausnahmeféllen angefordert werden,
wenn sich aufgrund der bisherigen Angaben
und vorgelegten Unterlagen nicht ausraumba-
re, fur die Gewahrung der beantragten Sozial-
leistung aber relevante Unklarheiten ergeben.
Denn mit der Unterzeichnung der Bescheini-
gung wird den Vermietern automatisch der So-
zialleistungsbezug ihrer Mieter offenbart. Dies
kann den Betroffenen aber im Regelfall nicht

zugemutet werden. Die Aufforderung zur Vor-
lage von Ausweiskopien wie z.B. Personalaus-
weisen ist datenschutzrechtlich zulassig, nicht
dagegen die standardméflige Anforderung von
Kopien und deren Ablage in die Verfahrensak-
te. Diese ist ohne im Einzelfall vorliegende be-
sondere Anhaltspunkte, die zu dokumentieren
wadren, nicht erforderlich und sollte auch nicht
Uber den Umweg einer Einwilligung erfolgen.
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11. KOMMUNALES

11.1 Datenverarbeitung zur Erstellung
von Mietspiegeln

Die Aufstellung eines Mietspiegels ist entspre-
chend § 558 ¢ Abs. 4 S. 1 BGB eine im 6ffent-
lichen Interesse liegende Aufgabe bzw. eine
Aufgabe der Daseinsvorsorge, die den Kommu-
nen obliegt.

Nach § 22c Sozialgesetzbuch - Zweites Buch
sollen die Kreise und kreisfreien Stadte zur Be-
stimmung der angemessenen Aufwendungen
fur Unterkunft und Heizung insbesondere auch
Mietspiegel beriicksichtigen.

Mit der Anwendung der DS-GVO sowie der
Neufassung des LDSG stellte sich fir den
LfDI die Frage, ob es zuldssig ist, wenn Kreis-
verwaltungen zur Erfillung dieser Aufgabe
insbesondere auf den Adressbestand von
Vermieterinnen und Vermietern des Abfall-
wirtschaftsbetriebes des Landkreises zuriick-
greifen und diese Daten zur Durchfiihrung
von Befragungen gegebenenfalls auch einem
Dienstleister zur Verfligung stellen.

Da diese Daten einem Abfallwirtschaftsbetrieb
von den Meldebehdrden zweckgebunden ledig-
lich ,zur Veranlagung von Abfallentsorgungs-
gebihren® zur Verfligung gestellt werden (§
7 der Meldedatenlandesverordnung, MDLVO),
stellt die Erstellung eines Mietspiegels durch
die Kreisverwaltung eine Zweckanderung dar,
fur die entweder einer Einwilligung der betrof-
fenen Personen oder eine Rechtsgrundlage
vorhanden sein muss.

Diesbeziglich wurden in der Vergangenheit
keine datenschutzrechtlichen Bedenken gedu-
Rert, weil das LDSG a.F. eine Zweckdnderungs-

TATIGKEITSBERICHT 2019

SACHGEBIETE / KOMMUNALES

regelung vorsah. Auf der Grundlage von § 32
LDSG aF. war eine Zweckanderung der fir die
Aufgabenerledigung des Abfallwirtschaftsbe-
triebes erhobenen Daten gemafl? § 13 Abs. 2
LDSG fur die Erstellung eines Mietspiegels zu-
|&ssig.

Da eine vergleichbare Vorschrift im LDSG RP
n.F. nicht mehr vorhanden ist, steht einem sol-
chen Anliegen nun § 41 BMG entgegenstehen.
Nach dieser Vorschrift dirfen Datenempfan-
ger (also die Abfallwirtschaftsbetriebe) die
Daten und Hinweise, soweit gesetzlich nichts
anderes bestimmt ist, nur fir die Zwecke ver-
arbeiten oder nutzen, zu deren Erfillung sie
ihnen Ubermittelt oder weitergegeben wurden.

Auch eine sog. Vereinbarkeitsprifung ge-
mafl Art. 6 Abs. 4 DS-GVO im Hinblick auf die
Recht-fertigung einer zweckdndernden Wei-
terverarbeitung fihrt zu keinem anderen Er-
gebnis (vgl. Datenschutzbericht 2018, 111-13.2,
S. 62).

Gegenlber verschiedenen Kreisverwaltungen,
die den LfDl in diesem Zusammenhang um Be-
ratung bzw. Stellungnahme gebeten hatten,
erging dann folgender Hinweis gemal3 Art. 58
Abs. 1lit. d DS-GVO:

Unter Beachtung des Grundsatzes der Daten-
minimierung (Art. 5 Abs. 1 lit. ¢ DS-GVO) kon-
nen zur Erflllung der oben genannten Aufgabe
die Grundsteuerstellen kreisangehoriger Ge-
meinden gem. Art. 6 Abs. 11it. e, Abs. 2 und Abs.
3 DS-GVO iV.m. § 3 LDSG um die Ubermitt-
lung von entsprechenden personenbezogenen
Daten privater Vermieterinnen und Vermieter
(§ 31 Abs. 3 AO) zusétzlich zu institutionellen
Vermietern ersucht werden. Gegebenenfalls ist
eine Stichprobe ausreichend. Auf § 5 Abs. 1S.
2,3 LDSG wird verwiesen.

Mit diesen Daten verschickt die Kreisverwal-
tung das Informationsmaterial zur Erstellung
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eines Mietspiegels mitsamt den Fragebdgen an
die Vermieterinnen und Vermieter, die wieder-
um die — ohne personenbezogene Daten - aus-
geflllten Fragebdgen an ein beauftragtes Un-
ternehmen oder die Behdrde senden. Andere
Vorgehensweisen sind moglich.

Sofern zu dem oben genannten Zweck zusatz-
lich noch eine Befragung von Mieterinnen und
Mietern, die unter den Anschriften der in eine
Stichprobe aufgenommenen Objekte gemel-
det sind, notwendig und seitens der Kreisver-
waltung dafir die Erhebung von personenbe-
zogenen Daten erforderlich sein sollte, kdnnte
unter Beachtung des Grundsatzes der Daten-
minimierung eine Gruppenauskunft gemal
§ 34 Abs. 2 BMG oder eine Gruppenabfrage
im automatisierten Abruf gemall § 14 Abs. 7
MDLVO in Frage kommen. Die Verantwortung
fur die Zuldssigkeit des einzelnen Abrufs tragt
die abrufende Stelle (§ 14 Abs. 4 S. 2 MDLVO).

11.2 Ortliche Datenschutzpriifungen
in Kommunalverwaltungen des
Landes Rheinland-Pfalz

Der LfDl ist Aufsichtsbehdrde und kontrolliert
in dieser Funktion die Einhaltung der Vorschrif-
ten der Datenschutz-Grundverordnung, des
Bundesdatenschutzgesetzes, des Landesda-
tenschutzgesetzes Rheinland-Pfalz und ande-
rer datenschutzrechtlicher Bestimmungen.

Er kann bei Verstoflen gegen datenschutz-

rechtliche Bestimmungen unter anderem

Verwarnungen aussprechen, Anweisungen
verschiedener Art erteilen und dabei letztlich
auch den Einsatz einzelner Verfahren ganzlich

untersagen.

Um seine Aufgaben erfiillen zu kdnnen, verflgt
der LfDI Uber verschiedene Befugnisse. Neben
weiteren ihm zustehenden Untersuchungsbe-

fugnissen kann er ortliche Kontrollen auf der
Grundlage von § 16 Abs. Tund § 17 Abs. 3 LDSG
iV.m.den Art. 57 und 58 DS-GVO durchfihren.

Im Herbst 2019 hat der LfDI mit einer umfang-
reichen Prifphase von Kommunalverwaltun-
gen begonnen. In 2019 wurden zwei Verbands-
gemeindeverwaltungen gepriift, weitere zehn
Prifungen (hierunter auch mehrere Kreisver-
waltungen) sind fir das Kalenderjahr 2020
vorgesehen. Etwa vier Wochen vor einem Pri-
fungstermin werden die betreffenden Kommu-
nen angeschrieben und - neben der Mitteilung
des Priffungstermins - um die Ubersendung
verschiedener Unterlagen gebeten.

Dies sind unter anderem:

alle Dienstanweisungen bzw. -vereinba-
rungen dieser Verwaltung zum Daten-
schutz.

Verzeichnis von Verarbeitungstatigkeiten

Ubersicht zu den Verarbeitungstatigkei-
ten, zu denen Informationen nach Art. 13
DS-GVO vorhanden sind.

Aufstellung der Vertrdge zur Auftrags-
datenverarbeitung (Artikel 28 Abs. 3 DS-
GVO)

Ubersicht iiber die eingesetzten IT-Verfah-
ren inklusive eines Netzwerkplans

Die bisherigen Prifungen waren fir alle Be-
teiligten sehr aufschlussreich. Gerade in den
Vorstellungs- und Abschlussgesprachen mit
der jeweiligen Behordenleitung konnten die
Mitarbeiter des LfDlI hilfreich beraten und in-
dividuelle Fragen beantworten und somit wirk-
sam aufkldren.

Es hat sich deutlich gezeigt, dass noch grof3e
Schwierigkeiten in der Umsetzung der Daten-
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schutz-Grundverordnung in den Bereichen des
technisch-organisatorischen  Datenschutzes
und der Datenschutz-Folgenabschatzung lie-
gen. Ergebnisse der Priifungen und daraus ge-
zogene Schlisse wird der Datenschutzbericht
2020 enthalten

11.3 Zweckverbédnde als Verantwortliche
im 6ffentlichen Bereich identifiziert
- ndchster Schritt: Benennung
eines/einer Datenschutzbeauftrag-
ten

Im September 2019 wurden erstmals die in
Rheinland-Pfalz bestehenden Zweckverbdnde
angeschrieben. Nach dem Landesgesetz Uber
die kommunale Zusammenarbeit (KomZG) ist
ein Zweckverband eine Korperschaft des of-
fentlichen Rechts und somit eine offentliche
Stelle (§ 2 Abs. 1 LDSG). Ein Zweckverband ist
berechtigt, Beamte zu haben und darf Auf-
gaben fir kommunale Gebietskorperschaften
wahrnehmen.

Vorrangig ging es bei der Umfrage darum, in-
wiefern die Pflicht aus Art. 37 Abs. 1 lit. a DS-
GVO erflllt wurde, eine bzw. einen Daten-
schutzbeauftragte/n zu benennen.

Die 363 angeschriebenen Zweckverbédnde in
Rheinland-Pfalz kénnen insbesondere folgen-
den Bereichen zugeordnet werden:

1. Kindergarten 85
2. Wasser/Abwasser 70
3. Forst 61
4. Entwicklung/Planung 60
5. Fremdenverkehr 33
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Erst 10 Zweckverbande hatten bis zur Umfrage
einen Datenschutzbeauftragten gemeldet. An-
|dsslich dieser Umfrage haben 203 Zweckver-
bande erstmalig den Datenschutzbeauftragten
gemeldet.

Weitere Verantwortliche teilten mit, die Pflicht
zur Benennung erst rechtlich prifen zu wollen.

Hauptargumente der Zweckverbande, die keine
Pflicht zur Benennung eines Datenschutzbe-
auftragten erkennen wollten, sind, dass sie kei-
ne eigenen Aufgaben wahrnehmen und/oder
dass sie kein eigenes Personal beschaftigen.
So wurde auch 6fters angemerkt, dass man nur
ein Gebaude z.B. eines Kindergarten verwaltet.
Die Ausstattung mit Personal spielt in diesem
Zusammenhang aber nur eine untergeordnete
Rolle. Mal3geblich ist dagegen, dass Uberhaupt
personenbezogene Daten verarbeitet werden.

Selbstverstandlich ist dem LfDIl auch bewusst,
dass bei einem Zweckverband, der weder eige-
ne Aufgaben wahrnimmt noch eigenes Personal
beschaftigt, die Aufgaben eines behordlichen
Datenschutzbeauftragten sich im Uberschau-
baren Rahmen halten. In diesen Féllen bietet es
sich an, die gesetzliche Notwendigkeit zur Be-
nennung eines Datenschutzbeauftragten tUber
verschiedene Moglichkeiten der Kooperation
zwischen offentlichen Stellen zu erfillen (Art.
37 Abs. 3 DS-GVO).

Von zahlreichen Zweckverbanden steht eine
Benennung noch aus, d.h. die Ma3nahme ist
noch nicht abgeschlossen.

11.4 Regionaltreffen mit den behérdli-
chen Datenschutzbeauftragten

Die Reihe an Informationsveranstaltungen

wird fortgesetzt (siehe 26. Datenschutzbericht
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2016/2017, S. 1M). So lud der LfDI am 22. Ok-
tober 2019 in den historischen Rathaussaal der
Stadtverwaltung Koblenz ein.

Uber 70 Datenschutzbeauftragte aus den
rheinland-pfélzischen Gemeinden, Staddten und
Landkreisen waren der Einladung gefolgt und
zu einer Schulung sowie einem regen Gedan-
kenaustausch Uber den kommunalen Daten-
schutz zusammengekommen.

Vielfaltige Themengebiete, die die behdrd-
lichen Datenschutzbeauftragten in der Praxis
beschaftigen, wurden angesprochen wie die
Vorgehensweise bei Auskunftsantrdagen nach
Art. 15 DS-GVO und die Erstellung von Verar-
beitungsverzeichnissen nach Art. 30 DS-GVO.
Den Teilnehmer wurde der Ablauf von Be-
schwerdeverfahren beim LfDI bis hin zur Aus-
Ubung der Befugnisse anhand von Beispielen
aus der taglichen Arbeit geschildert.

Die Veranstaltung gab den Teilnehmer Ge-
legenheit, mit verschiedenen
datenschutzrechtlichen Sachverhalten aus der

Praxis auszutauschen. Mit dieser Veranstaltung

Erfahrungen

wurden die guten Kontakte zu den kommunalen
Datenschutzbeauftragten gepflegt und weiter
ausgebaut. Der Austausch wird von den kom-
munalen begriufit
und vom LfDI auch in Zukunft weiter regelma-
Rig angeboten.

Datenschutzbeauftragten

Weitere Informationsveranstaltungen in 2020
werden folgen. Thematisch wird der Schwer-
punkt dann noch starker auf Informationen zur

praktischen Anwendung der DS-GVO liegen.

12. MEDIENBILDUNG UND
SCHULE

12.1 Digitalpakt

Im Berichtszeitraum war die Verteilung der
Gelder aus dem Digitalpakt Gegenstand bil-
dungspolitischer Diskussion. Der LfDI hat sich
wiederholt gegeniber dem Ministerium flr
Bildung dafir ausgesprochen, dass in den For-
derrichtlinien fir die Verteilung der Gelder aus
dem Digitalpakt (rund 240 Mio. Euro fur Rhein-
land-Pfalz) auch Konzepte zur Férderung von
Medien- und Datenschutzkompetenzen be-
rlcksichtigt werden sollten und nicht nur eine
bessere Hardware-Ausstattung der Schulen im
Vordergrund steht. Am 26. Juli 2019 veroffent-
lichte das Ministerium fur Bildung die Richt-
linie zur Umsetzung des Digitalpaktes Schule.
Unter Ziff. 7.2 wird die Foérderung u.a. von der
Vorlage eines Medienbildungskonzeptes sowie
einer bedarfsgerechten Fortbildungsplanung
abhangig gemacht. Dies ist aus datenschutz-
und medienpddagogischer Sicht zu unterstit-
zen. Die Leiterinnen und Leiter kommunaler
Medienzentren koénnen die Schulen bei der
Erarbeitung der geforderten Medienkonzepte
unterstdtzen.

12.2 Auswirkungen der DS-GVO

Den Schulen und Kindertagesstatten im Land
wurde ,der Ubergang® in die DS-GVO mit
zahlreichen Informationen, Mustertexten und
Handreichungen erleichtert, die gemeinsam
mit dem Bildungsministerium erstellt und
punktlich mit Wirksamwerden der DS-GVO zur
Verfligung gestellt wurden. In keinem anderen
Bundesland wurde ein derartiges umfangrei-
ches und praxisnahes ,Rund-um-sorglos-Pa-
ket” von Seiten einer Datenschutz-Aufsichts-
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behorde fir Schulen und Kitas geschniirt, wie
dies in Rheinland-Pfalz der Fall war.

Mit Blick auf die erweiterten Sanktionsmog-
lichkeiten des LfDI ist gleichwohl der Bera-
tungsbedarf von Bildungseinrichtungen deut-
lich angestiegen. Zu nahezu jeder am Markt
erhéltlichen (Bildungs-)Software gehen Anfra-
gen ein, ob gegen deren Anschaffung daten-
schutzrechtliche Bedenken bestlinden. Aus
tatsachlichen und rechtlichen Grinden ist es
dem LfDI jedoch grundsatzlich nicht maoglich,
Softwareanwendungen auf ihre Datenschutz-
konformitat hin zu Uberprifen. Denn zum einen
kommt es stets auf das tatsdachliche Einsatzsze-
nario an, zum anderen kann mit einem einzigen
Software-Update eine datenschutzrechtliche
Einschatzung wieder obsolet werden. Der LfDI
beschrankt sich daher auf allgemeine Daten-
schutzhinweise, die es dem Verantwortlichen
(hier also der Schule) ermdglichen sollen, Uber
die Zuldssigkeit einer Verwendung von Soft-
ware-Produkten selbst zu entscheiden.

Einen weiteren Schwerpunkt der Anfragen bil-
det das Thema ,Recht am eignen Bild“. Auch
hierzu wurde umfangreiches Material verof-
fentlicht. Hervorzuheben ist das Erklarvideo
(https:/s.rlp.de/rechtameigenenbild), in dem
die Thematik anschaulich vermittelt wird. Ein
Flyer, der sich an die Zielgruppe ,,Jugendliche®
richtet, wird im kommenden Jahr veroffent-
licht.

Auf der Basis seiner neuen sanktionsrechtlichen
Moglichkeiten musste der LfDI erstmals eine
Anordnung zur Léschung von Videoaufnahmen
treffen: Eine Kita hatte ohne die erforderliche
Einwilligung der Eltern Videoaufnahmen fir die
Bildungs- und Lerndokumentation der Kinder
(sogenannte Portfolio-Arbeit) gemacht. Die
Kita kam der Anordnung nach, was jedoch mit
einem erheblichen Aufwand verbunden war.
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12.3 Schiiler-Workshop-Projekt

Mit Gber 500 Workshops konnte auch im Jahr
2019 das hohe Niveau der Vorjahre gehal-
ten werden. Seit Beginn des Projekts im Jahr
2010 wurden damit insgesamt 4.605 Work-
shops mit einem jahrlichen Gesamtvolumen
von Uber 100.000 Euro erfolgreich durchge-
fuhrt. Dank der groflziigigen Unterstitzung
des Verbraucherschutzministeriums war es
auch im Berichtsjahr maoglich, diesen wichti-
gen Beitrag zur Digitalen Bildung fortzufiihren
und weiterzuentwickeln. Anldsslich des 4000.
Schuler-Workshops besuchten am 10.1.2019
Frau Verbraucherschutzstaatssekretarin  Dr.
Christiane Rohleder und der LfDI die 3. Klas-
se einer Mainzer Grundschule und zeigten sich
Uberrascht, welche technischen Kenntnisse bei
den jingsten Onlinern bereits vorhanden wa-
ren. Gerade hier setzen die Schiler-Workshops
an und vermitteln mit den eigens geschulten
Referentinnen und Referenten aus erster Hand
eine digitale Grundbildung, die die Risiken und
Gefahren der Internetnutzung verdeutlicht.
Die Themen werden kontinuierlich an die aktu-
ellen Entwicklungen angepasst; beispielsweise
wurden digitale Sprachassistenten, das Recht
am eigenen Bild, sichere Handynutzung und
die Uberwachungsmethoden in China als neue
Workshop-Themen aufgenommen. Dadurch,
dass es zwischenzeitlich gelungen ist, eine me-
dienpddagogische Stelle im Haushalt des LfDI
zu verankern, ist die Kontinuitdt der zahlreichen
Bildungsaktivitdten des LfDI auch kinftig si-
chergestellt.

12.4 Elternabende fiir Kitas

Um den Beratungsbedarf von Kitas und Eltern
besser bewdltigen zu kdnnen, werden seit 2019
auch Elternabende angeboten, die von den Re-
ferentinnen und Referenten der Schiler-Work-
shops durchgefihrt werden. Fir die ca. 2.500
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Kitas im Land besteht nunmehr die Moglichkeit,
sich gemeinsam mit den Eltern zu ausgewahl-
ten Themen der Medienkompetenz informieren
zu lassen. Gemeinsam mit dem Verbraucher-
schutzministerium und der Verbraucherzent-
rale Rheinland-Pfalz gelang es, Elternthemen-
abende auf der Basis eines padagogischen
Konzeptes zu entwickeln. Unter dem Motto
,Kinder im Netz begleiten® kdnnen Eltern bzw.
Kitas je nach Bedarf zwischen verschiedenen
Themen des Verbraucherschutzes (z.B. Smart-
phones und Apps als Kostenfallen) und Daten-
schutzthemen (z.B. GPS-Ortung von Kindern,
Veroffentlichung von Kinderfotos im Internet)
wahlen und bequem mithilfe eines Online-For-
mulars beantragen. Ein entsprechendes For-
mular sowie weiteres Informationsmaterial ist
auf der Homepage des LfDI unter https:/s.rlp.
de/kitaelternabende veroffentlicht.

12.5 Neue Regelungen im Schulgesetz

Die im kinftigen Schulgesetz vorgesehene
verpflichtende Nutzung einer neuen zentralen
Schulverwaltungssoftware fur alle Schulen im
Land hat bereits im Vorfeld fir zahlreiche An-
fragen gesorgt. Mit den Verantwortlichen des
Bildungsministeriums wurde eine Datenschutz-
Folgenabschatzung, wie sie die DS-GVO fir
Verfahren dieser Art fordert, gemeinsam
durchgefihrt. Die Schulen missen diese um-
fangreiche Prifung der rechtlichen und tech-
nischen Gegebenheiten somit nicht mehr vor-
nehmen.

Zu begrif3en ist eine neue Regelung im Schul-
gesetz, wonach bei Bild- und Tonaufnahmen des
Unterrichts die bisherige Widerspruchsmog-
lichkeit der Eltern durch ein Einwilligungserfor-
dernis ersetzt wird (§ 67 Abs. 4 n.F. SchulG).
Dies entspricht den Regelungen der DS-GVO,
wonach bei Einwilligungen eine ,eindeutige be-
statigende Handlung“ zu fordern ist (EG 32).

Was Regelungen zu digitalen Lehr- und Lern-
mittel angeht, ist auf die Beschlisse der Kul-
tusministerkonferenz aus dem Jahr 2016 zur
,Bildung in der digitalen Welt*“ (s. 26. Tatigkeits-
bericht 2016/2017, Tz. 8.2) einerseits und der
Datenschutzkonferenz vom Dezember 2018
andererseits zu verweisen, in dem den Kultus-
ministerien ein Formulierungsvorschlag fur et-
waige gesetzliche Ausgestaltungen von digita-
len Lehr- und Lernmitteln gemacht wird. Dieser
lautet:

»Die Schule darf fur den Einsatz digitaler Lehr-
und Lernmittel personenbezogene Daten der
Schilerinnen und Schiler, der Lehrkrafte und
der Erziehungsberechtigten verarbeiten, so-
weit dies fur die Aufgaben der Schule erfor-
derlich ist. Besonders sind dabei die Anforde-
rungen der Art. 5, 24, 25 und 32 DS-GVO zu
beachten

Im neuen Schulgesetz findet sich eine etwas
andere Formulierung, die aus Sicht des LfDI
aber ebenfalls akzeptabel ist. Hiernach sind di-
gitale Lehr- und Lernsysteme sowie Netzwer-
ke ,regularer Bestandteil der Erziehungs- und
Unterrichtsarbeit” (§ 1 Abs. 6 SchulG n.F.). In
§ 67 Abs. 8 n.F. soll eine Verordnungsermach-
tigung aufgenommen werden, so dass insb. die
Frage der Freiwilligkeit, der Nutzung privater
Endgerate durch Schilerinnen und Schiler so-
wie technisch-organisatorischer Datenschutz-
fragen untergesetzlich konkretisiert werden
konnen.

In diesem Kontext war auch die neu aufgesetz-
te Lernplattform ,Moodle@RLP* Gegenstand
von Beratungen durch den LfDI. Im Gegensatz
zu friheren Versionen unterstiitzt das neue
Moodle die Bedienung tber eine App und kann
ortsunabhangig auf mobilen Endgeraten ge-
nutzt werden. Virtuelle Lehrerzimmer, virtuelle
Klassenzimmer, elektronische Vertretungspla-
ne u.v.m. sollen die schulische Kommunikation
sowie die Schul- und Unterrichtsorganisation
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erleichtern. Moodle soll auch integraler Be-
standteil des Schulcampus als kinftige Bil-
dungscloud fir rheinland-pfalzische Schulen
sein. Schwerpunktmafig ging es bei der daten-
schutzrechtlichen Beratung um die Frage der
freiwilligen Nutzung, um Verantwortlichkeiten
nach der DS-GVO sowie um technisch-orga-
nisatorischer Fragen zur Datensicherheit, insb.
zur Trennung zwischen Schulverwaltungsdaten
und padagogischem Netzwerk. Grundlage der
Beratung waren dabei die Anforderungen,
die der LfDIl in seinem 26. Tatigkeitsbericht
2017/2017 unter Tz. 7.1.1 veroffentlicht hat.

12.6 Zusammenarbeit mit dem zentralen
schulischen Datenschutzbeauftrag-
ten der Grundschulen

Bereits im 27. Tatigkeitsbericht 2018 wurde un-
ter Tz. 12.2 Uber die neue Stelle eines zentralen
schulischen Datenschutzbeauftragten fir klei-
nere Grundschulen bei der ADD berichtet. Die
Zusammenarbeit mit diesem gestaltete sich
im Berichtszeitraum sehr erfolgreich: Hand-
reichungen zu technisch-organisatorischen
DatensicherheitsmalRnahmen, zum Verzeichnis
der Verarbeitungstéatigkeiten, zur Schulhome-
page sowie zur Nutzung privater Endgerdte
durch Lehrkrafte wurden nach Abstimmung
mit dem LfDIl den Grundschulen, aber auch
sonstigen anfragenden Schulen vom zentralen
schulischen Datenschutzbeauftragten zur Ver-
fugung gestellt. Gleichzeitig trat in Bezug auf
die Beratungstétigkeit des LfDI die erhoffte
Entlastung von Anfragen aus dem schulischen
Kontext ein.
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13. MELDEWESEN

13.1 Ubermittlung von Gesamteinwoh-
nerlisten an Ortsbiirgermeisterin
nen und Ortsbiirgermeister

Immer wieder beschweren sich Ortsbirger-
meisterinnen und Ortsbirgermeister beim LfDI
darlber, dass sie seitens der Meldeamter keine
regelmafligen Einwohnerlisten (mehr) erhal-
ten. Im Rahmen einer datenschutzrechtlichen
Bewertung ist zu unterscheiden, ob die Daten
einmalig oder regelmallig Ubermittelt wer-
den sollen. In meinem 26. Datenschutzbericht
2016/2017 habe ich mich unter Tz. 9.2.2 bereits
in diesem Sinne zu entsprechenden Datenwei-
tergaben an Ortsvorsteherinnen und Ortsvor-
steher gedullert.

Sollen die Daten nur einmalig Ubermittelt wer-
den, sind die Voraussetzungen des § 34 BMG zu
prifen. Hierbei spielt insbesondere eine Rolle,
inwieweit die von den Ortsblrgermeisterinnen
und Ortsbirgermeister vorgetragenen Grinde
einer Aufgabenerfillung im Bereich der freiwil-
ligen kommunalen Selbstverwaltung entspre-
chen und die erbetene Datenlibermittlung zur
Erfillung dieser Aufgaben auch erforderlich ist.
Soweit dies bejaht werden kann, ist zudem zu
prifen und abzuwégen, ob die schutzwirdigen
Interessen der betroffenen Personen durch die
Datenlbermittlung beeintrachtigt wirden (§
8 BMG). Dies ware zum Beispiel grundsatzlich
der Fall, wenn fir die betroffene Person eine
Auskunftssperre nach § 51 BMG im Meldere-
gister eingetragen ware. Wurde hinsichtlich der
Ubermittlung von Alters- oder Ehejubildums-
daten widersprochen (§ 50 Abs. 2 und Abs.
4 BMG), musste dieser Widerspruch auch bei
einer Ubermittlung nach § 34 BMG beachtet
werden.
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Handelt es sich hingegen um regelmalige
Datentbermittlungen, die ohne Ersuchen in
allgemein bestimmten Féllen regelméfig wie-
derkehrend durchgefihrt werden, ist § 36
BMG einschldgig. Dies bedeutet, dass fir re-
gelmafRige Datenibermittiungen eine Rechts-
grundlage vorhanden sein muss. Diese besteht
ausschlieBlich im Rahmen des § 10 Melde-
datenlandesverordnung (MDLVO). Hier findet
sich in § 10 Abs. 1 MDLVO eine abschlielende
Regelung zur regelmaRigen Ubermittlung von
Daten anlésslich von Alters- und Ehejubilden an
die Ortsgemeinden.

Eine regelmaBige Datenibermittlung anlass-
lich von Zuziigen (Anmeldungen) an die Orts-
gemeinden ist in § 10 Abs. 3 MDLVO geregelt.
Diese Regelung erfasst allerdings keine WegzU-
ge (Abmeldungen).

Beziiglich der begehrten Ubermittlungen von
Gesamteinwohnerlisten, die ohne Ersuchen re-
gelméfig wiederkehrend durchgefihrt werden
sollen, ist demnach eine rechtliche Grundlage
weder in der MDLVO noch im BMG ersichtlich.

Fiir eine regelmaRige Ubermittlung von gesam-
ten aktuellen Einwohnerlisten musste daher
eine gesonderte Rechtsgrundlage erst noch
geschaffen werden. Diesbezlglich bestehen
jedoch Zweifel an einer Erforderlichkeit fur die
Aufgabenerfillung der Ortsgemeinden.

Die Datenschutzkonferenz hat derzeit keinen
Arbeitskreis fir melderechtliche Fragen gebil-
det, so dass diese und andere praxisrelevante
Fragen im Kollegenkreis leider nicht erdrtert
werden konnen. Da es in erster Linie um die
Anwendung eines Bundesgesetzes geht, waren
hier einheitliche Positionen sicherlich leichter
zu erreichen, als dies bei der Anwendung unter-
schiedlicher landesrechtlicher Regelungen der
Fallist.

13.2 ,,Ich wei, wo du wohnst®“ - einfach
so zuldssig?

Viele Beschwerdefiihrer/-Innen verstehen die
Welt nicht mehr, wenn sie erfahren, dass im
Wege einer sogenannten einfachen Melde-
registerauskunft nach § 44 Abs. 1 BMG ihre
Adressdaten an anfragende Personen oder
Stellen ,einfach so“ herausgegeben werden
diurfen, und zwar ohne dass hierfiir besondere
Voraussetzungen, wie etwa eine Einwilligungs-
erkldrung, erfillt sein mussen. Tatsachlich kon-
nen sogar eine Vielzahl namentlich bezeich-
neter Personen angefragt werden (§ 44 Abs.
2 BMQG). Lediglich dann, wenn die Meldedaten
flir Werbezwecke oder den Adresshandel ver-
wendet werden sollen, ist eine Einwilligung der
betroffenen Personen erforderlich. Eine kleine
Hurde stellt allenfalls § 8 BMG fir eine Beaus-
kunftung dar. Hiernach dirfen schutzwirdige
Interessen einer betroffenen Person durch eine
Dateniibermittlung durch das Meldeamt nicht
beeintréchtigt werden. Hat die Behorde aber
keine Hinweise, dass dies der Fall sein konnte,
kann sie - ohne Nachfrage bei der betroffe-
nen Person - die Auskunft gegen eine Geblhr
erteilen. Ob man diese Praxis im Ergebnis als
»geblhrenpflichtige Amtshandlung® oder als
»Verkauf von Meldedaten® bezeichnet, liegt im
Auge des Betrachters.

Die Kritik der Beschwerdeflhrer/-innen, was
die Zuldssigkeit einer diesbezlglichen Aus-
kunftserteilung durch Meldebehdrden an-
geht, ist fur den LfDI gut nachzuvollziehen.
Die Datenschutzkonferenz hat sich in den ver-
gangenen Jahren wiederholt gegeniber dem
Gesetzgeber fUr restriktivere Bestimmungen
im Bereich des Meldewesens eingesetzt (Ent-
schlieBung vom 22.8.2012: https://s.rlp.de/
entschliessungdsk2012).

Tatsdchlich wurden die Abrufmaoglichkeiten im
Wege eines Online-Zugriffs fur 6ffentliche und
private Stellen jedoch erheblich ausgeweitet,
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auch was Uberregionale Auskinfte Uber die
Landesgrenzen hinaus angeht.

Ebenfalls wurde die Forderung der Daten-
schutzaufsichtsbehdrden nicht aufgegriffen,
die Weitergabe von Alters- und Ehejubildums-
daten an die Presse einschlie8lich deren Ver-
offentlichung im Internet von einer ausdriick-
lichen Einwilligungserkldrung des Betroffenen
abhédngig zu machen. Gegenwaértig kdnnen
Betroffene einer diesbeziiglichen Datenwei-
tergabe lediglich widersprechen. Eine Nicht-
auslibung des Widerspruchs fuhrt hier zu einer
Datenibermittlung, auch wenn die betroffenen
Personen gar keine Kenntnis Uber ihre Wider-
spruchsmaoglichkeit haben. Auch bei anderen
Datenweitergaben der Meldedmter besteht
lediglich eine Widerspruchsmaoglichkeit (bspw.
im Zusammenhang mit Wahlwerbung, Werbung
fur die Bundeswehr, Adressbuchverlagen oder
Religionsgesellschaften).

Im Berichtszeitraum haben nicht zuletzt poli-
tisch motivierte Anschldage auf Kommunal-
politiker dazu gefihrt, dass zumindest im
Zusammenhang mit der Erteilung einfacher
Melderegisterauskinfte die Anforderungen
verscharft werden sollen. Das rheinland-pfal-
zische Innenministerium stellte Uberlegungen
an, im Bundesrat einen entsprechenden An-
derungsentwurf zum Bundesmeldegesetz ein-
zubringen. Das Bundesministerium des Innern,
flr Bau und Heimat hatte dann jedoch eine
Anderung von § 51 Bundesmeldegesetz (BMG)
angekindigt und daraufhin das Gesetzes zur
Bekdmpfung des Rechtsextremismus und der
Hasskriminalitat auf den Weg gebracht. Damit
wird § 51 Abs. 1 BMG dahingehend erweitert,
dass ein schutzwirdiges Interesse insbeson-
dere der Schutz der betroffenen oder einer
anderen Person vor Bedrohungen, Beleidigun-
gen sowie unbefugten Nachstellungen ist. Bei
der Feststellung, ob Tatsachen im Sinne des §
5T Abs. 1 Satzes 1 BMG vorliegen, ist auch zu
bericksichtigen, ob die betroffene oder eine
andere Person einem Personenkreis angehort,
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der sich auf Grund seiner beruflichen oder eh-
renamtlich ausgelbten Tatigkeit allgemein in
verstarktem Malle Anfeindungen oder sonsti-
gen Angriffen ausgesetzt sieht. Der LfDI hélt
die gegenwadrtigen Regelungen fiir die Weiter-
gabe von Adressdaten fir dringend korrek-
turbedurftig. Es kann nicht sein, dass man fur
Auskinfte aus Offentlichen Registern regel-
maflig zumindest ein ,berechtigtes Interesse®
oder gar ein ,rechtliches Interesse® darlegen
muss (z.B. Gewerberegister, Handelsregister,
Fahrzeugregister) und bei so schitzenswerten
Daten, wie der Wohnanschrift, aber nahezu vo-
raussetzungslos eine Auskunft erhalt.
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14. VERWALTUNG DIGITAL

Das Landeshauptarchiv trat 2017 mit der Erwa-
gung an den LfDI heran, die in der Benutzung
stark nachgefragten Zweitschriften des Perso-
nenstandsarchivs zu digitalisieren und damit zu
schonen und beabsichtigte, mit dieser Tatigkeit
einen externen bzw. kommerziellen Dienst-
leister zu beauftragen. Im Datenschutzbericht
2016/2017 (IV-14.3) wurde die datenschutz-
rechtliche Bewertung der damals beabsichtig-
ten Vorgehensweise wiedergegeben.

Der LfDI kam zu dem Ergebnis, dass dies mit
der aktuellen Rechtslage nicht vereinbar wére,
insbesondere weil auch fir die Nutzung von
Archivgut nach Ablauf der Sperrfrist ein be-
rechtigtes Interesse dargelegt werden muss (§
3 Abs. 1S.1LArchG) und eine Nutzung von der
Archivverwaltung im Einzelfall einzuschranken
oder zu versagen ist, wenn u.a. Grund zu der
Annahme besteht, dass schutzwirdige Belange
Betroffener oder Dritter entgegenstehen (§ 3
Abs. 2 Nr. 2 LArchG). Denn in solchen Regis-
tern konnen auch nach Ablauf der Sperrfrist
noch Daten von lebenden, natirlichen Perso-
nen enthalten sein und es kdnnen aus bestimm-
ten Merkmalen zusatzlich familidre Zusammen-
hdnge erschlossen werden.

Das Landeshauptarchiv trat nach diesem ne-
gativen Votum mit einer veranderten Vorge-
hensweise an den LfDI heran. Im Gegensatz
zu der 2017 skizzierten Vorgehensweise ist
nun geplant, dass Personenstandsunterlagen,
fur die die Sperrfristen abgelaufen sind, von
Hilfskraften in den Rdumlichkeiten des Landes-
hauptarchiv gescannt und die hergestellten
Digitalisate bzw. Indices vor der Nutzung von
qualifizierten Mitarbeitern des Landeshaupt-
archives komplett gesichtet und soweit not-
wendig ,geschwarzt® werden im Sinne einer
irreversiblen Tilgung bzw. anonymisiert werden.

Die zur Herstellung der Digitalisate auf diese
Weise anfallenden Kosten sollen von dem ex-
ternen bzw. kommerziell tatigen Unternehmen
(mit)finanziert werden, bevor eine Nutzung der
Digitalisate im Rahmen eines Geschaftsmo-
dells erfolgen kann.

Eine erneute datenschutzrechtliche Beurtei-
lung durch den LfDI ergab gerade im Hinblick
auf den oben zu § 3 Abs. 1S. 1, Abs. 2 Nr. 2
LArchG geltend gemachten Einwand, dass in
der ,korperlichen® Herstellung der Digitalisate
in den Raumlichkeiten des Landeshauptarchivs,
verbunden mit einer inhaltlichen Sichtung und
gegebenenfalls einer Schwéarzung von Daten,
eine Einzelfallprifung im Sinne von § 3 Abs. 2
Nr. 2 LArchG vor einer Nutzung digitalisierter
Personenstandsunterlagen gesehen werden
kann.

Zusétzlich zu erfolgten Schwéarzungen wird der
Schutz von Persénlichkeitsrechten durch die
Herausgabe von Personenstandsregistern erst
nach Ablauf der gesetzlichen Sperrfrist zuzlig-
lich eines , Zeit-Puffers® gestarkt.

AuBBerdem war im Rahmen der datenschutz-
rechtlichen Bewertung zu berlcksichtigen,
dass die Gewichtung der gegeniberstehenden
Interessen in der Abwagung vor und nach Ab-
lauf der Sperrfristen unterschiedlich ist. Vor
Ablauf der Schutzfrist Uberwiegt das Geheim-
haltungsinteresse des Staates, d.h., die schutz-
wirdigen Interessen betroffener Personen
gehen dem Interesse der Allgemeinheit auf In-
formationszugang im Zweifel vor. Nach diesem
Zeitpunkt erhélt jedoch das Interesse auf Ein-
sichtnahme ein hoheres Gewicht.

Das jetzt positiv ausfallende Votum des LfDI
beinhaltete auch erganzende Empfehlungen,
vertraglich wenn madglich einen Abgleich der
Digitalisate mit anderen Datenbestdanden aus-
zuschlieBen oder eine Befristung der Laufzeit
vorzusehen. Eine solche Vertragsregelung kann
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als Mallnahme zur Einddmmung von Risiken fir
die Rechte und Freiheiten natirlicher Personen
gesehen werden.
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15. ZERTIFIZIERUNG

15.1 Entwurf einer
Kooperationsvereibarung

Der LfDl hat auch im Jahr 2019 am Arbeitskreis
Zertifizierung (AK Zertifizierung) teilgenom-
men. Im Jahr 2019 war es dessen Kernaufgabe,
die Grundlagen der Zusammenarbeit zwischen
den deutschen Datenschutzaufsichtsbehor-
den und der Deutschen Akkreditierungsstelle
GmbH (DAkkS) gemdall Art. 42 und 43 DS-
GVO zu erarbeiten. Hierzu hat der Arbeitskreis
zusammen der DAKKS eine Kooperationsver-
einbarung Uber die Akkreditierung von Zertifi-
zierungsstellen nach Art. 43 DS-GVO entwor-
fen. Mit der Kooperationsvereinbarung wird
im Wesentlichen festgelegt, dass die DAkkS
die Akkreditierung von Zertifizierungsstellen
im Einvernehmen mit den Aufsichtsbehdrden
durchfihrt, die Aufsichtsbehérden im Rahmen
der Akkreditierung die Begutachtung gemein-
sam mit der DAkkS durchfihren, an der Akkre-
ditierungsentscheidung mitwirken, Mitglieder
fur den Akkreditierungsausschuss stellen sowie
Vertreter in das relevante Sektorkomitee der
DAKKS entsenden kénnen, um die Fachkunde
sicherzustellen. Die Vereinbarung enthalt auch
grundsatzliche Regelungen fir die Zusammen-
arbeit zwischen der DAKKS und den Aufsichts-
behorden und stellt klar, dass Genehmigungen
von Zertifizierungskriterien nach Art. 42 Abs.
5 DS-GVO deutschlandweit gelten. Sie ent-
halt auch die Mdglichkeit des freiwilligen Aus-
tausches von Begutachtern, wenn aufgrund
erhohter Antragszahlen personelle Engpésse
entstinden.

73



SACHGEBIETE / ZERTIFIZIERUNG

15.2 Einreichung von
Akkreditierungskriterien

Die durch den Arbeitskreis erarbeiteten Akkre-
ditierungskriterien, welche im August 2018 von
der Datenschutzkonferenz angenommen wur-
den, waren nach Art. 64 Abs. 1 lit. ¢ DS-GVO
dem Europédischen Datenschutzausschuss zur
Stellungnahme zu Ubermitteln. Ein entspre-
chender Antrag war im Jahr 2019 leider noch
nicht erfolgreich. Aufgrund fehlender Grund-
lagenpapiere auf europdischer Ebene wurden
die deutschen Datenschutzaufsichtsbehdrden
mehrfach vom Sekretariat des Ausschusses
gebeten, ihren Antrag zurlickzunehmen bzw.
ruhen zu lassen. Als im Herbst 2019 die voll-
stdndigen Unterlagen des Ausschusses vor-
lagen, ergab sich ein Anderungsbedarf an den
Akkreditierungskriterien in kleinerem Umfang.
Die Datenschutzkonferenz gab daher dem Ar-
beitskreis den Auftrag, diese Anderungen vor-
zunehmen.

15.3 Grafik fiir den
Akkreditierungsprozess

Der AK Zertifizierung hat eine Grafik fir den
Akkreditierungsprozess fiir den Bereich Daten-
schutz gem. Art. 42, 43 DS-GVO entworfen.
Diese gibt einen ersten, nicht abschlielenden
Uberblick iiber den Ablauf eines reibungslosen
Akkreditierungsprozesses. Zu dessen Durch-
fUhrung sind insgesamt sechs Phasen vorgese-
hen:

1. Antragsphase - Programmpriifung

2. Programmprifung und
Genehmigung der Kriterien

3. Antragsphase Akkreditierung /
Befugniserteilung

4. Begutachtungsphase

5. Akkreditierungsphase /
Befugniserteilung

6. Uberwachungsphase

Die Grafik ist abrufbar unter https://s.rlp.de/
ohakk
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16. RECHTSDRUCHSETZUNG

Nachdem das Jahr 2018 bei Unternehmen,
staatlichen Einrichtungen, Privatpersonen und
auch den Aufsichtsbehorden durch die Anpas-
sung an die DS-GVO gepragt war, stand das
Jahr 2019 im Zeichen einer effektiven Rechts-
durchsetzung. Hierzu machte der LfDI von sei-
nen Befugnissen umfassend Gebrauch.

Verantwortliche und Auftragsverarbeiter sind
grundsatzlich verpflichtet, auf Anfrage mit der
Aufsichtsbehdrde bei der Erfillung ihrer Auf-
gaben zusammen zu arbeiten. Informationser-
suchen sind unabdingbar, um die Sachverhalte
zu ermitteln und dem Anliegen der Beschwer-
deflhrer gerecht zu werden. Da jedoch nicht
alle Verantwortlichen sofort ihren Mitwir-
kungspflichten nachkamen, wurde in 28 Féllen
ein Zwangsgeld von durchschnittlich 500,00 €
angedroht. In neun Fallen kam es auch zur Fest-
setzung der Zwangsgelder.

Der LfDl erlie3 zwei Warnungen. In 7 Fallen wur-
de gegeniber Verantwortlichen eine Anwei-
sung erlassen und in 33 Féllen eine Verwarnung
ausgesprochen. Besonderes Augenmerk wurde
hier auf die datenschutzkonforme Gestaltung
von Webseiten gelegt. Im 6ffentlichen Sektor
kam es in 20 Féllen zu einer Beanstandung.
Meistens ging es dabei um eine unberechtigte
Weitergabe personenbezogener Daten.

Nach der neuen Rechtslage wurden verstarkt
Buflgeldverfahren eingeleitet. Dies flhrte
zum Erlass von 8 Bullgeldbescheiden. Dabei
reichten die Vorwirfe vom unzureichenden
Schutz von Patientendaten Uber die Video-
Uberwachung Beschaftigter bis hin zu unbe-
rechtigten Datenbankabrufen durch Beamte
oder dem unzuldssigen Einsatz von Dashcams.
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Auch an der bundesweiten Vereinheitlichung
der BuB3geldverfahren wurde weitergearbeitet.
Dies fuhrte im Oktober 2019 zur Prédsentation
eines ersten Buf3geldkonzeptes durch die Da-
tenschutzkonferenz. Dieser Bereich wird auf
nationaler wie auch auf europdischer Ebene
weiter intensiv diskutiert und weiterentwickelt.

Mit dem zunehmenden Erlass von Mal3nahmen
gegeniber den Verantwortlichen und der gro-
en Zahl der Uberpriften Beschwerden ging es
einher, dass der LfDI Beklagter in zahlreichen
Verfahren wurde. Im Jahr 2019 wurde der LfDI
in 22 Fallen verklagt. Gerade diejenigen Ver-
fahren, in denen ein Beschwerdeflhrer sich
gegen die Beendigung des Verfahrens wendete
(da ein Datenschutzverstof3 nicht festgestellt
werden konnte), hat der LfDI fir sich entschie-
den. Die Gerichte billigen hier den Aufsichtsbe-
horden einen Ermessensspielraum zu. Eine an-
gemessene Priifung des Beschwerdeanliegens
unter Berlcksichtigung auch der vorhandenen
Ressourcen ist ausreichend, um die Rechte des
Beschwerdefihrers aus Art. 77, 78 DS-GVO zu
wahren. Ein Anspruch auf eine konkrete Mal3-
nahme besteht indes nicht.
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AEO

AK

ANBest-P

ASP

AWG

BDSG

BfArM

BfDI

BGB

BMG

BSI-Gesetz

DAKKS

DS-GVO
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Authorized Economic
Operator

Arbeitskreis
Allgemeine Nebenbestim-
mungen fir Zuwendungen

zur Projektforderung

Arbeitskreis Strafprozess-
recht und Polizeirecht

Aullenwirtschaftsgesetz
Bundesdatenschutzgesetz

Bundesinstitut fur Arznei-
mittel und Medizinprodukte

Der Bundesbeauftragte fur
den Datenschutz und die
Informationsfreiheit
Birgerliches Gesetzbuch
Bundesmeldegesetz
Gesetz Uber das Bundes-
amt fur Sicherheit in der

Informationstechnik

Deutsche Akkreditierungs-
stelle GmbH

Datenschutz-
Grundverordnung

DsSK

EDSA

EG

EU

EuGH

GGO

ICDPPC

M

JVA

Kl

KomzG

LAG

LArchG

Konferenz der
unabhangigen Datenschutz-
aufsichtsbehorden

des Bundes und der Lander

Européischer Datenschutz-
ausschuss

Erwagungsgrund
Européische Union
Européischer Gerichtshof

Gemeinsame
Geschaftsordnung

International Conference of
Data Protection & Privacy

Commissioners

Binnenmarkt-Informations-
system

Justizvollzugsanstalt
Kinstliche Intelligenz
Landesgesetz Uber die
kommunale Zusammen-
arbeit

Landesarbeitsgericht

Landesarchivgesetz
Rheinland-Pfalz
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LDSG

LfDI

LG

LHO

MDLVO

POG

RED

SchulG

SGB

TMG

TV-L

TVoD

UzK

\a%

/BS

Landesdatenschutzgesetz
Rheinland-Pfalz

Der Landesbeauftragte fir
den Datenschutz und die

Informationsfreiheit
Rheinland-Pfalz

Landgericht
Landeshaushaltsordnung

Meldedatenlandesverord-
nung Rheinland-Pfalz

Polizei- und
Ordnungsbehérdengesetz

Rechtsextremismusdatei
Schulgesetz Rheinland-Pfalz
Sozialgesetzbuch
Telemediengesetz

Tarifvertrag fiir den Offent-
lichen Dienst der Lander

Tarifvertrag fur den
Offentlichen Dienst

Unionszollkodex
Verwaltungsvorschrift

Zentrale BuR3geldstelle
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