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Gliederung

|. Datenbremse 1: unvollendete Harmonisierung +
Komplexitat

Il. Datenbremse 2: Rechtsunsicherheit
(Anonymisierung und Einwilligung)

Ill. 2 Beschleuniger: EU-Gesundheitsdatenraum +
Gesundheitsdatennutzungsgesetz

IV. Fazit: Beschleunigen statt Bremsen
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|. Datenbremse 1: unvollendete Harmonisierung + Komplexitat

Problem
# zu viele Verbote oder falsche materielle Gewichtung

= zu viel Komplexitat
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|. Datenbremse 1: unvollendete Harmonisierung + Komplexitat

Warum ist das Gesundheitsdatenschutzrecht so komplex?
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I. Datenbremse 1: unvollendete Harmonisierung + Komplexitat

Kaum abschlieBende
EU-Regeln fur
Gesundheitsdaten —
weitreichende
Offnungsklauseln

SGB | AMG, MPG
Landes-

Bundes- 16 x krankenhaus-

SGB X Haten- Landes- recht =
schutzG daten-

schutzG
SGB V WG IfSG Krezz\ljvegGe,
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I. Datenbremse 1: unvollendete Harmonisierung + Komplexitat

Fehlende EU-Harmonisierung des Gesundheitsdatenschutzrechts:
» Mit- und Nebeneinander von EU-, Bundes- und Landesrecht
» auf nationaler Ebene:

zersplitterte Gesetzgebungskompetenzen

(Datenschutz als Annex/kraft Sachzusammenhang zu

verschiedenen gesundheitsrelevanten Regelungsmaterien)

» Vielzahl an Gesetzen, insbesondere fir Forschende
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|. Datenbremse 1: unvollendete Harmonisierung + Komplexitat
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DS-GVO
3278036 Forschungin
Potenziell den LDSGen $
einschlagige

Zulassigkeits-
tatbestande fir
Forschende
(nicht abschlieRend

§ 287a
SGBV

§ 287
SGBV =
"V
§§ 303a ff.
SGBV
A
§ 363 »
SGBV

Forschungs-
klauseln im
LandesKKHR

§98
=\ SGBXI
§67cV )~
SGB X




Prof. Dr. Jiirgen Kiihling, LL.M. (Briissel)

l Lehrstuhl fiir Offentliches Recht, Immobilienrecht,

Universitat Regensburg Infrastrukturrecht und Informationsrecht
FAKULTAT FUR RECHTSWISSENSCHAFT

|. Datenbremse 1: unvollendete Harmonisierung + Komplexitat

Lésung: weitergehende unionale Harmonisierung

> Abschaffung der Offnungsklauseln

» EU-weit einheitliche Regelungen fiir Gesundheitsdaten,
insbesondere fir Forschende
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Il. Datenbremse 2: Rechtsunsicherheit

weitere Rechtsunsicherheiten...
....Beispiele:
1. Anonymisierung

2. Einwilligung
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Il. Datenbremse 2: Rechtsunsicherheit
1. Anonymisierung

Anonymisierung oft = ,,goldener Weg"“

Beispiel:
Datenschuitzer: Mehr Datennutzung durch
Anonymisierung und Pseudonymisierung

Warum Datenschutz und Datennutzung kein Widerspruch sind, erlautern die

Datenschiitzer Marit Hansen, Ulrich Kelber und Alexander RoRnagel in einem

() heise online

Von Dr. Marit Hansen, Prof. Ulrich Kelber, Prof Alexander Rolfnagel

Gastbeitrag.

11.10.2023 11:00 Uhr
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Il. Datenbremse 2: Rechtsunsicherheit
1. Anonymisierung

Zugleich: Rechtsunsicherheit verbleibt trotz richtungsweisender
EuGH-Rechtsprechung (Breyer-Urteil)

» Personenbezug = Risikobewertung der (Re-)ldentifizierung,
Art. 4 Nr. 1 DS-GVO, Erwagungsgrund 26 DS-GVO

» keine absolute Unmoglichkeit der Re-Identifizierung notig,
EuGH: ,,de facto vernachlassigbare” Identifizierungsrisiken
unbeachtlich
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Il. Datenbremse 2: Rechtsunsicherheit
1. Anonymisierung

Doch:
Personenbezug/Anonymitat bleibt schwierige Entscheidung im
Einzelfall

Bsp: bildgebende Verfahren in der Medizin

Kénnen Rontgen- oder Endoskopiebilder anonym verarbeitet
werden, z.B. fur Training von KI?
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Il. Datenbremse 2: Rechtsunsicherheit
1. Anonymisierung

Losung:

» Praxistaugliche Hinweise der Aufsicht (Leitlinien bereits
geplant)

» Souveraner Umgang mit vernachldssigbaren Restrisiken notig
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Il. Datenbremse 2: Rechtsunsicherheit
2. Einwilligung

Wegen Uneinheitlichkeit der Regeln in D fur Forschende:

Oft Ruckgriff auf Einwilligung, an dt. Unikliniken teils mit
breiter Zweckbestimmung (sog. broad consent)

broad consent = Einwilligung mit Zweckbestimmung wie
,»ZU medizinischen Forschungszwecken”

In Erwagungsgrund 33 der DS-GVO angelegt
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Il. Datenbremse 2: Rechtsunsicherheit

2. Einwilligung

|

Verbleibende Unsicherheit bei broad consent:

/\~

-

Einerseits:

Dt. Aufsicht geht voran und billigt
broad consent bei
Medizininformatik-Initiative der
Universitatskliniken

&

~

J

4 )

Andererseits:

EDSA mahnt zu Zuriickhaltung bei
broad consent im
Gesundheitsbereich,

Leitlinien 5/2020, Rn. 156

- /
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Il. Datenbremse 2: Rechtsunsicherheit
2. Einwilligung

Auch bei Einwilligung:

» Bis Klarung durch EuGH: Aufsichtsbehdrden miissen
Verantwortlichen Sicherheit geben

» broad consent nach DS-GVO auch bei Gesundheitsdaten
> Auch im Interesse der Betroffenen altruistische

,Datenspende” nicht paternalistisch verbieten
(Datensouveranitat/Selbstbestimmung)

Lehrstuhl fiir Offentliches Recht, Immobilienrecht,
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lll. 2 Beschleuniger — EHDS-VO + GDNG

Behorden:
datenschutzkonforme Ermoglichung anstelle von Verhinderung
durch individuelle und 6ffentliche Beratung

Gesetzgeber:

» Priorisierung des ,,free flow of data“, Art. 1 Abs. 1 und 3 DS-
GVO

» Schnelle Umsetzung von Initiativen wie
1. EU-Gesundheitsdatenraum (EHDS-VO) und
2. Gesundheitsdatennutzungsgesetz (GDNG)

17127



Prof. Dr. Jiirgen Kiihling, LL.M. (Briissel)

l Lehrstuhl fiir Offentliches Recht, Immobilienrecht,

Universitat Regensburg Infrastrukturrecht und Informationsrecht
FAKULTAT FUR RECHTSWISSENSCHAFT

lll. 2 Beschleuniger
1. EU-Gesundheitsdatenraum

Ziel:

» Schaffung unionsweiter gemeinsamer Standards,
Infrastrukturen und eines Governance-Rahmens fur Primar-
und Sekundarnutzung von elektronischen Gesundheitsdaten

Stand:

» Kommissionsentwurf vom Mai 2022 im Gesetzgebungs-
verfahren, Verabschiedung moglich in 2024

» Tatsachliche Geltung/Umsetzung in Praxis vermutlich
zeitversetzt, Anderungen im Gesetzgebungsverfahren moglich
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lll. 2 Beschleuniger
1. EU-Gesundheitsdatenraum

zwei StoRrichtungen: Daten-Governance/Regeln fiir den freien Verkehr
von Gesundheitsdaten + bereichsspez. Datenschutzrecht

Primarnutzung von Gesundheitsdaten:

» EU-Standard fir Speicherung von Behandlungsdaten in elektronischer
Patientenakte (z.B. Standards fiir Patientenkurzakten, medizinische
Bilddaten und Bildberichte, Laborergebnisse usw., Art. 5)

Datensouveranitat der Patienten:
» Patientenzugriff auf eigene Gesundheitsdaten, Art. 3 Abs. 6

> Arztezugriff, Art. 4, soweit nicht Opt-Out durch Patienten,
Art. 3 Abs. 9
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lll. 2 Beschleuniger
1. EU-Gesundheitsdatenraum

Sekundarnutzung:
» Dateninhaber miissen grds. Zugang zu ihren Daten gewahren

» Datenzugang Gber Antrag bei 6ffentlicher Zugangsstelle, Art. 36

» Zweckgebundener Zugang wenn moglich zu anonymen Daten;

andernfalls zu pseudonymisierten Daten bei sanktionsbewahrtem
Re-ldentifizierungsverbot

(= Datentransparenz nach §§ 303a ff. SGB V)

» Daneben: freiwillige Datenspende explizit ermoglicht, Art. 3 Abs. 8
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lll. 2 Beschleuniger
1. EU-Gesundheitsdatenraum

Bedingungen fur grundrechtskonformes Gelingen:

» Bei Primarnutzung: Vertrauen der Patienten durch Datensicherheit
und Zugriffsmanagement, das Datensouveranitat und arztliches
Vertrauensverhaltnis schutzt
(= Debatten um ePA in Deutschland)

» Bei Sekundarnutzung: Gewahrleistung der Datensicherheit +
zuverlassiger Schutz vor Re-ldentifizierung, rechtfertigt Fehlen der
Opt-out-Moglichkeit (a.A. DSK)

(= Datentransparenz-Debatte in Deutschland)

21/27



Prof. Dr. Jiirgen Kiihling, LL.M. (Briissel)

l Lehrstuhl fiir Offentliches Recht, Immobilienrecht,

Universitat Regensburg Infrastrukturrecht und Informationsrecht
FAKULTAT FUR RECHTSWISSENSCHAFT

lll. 2 Beschleuniger
2. Gesundheitsdatennutzungsgesetz

Ziel:
» Gesundheitsdaten fiir Forschung erschlieBen, erleichterte

Nutzbarkeit von Gesundheitsdaten fiir gemeinwohlorientierte
/wecke

Stand:
» im Gesetzgebungsverfahren, Inkrafttreten Anfang 2024 geplant

Daneben:

Digital-Gesetz (DigiG) geplant, das u.a. die Nutzung der ePA von
Opt-in zu Opt-out umstellen will
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lll. 2 Beschleuniger
2. Gesundheitsdatennutzungsgesetz

Inhalte:
> Schaffung ,,GDNG” sowie Anderungen im SGB

» Zentral: Aufbau zentraler Datenzugangs- und Koordinierungsstelle
fur Nutzung von Gesundheitsdaten am BfArM, § 3

» Verknilipfung Krebsregister- mit FDZ-Daten (§§ 303a ff. SGB V)
zulassig, § 4

» § 5: Erweiterung § 287a SGB V, kiinftig bei bundesland-
ubergreifenden Vorhaben federfihrende Aufsicht einer
Aufsichtsbehorde
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lll. 2 Beschleuniger
2. Gesundheitsdatennutzungsgesetz

» § 6: neue Zulassigkeitsregeln fiir (Sekundar-)Zwecke
Qualitatssicherung und Forschung

» §§ 7, 9: strafbewahrte Geheimhaltungspflicht fiir Forschende

» Anderung § 363 SGB V: Opt-Out bei ePA-Datennutzung fiir
Forschung statt wie bisher Datenspende

> weitere Anderungen SGB, z.B.: Erweiterung Zugangsberechtigte bei
§§ 303a ff. SGB V

24/27



LU Q& Prof. Dr. Jiirgen Kiihling, LL.M. (Briissel)
o Lehrstuhl fiir Offentliches Recht, Immobilienrecht,
Universitat Regensburg Infrastrukturrecht und Informationsrecht

FAKULTAT FUR RECHTSWISSENSCHAFT

IV. Ausblick: Beschleunigen statt Bremsen

. >
< >
Gesundheit
und Forschung Datenschutz-

interessen
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IV. Ausblick: Beschleunigen statt Bremsen

EHDS + GDNG
~— — Datenschutz-
Gesundheit interessen

und Forschung
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Vielen Dank fiir Ihr Interesse!

Weiterfiihrend:

Kiihling/Schildbach, Datenbremsen im Gesundheitswesen l6sen, FAZ v. 9.10.2023

Schildbach, Big-Data-Anwendungen als Herausforderung fir das Gesundheitsdatenschutzrecht, 2023
Kiihling, Gesundheitsdatenschutzrecht im Zeitalter von ,Big Data“, DuD 2020, 182
Kiihling/Schildbach, Die Reform der Datentransparenzvorschriften im SGB V, NZS 2020, 41

Kiihling, Datenschutz im Gesundheitswesen, MedR 2019, 611

Gutachten:

Aktuell: LTCSurv — Etablierung eines Surveillance-Systems zur Verbesserung der arztlichen Versorgung
im Pflegeheim, im Auftrag der Charité Berlin, des RKI, des Zi, der PMV forschungsgruppe der Universitat
zu Koln sowie dem Institut fur Public Health und Pflegeforschung der Universitat Bremen
Abgeschlossen: Kiihling/Sackmann/Schildbach, Rechtsgutachten tUber den sozialdatenschutzrechtlichen
Weiterentwicklungsbedarf im SGB V und SGB X im Hinblick auf Big Data-Anwendungen, 2019 im Auftrag

des BMG (www.bundesgesundheitsministerium.de/nc/service/publikationen.html)
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