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Hinweise zu dem Whitepaper

Das Whitepaper Datenschutz-Sandbox ist im Rahmen des vom Bundesministerium fir
Forschung, Technologie und Raumfahrt (BMFTR) geférderten Forschungsprojekts
.Die Datenschutz-Sandbox” entstanden.

Das Papier ist als Orientierungshilfe und Grundlage fir weiterfiihrende Diskussionen
gedacht. Wir wiirden uns vor diesem Hintergrund sehr tber Ihr Feedback freuen, das
Sie uns sehr gerne per Email an sandbox@uni-bayreuth.de tUbermitteln durfen!

Autor des Whitepapers ist Ass. jur. Lukas Schwab. Fiir die Inhalte ist allein der Autor
verantwortlich. Weder die Universitat Bayreuth noch der Landesbeauftragte fiir den
Datenschutz und die Informationsfreiheit (LfDIl) Rheinland-Pfalz machen sich die darin
geduBerten Einschatzungen zu eigen.

Fur die wertvollen Hinweise bei der Erstellung des Whitepapers dankt der Autor Herrn
Prof. Dr. Krénke Lieb ganz herzlich. Ein ebenso herzlicher Dank gilt Herrn Jonas Bauer
fur seine tatkraftige Unterstlitzung bei der Vorbereitung des Whitepapers.

Das Papier befindet sich auf dem Stand vom 8. Mai 2026.
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Zusammenfassung

Die Ergebnisse des Whitepapers lassen sich in den folgenden Thesen zusammenfas-

sen. Sie stellen lediglich eine Zusammenfassung dar, keine Ersetzung oder Erganzung

des Whitepapers.

1. Datenschutzbehorden dirfen und kdnnen bereits de lege lata zweckgerechte

Datenschutz-Sandboxen einrichten. In Deutschland ist auf einer abstrakten

Ebene zu berticksichtigen, dass sich eine Datenschutzbehdrde durch die Einrich-

tung einer Datenschutz-Sandbox keine neuen Kompetenzen schaffen kann,

sondern weiter an ihr bestehendes Mandat gebunden ist. So durfte insbeson-

dere keine zentrale Datenschutz-Sandbox fir nichtoffentliche Stellen auf Bun-

desebene durch den Bundesbeauftragten fiir den Datenschutz und die Informa-

tionsfreiheit implementiert werden.

2. Von den klassischen Elementen einer Regulatory Sandbox (Individual

Guidance, Monitoring, Statement of comfort from enforcement und Waiver)

sind die Gewahrung von Individual Guidance und die Austibung eines Monito-
rings unter der DS-GVO darstellbar.

a)

b)

Individual Guidance zeichnet sich durch ihren unverbindlichen
Charakter aus und kann deshalb bereits auf die Aufgaben nach Art. 57
DS-GVO gestutzt werden. Ein Ruckgriff auf die einschlagigen Befugnisse
aus Art. 58 DS-GVO ist nicht notwendig, aber theoretisch moglich. Auch
lassen sich keine Ubergeordneten Argumente gegen die Gewahrung von
Individual Guidance finden. So konnen weder die grundsatzlich
bestehenden Kontroll- und Sanktionierungsaufgaben, eine etwaige
mangelnde Ausstattung der Aufsichtsbehdrden noch ein angebliches
Konkurrenzverhaltnis zu privaten Beratungsdienstleistern als valide
Argumente gegen die Gewahrung von Individual Guidance angefiihrt
werden.

Das Sandbox-Element Monitoring besteht aus einer Uberwachung des
Testablaufs und einer Evaluation des Sandboxings. Die Uberwachung
des Testablaufs ist bereits in den Aufgaben nach Art. 57 DS-GVO ange-
legt, kann darlber hinaus aber auch aus den Befugnissen in Art. 58 DS-
GVO begriindet werden. Des Weiteren ist die Uberwachung des Testab-
laufs auch mit der Zusammenarbeitsverpflichtung des Art. 31 DS-GVO
kompatibel. Eine interne Evaluation des Sandboxing ist moglich und
sinnvoll; dariber hinaus dirfen auch die Offentlichkeit bzw. andere
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betroffene Unternehmen und Behorden lber die Ergebnisse des jeweili-

gen Sandbox-Verfahrens informiert werden.

3. Statements of comfort from enforcement sind nicht in der DS-GVO
vorgesehen und dirfen deswegen nicht erteilt werden. Der Erhalt von
Individual Guidance sollte jedoch bereits ein adaquates Schutzniveau bieten, da
von einer gewissen Bestandigkeit der Rechtsauslegung durch die
Aufsichtsbehérden ausgegangen werden kann. Uberdies muss sich die
Auslibung von aufsichtsrechtlichen MaBnahmen durch die
Datenschutzbehérden am Grundsatz der VerhaltnismaBigkeit messen lassen.
Hervorzuheben ist insbesondere das Verschuldenselement. Ist es in der Regel
lediglich ein Zumessungskriterium, so ist es bei der Verhangung von GeldbuBen
ein konstitutives Element. Sollte sich ein Teilnehmer wahrend des Sandboxing
an die erteilte Individual Guidance halten, kann in der Regel ein Verschulden in
Bezug auf dennoch erfolgte DatenschutzverstoBe verneint werden.

4. Die DS-GVO enthalt keine relevanten Vorschriften, die die Erteilung von
Waivern erlauben wiirden. Das Abweichungsregime bzw. die Offnungsklauseln
richten sich grundsatzlich a priori an die Legislative und ermdglichen den
Datenschutzbehorden keine direkten Abweichungsmaoglichkeiten.

5. Ein Sandbox-Verfahren mit den Sandbox-Elementen Individual Guidance und
Monitoring kann formalisiert als Verwaltungsakt oder als 6ffentlich-rechtlicher
Vertrag sowie im Wege schlicht-hoheitlichen Handelns durchgefiihrt werden.
Trotz grundsatzlicher Gleichwertigkeit besitzt der 6ffentlich-rechtliche Vertrag
entscheidende Vorteile, wie beispielsweise die Mdglichkeit einer ,gleichberech-
tigten” Einbindung der Teilnehmer in Bezug auf den Vertragsinhalt oder die Ein-
raumung einer Kiindigungsmaoglichkeit. Als weitere Handlungsform ist auch die
Durchfiihrung eines Sandbox-Verfahrens durch schlicht-hoheitliches Handeln
moglich. Der unverbindliche Charakter ist hierbei nicht von Nachteil, da das
Sandboxing von einer (freiwilligen) Kooperation des Teilnehmers lebt und die
Datenschutzbehdrde notfalls auf ihre Befugnisse rekurrieren kann.

6. Die Moglichkeit zur Einrichtung von Datenschutz-Sandboxen wird weder durch
die KI-VO, das geplante Bundeserprobungsgesetz noch durch das
europaische Beihilfenrecht tangiert.

a) Die KI-VO sieht zwar die Einrichtung von Kl-Reallaboren vor. Diese
begriinden aber fur KI-Systeme iS.d. Art. 3 Nr. 1 KI-VO keinen
Zustindigkeits-/Anwendungsvorrang im Hinblick auf andere
Regulatory Sandboxes wie Datenschutz-Sandboxen.

VI
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b) Das geplante Bundeserprobungsgesetz soll nach seinem § 1 Abs. 2 le-

Q)

diglich fir bundesrechtliche Regelungen und fiir Reallabore gelten, die
durch bundesrechtliche Regelungen ermdoglicht werden. Datenschutz-
Sandboxen, die sich auf die DS-GVO stitzen, sind somit von vornherein
nicht erfasst.

AbschlieBend ist festzustellen, dass Datenschutz-Sandboxen mit den
Sandbox-Elementen Individual Guidance und Monitoring auch nicht
vom europdischen Beihilfenrecht erfasst werden. Individual Guidance
stellt mangels Leistungsgewahrung bzw. Belastungsverminderung keine
Beglinstigung i.S.d. Art. 107 Abs. 1 AEUV fir teilnehmende Unternehmen
dar. Der unverbindliche Charakter befreit einen Teilnehmer gerade nicht
von seinen eigenen rechtlichen Verpflichtungen in Bezug auf die DS-
GVO. Da die Erteilung von Individual Guidance bereits in der DS-GVO an-
gelegt ist, treten durch ihre Gewahrung i.R. einer Datenschutz-Sandbox
auch keine zusatzlichen Lasten fiir den 6ffentlichen Haushalt ein.

VI
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Summary

The findings of this Whitepaper are summarized in the following theses. These points

serve as a summary only and do not replace or supplement the full Whitepaper.

1.

Data protection authorities (DPAs) are already permitted and able to establish
appropriate data protection sandboxes de lege lata. In Germany it must be con-
sidered on an abstract level, that a DPA cannot create new competencies by
establishing a sandbox; it remains bound by its existing mandate. Specifically,
the Federal Commissioner for Data Protection and Freedom of Information
(BfDI) may not implement a central data protection sandbox for non-public bod-
ies at the federal level.

Of the traditional elements of a regulatory sandbox (Individual Guidance,
Monitoring, Statement of comfort from enforcement, and Waiver), only the pro-
vision of Individual Guidance and the performance of Monitoring are feasible
under the GDPR.

a) Individual Guidance is characterized by its non-binding nature and can
therefore be based on the tasks set out in Art. 57 GDPR. Recourse to the
specific powers in Art. 58 GDPR is not strictly necessary but theoretically
possible. Furthermore, no overriding arguments against the provision of
Individual Guidance can be found. Neither the existing control and sanc-
tioning duties, nor a potential lack of resources within the authorities, nor
an alleged competitive relationship with private consulting services con-
stitute valid arguments against providing Individual Guidance.

b) Monitoring consists of supervising the testing process and evaluating
the sandbox procedure. Supervision of the testing process is already
inherent in the tasks under Art. 57 GDPR and can additionally be justified
through the powers in Art. 58 GDPR. Moreover, Monitoring is compatible
with the duty of cooperation under Art. 31 GDPR. Internal evaluation is
both possible and useful; additionally, the public or other affected com-
panies and authorities may be informed of the results of the respective
sandbox procedure.

3. Statements of comfort form enforcement are not provided for in the GDPR

and therefore may not be issued. However, receiving Individual Guidance
should already offer an adequate level of protection, as a certain consistency in
legal interpretation by the authorities can be assumed. Furthermore, the exer-
cise of supervisory measures by DPAs must be measured against the principle

VI
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of proportionality. The element of fault (culpability) is particularly notewor-
thy. While usually a criterion for the assessment of measures, it is a constitutive
(essential) element for the imposition of administrative fines. If a participant ad-
heres to the provided Individual Guidance during the sandbox, fault regarding

any subsequent data protection violations can generally be negated.

. The GDPR contains no relevant provisions that would allow for the granting of
Waivers. The derogation regime and opening clauses are generally addressed
a priori to the legislature and do not grant DPAs direct possibilities to deviate
from the law.

. A sandbox procedure involving Individual Guidance and Monitoring can be for-
malized as an administrative act, a public-law contract, or carried out via infor-
mal sovereign action (schlicht-hoheitliches Handeln). Despite their general
equivalence, the public-law contract offers decisive advantages, such as the
"equal" involvement of participants regarding the content of the agreement or
the provision of a termination right. Alternatively, conducting the sandbox
through informal sovereign action is also possible. Its non-binding nature is
not a disadvantage, as sandboxing relies on the voluntary cooperation of the
participant, and the DPA can resort to its statutory powers if necessary.

. The possibility of establishing data protection sandboxes is affected neither by
the Al Act, the planned German Regulatory Experimentation Act
(Bundeserprobungsgesetz), nor by European State aid law.

a) While the Al Act provides for the establishment of Al regulatory sand-
boxes, these do not establish a priority of competence or application
for Al systems pursuant to Art. 3 No. 1 Al Act over other regulatory sand-
boxes, such as data protection sandboxes.

b) According to Section 1(2), the planned German Regulatory Sandbox
Act shall only apply to federal statutory regulations and sandboxes es-
tablished by federal law. Data protection sandboxes based on the GDPR
are therefore excluded from its scope from the outset.

c) Data protection sandboxes comprising Individual Guidance and Monitor-
ing do not fall under European State aid law. Individual guidance does
not constitute an "advantage" within the meaning of Art. 107(1) TFEU for
a participating company, as no benefit is granted and no burden is re-
duced. The non-binding nature specifically does not exempt a participant
from its own legal obligations under the GDPR. Since the provision of

IX
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Individual Guidance is already anchored in the GDPR, its granting within

a sandbox does not impose additional burdens on the public budget.
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A. Einfiihrung: Die Idee einer Datenschutz-Sandbox

Im internationalen Vergleich genieBt Deutschland weiterhin den Ruf einer starken In-
dustrienation mit hervorragender Ingenieurskunst. Im Sektor digitale Technologien
ergibt sich jedoch ein differenziertes Bild." Vor allem im Bereich Industrie 4.0, auch In-
ternet der Dinge (IoT) genannt, gehéren deutsche Unternehmen zur internationalen
Spitzengruppe.?

Verschiebt man hingegen den Blickwinkel in Richtung B2C-Plattformen und
Consumer Tech, lassen sich deutliche Defizite ausmachen. In Deutschland sind nach
wie vor keine relevanten Unternehmen anséssig, die Social-Media-Plattformen?, Cloud-
Dienste* oder Kl-Lésungen® anbieten. Hierzu mag auch die seit dem 25.05.2018
geltende Datenschutz-Grundverordnung (DS-GVO) beigetragen haben. Ziel dieser
Verordnung ist es vordringlich, dem in Art. 8 GRCh festgeschriebenen Schutz
personenbezogener Daten Geltung zu verleihen.® Der restriktive Ansatz der DS-GVO,
gepaart mit einer lickenhaften Judikatur, hat dazu gefiihrt, dass laut einer Umfrage des
Branchenverbandes Bitkom’ 60 % der befragten Unternehmen mindestens einmal von
der Einfihrung einer datenschutzrechtlich kritischen Anwendung abgesehen haben.

Um die Defizite des damit umrissenen Status quo zu beseitigen und eine innovations-
freundlichere Umgebung zu schaffen, bietet sich das in diesem Whitepaper naher be-
leuchtete Konstrukt einer Datenschutz-Sandbox an. Regulatory Sandboxes (oder: Re-
allabore) sind aufsichtsrechtliche Gestaltungen, die es Unternehmen oder Verwaltungs-
tragern ermdglichen, innovative Anwendungen (am Markt) zu testen, und zwar

T Vgl. European Innovation Scoreboard 2024 — Country profile Germany der Européischen Kommission.

2 Vgl. https://www.plattform-i40.de/IP/Redaktion/DE/Standardartikel/chancen-durch-industrie-
40.html [abgerufen am 02.04.2025] und Internet of Things: market data & analysis, Market Insights
report by statista, 2024.

3 Vgl. We Are Social, und DataReportal, und Meltwater. "Ranking Der GroBten Social Networks Und
Messenger Nach Der Anzahl Der Nutzer Im Februar 2025 (In Millionen)." — Statista, https://de.sta-
tista.com/statistik/daten/studie/181086/umfrage/die-weltweit-groessten-social-networks-nach-an-
zahl-der-user/ [abgerufen am 23.03.2026].

4 vgl. Public Cloud: market data & analysis, Market Insights by statista, 2024, S. 14 ff. und
https://www.statista.com/chart/18819/worldwide-market-share-of-leading-cloud-infrastructure-
service-providers/?srsltid=AfmBOoolRJonRrgfHelHO55rUOf2clzIn4HILwOwW8UYGOSiMj8iofawA
[abgerufen am 23.03.2026].

> Vgl. Artificial Intelligence — Worldwide - Statista, https://www.statista.com/outlook/tmo/artificial-in-
telligence/worldwide [abgerufen am 23.03.2026].

® Vgl. BeckOK DatenschutzR/Schantz, 55. Ed. 1.11.2021, DS-GVO Art. 1 Rn. 5.

7 vgl. dazu die Umfrage der Bitkom, in deren Rahmen 602 Unternehmen ab 20 Beschiftigten in
Deutschland telefonisch befragt wurden https://www.bitkom.org/Presse/Presseinformation/Fuenf-
Jahre-DS-GVO [abgerufen am 23.03.2026].
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innerhalb eines zeitlich begrenzten Rahmens und im engen, kooperativen Austausch

mit der Aufsichtsbehorde.?

Dabei verfligt eine Regulatory Sandbox typischerweise Uiber folgende charakteristische
Merkmale: Die betreffende Behorde erteilt dem Unternehmen ,Individual
Guidance (1G)"“°, das heiBt, sie teilt ihm vor und wahrend einer vorab vereinbarten
Testphase fortlaufend mit, wie sie das Produkt rechtlich beurteilt und wie
gegebenenfalls mit rechtlichen Problemen umzugehen ist. Sie stellt dem Unternehmen

“10 3us, versichert ihm

dabei vorab ein ,Statement of comfort from enforcement
also, wahrend der nach Mal3gabe eines zuvor vereinbarten , Testing Plans” und unter
Beachtung vorgegebener ,Safeguards” durchgeflihrten Testphase nicht
aufsichtsrechtlich gegen es vorzugehen. Und sie Gberwacht das Produkt wahrend der
Testphase besonders intensiv und im Austausch mit dem Unternehmen im Rahmen
eines ,Monitorings”, gegebenenfalls mit abschlieBender Evaluation. Unter
Umstdanden kann die Behorde dabei, falls im Einzelfall erforderlich, von bestimmten
Vorschriften Ausnahmen erteilen (sog. ,Waiver”). Eine solche Ausnahme muss aber

gesetzlich vorgesehen sein.!

1. Qualifizierte Beratung

;__I . : ; Innovatives
v (,Individual Guidance”) Produkt
@ 2. ,Statement of comfort” O
=| 3. Testplan
Aufsichts- @ 4. Auflagen (,Safeguards”) i
behorde A
. Unter-
~ 5. Ausnahme (,Waiver") nehmen

8 vgl. Kronke, Sandkastenspiele — ,Regulatory Sandboxes” aus der Perspektive des Allgemeinen Ver-

waltungsrechts, JZ 2021, 434 (435).

Siehe dazu und zu den folgenden ,Sandbox Tools” die Informationen auf den Seiten der FCA unter

https://www.fca.org.uk/firms/innovation/regulatory-sandbox.

1© So jedenfalls die Terminologie, die der britische ICO im Rahmen seiner Sandbox verwendet
https://ico.org.uk/for-organisations/advice-and-services/regulatory-sandbox/the-guide-to-the-
sandbox/what-will-happen-if-our-application-to-the-sandbox-is-successful/.

" Vgl. zum Konzept und zu den Elementen einer Regulatory Sandbox eingehend Krénke, JZ 2021, 434.
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Wichtig ist hierbei zu betonen, dass es sich gerade nicht um eine gesetzgeberische
Antwort handelt, sondern um eine Projektumgebung. Diese bietet die Mdglichkeit,
Innovatoren und Aufsichtsbehérden in engen Austausch zu bringen. Durch eine solche
Kooperation kénnen die Aufsichtsbehdérden von der Herangehensweise und dem
Knowhow der Innovatoren profitieren und vice versa. Diese Konzeption ahmt einen
unternehmerischen Willensbildungsprozess nach, der sich durch ein standiges Wieder-
holen von Uberzeugungsbildung, der realen Anwendung dieser und der Einholung von
Feedback auszeichnet'.”® Der rasanten Entwicklung technischer Innovationen kann so-
mit von aufsichtsrechtlicher Seite eine unorthodoxe Antwort entgegengebracht wer-
den. Anstatt auf den technischen Fortschritt lediglich zu reagieren, kann von staatlicher
Seite eine proaktive Haltung eingenommen werden. Gewonnene Erkenntnisse kon-
nen von der Aufsichtsbehorde tberdies an die Legislative weitergegeben werden, um
~regulatorisches Lernen” zu ermdglichen und einen dynamischen, an die Bedurfnisse
neuer innovativer Anwendungen angepassten rechtlichen Rahmen zu bieten.

Dabei ist das Konzept einer Datenschutz-Sandbox kein Novum. Vorreiter auf diesem
Gebiet ist zum einen das Vereinigte Konigreich und zum anderen Norwegen. Seit
2019 ist bei der britischen Datenschutzbehérde, dem Information Commissioner’s
Office (1CO), eine ,Regulatory Sandbox” eingerichtet. Bis dato wurden tber 20 Projekte
erfolgreich betreut.’ Ein Jahr spéter startete die ,Regulatory privacy sandbox” in Nor-
wegen. Sie wird von der norwegischen Datenschutzbehdrde, der Datatilsynet, betrie-
ben. War sie anfangs noch provisorisch eingerichtet und auf KI basierte Anwendungen

t16

beschrénkt'®, so ist sie nunmehr dauerhafter Bestandteil der Datatilsynet.”” In der

Vgl. Zellweger/Zenger, Entrepreneurs as scientists: A pragmatist approach to producing value out of

uncertainty, Academy of Management Review 2021, S. 5, 12 ff,, 52.

Vgl. Undheim/Erikson/Timmermans, True uncertainty and ethical Al: regulatory sandboxes as a policy

tool for moral imagination, Al Ethics 3 2023, 999.

" Vgl. https://www.lexology.com/library/detail.aspx?g=eef30995-b9fe-43e8-aa33-6f05dc6dfb7a [ab-
gerufen am 16.03.2026].

15 Vgl. https://ico.org.uk/for-organisations/advice-and-services/regulatory-sandbox/previous-partici-

pants/ [abgerufen am 16.03.2026].

Vgl. Bericht des Norwegian Ministry of Local Government and Modernisation “National Strategy for

Artificial Intelligence”, S. 24 ff. https://www.regjeringen.no/conten-

tassets/1febbbb2c4fd4b7d92c67ddd353b6ae8/en-gb/pdfs/ki-strategi en.pdf [abgerufen am

16.03.2026].

7 vgl. Prop. 1 S (2022 — 2023) Proposisjon til Stortinget (forslag til stortingsvedtak) det Arbeids- og

inkluderingsdepartement, S. 144. https://www.regjeringen.no/conten-

tassets/89287bc3f9314a11a7a5d94613af2699/no/pdfs/prp202220230001aiddddpdfs.pdf [abgeru-

fen am 16.03.2026].
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Zwischenzeit haben mehrere andere Lander, wie beispielsweise Frankreich' oder

Schweden ahnliche Regulatory Sandboxes eingerichtet.

Trotz der mittlerweile weitldufigen Verbreitung von Datenschutz-Sandboxen, von de-
nen einige auch dem Regime der DS-GVO unterliegen, gibt es bis dato weder eine
dauerhaft eingerichtete Sandbox in Deutschland®® noch eine tiefergehende Analyse
der rechtlichen Bedingungen fiir die Einrichtung einer ,Datenschutz-Sandbox” durch
eine deutsche Datenschutzbehorde.

Im Rahmen dieses Whitepapers sollen diese Fragen adressiert und verschiedene
Gestaltungsoptionen aufgezeigt werden. Hierflir werden die einschlagigen Vorgaben
der DS-GVO (B.), die verfahrensrechtlichen Instrumente des allgemeinen
Verwaltungsrechts (C.) sowie weitere potenziell relevante Vorschriften, wie z.B. das
geplante Bundeserprobungsgesetz oder die KlI-Verordnung (D.), untersucht.

8 Die Commission Nationale de I'Informatique et des Libertés hat im Jahr 2021 eine Datenschutz-Sand-
box eingerichtet. Vgl. https://www.cnil.fr/fr/passer-laction/la-cnil-publie-sa-charte-daccompagne-
ment-des-professionnels [abgerufen am 11.08.2025]. Diese steht Bewerbern aber nicht dauerhaft of-
fen, sondern es werden verschiedene Ausschreibungen zu unterschiedlichen Themenbereichen vor-
genommen. Aktuell 1auft die 4. Ausschreibungsrunde, die sich mit Innovationen in Bezug auf Senioren
beschaftigt. Vgl. https://www.cnil.fr/fr/bac-a-sable-silver-economie-la-cnil-accompagne-6-projets-
innovants [abgerufen am 11.08.2025].

9" Die Integritetsskyddsmyndigheten hat im Jahr 2022 den ersten Pilotversuch einer Datenschutz-Sand-
box durchgefiihrt und nach dem Abschluss eines zweiten Pilotversuches im Jahr 2023 beschlossen,
eine solche Sandbox permanent einzurichten. Vgl. English Summary: Swedish Authority for Privacy
Protection, IMY, finishes first Sandbox Pilot und English summary: the Swedish Authority for Privacy
Protection, IMY, finishes its second regulatory sandbox pilot https://www.imy.se/globalassets/doku-
ment/ovrigt/first-regulatory-sandbox-pilot---english-summary.pdf [abgerufen am 16.03.2026].

20 Der BfDI hat zwar im Januar 2026 eine entsprechende Sandbox, das ,RegulLab”, ins Leben gerufen,
aber bis dato keine Sandbox Verfahren konkret durchgefiihrt. Das vom BMFTR geférderte For-
schungsprojekt ,Die Datenschutz-Sandbox” dient gerade der Grundlagenforschung in Hinblick auf
Datenschutz-Sandboxen und ist qua Definition in seiner jetzigen Form befristet.
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B. Rechtliche Vorgaben und Spielraume in der DS-GVO

Der erste Zugriffspunkt zur Beantwortung der Fragestellung aus dem Ausgangsfall er-
folgt durch die Analyse der DS-GVO. Die DS-GVO stellt fiir die Aufsichtsbehdrden das
rechtliche Fundament dar (vgl. Art. 51 DS-GVO) und verleiht ihnen weitreichende Kon-
troll- und Sanktionsbefugnisse®! sowie die dafiir nétige Unabhangigkeit (vgl. Art. 52
DS-GVO). In einem ersten Schritt werden deshalb die rechtlichen Spielraume beschrie-
ben und bewertet, die die DS-GVO zur Realisierung von Sandbox-Elementen?? vorhilt.

I. Rechtsgrundlage fiir Tatigwerden der Aufsichtsbehorden an sich

Art. 51 Abs. 1 DS-GVO ist die einleitende Grundsatznorm fir das Kapitel VI
~Unabhangige Aufsichtsbehorden” und sieht vor, dass jeder Mitgliedstaat eine oder
mehrere unabhidngige Behdrden fiir die Uberwachung der Anwendung dieser
Verordnung einrichtet, damit die Grundrechte und Grundfreiheiten natirlicher
Personen bei der Verarbeitung geschitzt werden und der freie Verkehr
personenbezogener Daten in der Union erleichtert wird (im Folgenden
LJAufsichtsbehorde”).

Die Bundesrepublik Deutschland ist ihrer Einrichtungspflicht nach Art. 51 Abs. 1, Abs. 4
DS-GVO mit dem Erlass von § 8 Abs. 1 BDSG nachgekommen. Danach ist die oder der
Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
(Bundesbeauftragte) eine oberste Bundesbehoérde. Die Rechtsform als oberste
Bundesbehorde stellt sicher, dass die von Art. 51 Abs. 1 DS-GVO geforderte
Unabhangigkeit gewahrleistet wird.??

Die Zusténdigkeit des Bundesbeauftragten ist nach Art. 9 Abs. 1 BDSG auf die Auf-
sicht Gber die 6ffentlichen Stellen des Bundes, auch soweit sie als 6ffentlich-rechtliche
Unternehmen am Wettbewerb teilnehmen, sowie tGiber Unternehmen, soweit diese fir
die geschaftsmaBige Erbringung von Telekommunikationsdienstleistungen Daten von
natirlichen oder juristischen Personen verarbeiten und sich die Zustandigkeit nicht be-
reits aus § 29 TTDSG ergibt, und Uber Auftragsverarbeiter, soweit sie nichtoéffentliche
Stellen sind, bei denen dem Bund die Mehrheit der Anteile gehort oder die Mehrheit
der Stimmen zusteht und der Auftraggeber eine 6ffentliche Stelle des Bundes ist, be-
schrankt.** Diese Zustandigkeitsbeschrankung fiihrt im Lichte des in Art. 30 und 70 GG

22 Die Prifung orientiert sich an den oben beschriebenen Sandbox-Elementen Individual Guidance, Mo-
nitoring, No action letters und Waiver.

23 Vgl. Paal/Pauly/Korffer, 4. Aufl. 2026, BDSG § 8 Rn. 2.

24 Die Zustandigkeit des Bundesbeauftragten gilt absolut und kann, wie z.B. durch die Einrichtung des
Regulabs, nicht erweitert werden.
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kodifizierten Ordnungsprinzips des Foderalismus dazu, dass bei allen 6ffentlichen Stel-
len der Lander die jeweiligen Landesbeauftragen fiir den Datenschutz?®® zustiandig
sind. Die Bundesrepublik Deutschland ist damit der einzige EU-Mitgliedstaat, der keine

zentrale Aufsichtsbehorde?® besitzt.2’

Die Aufsicht liber nichtéffentliche Stellen nehmen gemaR § 40 Abs. 1 BDSG die nach
Landesrecht zustdndigen Behérden wahr. Dabei sind, bis auf den Freistaat Bayern?s, die
jeweiligen Landesbehdrden sowohl fiir den 6ffentlichen als auch den nicht-6ffentlichen
Bereich zustandig.

Diese 18 Datenschutz-Aufsichtsbehdrden werden von 13 gesonderten Datenschutz-
Aufsehern fur den offentlich-rechtlichen Rundfunk und von zehn spezifischen
Datenschutz-Aufsehern fiir die Kirchen flankiert.?® Zusammengenommen bilden diese
Aufsichtsorgane ein vielschichtiges Aufsichtsregime, welches eine lickenlose
Uberwachung der Datenschutzbestimmungen sicherstellen soll.

Handlungsempfehlung fiir die Aufsichtsbehorden

Bei der Ausgestaltung einer Datenschutz-Sandbox muss im Ausgangspunkt die Reich-
weite der eigenen Zustandigkeit bericksichtigt werden. Dieser Umstand kann zum
einen bei der internen Planung (Finanzmittel und Personal) sowie zum anderen bei der
Kommunikation mit der Offentlichkeit eine Rolle spielen. So diirfte beispielsweise der
Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit im Rahmen sei-
nes Regulabs in der Regel keine nichtoffentlichen Stellen betreuen, da diese in die
Zustandigkeit der jeweiligen Landesbeauftragten fur den Datenschutz fallen.

25 Vgl. z.B. fur das Land Rheinland-Pfalz § 15 Abs. 1 LDSG RLP.

%6 Die spanischen, verfassungsrechtlich autonomen Regionen Katalonien und Baskenland besitzen zwar
eigene Datenschutz-Aufsichtsbehdrden mit gewissen eigenen Befugnissen, jedoch bleibt grds. die
spanische Datenschutz-Aufsichtsbehorde landesweit zustdndig — vgl. Ehmann/Selmayr/Selmayr, 3.
Aufl. 2024, DS-GVO Art. 51 Rn. 23.

27 Vgl. Ehmann/Selmayr/Selmayr, 3. Aufl. 2024, DS-GVO Art. 51 Rn. 22 ff.

28 Nach Art. 33a Abs. 2 BV ist der Landesbeauftragte fiir den Datenschutz in Minchen fur 6ffentliche
Stellen und nach Art. 18 Abs. 1 BayDSG das Landesamt flir Datenschutzaufsicht in Ansbach fiir nicht
offentliche Stellen zustandig.

29 Vgl. Ehmann/Selmayr/Selmayr, 3. Aufl. 2024, DS-GVO Art. 51 Rn. 23 a.E.
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Il. Individual Guidance

Nachfolgend soll die Vereinbarkeit einer Individual Guidance mit den Bestimmungen
der DS-GVO dargestellt werden. Unter Individual Guidance wird im Rahmen des
Whitepapers verstanden, dass die zustandige Aufsichtsbehorde einem an der Sandbox
teilnehmenden Unternehmen® vor und wihrend einer vorab vereinbarten Testphase
fortlaufend unverbindlich mitteilt, wie sie das Produkt®! rechtlich beurteilt, und

wie gegebenenfalls mit rechtlichen Problemen umzugehen ist.3

Ausgehend von der
Zustandigkeit und den Aufgaben der Aufsichtsbehdrden wird im Folgenden vor allem

auf die konkreten Befugnisse der Behorden eingegangen.
1. Einflihrung in das aufsichtsrechtliche Regime

Jede Aufsichtsbehorde ist nach Art. 55 Abs. 1 DS-GVO fir die Erfiillung der Aufgaben
und die Ausiibung der Befugnisse, die ihr mit dieser Verordnung libertragen wurden,
im Hoheitsgebiet ihres eigenen Mitgliedstaats zustandig. Unbeschadet des Art. 55 DS-
GVO ist gemalB Art. 56 Abs. 1 DS-GVO die Aufsichtsbehorde der Hauptniederlassung
oder der einzigen Niederlassung des Verantwortlichen oder des Auftragsverarbeiters
gemaB dem Verfahren nach Art. 60 DS-GVO die zustandige federfihrende Aufsichts-
behorde fur die von diesem Verantwortlichen oder diesem Auftragsverarbeiter durch-
geflihrte grenziiberschreitende Verarbeitung.

Art. 57 Abs. 1 DS-GVO normiert explizit 21 Einzelaufgaben, die um eine als Auf-
fangnorm konzipierte Generalklausel erganzt werden. Die einzelnen Befugnisse der
Aufsichtsbehdrden, insgesamt 26 Stiick, werden de facto abschlieBend?? durch Art. 58
DS-GVO festgesetzt. Die strikte Trennung von Aufgaben und Befugnissen ist Aus-
fluss des im Unionsrecht verankerten Gebots rechtsstaatlichen Handelns34. Da Art. 57
DS-GVO als Aufgabennorm lediglich die allgemeinen Zielbestimmungen und Tatig-
keitsfelder der Aufsichtsbehorden absteckt, ist als Rechtsgrundlage flr konkretes ho-
heitliches Handeln gegen den Einzelnen Art. 58 DS-GVO vonnéten. Nichtsdestotrotz
schrankt Art. 57 DS-GVO die einzelnen Befugnisse des Art. 58 DS-GVO dahingehend
ein, dass diese sich jeweils innerhalb des duBeren Aufgabenrahmens bewegen miissen.
Wird eine Befugnis ausgeubt, die sich nicht mit den Aufgaben der Aufsichtsbehdrde
deckt, ist eine solche MaBnahme als ultra vires und somit rechtswidrig zu qualifizieren.

30" Der einfachheitshalber wird nur noch von Unternehmen gesprochen, auch wenn Verwaltungstrager
an einem Sandbox-Verfahren teilnehmen konnen.

31 Es kann sich auch um eine Anwendung bzw. Dienstleistung handeln. Der einfachheitshalber wird im
Folgenden aber nur noch der Begriff des Produkts verwendet.

32 Vgl. Kronke, JZ 2021, 434 (436).

33 Vgl. Art. 58 Abs. 6 DS-GVO und Ehmann/Selmayr/Selmayr, 3. Aufl. 2024, DS-GVO Art. 58 Rn. 3.

3 vgl. grundlegend Art. 2 S. 1 EUV und explizit in der DS-GVO Art. 58 Abs. 4 DS-GVO.
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Wichtig ist neben dieser Unterscheidung von Aufgaben und Befugnissen des Weiteren
die gesetzgeberische Ausgestaltung. Die Normierung dieser Prinzipien direkt in der
DS-GVO stellt formal sicher, dass alle Aufsichtsbehorden der Mitgliedstaaten dieselben
Aufgaben und Befugnisse haben®*. Dadurch soll zum einen regulatorische Arbitrage
vermieden werden und zum anderen die Unabhangigkeit®® der Aufsichtsbehérden vor
nationalem Einfluss sichergestellt werden. Unter dem letztgenannten Gesichtspunkt

kdnnen die Aufsichtsbehdrden als dezentrale Unionsbehdrden bezeichnet werden3’ .38

Sind Aufsichtsbehdrden nach Art. 57 DS-GVO fir einen Sachverhalt zustandig, so 16st
dies fir die Betroffenen Mitwirkungspflichten nach Art. 31 DS-GVO aus. Danach
mussen der Verantwortliche und der Auftragsverarbeiter und gegebenenfalls deren
Vertreter auf Anfrage mit der Aufsichtsbehorde bei der Erfillung ihrer Aufgaben zu-

sammenarbeiten.

Verfahrenstechnisch ist gemaB Art. 58 Abs. 4 und 5 DS-GVO auf das nationale Recht
jedes einzelnen Mitgliedstaates abzustellen. Dabei sind die klassischen unionsrecht-
lichen Vorgaben aus der Pflicht zur loyalen Zusammenarbeit des Art. 4 Abs. 3 EUV,
namentlich der Aquivalenzgrundsatz und der Effizienzgrundsatz zu beachten.*°

2. Keine Notwendigkeit einer Befugnis fiir Individual Guidance

Ob fur eine Individual Guidance tberhaupt eine konkrete Rechtgrundlage im Sinne des
Art. 58 DS-GVO notwendig ist, lasst sich aus guten Griinden bezweifeln. Das Zusam-
menspiel von Art. 57 und 58 DS-GVO ist, wie oben dargestellt, zumindest zwingend,
wenn es sich um rechtsverbindliche Entscheidungen handelt.*! Nach obiger Definition
wird ein Unternehmen von der Aufsichtsbehérde vor und wahrend einer vorab verein-
barten Testphase fortlaufend unverbindlich informiert, wie sie das Produkt rechtlich
beurteilt und wie gegebenenfalls mit rechtlichen Problemen umzugehen ist. Es handelt
sich um einen rein internen Dialog ohne Rechtsverbindlichkeit und gerade keine Infor-
mation der Offentlichkeit.*> Mangels Eingriffs in geschiitzte Rechtspositionen ist es

35 Vgl. zur unmittelbaren Wirkung des Rechts der Europaischen Union insb. EuGH, 05.02.1963 - 26/62
(bezogen auf das Primarrecht) und EuGH, 14.12.1971 - 43/71 (bezogen auf Verordnungen als Sekun-
dérrecht — hier hinreichend klar und unbedingt).

36 Dazu auch explizit Art. 52 DS-GVO.

37 vgl. Ehmann/Selmayr/Selmayr, 3. Aufl. 2024, DS-GVO Art. 51 Rn. 4 ff. und Kuner/Byg-
rave/Docksey/Hijmans, 1. Ed. 2020, GDPR Art. 51 A. zum Begriff ,executive federalism”.

38 vgl. Ehmann/Selmayr/Selmayr, 3. Aufl. 2024, DS-GVO Art. 57 Rn. 1 f.

39 Vgl. EuGH, 01.10.2015 - C-230/14 und EuGH, 28.7.2016 — C-191/15.

40 vgl. beispielsweise zu Art. 82 DS-GVO EuGH, 04.05.2023 - C-300/21, Rn. 52 ff.

41 vgl. Simitis/Hornung/Spiecker gen. D6hmann/Polenz, Datenschutzrecht DS-GVO/BDSG, 2. Aufl. 2025,
Art. 57 Rn. 4 und Ehmann/Selmayr/Selmayr, 3. Aufl. 2024, DS-GVO Art. 57 Rn. 19.

42 Vgl. dazu Art. 58 Abs. 3 lit. b DS-GVO, wonach die Offentlichkeit (iber Datenverarbeitungsvorgange
von bestimmten Verantwortlichen und Auftragsverarbeitern informiert werden kann.
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demnach nicht notwendig, Individual Guidance auf Befugnisse nach Art. 58 DS-GVO zu
stiitzen. Es geniigt die Aufgabeneréffnung nach Art. 57 Abs. 1 lit. b* bzw. lit. d** DS-
GVO und notfalls kann die Aufgabenéffnungsklausel des Art. 57 Abs. 1 lit. v DS-GVO*

herangezogen werden.
a) Art. 57 Abs. 1 lit. d DS-GVO

Nach Art. 57 Abs. 1 lit. d DS-GVO muss jede Aufsichtsbehérde in ihrem Hoheitsgebiet
die Verantwortlichen und die Auftragsverarbeiter fur die ihnen aus dieser Verordnung
entstehenden Pflichten sensibilisieren. Diese Sensibilisierungspflicht kann als Kehr-
seite der Zusammenarbeitspflicht der Verantwortlichen und Auftragsverarbeiter mit der
Aufsichtsbehdrde nach Art. 31 DS-GVO angesehen werden.*® Neben der Veréffentli-
chung von Orientierungshilfen oder Vortragen und Fortbildungsangeboten, kommt
beispielsweise auch eine direkte Beratung von Unternehmen sowie Behorden in Be-
tracht, die von der DSGVO-Konformitat einzelner Verarbeitungsvorgange bis hin zu
Datenschutzkonzepten und ganzen Geschaftsmodellen reichen kann.#’ Insbesondere
eine direkte Beratung, im Fall einer Datenschutz-Sandbox die Individual Guidance, tragt
dem der DS-GVO inhérenten praventiven Ansatz in besonderer Weise Rechnung.®
Auch wenn nach der Novellierung des § 38 Abs. 1 S. 2 BDSG zumindest expressis verbis
keine Pflicht mehr besteht, Verantwortlichen und Auftragsverarbeitern auf Anfrage in
individuellen Einzelfragen zu beraten, so ist nicht ersichtlich, warum die Aufsichtsbe-
hérde dies nicht freiwillig tun diirfte.** Des Weiteren kann nicht gegen eine freiwillige
Beratung angefiihrt werden, dass im Falle des Art. 58 Abs. 3 lit. a DS-GVO i.V.m. Art. 36
DS-GVO eine Pflicht des Verantwortlichen besteht, eine Beratung in Anspruch zu neh-
men.* Diese Pflicht schlieBt aber im Umkehrschluss nicht aus, auBerhalb des zwingen-
den Rahmens freiwillig den Dialog mit den Aufsichtsbehérden zu suchen. Hierdurch
wird dem Telos der DS-GVO, durch einen praventiven Ansatz DatenschutzverstoBe
moglichst zu vermeiden, in besonderer Weise Rechnung getragen.®!

43 vgl. Simitis/Hornung/Spiecker gen. Dohmann/Polenz, Datenschutzrecht DS-GVO/BDSG, 2. Aufl. 2025,
Art. 57 Rn. 13, 19.

4 Vgl. Paal/Pauly/Korffer, 4. Aufl. 2026, DS-GVO Art. 57 Rn. 5.

4 Vgl. Simitis/Hornung/Spiecker gen. Dohmann/Polenz, Datenschutzrecht DS-GVO/BDSG, 2. Aufl. 2025,
Art. 58 Rn. 29.

46 Vgl. EBer/Kramer/von Lewinski/von Lewinski, DS-GVO/BDSG, 8. Aufl. 2023, Art. 57 Rn. 18.

47 Vgl. mw.N. Taeger/Gabel/Grittmann/Bohm, 5. Aufl. 2026, DS-GVO Art. 57 Rn. 13.

48 Vgl. RoBnagel, Zusatzlicher Arbeitsaufwand fir die Aufsichtsbehoérden der Lander durch die Daten-
schutz-Grundverordnung — Gutachten im Auftrag der Aufsichtsbehérden der Lander, S. 87 ff.

4 Vgl. Paal/Pauly/Korffer, 4. Aufl. 2026, DS-GVO Art. 57 Rn. 5 und m.w.N. Simitis/Hornung/Spiecker gen.
Déhmann/Polenz, Datenschutzrecht DS-GVO/BDSG, 2. Aufl. 2025, Art.57 Rn. 22.

0 Vgl. Paal/Pauly/Korffer, 4. Aufl. 2026, DS-GVO Art. 58 Rn. 28.

> Vgl. Ehmann/Selmayr/Selmayr, 3. Aufl. 2024, DS-GVO Art. 57 Rn. 15.
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b) Art. 57 Abs. 1 lit. b DS-GVO

Diese Erwagungen zur Aufgabenerdffnung nach Art. 57 Abs. 1 lit. d DS-GVO lassen sich
auch auf Art. 57 Abs. 1 lit. b DS-GVO Ubertragen. Danach muss jede Aufsichtsbehdrde
in ihrem Hoheitsgebiet die Offentlichkeit fiir die Risiken, Vorschriften, Garantien und
Rechte im Zusammenhang mit der Verarbeitung sensibilisieren und sie dartiber auf-
klaren. Besondere Beachtung finden dabei spezifische MaBBnahmen fir Kinder. Da Ver-
antwortliche und Auftragsverwalter nicht &ffentlicher Stellen auch zur Offentlichkeit
gehéren®?, lassen auch sie sich unter Art. 57 Abs. 1 lit. b DS-GVO subsumieren. Inwie-
weit und ob Art. 57 Abs. 1 d DS-GVO lex specialis zu Art. 57 Abs. 1 lit. b DS-GVO ist,
kann aber offenbleiben. Fiir eine Datenschutz-Sandbox ist lediglich relevant, dass Indi-
vidual Guidance von den Aufgaben der DS-GVO gedeckt ist.

c) Art. 57 Abs. 1 lit. v DS-GVO

Der detaillierte Aufgabenkatalog des Art. 57 Abs. 1 lit. a — u DS-GVO enthalt noch eine
Aufgabenoffnungsklausel in Art. 57 Abs. 1 lit. v DS-GVO. Diese sieht die Erflllung jeder
sonstigen Aufgabe im Zusammenhang mit dem Schutz personenbezogener Daten vor.
Ob diese ,,Generalklausel” einschrankend ausgelegt werden muss oder nicht>3, kann
aufgrund der vorliegenden Einschldgigkeit von Art. 57 Abs. 1 lit. d und b DS-GVO da-
hinstehen.

3. Hypothetische Befugnis

Wie dargestellt genligen bereits die Aufgaben des Art. 57 DS-GVO, um eine Individual
Guidance zu erteilen. Wirde man hypothetisch davon ausgehen, dass eine Individual
Guidance doch eine explizite Befugnisnorm voraussetzt, so wirde sich eine solche auf
Art. 58 Abs. 1 lit. d DS-GVO sowie Art. 58 Abs. 2 lit. a DS-GVO, jeweils i.V.m. Art. 57 Abs.
1 lit. b/d/l/v DS-GVO, stutzen lassen.

a) Art. 58 Abs. 1 lit. d DS-GVO

Nach Art. 58 Abs. 1 lit. d DS-GVO verfligt jede Aufsichtsbehdrde Giber sémtliche folgen-
den Untersuchungsbefugnisse, die es ihr gestatten, den Verantwortlichen oder den
Auftragsverarbeiter auf einen vermeintlichen VerstoB gegen diese Verordnung hinzu-
weisen. Vermeintlich meint in diesem Kontext, ein noch nicht abschlieBend festgestell-
ter VerstoB.>* Auch wenn diese Norm nicht explizit eine Beratungsleistung normiert, so
ist eine solche jedoch denknotwendig mit der Hinweisbefugnis verknipft. Im Vorfeld
eines Hinweises Uber einen vermeintlichen VerstoB gegen die DS-GVO muss die

2 Vgl. Erwagungsgrund 132 der DS-GVO.
>3 In diese Richtung Sydow/Marsch DS-GVO/BDSG/Ziebarth, 3. Aufl. 2022, DS GVO Art. 57 Rn. 65.
>+ Vgl. BeckOK DatenschutzR/Matzke, 55. Ed. 1.2.2026, DS-GVO Art. 58 Rn. 11.
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Aufsichtsbehdrde Informationen Uber Verarbeitungsbefugnisse im Sinne des Art. 6 DS-
GVO und Verarbeitungsbedingungen nach Art. 25 und 32 DS-GVO sammeln.>® Dieser

Dialog mit den Verantwortlichen und Auftragsverarbeitern ist auch eine Beratung.>®
b) Art. 58 Abs. 2 lit. a DS-GVO

Des Weiteren kann diese Auslegung auch auf die Abhilfebefugnisse des Art. 58 Abs. 2
DS-GVO gestitzt werden. Art. 58 Abs. 2 lit. a DS-GVO sieht vor, dass jede Aufsichtsbe-
horde Uber samtliche folgenden Abhilfebefugnisse verfligt, die es ihr gestatten, einen
Verantwortlichen oder einen Auftragsverarbeiter zu warnen, dass beabsichtigte Verar-
beitungsvorgange voraussichtlich gegen diese Verordnung verstoBBen. Die Warnung
bezieht sich dabei nicht auf einen vermeintlichen, sondern auf einen zu erwartenden
VerstoB.>” Es wird also vorab gepriift, ob eine potenzielle Datenverarbeitung gegen die
DS-GVO verstoBen wiirde.>® Es handelt sich um eine rein priventive MaBnahme, die
lediglich im Vorfeld einer Datenverarbeitung zur Anwendung kommen kann.>® Wiede-
rum wird das Telos der DS-GVO deutlich, namlich praventiv im Vorfeld mogliche Da-
tenschutzverstoBe zu verhindern. Formlichere Sanktionen sind als grundsatzlich sub-
sidiar einzustufen.®® Eine Rechtspflicht, entsprechende Warnungen zu befolgen, folgt
zumindest nicht direkt aus der Warnung selbst.®’ Deshalb ist eine Warnung im Sinne
des Art. 58 Abs. 2 lit. a DS-GVO auch nicht buBgeldbewahrt.®?

c) Art. 58 Abs. 3 lit. a DS-GVO

Neben den Untersuchungsbefugnissen und den Abhilfebefugnissen kann die Gewah-
rung von Individual Guidance auch auf Art. 58 Abs. 3 lit. a DS-GVO gestutzt werden.
Gemal dieser Vorschrift verfligt jede Aufsichtsbehorde tber samtliche folgenden Ge-
nehmigungsbefugnisse und beratenden Befugnisse, die es ihr gestatten, gemall dem
Verfahren der vorherigen Konsultation nach Art. 36 DS-GVO den Verantwortlichen zu
beraten. Auch wenn expressis verbis lediglich die Beratungsbefugnis im Verfahren der
vorherigen Konsultation nach Art. 36 DS-GVO geregelt ist, kann eine

5 Vgl. zu einer moglichen Kombination von Hinweisen auf vermeintliche VerstoBe i.S.d. Art. 58 Abs. 1
lit. d DS-GVO i.R.d. Ausilibung anderer Befugnisse Taeger/Gabel/Grittmann/Béhm, 5. Aufl. 2026, DS-
GVO Art. 58 Rn. 17.

%6 Vgl. Brink, Der Beratungsauftrag der Datenschutzaufsichtsbehérden Aufgabe, Befugnis oder Pflicht?,
ZD 2020, 59 (61).

7 Vgl. EBer/Kramer/von Lewinski/von Lewinski, DS-GVO/BDSG, 8. Aufl. 2023, Art. 58 Rn. 23 und BeckOK
DatenschutzR/Matzke, 55. Ed. 1.2.2026, DS-GVO Art. 58 Rn. 19.

8 Vgl. Ehmann/Selmayr/Selmayr, 3. Aufl. 2024, DS-GVO Art. 58 Rn. 19.

> Vgl. Gola/Heckmann/Nguyen, 3. Aufl. 2022, DS-GVO Art. 58 Rn. 14.

60 vgl. Ehmann/Selmayr/Selmayr, 3. Aufl. 2024, DS-GVO Art. 58 Rn. 19.

1 Vgl. Paal/Pauly/Korffer, 4. Aufl. 2026, DS-GVO Art. 58 Rn. 18 und indirekt Ehmann/Selmayr/Selmayr,
3. Aufl. 2024, DS-GVO Art. 58 Rn.19 Fn. 43.

62 Vgl. Art. 83 Abs. 5 lit. €, Abs. 6 DS-GVO i.V.m. einer ,Anweisung” i.S.d. Art. 58 Abs. 2 DS-GVO.
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Aufsichtsbehdrde auf Art. 58 Abs. 3 lit. a DS-GVO gestiitzt auch zu anderen Fragen und
gegeniiber anderen Adressaten beratend tatig werden.®® Erfolgt eine solche Beratung
freiwillig, erfordert sie mangels Grundrechtseingriffs auch keiner ausdriicklichen Befug-

nis.®

d) Art. 58 Abs. 3 lit. b DS-GVO

Uberdies lasst sich unterstiitzend die Beratungsbefugnis des Art. 58 Abs. 3 lit. b DS-
GVO anflihren. Danach verfiigt jede Aufsichtsbehorde Uber samtliche folgenden Ge-
nehmigungsbefugnisse und beratenden Befugnisse, die es ihr gestatten, zu allen Fra-
gen, die im Zusammenhang mit dem Schutz personenbezogener Daten stehen, von
sich aus oder auf Anfrage Stellungnahmen an das nationale Parlament, die Regierung
des Mitgliedstaats oder im Einklang mit dem Recht des Mitgliedstaats an sonstige Ein-
richtungen und Stellen sowie an die Offentlichkeit zu richten. Beratungsleistungen wer-
den explizit als Befugnis statuiert. Diese mussen aber ,.... im Einklang mit dem Recht
des Mitgliedstaats ..." stehen. Es sind keine Anhaltspunkte dafur ersichtlich, dass die
aktuelle Rechtslage Beratungsleistungen einschranken oder ausschliefen wirde. § 38
Abs. 1S. 2 BDSG a.F. enthielt zwar noch den Passus, dass ,...verantwortliche Stellen mit
Ricksicht auf deren typische Bedurfnisse” Beratung und Unterstiitzung erhalten soll-
ten. Aber auch wenn eine entsprechende Pflicht gemaf § 40 Abs. 6 S. 1 BDSG nur noch
fur Datenschutzbeauftrage gilt, ist daraus im Umkehrschluss nicht ein Verbot der Bera-
tung von Verantwortlichen und Auftragsverarbeitern zu sehen. Denn ein solches Verbot
wirde sich gegen das praventive Regelungssystem der DS-GVO richten und sich des-
halb nicht ohne weiteres aus einer reinen Auslassung ergeben. Sinn der Novellierung
wird wohl gewesen sein, die Aufsichtsbehérden mit der Konzentration auf Daten-
schutzbeauftrage zu entlasten. Es kann davon ausgegangen werden, dass ein Dialog
mit Datenschutzbeauftragten effizienter ablauft, da ein gewisses Vorwissen erwartet
werden kann. Auch werden sich in der Praxis durch die Novellierung keine relevanten
Anderungen ergeben haben. Denn den weisungsfreien® Datenschutzbeauftragten
steht es naturlich frei, Anfragen des Unternehmens unter eigenem Namen zu stellen.
Es sollte tiberdies nicht verkannt werden, dass bei aller sachlichen Unabhangigkeit, der
Datenschutzbeauftragte de facto immer auch Interessenvertreter des jeweiligen Unter-

t.66

nehmens ist.*® Sind Beratungsleistungen lediglich allgemeiner Natur und ist mit ihnen

[}

3 Vgl. Taeger/Gabel/Grittmann/Bohm, 5. Aufl. 2026, DS-GVO Art. 58 Rn. 36.
4 Vgl. Paal/Pauly/Korffer, 4. Aufl. 2026, DS-GVO Art. 58 Rn. 28.

> Vgl. Art. 38 Abs. 3 S. 1 DS-GVO.

Vgl. Brink, ZD 2020, 59 (62).

D OO
(o))
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kein Grundrechtseingriff verbunden, ist ein Rickgriff auf Art. 58 Abs. 3 lit. b DS-GVO
nicht notwendig.®’

4. Keine zwingenden Argumente gegen Individual Guidance

SchlieBlich enthalt die DS-GVO auch keine zwingenden Normen bzw. Prinzipien, die
einer Individual Guidance im Rahmen einer Datenschutz-Sandbox entgegenstehen.
Gegen eine Beratung von Verantwortlichen und Auftragsverarbeitern durch die
Aufsichtsbehérde lasst sich zum einen® anfiihren, dass diese dadurch in der
Wahrnehmung ihrer Kontroll- und Sanktionierungsaufgaben kompromittiert wird.
Es ware schwer vermittelbar, wenn die Aufsichtsbehdrde im Bereich der Kontrolle und
Sanktionierung eine andere Rechtsauffassung vertreten wirde, als sie es zuvor in
beratender Funktion getan hat. Es handelt sich bei diesem Argument somit vielmehr
um ein technisches als ein real praktisches. Denn wenn die Aufsichtsbehérde konsistent
ihre Rechtsauffassung vertritt, spielt es keine Rolle, ob sie diese im Rahmen von
Beratungen vorab kundgetan hat® Uberdies ist, wie oben dargestellt, eine
entsprechende Beratung gesetzlich ausdricklich vorgesehen.

Ein anderes Argument, das gegen eine (wohlgemerkt) Beratungspflicht angefiihrt wird,
ist die mangelnde Ausstattung der jeweiligen Aufsichtsbehérden. Unabhangig da-
von, dass sich bei der hier diskutierten Variante, der freiwilligen Einrichtung einer Sand-
box, eine Uberlastung der Aufsichtsbehérde gar nicht unfreiwillig ergeben kann, ver-
fangt das Argument nichtsdestotrotz nicht. Denn zum einen kann und darf die Anwen-
dung des geltenden Rechts nicht von der konkreten Haushaltslage abhangig sein und
zum anderen hat die aufsichtsrechtliche Praxis unter der alten Rechtslage’ nicht zu
einem Uberbordenden MaB an Beratungsanfragen gefihrt.

Ein weiteres Argument gegen eine aufsichtsrechtliche Beratung ist das dadurch eintre-
tende Konkurrenzverhaltnis zu privaten Beratungsdienstleistern. Im Wettbewerb
mit Aufsichtsbehérden haben private Beratungsdienstleister strukturelle Nachteile.
Aufsichtsbehdrden haben als ausfiihrende Behdrden ein fundiertes Wissen und ihre
Rechtsauffassung als gleichzeitige Sanktionsbehdrde hat hohes Gewicht (vgl. oben).
Dies sei ein Eingriff in den Gewerbebetrieb von Beratungsdienstleistern und erfordere
deshalb eine spezielle gesetzliche Grundlage.”" Ob dieser Befund zutreffend ist’?, kann

67 Vgl. Paal/Pauly/Korffer, 4. Aufl. 2026, DS-GVO Art. 58 Rn. 29.

8 Vgl. zu den nachfolgenden Fallkonstellationen auch Brink, ZD 2020, 59 (61).
69 vgl. Brink, ZD 2020, 59 (61).

70 vgl. Brink, ZD 2020, 59 (61).

" Vgl. Brink, ZD 2020, 59 (61).

72 vgl. dagegen z.B. Paal/Pauly/Kérffer, 4. Aufl. 2026, DS-GVO Art. 58 Rn. 28.

13



[ =SS
san

0o X
dahinstehen, da, wie oben dargestellt, spezielle Rechtsgrundlagen in Form von Befug-

nisnormen vorliegen.
5. Zusammenfassung

Die Erteilung von Individual Guidance im Rahmen einer Datenschutz-Sandbox ist mit
der DS-GVO vereinbar. Ein Riuckgriff auf die Befugnisse des Art. 58 DS-GVO ist nicht
zwingend notwendig, da bereits die Aufgabeneréffnung nach Art. 57 DS-GVO ein
entsprechendes Mandat enthélt. Zur Klarstellung ware es jedoch wiinschenswert,
wenn der Gesetzgeber in Anlehnung an § 38 Abs. 1 S. 2 a.F. BDSG wieder zusatzlich
explizit die ,verantwortlichen Stellen” in § 40 Abs. 6 S. 1 BDSG aufnehmen wirde.

Handlungsempfehlung fiir die Aufsichtsbehorden

Es sollte bereits im Vorfeld eines Sandboxing der unverbindliche Charakter der Indi-
vidual Guidance hervorgehoben werden. Ein Hinweis auf diesen Umstand schafft be-
reits zu einem frihen Zeitpunkt Klarheit fir potenzielle Teilnehmer und setzt den Rah-
men flr spatere Sandbox-Verfahren. Ansonsten besteht die Gefahr, dass potenzielle
Teilnehmer die Rolle der Datenschutzbehérde wahrend des Sandboxing verkennen. Die
Teilnehmer bleiben weiterhin voll verantwortlich fur die Einhaltung der DS-GVO.
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I1l. Statement of comfort from enforcement

Nachfolgend soll die Vereinbarkeit eines ,Statement of comfort from enforcement” mit
den Bestimmungen der DS-GVO dargestellt werden. Unter Statement of comfort from
enforcement wird im Rahmen des vorliegenden Papiers verstanden, dass die Aufsichts-
behorde dem Sandbox-Teilnehmer versichert, wahrend der nach MaBgabe eines zuvor
vereinbarten ,Testing Plans” und unter Beachtung vorgegebener ,Safeguards” durch-
gefiihrten Testphase nicht aufsichtsrechtlich gegen ihn vorzugehen.”® Durch ein
Statement of comfort from enforcement wird a priori verbindlich ein bestimmtes Ver-
halten von etwaigem aufsichtsrechtlichem Einschreiten ausgenommen.

1. Keine explizite Moglichkeit zur Gewdhrung von ., Immunitat”

Die DS-GVO sieht keine Moglichkeit vor, von aufsichtsrechtlicher Seite vorab auf die
Anwendung von aufsichtsrechtlichen MaBnahmen zu verzichten und somit Immunitat
zu gewahren. Formal kann somit kein Statement of comfort from enforcement abge-
geben werden.

2. Moglichkeit einer de-facto-Immunitat

Moglicherweise enthalt die DS-GVO allerdings Instrumentarien, die de facto einem
Statement of comfort from enforcement gleichkommen. In Betracht kommen insoweit
die Mdglichkeit zur Gewahrung von Individual Guidance und die Konsultation gemal
Art. 36 DS-GVO.

a) Individual Guidance

Als erstes lasst sich hierbei auf eine gewahrte Individual Guidance rekurrieren. Die Be-
ratung im Rahmen des Sandbox-Verfahrens erfolgt unverbindlich. Nichtsdestotrotz
sollte sie die Gefahr eines aufsichtsrechtlichen Einschreitens auf ein fir Unterneh-
men tragbares Minimum reduzieren. Es erscheint relativ abwegig, dass eine Aufsichts-
behorde bevor bzw. wahrend des Sandboxing eine Unternehmensanwendung fiir da-
tenschutzkonform einstuft, um dann zu einem spateren Zeitpunkt die kontrare Rechts-
auffassung zu vertreten und aufsichtsrechtliche MaBnahmen einzuleiten. Ausgeschlos-
sen, insbesondere bei einem Personalwechsel innerhalb der Aufsichtsbehorde, ist dies
jedoch nicht. Die gréBere Gefahr fir teilnehmende Unternehmen besteht darin, dass
die Aufsichtsbehdrde zwar weiterhin ihre Rechtsauffassung beibehalt, aber sich wah-
rend der Testphase unbekannte datenschutzrechtliche Probleme auftun. Grundsatzlich
ware dann die Aufsichtsbehdrde zum Einschreiten verpflichtet.

3 Vgl. Kronke, JZ 2021, 434 (437).
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b) Art. 36 DS-GVO

Die Ausfihrungen zur Individual Guidance lassen sich auf die vorherige Konsultation
nach Art. 36 DS-GVO’4 (ibertragen. Dieser sieht in seinem Abs. 1 vor, dass der Verant-
wortliche vor der Verarbeitung die Aufsichtsbehorde konsultiert, wenn aus einer Da-
tenschutz-Folgenabschatzung gemal Art. 35 DS-GVO hervorgeht, dass die Verarbei-
tung ein hohes Risiko zur Folge hatte, sofern der Verantwortliche keine MaBnahmen
zur Eindammung des Risikos trifft. Die Konsultationspflicht wird in Art. 36 Abs. 2 S. 1
DS-GVO um eine Handlungspflicht der Aufsichtsbehérde erganzt. Falls diese der
Auffassung ist, dass die geplante Verarbeitung gemaB Abs. 1 nicht im Einklang mit die-
ser Verordnung stiinde, insbesondere weil der Verantwortliche das Risiko nicht ausrei-
chend ermittelt oder nicht ausreichend eingedammt hat, unterbreitet sie dem Verant-
wortlichen und gegebenenfalls dem Auftragsverarbeiter innerhalb eines Zeitraums von
bis zu acht Wochen nach Erhalt des Ersuchens um Konsultation entsprechende schrift-
liche Empfehlungen und kann ihre in Art. 58 DS-GVO genannten Befugnisse austben.

Bei Art. 36 DS-GVO handelt es sich um kein Genehmigungsverfahren, sondern um
einen Ausfluss des risikobasierten Ansatzes der DS-GVO>. Neben dem Umkehrschluss
aus Art. 36 Abs. 5 DS-GVO, der den Mitgliedstaaten explizit die Mdglichkeit einraumt,
im nationalen Recht einen Genehmigungsvorbehalt fir bestimmte Datenverarbei-
tungsvorgange vorzusehen, spricht auch der Erwagungsgrund 94 der DS-GVO gegen
eine Qualifikation als Genehmigungsverfahren. Erwagungsgrund 94 spricht in seinem
dritten Satz lediglich von einem ,Beratungsersuchen” durch den Verantwortlichen. Ein
Verantwortlicher kann auch schon bevor die Aufsichtsbehdrde ihre Empfehlung abge-
geben hat mit der Datenverarbeitung beginnen, ohne das aus diesem Umstand allein
die Gefahr eines aufsichtsrechtlichen Einschreitens entstiinde. Ob das aber trotzdem
bestehende Risiko einer moglicherweise rechtswidrigen Datenverarbeitung in der Pra-
xis aber de facto zu einem Genehmigungsvorbehalt’® fiihrt, ist fiir die vorliegende Fra-
gestellung irrelevant.

Nicht eindeutig geregelt ist indes, wie die Aussage einer Aufsichtsbehérde im Rahmen
einer entsprechenden Konsultation rechtlich einzuordnen ist. Man kann sich diesem
Aspekt von zwei Seiten aus annahern.

4 Vgl. zur Konsultationspflicht nach altem Recht § 4d Abs. 6 S. 3 BDSG a.F.

7> vgl. ausfuihrlich zum Konzept des risikobasierten Ansatzes Veil, DS-GVO: Risikobasierter Ansatz statt
rigides Verbotsprinzip, ZD 2015, 347 (348 ff.).

76 vgl. dafiir z.B. Paal/Pauly/Paal, 4. Aufl. 2026, DS-GVO Art. 36 Rn. 5 und Ehmann/Selmayr/Baumgartner,
3. Aufl. 2024, DS-GVO Art. 36 Rn. 1. Vgl. dagegen Kihling/Buchner/Jandt, 4. Aufl. 2024, DS-GVO Art.
36 Rn. 5.
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Einerseits lohnt sich ein Blick in Art. 83 Abs. 4 lit. a DS-GVO, der die allgemeinen
Bedingungen fir die Verhdangung von GeldbuBen vorsieht. Danach werden bei
VerstoBen gegen die Pflichten der Verantwortlichen und der Auftragsverarbeiter
gemal den Artikeln 8, 11, 25 bis 39, 42 und 43 DS-GVO im Einklang mit Art. 83 Abs. 2
DS-GVO GeldbufBen von bis zu 10.000.000 € oder im Fall eines Unternehmens von bis
zu 2% seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen
Geschaftsjahrs verhangt, je nachdem, welcher der Betrage hoher ist. Die Pflichten der
Verantwortlichen und Auftragsverarbeiter umfassen die vorherige Konsultation nach
Art. 36 Abs. 1 DS-GVO, das Beibringen der fir die Konsultation notwendigen
Informationen gemaB Art. 36 Abs. 3 DS-GVO und, falls im nationalen Recht vorgesehen,
die generelle Konsultations- und Genehmigungspflicht des Art. 36 Abs. 5 DS-GVO. Es
wird deutlich, dass eine Zuwiderhandlung gegen eine im Rahmen des Art. 36 Abs. 2
DS-GVO geiuBerte Empfehlung per se keine GeldbuBe nach sich zieht.”” Dieser
Umstand spricht gegen die Verbindlichkeit einer Empfehlung und somit fir eine, einer
Individual Guidance gleichwertigen, Unverbindlichkeit. Aus systematischen
Gesichtspunkten wirde es ansonsten keinen Sinn ergeben, die Befolgung der
Empfehlungen nach Art. 36 Abs. 2 DS-GVO explizit aus dem Pflichtenkatalog und somit
der BuBgeldmdglichkeit des Art. 83 DS-GVO herauszunehmen.”®

Andererseits wird diese Auffassung durch die Judikatur des EuGH zu Art. 26 und 30 DS-
GVO gestiitzt.” Nach dieser folgt aus einer Verletzung der Pflichten aus Art. 26 und 30
DS-GVO nicht zwangslaufig auch die Rechtswidrigkeit der Verarbeitung der personen-
bezogenen Daten.®® Die RechtmiBigkeit der Verarbeitung wird nidmlich abschlie-
Bend in Art. 6 DS-GVO i.V.m. Art. 5 Abs. 1 lit. a DS-GVO geregelt®' Dieser Befund kann
auf die anderen Compliance-Pflichten des Kapitel IV ,Verantwortlicher und Auf-
tragsverarbeiter”, und somit auch auf Art. 35 und 36 DS-GVO ibertragen werden.®

AbschlieBend soll der Fall betrachtet werden, dass die Aufsichtsbehdrde im Rahmen
des Art. 36 Abs. 2 DS-GVO zu der Auffassung gelangt, die geplante Verarbeitung ist
DS-GVO konform. Wie oben dargestellt, handelt es sich bei Art. 36 DS-GVO um kein
Genehmigungsverfahren. Aus diesem Grund ist weder eine Genehmigung, noch eine

7 Vgl. in diesem Sinne auch BeckOK DatenschutzR/Hansen, 55. Ed. 1.2.2024, DS-GVO Art. 36 Rn. 41.

8 Ein ,VerstoB” gegen eine Empfehlung kann nur Gber Art. 83 Abs. 5 lit. a DS-GVO sanktioniert werden.
Dieser stellt aber wie angedeutet explizit auf die Grundséatze der Verarbeitung nach Art. 5, 6, 7 und 9
DS-GVO ab und ist unabhangig von einer etwaigen Empfehlung i.S.d. Art. 36 Abs. 2 DS-GVO.

9 Vgl. EuGH, Urteil vom 4.5.2023 — C-60/22.

80 Vgl. EuGH, Urteil vom 4.5.2023 — C-60/22, Rn. 61 und 74 juris.

81 vgl. m.w.N. EuGH, Urteil vom 4.5.2023 — C-60/22, Rn. 54 ff juris.

82 vgl. EuGH, Urteil vom 4.5.2023 — C-60/22, Rn. 55 und 61 ff. juris und dazu BeckOK DatenschutzR/Han-
sen, 55. Ed. 1.2.2024, DS-GVO Art. 35 Rn. 76a.
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einfache positive Bestdtigung der Konformitat der geplanten Verarbeitung durch die
Aufsichtsbehérde vorgesehen.®® Wird deshalb innerhalb der Frist des Art. 36 Abs. 2 S.
1 DS-GVO keine Empfehlung abgegeben, lassen sich aus diesem Umstand keine
Rechtswirkungen ableiten, da der Verantwortliche nach Art. 5 Abs. 2 DS-GVO fir die
Einhaltung der Grundsatze fir die Verarbeitung personenbezogener Daten verantwort-
lich ist und bleibt.34 Hierfir spricht auch das Telos der Datenschutz-Folgenabschatzung,
namlich der Schutz der Rechte und Freiheiten der Betroffenen, der lediglich deklarato-
rische Verweis auf Art. 58 DS-GVO im Rahmen des Art. 36 Abs. 2 S. 1 DS-GVO sowie
Satz 3 des Erwagungsgrundes 94 DS-GVO, der klarstellend die Aufgaben- und Befug-
niswahrnehmung auch noch nach dem Ablauf der Frist des Art. 36 Abs. 2 S. 1 DS-GVO
gestattet.3> Somit besteht auch durch eine quasi positive Konformitatsbestitigung
durch ein Untatigbleiben der Aufsichtsbehdrde im Rahmen des Art. 36 Abs. 2 DS-GVO

keine verbindliche Entscheidung fiir den Betroffenen.

Eine Empfehlung im Sinne des Art. 36 Abs. 2 S. 1 DS-GVO bzw. das Ausbleiben einer
solchen kann, wie oben dargestellt, kein Statement of comfort from enforcement
ersetzen. Sie hatte lediglich das gleiche de facto Schutzniveau wie eine Individual
Guidance. Es ist also egal, ob die Individual Guidance im konkreten Einzelfall (auch) auf
Art. 36 Abs. 2 S. 1 DS-GVO gestitzt wirde.

3. Grundsatz der VerhaltnismiaBigkeit als einschrankendes Kriterium

Wie dargestellt dirfen im Rahmen einer Datenschutz-Sandbox keine Statements of
comfort from enforcement erteilt werden. Zu Uberlegen ist jedoch, inwieweit der
Grundsatz der VerhaltnismaBigkeit einen Sandbox-Teilnehmer® vor aufsichtsrechtli-
chen MaBBnahmen schitzen kann. Es wird deshalb naher auf das Sanktionsregime/Ab-
hilferegime/Befugnisregime der DS-GVO eingegangen und insbesondere die Frage be-
antwortet, ob der Umstand der Teilnahme an einer Datenschutz-Sandbox bei der Aus-
Ubung der aufsichtsrechtlichen Befugnisse berticksichtigt werden kann bzw. muss.

8 Vgl. Schmitz/von Dall’Armi, Datenschutz-Folgenabschatzung — verstehen und anwenden, ZD 2017,
57 (63). Dagegen fir eine Pflicht zur positiven Riickmeldung vgl. Schwartmann/Jaspers/Thiising/Ku-
gelmann/Ferik, DS-GVO/BDSG, 3. Aufl. 2024, Art. 36 EUV 2016/679, Rn. 43.

8 Vgl. Schmitz/von Dall’Armi, ZD 2017, 57 (63). Dagegen fiir eine de facto Missbrauchsméglichkeit vgl.
Schwartmann/Jaspers/Thiising/Kugelmann/Ferik, DS-GVO/BDSG, 3. Aufl. 2024, Art. 36 EUV 2016/679,
Rn. 16 ff.

85 vgl. Schmitz/von Dall’Armi, ZD 2017, 57 (63).

8 Darunter sind nachfolgend Private zu verstehen. Fir 6ffentliche Stellen und Behdérde gilt teilweise ein
Sonderrechtsregime (vgl. z.B. Art. 83 Abs. 7 DS-GVO), welches nicht naher beleuchtet werden soll.
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a) Grundsiatze der aufsichtsrechtlichen Befugnisse

Mit Einfihrung der DS-GVO im Jahre 2018 wurden die BuBgeldtatbestande erweitert
und verscharft, um die Durchsetzung der normativen Gebote sicherzustellen.®” Die
Regelungsbefugnis fir GeldbuBen®® liegt nunmehr vollstandig auf der Unionsebene,
die Mitgliedstaaten konnen jedoch andere Sanktionsformen, insbesondere
Straftatbestande und Verwaltungssanktionen nach Art 84 DS-GVO® und GeldbuBen
gegen Behdrden und 6ffentliche Stellen nach Art. 83 Abs. 7 DS-GVO™ festlegen.”! Art.
83 und 84 DS-GVO verfolgen Strafzwecke® und stellen gemeinsam die verschiedenen
Sanktions- und Strafméglichkeiten der Aufsichtsbehérden dar?®* Diese scharfen
Sanktionsmdglichkeiten werden durch weniger einschneidende Befugnisse des Art. 58
DS-GVO erganzt. Nicht eindeutig geregelt ist, in welchem Verhaltnis die jeweiligen

Befugnisse zueinanderstehen.

Eine Analyse des Wortlauts des Art. 58 DS-GVO ist nicht aufschlussreich. In Art. 58 Abs.
1 und Abs. 2 DS-GVO wird jeweils lediglich festgelegt, Gber welche Untersuchungs-
bzw. Abhilfebefugnisse die Aufsichtsbehorde verfligt. Eine Prazisierung, wie die ent-
sprechenden Befugnisse auszuliben sind, enthalten sie gerade nicht. Nach Art. 58 Abs.
4 DS-GVO erfolgt aber die Austibung der der Aufsichtsbehdrde gemal diesem Artikel
Ubertragenen Befugnisse vorbehaltlich geeigneter Garantien einschlieBlich wirksamer
gerichtlicher Rechtsbehelfe und ordnungsgemaBer Verfahren gemaB dem Unionsrecht
und dem Recht des Mitgliedstaats im Einklang mit der Charta. Diese Bestimmung soll
in Kombination mit Art. 83 Abs. 8 DS-GVO die Rechtsstaatlichkeit der Ausiibung der
jeweiligen Befugnisse gewéhrleisten.® Fir die vorliegende Fragestellung sind insbe-
sondere Satz 5 des Erwagungsgrundes 129 DS-GVO und die Satze 2 und 3 des Erwa-
gungsgrundes 148 DS-GVO relevant, die jeweils den im EU-Recht vorherrschenden

87 Vgl. Faust/Spittka/Wybitul, MilliardenbuBgelder nach der DS-GVO? Ein Uberblick (iber die neuen
Sanktionen bei Verst6Ben gegen den Datenschutz, ZD 2016, 120 (120).

8 Art. 83 DS-GVO.

8 Diese sieht eine entsprechende Pflicht vor ,... legen ... fest ...".

% Dieser sieht lediglich eine entsprechende Mdglichkeit vor ,... kann ... festlegen, ob und in welchem
Umfang ...".

9 Vgl. Kihling/Martini, Die Datenschutz-Grundverordnung: Revolution oder Evolution im europaischen
und deutschen Datenschutzrecht?, EuZW 2016, 448 (452).

92 Vgl. EuGH, Urteil vom 21.12.2023 - C-667/21, Rn. 85.

% Vgl. BeckOK DatenschutzR/Hollander, 55. Ed. 1.8.2025, DS-GVO Art. 84 Rn. 2.

% GemaB § 41 Abs. 1 S. 1 und Abs. 2 S. 1 BDSG findet bei der Verhangung von BuBgeldern nach § 83
Abs. 4 bis 6 DS-GVO zur Konkretisierung das Gesetz Gber Ordnungswidrigkeiten, auch in Hinblick auf
das Verfahren, Anwendung.

% Vgl. Ehmann/Selmayr/Selmayr, 3. Aufl. 2024, DS-GVO Art. 58 Rn. 6.
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Grundsatz der VerhiltnismiBigkeit® konkretisieren. Insbesondere sollte nach Satz 5
des Erwdagungsgrundes 129 DS-GVO jede MaBnahme im Hinblick auf die Gewahrleis-
tung der Einhaltung dieser Verordnung geeignet, erforderlich und verhaltnismaBig®’
sein, wobei die Umstande des jeweiligen Einzelfalls zu berlicksichtigen sind, das Recht
einer jeden Person, gehort zu werden, bevor eine individuelle MaBnahme getroffen
wird, die nachteilige Auswirkungen auf diese Person hatte, zu achten ist und Uberflis-
sige Kosten und tbermaBige Unannehmlichkeiten fiir die Betroffenen zu vermeiden
sind. Im Falle eines geringfligigeren VerstoBes oder falls die voraussichtlich zu verhan-
gende GeldbufBe eine unverhaltnismaBige Belastung fiir eine natlrliche Person bewir-
ken wirde, kann gemaB Satz 2 des Erwagungsgrundes 148 DS-GVO anstelle einer Geld-
buBe eine Verwarnung erteilt werden. Dabei sollte nach Satz 3 des Erwdgungsgrundes
148 DS-GVO folgendem jedoch gebihrend Rechnung getragen werden: der Art,
Schwere und Dauer des VerstoBes, dem vorsatzlichen Charakter des VerstoBes, den
MaBnahmen zur Minderung des entstandenen Schadens, dem Grad der Verantwort-
lichkeit oder jeglichem friiheren VerstoB3, der Art und Weise, wie der VerstoB der Auf-
sichtsbehorde bekannt wurde, der Einhaltung der gegen den Verantwortlichen oder
Auftragsverarbeiter angeordneten MalBBnahmen, der Einhaltung von Verhaltensregeln
und jedem anderen erschwerenden oder mildernden Umstand. Dagegen ist in Art. 83
Abs. 1 DS-GVO sowie in Art. 84 Abs. 1 DS-GVO expressis verbis geregelt, dass die Ver-
hangung einer GeldbuBe bzw. von Sanktionen wirksam, verhaltnismaBig und abschre-
ckend sein muss. Art. 83 Abs. 2 DS-GVO spezifiziert welche Umstande bei der Entschei-
dung uber die Verhangung einer GeldbuBe und Uber deren Betrag in jedem Einzelfall
gebuhrend zu berucksichtigen sind und ist an Satz 3 des Erwagungsgrundes 148 DS-
GVO angelehnt.

Die Verhangung entsprechender Sanktionen ist verwaltungsrechtlicher, nicht
strafrechtlicher Natur.%® Die fir andere Aufsichtsbehérden, welche auch direkt aus dem
Unionsrecht Eingriffsbefugnisse besitzen, entwickelten rechtsstaatlichen Grundsatze
lassen sich auf die Datenschutz-Aufsichtsbehérden tbertragen.®® Insbesondere sind
der Gleichbehandlungsgrundsatz, das VerhaltnismaBigkeitsprinzip sowie das
Schuldprinzip zu berticksichtigen.®

% Vgl. Art. 5 Abs. 4 EUV, 49 Abs. 3 und 52 Abs. 1 S. 2 GRCh und st. Rspr. EUGH, Urteil vom 21.09.1989 -
C-68/88, Rn. 24 juris.

97 Vgl. im Datenschutz Kontext EuGH, Urteil vom 06.11.2003 — C-101/01, Rn. 88 juris.

% Vgl. Satz 1 Erwagungsgrund 150 DS-GVO.

% vgl. m.w.N. Ehmann/Selmayr/Selmayr, 3. Aufl. 2024, DS-GVO Art. 58 Rn. 6 a.E.

190 vgl. EuG, Urteil vom 29.4.2004 — T-236/01, Rn. 309 juris und EuG, Urteil vom 08.07.2004 — T-67/00,
Rn. 573 ff. juris.
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Nachdem wie dargestellt die Wahrnehmung der jeweiligen Befugnisse dem Grundsatz
der VerhaltnismaBigkeit genligen muss, also geeignet, erforderlich und im konkreten
Einzelfall verhaltnismaBig sein muss, wird dieser Grundsatz nachfolgend konkret auf
die jeweiligen Befugnisse der Aufsichtsbehérde angewendet. Der Schwerpunkt liegt
hierbei auf den Abhilfebefugnissen des Art. 58 Abs. 2 DS-GVO, da die Untersuchungs-
befugnisse im Rahmen des Sandboxing aufgrund der freiwilligen Partizipation des teil-
nehmenden Unternehmens eine eher untergeordnete Rolle spielen und zum anderen
weniger einschneidend sind.

b) Abhilfebefugnisse

Die Abhilfebefugnisse des Art. 58 Abs. 2 DS-GVO kommen grundsatzlich nach dem
Abschluss eines aufsichtsbehordlichen Verfahrens in Betracht, sind aber selbst bei ei-
nem festgestellten DatenschutzverstoB nicht zwingend, falls dieser so geringfligig ist,
dass eine AbhilfemaBnahme als unverhéltnismaBig zu qualifizieren ware.”®" In der Auf-
listung der Abhilfebefugnisse des Art. 58 Abs. 2 DS-GVO kann systematisch eine sich
steigernde Kaskade gesehen werden, die sich von einer Warnung nach Art. 58 Abs. 2
lit. a DS-GVO bis hin zu einem endglltigen Verbot der Verarbeitung und etwaigen
Sanktionen nach Art. 83'% und 84 DS-GVO steigert.'® Aus diesem systematischen Um-
stand konnen aber grundsatzlich keine weitergehenden Schlisse gezogen werden, da,
wie oben dargestellt, die jeweilige MaBnahme verhaltnismaBig sein muss. Es gibt also
keinen Automatismus, stoisch die einzelnen Abhilfebefugnisse nacheinander abarbei-
ten zu mussen.'%

Auch wenn man aus diesen allgemeinen Grundsatzen naturlich nicht den jeweiligen
Einzelfall vorwegnehmen kann, so lassen sich doch grundsatzliche Erwdagungen anstel-
len. Hierflr lassen sich insbesondere die verschiedenen Abwagungsgriinde des Sat-
zes 3 Erwagungsgrund 148 DS-GVO fruchtbar machen. So werden bei der Befolgung
einer Individual Guidance durch ein teilnehmendes Unternehmen insbesondere die Ab-
wagungsgrinde ,vorsatzliche(r) Charakter des VerstoBes”, ,Grad der Verantwortlich-
keit” und der allgemeine Grund ,jedem anderen erschwerenden oder mildernden Um-
stand” fur das jeweilige Unternehmen streiten.

197 \igl. Gola/Heckmann/Nguyen, 3. Aufl. 2022, DS-GVO Art. 58 Rn. 13.

102 Dje GeldbuBe wird bisweilen als ,scharfste(s) Schwert” der DS-GVO bezeichnet Brink ZD 2020, 59 (60).

103 vgl. Dieterich, Rechtsdurchsetzungsmoglichkeiten der DS-GVO, ZD 2016, 260 (263) und Kih-
ling/Buchner/Boehm, 4. Aufl. 2024, DS-GVO Art. 58 Rn. 20.

104 vgl. Gola/Heckmann/Nguyen, 3. Aufl. 2022, DS-GVO Art. 58 Rn. 14 und Ehmann/Selmayr/Selmayr, 3.
Aufl. 2024, DS-GVO Art. 58 Rn. 18 und 27.
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c) GeldbuBe

Diese Uberlegungen sollen nun auf den speziellen Fall der GeldbuBe nach Art. 83 DS-
GVO ubertragen werden. Zum einen zahlt diese mit zu den einschneidendsten Sankti-
onen und zum anderen ist positivrechtlich geregelt, welche Umstande zu bertcksichti-
gen sind.

aa) Verschulden

Die Verhdangung einer GeldbuBe setzt, anders als die restlichen Abhilfebefugnisse des
Art. 58 Abs. 2 DS-GVO, ein Verschulden voraus.'™ Auch wenn Vorsatz und
Fahrlassigkeit expressis verbis lediglich als Zurechnungskriterium in Art. 58 Abs. 2 lit. b
DS-GVO genannt werden, so ist das Schuldprinzip aufgrund der Schnittmenge mit
dem Strafrecht’® eine unverzichtbare und inhdrente Bedingung der GeldbuBe, und
somit ein Aspekt der VerhaltnismaBigkeit der Rechtsnorm.'®’ Fiir die Zurechnung des
Verschuldens und damit die Verantwortlichkeit des Unternehmens gentigt es, wenn ein
Vertreter des Unternehmens schuldhaft gehandelt hat.’® Es kann auch das Verschulden
eines Auftragsverarbeiters zugerechnet werden, auBBer der Auftragsverarbeiter hat die
Verarbeitungen fir eigene Zwecke vorgenommen oder Daten auf eine Weise
verarbeitet, die nicht mit dem Rahmen oder den Modalitaten der Verarbeitung, wie sie
vom Verantwortlichen festgelegt wurden, vereinbar ist, oder auf eine Weise, bei der
verninftigerweise nicht davon ausgegangen werden kann, dass der Verantwortliche ihr
zugestimmt  hatte.'  Vorsatz  erfordert Wissen und  Wollen  der
Tatbestandsverwirklichung.'® Fahrlédssigkeit kann allgemein als Verletzung der
erforderlichen Sorgfaltspflicht trotz individueller Vorhersehbarkeit definiert werden.!"
Diese beide Definitionen entsprechen den ublichen Definitionen aus dem deutschen

195 Vgl. EuGH, Urteil vom 05.12.2023 — C-807/21, Rn. 75 juris und EuGH, Urteil vom 05.12.2023 - C-
683/21, Rn. 80 juris.

196 Vgl. zur Zurechnung der GeldbuBe i.w.S. zum Strafrecht Aksungur, Europaische Strafrechtsetzungs-
kompetenzen, 1. Aufl. 2015, S. 99.

197 \/gl. BeckOK DatenschutzR/Hollander, 55. Ed. 1.8.2025, DS-GVO Art. 83 Rn. 18 und Paal/Pauly/Frenzel,
4. Aufl. 2026, DS-GVO Art. 83 Rn. 14. Vgl. im Bereich des Kartellrechts m.w.N. Tiedemann, Gegenwart
und Zukunft des Europaischen Strafrechts, ZStW 2004, 945 (948).

18 \gl. EuGH, Urteil vom 07.06.1983 — C-100/80, Rn. 97 juris und m.w.N. EuGH, Urteil vom 16.02.2017 —
C-94/15, Rn. 28 juris. Vgl. zum Schuldprinzip der §§ 30 und 130 OWiG m.w.N. Schwartmann/Jaspers/
Thusing/Kugelmann/Schwartmann/Jacquemain, DS-GVO/BDSG, 3. Aufl. 2024, Art. 83 EUV 2016/679,
Rn. 40 und Harting, DSGVO-BuBgelder gegen Unternehmen - in Deutschland oft unmaoglich,
https://www.cr-online.de/blog/2019/09/11/dsgvo-bussgelder-gegen-unternehmen-in-deutsch-
land-oft-unmoeglich/ [abgerufen am 19.03.2026].

199 Vgl. EuGH, Urteil vom 05.12.2023 — C-683/21, Rn. 85 juris.

110 vgl. BeckOK DatenschutzR/Hollander, 55. Ed. 1.8.2025, DS-GVO Art. 83 Rn. 34.

" Vgl. Schlussantrag Generalanwalt Mayras vom 29.10.1975 — 26/75, S. 1389.
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Strafrecht.’'? Fahrlassigkeit eines Verantwortlichen ist im Kontext der DS-GVO gegeben,
wenn ,er sich Uber die Rechtswidrigkeit seines Verhaltens nicht im Unklaren sein
konnte, gleichviel, ob ihm dabei bewusst war, dass es gegen die Vorschriften der
DSGVO verstoBt” '3,

Subsumiert man unter diese Definitionen nun wieder allgemein, losgeldst vom
Einzelfall, den Umstand der Individual Guidance, erscheint das Vorliegen eines
Verschuldens eher abwegig."'* Vorsatz erfordert Wissen und Wollen hinsichtlich der
Tatbestandsverwirklichung. Es erscheint de facto ausgeschlossen, dass einerseits die
Aufsichtsbehdorde im  Rahmen ihrer Individual Guidance eine bestimmte
Rechtsauffassung kundtut, die Befolgung dieser durch das Unternehmen aber
gleichzeitig das Wissen um deren Rechtswidrigkeit darstellen soll. Im Rahmen der
Fahrlassigkeit lassen sich ahnliche Erwagungen anstellen. Die Befolgung einer
Individual Guidance sollte grundsatzlich der im Verkehr erforderlichen Sorgfalt
entsprechen, und somit nicht sorgfaltspflichtwidrig, fahrlassig sein. Denn das
Unternehmen nimmt bekanntlich extra am Sandboxing teil, um auf die regulatorische
Expertise der Aufsichtsbehodrde zugreifen zu kénnen und in Folge sein Produkt
datenschutzkonform gestalten zu koénnen. Ein Verschulden in diesem Kontext ware
aber denkbar, wenn das teilnehmende Unternehmen der Aufsichtsbehdrde schuldhaft
nicht alle fir die Individual Guidance relevanten Fakten mitteilt und deshalb die
Individual Guidance unzutreffend ist.

bb) Umfang der Zusammenarbeit

Neben dem Aspekt des Verschuldens konnte moglicherweise noch Art. 83 Abs. 2 S. 2
lit. f DS-GVO Relevanz besitzen. Danach ist der Umfang der Zusammenarbeit mit der

Aufsichtsbehorde, um dem Versto3 abzuhelfen und seine moglichen nachteiligen Aus-

115

wirkungen zu mindern, zu berlcksichtigen. Dabei sollen jedoch positiv' "> nur Um-

stande der Zusammenarbeit berlcksichtigt werden, die liber die gesetzliche Pflicht
zur Zusammenarbeit hinausgehen.”'® Als weitere Orientierung soll auf die kartell-

rechtliche Praxis zuriickgegriffen werden kénnen."’

"2 Vgl. zum Vorsatz BGH, Urteil vom 04.11.1988 - 1 StR 262/88 und zur Fahrlassigkeit BGH, Urteil vom
25.09.1952 — 4 StR 41/52.

13 EuGH, Urteil vom 05.12.2023 - C-807/21, Rn. 76 m.w.N juris.

114 vgl. allgemein im Kontext des deliktischen Schadensersatzes Jacquemain, Der deliktische Schadens-
ersatz im europaischen Datenschutzprivatrecht, 1. Aufl. 2017, S. 338 ff.

5 Vgl. sich lediglich fir eine positive Beriicksichtigung aussprechend Spindler/Schuster/Kaesling/Eck-
hardt, 5. Aufl. 2026, DS-GVO Art. 83 Rn. 58.

116 \Vgl. Leitlinien fur die Anwendung und Festsetzung von GeldbuBen im Sinne der Verordnung (EU)
2016/679, 17/DE WP 253, S. 15.

7 vgl. m.w.N. Sydow/Marsch DS-GVO/BDSG/Popp, 3. Aufl. 2022, DS GVO Art. 83 Rn. 18.
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Die Teilnahme an einer Datenschutz-Sandbox ist freiwillig und erfolgt auf Initiative des
teilnehmenden Unternehmens. Das Unternehmen exponiert sich bewusst in Hinblick
auf ein bestimmtes Produkt gegenliber der Aufsichtsbehdrde und schafft somit initial
die Bedingung fir ein potenzielles spateres Vorgehen gegen sich selbst. Da durch die
Einrichtung bzw. das Angebot einer Datenschutz-Sandbox keine entsprechende
Teilnahmepflicht begriindet wird, geht die Teilnahme Uber die gesetzliche Pflicht zur
Zusammenarbeit hinaus. Grundsatzlich kann somit die Teilnahme am Sandboxing als
mildernder Umstand im Sinne des Art. 83 Abs. 2 S. 2 lit. f DS-GVO qualifiziert werden.

4. Zusammenfassung

Im Rahmen einer Datenschutz-Sandbox kann kein Statement of comfort from
enforcement erteilt werden, also a priori nicht rechtsverbindlich auf ein
aufsichtsrechtliches Einschreiten bei Einhaltung eines vorher vereinbarten Testplans
verzichtet werden. Nichtsdestotrotz lasst sich der Umstand der Sandbox-Teilnahme
positiv bei einer etwaigen Auslibung aufsichtsrechtlicher Befugnisse bertcksichtigen.

Handlungsempfehlungen fiir die Aufsichtsbehérden

Es ist der durchfihrenden Datenschutzbehdrde zu raten, einerseits auf die auch
wahrend des Sandboxing grundsatzlich weiterbestehende Pflicht zu einem etwaigen
aufsichtsrechtlichen  Einschreiten hinzuweisen, andererseits aber auch die
diesbezlglich risikomindernden Umstiande klar zu kommunizieren. Méchte ein
teilnehmendes Unternehmen das Risiko in Bezug auf aufsichtsrechtliches Einschreiten
noch weiter reduzieren, kann, falls konkret moglich, dartiber hinaus der Einsatz von
nicht-personenbezogenen Daten (z.B. anonymisierte oder synthetische Daten)
vorgeschlagen oder ganzlich auf eine Datenverarbeitung verzichtet werden.
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IV. Monitoring

Gegenstand der folgenden Betrachtung soll die Vereinbarkeit eines ,Monitorings” mit
den Bestimmungen der DS-GVO sein. Unter Monitoring wird im Rahmen des
Whitepapers verstanden, dass die Aufsichtsbehdorde wahrend der Testphase das
Produkt besonders intensiv im Austausch mit dem Unternehmen tiberwacht und
gegebenenfalls eine abschlieBende Evaluation durchfiihrt."’® Die Uberwachung des
Testablaufs sowie eine daran anschlieBende Evaluation wird mit den Aufgaben und
Befugnissen der DS-GVO abgeglichen.

1. Uberwachung des Testablaufs
a) Aufgabeneroffnung

Artikel 57 Abs. 1 lit. a DS-GVO'" legt als zentrale Aufgabe einer Datenschutzbehdrde
fest, dass diese die Anwendung dieser Verordnung zu tGberwachen und durchzusetzen
hat. Auch wenn sie systematisch mit den anderen Aufgaben genannt wird, so ist sie
dennoch der primus inter pares. Denn samtliche nach ihr aufgelisteten Aufgaben stel-
len sich als spezielle Auspragungen des unter Art. 57 Abs. 1 lit. a DS-GVO dargelegten
Grundsatzes dar.'?

aa) Art. 57 Abs. 1 lit. h DS-GVO

Als spezielle Auspragung des Uberwachungsgrundsatzes'' sieht Art. 57 Abs. 1 lit. h
DS-GVO vor, Untersuchungen Uber die Anwendung dieser Verordnung durchzufiih-
ren, auch auf der Grundlage von Informationen einer anderen Aufsichtsbehdrde oder
einer anderen Behorde. Durch die Verwendung des Wortes ,Untersuchen” anstatt dem
allgemeineren ,Uberwachen” soll lediglich verdeutlicht werden, dass die Aufsichtsbe-
hérde auch von Amts wegen Kontrollen bei Verantwortlichen und Auftragsverarbei-

tern durchfiihren darf.'22

bb) Art. 57 Abs. 1 lit. i DS-GVO

Des Weiteren legt Art. 57 Abs. 1 lit. i DS-GVO den Aufsichtsbehdrden die Aufgabe auf,
sich in Bezug auf relevante Entwicklungen up to date zu halten. Danach sollen sie
maBgebliche Entwicklungen verfolgen, soweit sie sich auf den Schutz

118 \Vgl. Kronke, JZ 2021, 434 (437).

119 Vgl. hierzu auch Erwagungsgrund 123 der DS-GVO.

120 \igl. Paal/Pauly/Korffer, 4. Aufl. 2026, DS-GVO Art. 57 Rn. 2.

121 \Vgl. Kuhling/Buchner/Boehm, 4. Aufl. 2024, DS-GVO Art. 57 Rn. 13.

122 Vgl. Paal/Pauly/Korffer, 4. Aufl. 2026, DS-GVO Art. 57 Rn. 10 und Ehmann/Selmayr/Selmayr, 3. Aufl.
2024, DS-GVO Art. 57 Rn. 10.
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personenbezogener Daten auswirken, insbesondere die Entwicklung der Informations-
und Kommunikationstechnologie und der Geschaftspraktiken.

Ob die Vorschrift tiber die Pflicht der Aufsichtsbehorde, sich selbststéandig in Bezug auf
mafBgebliche Entwicklungen fortzubilden, hinaus eine eigenstandige Bedeutung
besitzt, kann offenbleiben.'?® Die DS-GVO sieht es somit expressis verbis als Aufgabe
der Aufsichtsbehérden an, sich Uber die Entwicklung der Informations- und
Kommunikationstechnologie und der Geschaftspraktiken fortlaufend zu informieren.
Dieser Ansatz entspricht einem Ziel einer Datenschutz-Sandbox, namlich Wissen in
Bezug auf aktuelle technische Entwicklungen seitens der Behorde zu generieren.

Die einschlagigen Vorschriften der DS-GVO weisen somit den Aufsichtsbehérden eine
Uberwachungs- und Evaluationsaufgabe zu. Da diese sogar von Amts wegen einge-
setzt werden durfen, gilt im Rahmen einer freiwilligen Teilnahme an einem Sandbox-
Projekt nichts anderes. Sollte die Uberwachung mit einer Beratung einhergehen, so
ware dies rechtlich unbedenklich (vgl. zu Individual Guidance oben).

b) Befugnis

Art. 58 Abs. 1 DS-GVO regelt alle Untersuchungsbefugnisse der Aufsichtsbehorden.
Sinn und Zweck ist es, die Aufsichtsbehdrden in die Lage zu versetzten, alle fir ihre
Aufgabenwahrnehmung erforderlichen tatsachlichen und rechtlichen Informationen
Uber die Datenverarbeitung durch Verantwortliche und Auftragsverarbeiter sammeln
zu kénnen. Die Geltendmachung der Untersuchungsbefugnisse wird lediglich durch
den allgemeinen Grundsatz der VerhiltnismiBigkeit eingeschrankt.’®* Untersuchun-
gen kénnen von Amts wegen oder nach einer Beschwerde im Sinne des Art. 77 DS-
GVO initiiert werden.

aa) Art. 58 Abs. 1 lit. a DS-GVO

Als erste konkrete Untersuchungsbefugnis regelt Art. 58 Abs. 1 lit. a DS-GVO einen
allgemeinen Informationsanspruch gegentiber den jeweiligen Verantwortlichen und
Auftragsverarbeitern. Danach ist es der Aufsichtsbehdrde gestattet, den Verantwortli-
chen, den Auftragsverarbeiter und gegebenenfalls den Vertreter des Verantwortlichen
oder des Auftragsverarbeiters anzuweisen, alle Informationen bereitzustellen, die fiir
die Erfullung ihrer Aufgaben erforderlich sind.

Der Begriff ,,alle Informationen” schlie3t auch die Zurverfiigungstellung von Doku-
menten, wie Verfahrensbeschreibungen, Kopien und Dateien ein.'?> Art. 58 Abs. 1 lit. a

123 \Vgl. Paal/Pauly/Korffer, 4. Aufl. 2026, DS-GVO Art. 57 Rn. 11.
124 ygl. Ehmann/Selmayr/Selmayr, 3. Aufl. 2024, DS-GVO Art. 58 Rn. 17.
125 \Vgl. Paal/Pauly/Korffer, 4. Aufl. 2026, DS-GVO Art. 58 Rn. 7.

26



[ =SS
san

0o X
DS-GVO wird durch Art. 31 DS-GVO ergénzt, der die Verantwortlichen, Auftragsverar-
beiter und gegebenenfalls deren Vertreter verpflichtet, auf Anfrage mit der Aufsichts-

behorde bei der Erfillung ihrer Aufgaben zusammen zu arbeiten.
bb) Art. 58 Abs. 1 lit. b DS-GVO

Spezifischer und konkret regelt Art. 58 Abs. 1 lit. b DS-GVO die Befugnis der Aufsichts-
behorden, Untersuchungen in Form von Datenschutziiberpriifungen durchzufiihren.
Der Begriff Datenschutziiberpriifung ist dabei weit auszulegen.'?® Anlass und Umfang
der Prifung liegt im pflichtgemaBen Interesse der Aufsichtsbehorde. Die Priifung kann
auch anlassfrei durchgefiihrt werden.'?’

cc) Art. 58 Abs. 1 lit. e DS-GVO

Das Bereitstellungsverlangen nach Art. 58 Abs. 1 lit. a DS-GVO wird durch Art. 58 Abs.
1 lit. e DS-GVO dahingehend erganzt, dass von dem Verantwortlichen und dem Auf-
tragsverarbeiter Zugang zu allen personenbezogenen Daten und Informationen, die
zur Erfullung ihrer Aufgaben notwendig sind, verlangt werden kann. Im Gegensatz zum
Bereitstellungsverlangen nach Art. 58 Abs. 1 lit. a DS-GVO wird die Aufsichtsbehoérde
selbst zur Informationsbeschaffung tatig. Der Regelfall wird hierbei die Vor-Ort-Bege-
hung gemal Art. 58 Abs. 1 lit. f DS-GVO sein. Die Zugangsbefugnis umfasst wie das
Bereitstellungsverlangen alle fir die Aufgabenwahrnehmung relevanten Informatio-

nen.'?8

dd) Art. 58 Abs. 1 lit. f DS-GVO

Flankiert wird die Zugangsbefugnis des Art. 58 Abs. 1 lit. e DS-GVO von der Befugnis
nach Art. 58 Abs. 1 lit. f DS-GVO, gemall dem Verfahrensrecht der Union oder dem
Verfahrensrecht des Mitgliedstaats Zugang zu den Geschaftsraumen, einschlieBlich
aller Datenverarbeitungsanlagen und -gerate, des Verantwortlichen und des Auf-
tragsverarbeiters zu erhalten. Entsprechend den oben dargestellten Befugnissen ist die
Aufsichtsbehorde nicht nur im Falle eines vermuteten VerstoBes gegen die DS-GVO
befugt, von ihrem Zugangsrecht Gebrauch zu machen. Abermals wird die grundrechts-
sichernde Bedeutung der anlasslosen Kontrolle durch die Aufsichtsbehérde deutlich.'®

Diese beschrankt sich nicht nur darauf, im Verdachtsfall tatig zu werden, sondern dient

126 \/gl. Paal/Pauly/Korffer, 4. Aufl. 2026, DS-GVO Art. 58 Rn. 10.

127 ygl. Kiihling/Buchner/Boehm, 4. Aufl. 2024, DS-GVO Art. 58 Rn. 15.

128 \/gl. Simitis/Hornung/Spiecker gen. D6hmann/Polenz, Datenschutzrecht DS-GVO/BDSG, 2. Aufl. 2025,
Art. 58 Rn. 19.

129 \Vgl. BVerfG NJW 2013, 1499, Rn. 214 ff. und BVerfG NJW 2016, 1781, Rn. 141.
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auch dazu, durch proaktive, anlasslose Kontrollen sicherzustellen, dass die Vorschrif-

ten der DS-GVO eingehalten werden.

Es lasst sich festhalten, dass die DS-GVO sehr einschneidende Befugnisse den Auf-
sichtsbehorden an die Hand gibt, um den in der DS-GVO verbirgten Rechten Geltung
zu verschaffen. Die im Rahmen eines Sandbox-Projekts durchzufiihrenden Monitoring-
pflichten konnte die Aufsichtsbehdrde wie dargestellt auf diverse Befugnisnormen
stitzen. Ob ein Ruckgriff auf diese im Falle einer freiwilligen Partizipation an einem
Sandbox-Projekt Giberhaupt nétig ist, kann dahinstehen, da notfalls auf die ausdriickli-
chen Befugnisse der DS-GVO rekurriert werden kann.

c) Art. 31 DS-GVO

Neben dem klassischen Regime von Aufgaben und Befugnissen gemal3 Art. 57 und 58
DS-GVO, verdient im vorliegenden Kontext Art. 31 DS-GVO nahere Beachtung. Danach
arbeiten der Verantwortliche und der Auftragsverarbeiter und gegebenenfalls deren
Vertreter auf Anfrage mit der Aufsichtsbehdrde bei der Erflllung ihrer Aufgaben
zusammen. Ob aus dieser Norm™? neben Art. 58 DS-GVO selbststandig stehende
weitergehende Befugnissen erwachsen, ist strittig.'*! Bei Art. 31 DS-GVO handelt es
sich um eine weitgehend deklaratorische Bestimmung, die spiegelbildlich zu den
Befugnissen des Art. 58 DS-GVO steht,'*2 aber auch allgemein die Erfiillung der
Aufgaben der Aufsichtsbehérde gewéhrleisten soll.'¥3 Vor allem die letztgenannte
Zielsetzung ist vorliegend von Interesse. Danach soll insbesondere fir eine Beratung
nach Art. 57 Abs. 1 lit. | DS-GVO sowie eine Sensibilisierung der Verantwortlichen und
Auftragsverarbeiter gemall Art. 57 Abs. 1 lit. d DS-GVO auf die
Zusammenarbeitsverpflichtung des Art. 31 DS-GVO zuriickgegriffen werden.’* Die
durch eine Anfrage ausgeloste Zusammenarbeitspflicht kann anlasslos erfolgen und
kann neben der Aufklarung eines Sachverhalts auch der allgemeinen
Bestandsaufnahme dienen.’®® Eine Anfrage nach Art. 31 DS-GVO weist hierbei keine
Verwaltungsaktsqualitat auf.'*® Sie umfasst auch den Zugang zu Betriebs- und

130 vgl. allgemein zum Tatbestand sowie zur Mitwirkungspflicht Rettig, Die Kooperationspflicht aus Art.
31 DS-GVO, ZD 2025, 501.

131 vgl. Kiihling/Buchner/Hartung, 4. Aufl. 2024, DS-GVO Art. 31 Rn. 1.

132 Vgl. Kuihling/Buchner/Hartung, 4. Aufl. 2024, DS-GVO Art. 31 Rn. 1.

133 vgl. Simitis/Hornung/Spiecker gen. D6hmann/Polenz, Datenschutzrecht DS-GVO/BDSG, 2. Aufl. 2025,
Art. 31 Rn. 3.

134 Vgl. Simitis/Hornung/Spiecker gen. D6hmann/Polenz, Datenschutzrecht DS-GVO/BDSG, 2. Aufl. 2025,
Art. 31 Rn. 3.

135 Vgl. Gola/Heckmann/Klug, 3. Aufl. 2022, DS-GVO Art. 31 Rn. 2.

136 vgl. mw.N. Simitis/Hornung/Spiecker gen. Déhmann/Polenz, Datenschutzrecht DS-GVO/BDSG, 2.
Aufl. 2025, Art. 31 Rn. 6. Vgl. sich auch tendeziell gegen eine echte Kooperationspflicht aussprechend
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Geschéftsgeheimnissen.”™” Im Verhéltnis zu Art. 39 Abs. 1 lit. d DS-GVO, der eine
Zusammenarbeitspflicht fir den Datenschutzbeauftragten vorsieht, steht Art. 31 DS-
GVO  selbstdndig und ist nicht auf das Aufgabenspektrum  des

Datenschutzbeauftragten beschrankt.'3®

Unabhangig von der genauen Einordnung des Art. 31 DS-GVO wird deutlich, dass die
DS-GVO eine Kooperation zwischen Unternehmen und Aufsichtsbehorden vor-
sieht, die sich auBerhalb des formellen Zwanges des Art. 58 DS-GVO abspielt. Somit
kann Art. 31 DS-GVO auch zur Begrindung bzw. der allgemeinen Moglichkeit der
Wahrnehmung von Monitoringpflichten herangezogen werden.

2. Evaluation

Wie dargelegt eroffnet die DS-GVO den Aufsichtsbehdrden die Mdglichkeit, ein Sand-
box-Verfahren zu Gberwachen. Diese reine Uberwachungskomponente des Monito-
rings wird in der Regel durch eine Evaluation des Sandboxings erganzt, welche in der
Veroffentlichung der abstrakten rechtlichen Ergebnisse miinden kann.™® Von Interesse
ist vorliegend nicht die interne Evaluation, sondern die Veroéffentlichung der entspre-
chenden Ergebnisse.

Im Ergebnis dient die Veroffentlichung entsprechender Erkenntnisse der Information
der Offentlichkeit. Hierdurch sollen die im Rahmen des Sandboxings gewonnen
Erkenntnisse einem breiten Publikum zur Verfigung gestellt werden, um die
rechtlichen Schlussfolgerungen Interessierten zuganglich zu machen. Dieser Aspekt,
die Information der Offentlichkeit, spiegelt sich auch in den Aufgaben und
Befugnissen der DS-GVO wider. Wie dargestellt, stellt Art. 57 Abs. 1 lit. b DS-GVO
explizit auf die Sensibilisierung und Aufklarung der Offentlichkeit fiir die Risiken,
Vorschriften, Garantien und Rechte im Zusammenhang mit der Verarbeitung
personenbezogener Daten ab. Daneben werden gemaB Art. 58 Abs. 3 lit. b DS-GVO
den Aufsichtsbehdrden explizit beratende Befugnisse eingerdaumt, die es ihnen
gestatten, zu allen Fragen, die im Zusammenhang mit dem Schutz personenbezogener
Daten stehen, von sich aus Stellungnahmen an die Offentlichkeit zu richten. Ob ein
Ruckgriff auf die Aufgaben und Befugnisse der DS-GVO Uberhaupt notwendig ist, darf

Behr/Tannen, Droht das Zeitalter der DatenschutzgeldbuBen? — Haftungsrisiken wegen Datenschutz-
verstéBen und was Unternehmen dagegen tun kénnen, CCZ 2020, 120 (121).

137 vgl. mw.N. Simitis/Hornung/Spiecker gen. Déhmann/Polenz, Datenschutzrecht DS-GVO/BDSG, 2.
Aufl. 2025, Art. 31 Rn. 5.

138 \Vgl. Kuhling/Buchner/Hartung, 4. Aufl. 2024, DS-GVO Art. 31 Rn. 12,

139 vgl. z.B. zu solchen Exitreports der ICO https://ico.org.uk/for-organisations/advice-and-services/re-
gulatory-sandbox/previous-participants/ [abgerufen am 12.03.2026] oder der Datatilsynet
https://www.datatilsynet.no/en/regulations-and-tools/reports-on-specific-subjects/reports/ [abge-
rufen am 12.03.2026].
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bezweifelt werden, da grundsatzlich mit den Sandbox-Teilnehmern eine entsprechende

Veroffentlichung der Ergebnisse vereinbart wird.0
3. Zusammenfassung

Eine Aufsichtsbehorde kann nach dem geltenden Rechtsrahmen der DS-GVO die sand-
boxspezifischen Monitoringpflichten erfiillen. Dabei ist sowohl die Uberwachung des
Testablaufs sowie die Evaluation, auch in ihrer Komponente ,Veroffentlichung der Er-
gebnisse”, von den Aufgaben und Befugnissen der Aufsichtsbehdrden gedeckt.

Handlungsempfehlungen fiir die Aufsichtsbehérden

Es sollte mit etwaigen Teilnehmern insbesondere der Umstand einer méglichen spate-
ren Veroffentlichung der Ergebnisse erortert werden. Hierbei sollte erwahnt werden,
dass eine solche Vero6ffentlichung lediglich abstrakt die rechtlichen Ergebnisse des
Sandbox-Verfahrens zusammenfasst und nicht mit der Offenbarung etwaiger Betriebs-
oder Geschaftsgeheimnisse einhergeht. Ansonsten sollten die Monitoringpflichten fir
ein teilnehmendes Unternehmen wenig belastend sein, da der Dialog mit der Aufsichts-
behorde gerade Bedingung fur die Erteilung von Individual Guidance ist. Optimaler-
weise konnten entsprechende Ergebnisse z.B. die Grundlage fir Orientierungshilfen
der Datenschutzkonferenz (DSK) werden.

Auch der internen Evaluation sollte entsprechender Raum eingeraumt werden. Zwei
Aspekte sind hier von besonderer Bedeutung. Einerseits sollte die interne Evaluation
sich nicht nur auf die fachliche Wissensgenerierung in Bezug auf neuartige Techno-
logien etc. beschranken, sondern auch das Sandboxing an sich umfassen. Das Augen-
merk sollte insbesondere auf die externe Kommunikation im Vorfeld einer Sandbox-
Teilnahme, die der Akquise geeigneter Teilnehmer dient, und auf den jeweiligen Ablauf
des Sandbox-Verfahrens gelegt werden. Dem letzteren Punkt kdnnte z.B. durch die
Vorlage eines Fragebogens oder die Durchfiihrung von Interviews nach dem Abschluss
eines Sandbox-Verfahrens Rechnung getragen werden. Durch ein solches Vorgehen
ware die stetige Optimierung der eigenen Datenschutz-Sandbox gewahrleistet. Ande-
rerseits ware es empfehlenswert, wenn die verschiedenen Datenschutzbehdrden un-
tereinander die Ergebnisse ihrer internen Evaluationen teilen wiirden. Dadurch kdnnte
besonders die Einrichtung neuer Datenschutz-Sandboxen erleichtert werden, da inte-
ressierte Datenschutzbehdrden direkt Zugang zu einem grofBen Wissenspool haben

wdalrden.

140 vgl. z.B. fur den ICO die Klausel 8.5 seiner Sandbox Terms and Conditions https://ico.org.uk/me-
dia2/migrated/4029505/sandbox-terms-and-conditions.pdf [abgerufen am 12.03.2026].
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V. Waiver

Als letztes Sandbox-Element verbleibt die Erteilung eines ,Waivers”. Unter Waiver wird
im Rahmen des Whitepapers verstanden, dass die Aufsichtsbehorde, falls im Einzelfall
erforderlich, von bestimmten Vorschriften Abweichungen erteilt."*' Aus dem allge-
mein geltenden Abweichungsregime der DS-GVO lassen sich Rickschliisse auf die
Moglichkeit des Einsatzes von Waivern schlieBen. Beispielhaft wird der Fokus auf die
Art. 85 DS-GVO und Art. 89 DS-GVO gelegt, da sie pars pro toto flir das fundamental
geltende Abweichungsregime der DS-GVO stehen.

1. Abweichungsregime
a) Art. 85 Abs. 1 DS-GVO

Nach Art. 85 Abs. 1 DS-GVO bringen die Mitgliedstaaten durch Rechtsvorschriften
das Recht auf den Schutz personenbezogener Daten gemal3 dieser Verordnung mit
dem Recht auf freie MeinungsauBerung und Informationsfreiheit, einschlieBlich der
Verarbeitung zu journalistischen Zwecken und zu wissenschaftlichen, kiinstlerischen
oder literarischen Zwecken, in Einklang. Fur die Verarbeitung, die zu journalistischen
Zwecken oder zu wissenschaftlichen, klinstlerischen oder literarischen Zwecken erfolgt,
sehen die Mitgliedstaaten gemal Art. 85 Abs. 2 DS-GVO Abweichungen oder Ausnah-
men von Kapitel Il (Grundsatze), Kapitel Il (Rechte der betroffenen Person), Kapitel IV
(Verantwortlicher und Auftragsverarbeiter), Kapitel V (Ubermittlung personenbezoge-
ner Daten an Drittlander oder an internationale Organisationen), Kapitel VI (Unabhan-
gige Aufsichtsbehorden), Kapitel VII (Zusammenarbeit und Koharenz) und Kapitel IX
(Vorschriften flr besondere Verarbeitungssituationen) vor, wenn dies erforderlich ist,
um das Recht auf Schutz der personenbezogenen Daten mit der Freiheit der Meinungs-
auBerung und der Informationsfreiheit in Einklang zu bringen.

Art. 85 DS-GVO ermoglicht und verpflichtet die Mitgliedstaaten, insbesondere die Wis-
senschaftsfreiheit mit der DS-GVO durch nationale Regelungen in Einklang zu brin-
gen. Eine Vollharmonisierung wird, entsprechend dem Erwagungsgrund 153 Satz 5 DS-

GVO, gerade nicht angestrebt.’#?

Konzentriert man sich auf nationale Regelungen, die die Datenverarbeitung zu wissen-
schaftlichen Zwecken betreffen, fallen insbesondere im Vergleich zu journalistischen
Zwecken, einige Besonderheiten auf. So gibt es, im Gegensatz zu den ,Medienprivile-
gien”, gerade keine ,Wissenschaftsprivilegien”, die eine globale Einschrankung der

41 vgl. Kronke, JZ 2021, 434 (437).
142 \Vgl. BeckOK DatenschutzR/Lauber-Rénsberg, 55. Ed. 1.8.2025, DS-GVO Art. 85 Rn. 40.
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Anwendbarkeit des Datenschutzrechtes zur Folge haben.™ Im Gegenteil werden fiir

144

die Veroffentlichung von Forschungsergebnissen sogar strengere Malstéabe'** als von

Art. 6 Abs. 1 DS-GVO vorausgesetzt festgelegt.'
b) Art. 89 Abs. 2 DS-GVO

Daruber hinaus sieht Art. 89 Abs. 2 DS-GVO eine weitere Ausnahmemaglichkeit im Falle
wissenschaftlicher Zwecke vor. Werden personenbezogene Daten zu wissenschaftli-
chen oder historischen Forschungszwecken oder zu statistischen Zwecken verarbeitet,
kdnnen danach vorbehaltlich der Bedingungen und Garantien gemaB Absatz 1 des vor-
liegenden Artikels im Unionsrecht oder im Recht der Mitgliedstaaten insoweit Ausnah-
men von den Rechten gemaB der Artikel 15, 16, 18 und 21 DS-GVO vorgesehen werden,
als diese Rechte voraussichtlich die Verwirklichung der spezifischen Zwecke unmaoglich
machen oder ernsthaft beeintrachtigen und solche Ausnahmen fur die Erflllung dieser
Zwecke notwendig sind.

Art. 89 Abs. 2 DS-GVO raumt somit den Mitgliedstaaten das Recht ein, unter bestimm-
ten Voraussetzungen im nationalen Recht Ausnahmen von den Rechten gemal3 der
Artikel 15, 16, 18 und 21 DS-GVO vorzusehen. Eine entsprechende Regelung findet sich
in Art. 27 Abs. 2 BDSG. Die in den Artikeln 15, 16, 18 und 21 DS-GVO vorgesehenen
Rechte der betroffenen Person sind danach insoweit beschrankt, als diese Rechte vo-
raussichtlich die Verwirklichung der Forschungs- oder Statistikzwecke unméglich ma-
chen oder ernsthaft beintrachtigen und die Beschréankung fir die Erfillung der For-
schungs- oder Statistikzwecke notwendig ist. Das Recht auf Auskunft gemal3 Artikel 15
DS-GVO besteht danach dariber hinaus nicht, wenn die Daten fir Zwecke der wissen-
schaftlichen Forschung erforderlich sind und die Auskunftserteilung einen unverhalt-
nismaBigen Aufwand erfordern wirde.

Eine Legaldefinition von ,Forschung” im Kontext der DS-GVO oder des BDSG gibt es
nicht. Zieht man deshalb Erwagungsgrund 159 DS-GVO i.V.m. Art. 179 AEUV heran, und
reichert ihn mit dem aus dem deutschen Verfassungsrecht gepragten
Wissenschaftsbegriff'“® an, so gelangt man zu der Erkenntnis, dass Forschung
lediglich die Anwendung wissenschaftlicher Methoden zum Erkenntnisgewinn

erfordert.’’

143 Vgl. BeckOK DatenschutzR/Lauber-Rénsberg, 55. Ed. 1.8.2025, DS-GVO Art. 85 Rn. 52.

144 Vgl. beispielsweise § 27 Abs. 4 BDSG, der eine Veroffentlichung personenbezogener Daten nur ge-
stattet, wenn die betroffene Person eingewilligt hat oder dies fiir die Darstellung von Forschungser-
gebnissen Uber Ereignisse der Zeitgeschichte unerlasslich ist.

145 Vgl. BeckOK DatenschutzR/Lauber-Rénsberg, 55. Ed. 1.8.2025, DS-GVO Art. 85 Rn. 52.

146 \igl. BVerfGE 35, 79 (113) = NJW 1973, 1176.

147 vgl. m.w.N. BeckOK DatenschutzR/Koch, 55. Ed. 1.11.2025, BDSG § 27 Rn. 15a ff.
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2. Zusammenfassung

Unabhangig davon, ob die dargestellten Artikel im Rahmen eines konkreten Projekts
in einer Datenschutz-Sandbox tiberhaupt anwendbar waren, raumen sie der Exekutive
und  somit der  durchfilhrenden  Behorde gerade  keine  direkten
Abweichungsmoglichkeiten ein. Exemplarisch zeigen sie das in der DS-GVO
vorherrschende Abweichungs- und Ausnahmeregime auf, das sich initial
grundsatzlich™® ausschlieBlich an den Gesetzgeber richtet.

148 \Vgl. z.B als eine der seltenen Ausnahmen von diesem Grundsatz Art. 35 Abs. 5 DS-GVO.
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VI. Fazit

Die DS-GVO ermoglicht es einer Datenschutzbehorde, die Sandbox-Elemente
Individual Guidance und Monitoring zu implementieren. Demgegenuber kann kein
Statement of comfort from enforcement oder Waiver erteilt werden. Dieser
Umstand hat jedoch keine negativen Auswirkungen auf die Sinnhaftigkeit sowie
Effektivitat einer Datenschutz-Sandbox.

Das Element Waiver hat vor allem seine Daseinsberechtigung in Rechtsgebieten, die
sich durch einen Erlaubnisvorbehalt auszeichnen. So kann es durchaus Sinn ergeben,
wenn z.B. Finanzaufsichtsbehorden die Moglichkeit besitzen'™? im Rahmen einer Re-
gulatory Sandbox von bestimmten, an sich zwingenden Voraussetzungen, wie z.B. spe-
zifischen Eigenkapitalanforderungen, Ausnahmen bzw. Abweichungen zu erteilen, um
ein Testen am Markt zu erméglichen. Da die DS-GVO gerade keinen Erlaubnisvorbehalt
vorsieht, sondern sich flir das Konzept der ,Accountability” mit Rechenschaftspflichten
entschieden hat, waren Waiver im Kontext von Datenschutz-Sandboxen grundsatzlich
von untergeordneter Bedeutung.

Rechtsverbindliche Statements of comfort from enforcement hatten grundsatzlich
das Potenzial, die Teilnahmeschwelle fir potenzielle Teilnehmer zu senken, da sie fir
Unternehmen eine der potentesten Mdglichkeiten der Risikominimierung darstellen.
Wie unter B.Il.2 und B.II.3 dargestellt, kann fir Unternehmen aber bereits de lege lata
ein adaquates Schutzniveau gewahrleistet werden, welches eine Teilnahme vertretbar
ermdglichen sollte. Freilich hdangt die Notwendigkeit eines entsprechenden Schutzes
davon ab, ob im Rahmen des konkreten Sandboxings Uberhaupt eine
Datenverarbeitung gemal Art. 2 Abs. 1 DS-GVO stattfindet. Wiirde in die DS-GVO eine
explizite Moglichkeit aufgenommen werden, im Rahmen einer Datenschutz-Sandbox
Statements of comfort from enforcement zu erteilen, ware dies der Akzeptanz von
unternehmerischer Seite zutraglich. Zwingend notwendig ist eine entsprechende
legislative Anpassung aber nicht.

“vgl. zB. fur die Financial Conduct Authority des Vereinigten  Konigreichs
https://www.fca.org.uk/firms/innovation/regulatory-sandbox [abgerufen am 11.03.2026].
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C. Rechtliche Vorgaben und Spielrdaume im Verwaltungsverfahrensrecht

Nachdem geklart wurde, welche Sandbox-Elemente mit der DS-GVO kompatibel sind,
rickt nun deren praktische Implementierung durch deutsche Datenschutzbehérden in
den Fokus. Hierzu werden die Instrumente des Verwaltungsverfahrensrechts zur Reali-
sierung von Sandbox-Elementen dargelegt und einer kritischen Wirdigung unterzo-
gen.

I. Abstrakte Darstellung der potenziellen formalisierten Handlungsformen

Die zwei grundlegend in Betracht kommenden Handlungsformen fiir die Durchfiihrung
einer Datenschutz-Sandbox sind der Verwaltungsakt und der 6ffentlich-rechtliche
Vertrag.'™° Prinzipiell herrscht eine sogenannte Formenwahlfreiheit'>', die Verwal-
tung kann danach grundsatzlich auf alle etablierten Handlungsformen zuriickgrei-

fen.1>2

Der Umstand, dass die wesentlichen Bestimmungen fiir eine Datenschutz-Sandbox der
DS-GVO und somit Unionsrecht entspringen, hat grundsatzlich keine Auswirkungen auf
die zu wahlende Handlungsform. Art. 291 Abs. 1 AEUV gibt den Mitgliedsstaaten auf,
alle zur Durchfiihrung der verbindlichen Rechtsakte der Union erforderlichen MaBBnah-
men nach innerstaatlichem Recht zu ergreifen. Nationales Verfahrensrecht mit seinen
spezifischen Verfahrensmodalitaten ist somit generell der PriifungsmaBstab.™? Insbe-
sondere bei der Handlungsform des offentlich-rechtlichen Vertrages darf aber nicht
der unionsrechtliche Grundsatz des effet utile auBer Acht gelassen werden, der eine
effektive Umsetzung des Unionsrechts verlangt.’

1. Verwaltungsakt

Die klassischste behordliche Handlungsform, der Verwaltungsakt, ist in § 35 VWV{G
legaldefiniert. Verwaltungsakt ist danach jede Verfligung, Entscheidung oder andere
hoheitliche MaBnahme, die eine Behdrde zur Regelung eines Einzelfalls auf dem Gebiet
des offentlichen Rechts trifft und die auf unmittelbare Rechtswirkung nach auflen ge-
richtet ist. Allgemeinverfliigung ist ein Verwaltungsakt, der sich an einen nach allgemei-
nen Merkmalen bestimmten oder bestimmbaren Personenkreis richtet oder die

150 Die unverbindliche Handlungsform des schlicht-hoheitlichen Handelns wird separat unter B.V. dar-
gestellt.

151 Vgl. BVerwG, Urteil vom 6.4.2005 — 8 CN 1/04, BeckRS 2005, 27823.

152 \igl. Schoch/Schneider/Knauff, 7. EL Mai 2025, VwVfG Vor § 35 Rn. 2.

153 vgl. EuGH NVwZ 2013, 565 Rn. 38.

154 Vigl. Schoch/Schneider/Rozek, 7. EL Mai 2025, VwV{G § 54 Rn. 18.
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offentlich-rechtliche Eigenschaft einer Sache oder ihre Benutzung durch die Allgemein-
heit betrifft.

Als bedeutendster Handlungsform der Verwaltung kommt dem Verwaltungsakt eine
Leitfunktion fiir die Handlungsformenlehre insgesamt zu.™ Trotz einer Vielzahl von
weiteren moglichen Handlungsformen wird auch heute noch am haufigsten auf den
Verwaltungsakt zuriickgegriffen.®® Verwaltungsakte zeichnen sich insbesondere durch
ihre grundsatzlich fehlerunabhingige Wirksamkeit aus.’’ Sie unterliegen dem allge-
meinen Grundsatz der GesetzméaBigkeit der Verwaltung.'®

§ 35 S. 1 VwVIG listet abschlieBend alle fur eine Qualifikation als Verwaltungsakt
notigen Merkmale auf. Diese sind ,Verfligung, Entscheidung oder andere hoheitliche
MaBnahme”, ,Behorde”, ,Regelung”, ,Einzelfall”, ,auf dem Gebiet des offentlichen
Rechts” und ,AulBenwirkung”.

Diese Begriffsmerkmale regeln, welche MaBnahmen typischerweise als Verwaltungs-
akte angesehen werden kdnnen. Daneben ist vorliegend aber noch von Interesse, wel-
che materiellen Voraussetzungen fir den Erlass eines Verwaltungsaktes vorliegen
mussen. MalBgebend ist hier der Vorrang und Vorbehalt des Gesetzes, die jeweils
ihren Ursprung im Rechtsstaatsprinzip finden. Der Vorrang des Gesetzes wirkt einerseits
als Kollisionsregel, andererseits verpflichtet er die Exekutive sowie Judikative zu einem
gesetzméaBigen Verhalten.”™ Der Vorbehalt des Gesetzes erlaubt der Verwaltung in be-
stimmten Konstellationen nur im Falle einer parlamentsgesetzlichen Grundlage zu han-
deln.' Allgemein werden als solche Konstellationen alle MaBnahmen angesehen, die
in Rechte und Rechtspositionen von Privaten eingreifen oder sonstige belastende Wir-

kung entfalten.’®

Dies ist in der Regel bei der Eingriffsverwaltung der Fall. Ob entspre-
chend dem Grundsatz ,volenti non fit iniuria” im Falle eines Einverstandnisses des Be-
troffenen mit der Entscheidung auf eine gesetzliche Ermachtigung verzichtet werden

kann, ist umstritten.!6?

155 Vgl. hierzu BeckOK VwV{G/von Alemann/Scheffczyk, 70. Ed. 1.1.2026, VWVfG § 35 Rn. 24 ff. und § 9
VwWVIG.

156 Meyer FG 50 Jahre BVerwG, 2003, 551.

157 \igl. §§ 43 ff. VWVIG.

158 Vgl. hierzu BeckOK VwV{G/von Alemann/Scheffczyk, 70. Ed. 1.1.2026, VWVfG § 35 Rn. 86 ff.

159 \gl. Durig/Herzog/Scholz/Grzeszick, 108. EL August 2025, GG Art. 20 Rn. 73.

160 \gl. Diirig/Herzog/Scholz/Grzeszick, 108. EL August 2025, GG Art. 20 Rn. 75.

161 Vgl. Kopp/Ramsauer, 26. Aufl. 2025, VwV{G § 35 Rn. 22.

162 \Vgl. sich fur eine solche Méglichkeit aussprechend m.w.N. Stelkens, Der Antrag - Voraussetzung eines
Verwaltungsverfahrens und eines Verwaltungsaktes?, NuR 1985, 213 (214). Sich dagegegen ausspre-
chend Kopp/Ramsauer, 26. Aufl. 2025, VwVfG § 35 Rn. 23.
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2. Offentlich-rechtlicher Vertrag

Die zweite, ebenso relevante behdrdliche Handlungsform, stellt der 6ffentlich-rechtli-
che Vertrag dar. Er ist in den §§ 54 ff. VwV{G, dem IV-Teil des VWVfG, geregelt. Diese
Stellung innerhalb des VwVfG, direkt nach dem Ill-Teil Verwaltungsakt, verdeutlicht
dessen Bedeutung. In der Gesetzesbegriindung heil3t es entsprechend, dass der 6ffent-
lich-rechtliche Vertrag zu den ,haufigsten, wichtigsten und rechtlich bedeutsamsten
Mittel[n] zur Durchsetzung [des] materiellen Rechts [...] der Verwaltung”'®® zihlt.

Die Zuldssigkeit des Handelns durch 6ffentlich-rechtlichen Vertrag'™ samt
Legaldefinition regelt § 54 VwVfG. Ein Rechtsverhaltnis auf dem Gebiet des
offentlichen Rechts kann danach durch Vertrag begriindet, geandert oder aufgehoben
werden (offentlich-rechtlicher ~ Vertrag), soweit  Rechtsvorschriften nicht
entgegenstehen. Insbesondere kann die Behorde, anstatt einen Verwaltungsakt zu
erlassen, einen o6ffentlich-rechtlichen Vertrag mit demjenigen schlieBen, an den sie
sonst den Verwaltungsakt richten wirde.

Diese sehr weite Definition verdeutlicht, dass bis auf privatrechtliche Vertrage, der
mdogliche Anwendungsbereich 6ffentlich-rechtlicher Vertrage sehr groB ist.’®> Insbe-
sondere besteht kein Zwang, sich an Vertragstypen des Zivilrechts zu orientieren.’®® So
wird auch der Begriff des Rechtsverhaltnisses weit verstanden. Es werden neben ma-
teriellrechtlichen sowie verfahrensrechtlichen, einschlielich prozessualer, Rechtsver-
haltnissen auch konstitutive und rein deklaratorische Rechtsverhaltnisse erfasst.’®” So
lassen sich auch die Ubernahme aller vertretbaren und unvertretbaren Handlungen,
Duldungen und Unterlassungen einschlieBlich der Verpflichtung zu Geldzahlungen
durch Private z&hlen.'®® Die beteiligte Behérden kann sich nicht nur zum Erlass eines
Verwaltungsakts, sondern auch zu sonstigem schlicht-hoheitlichem Handeln verpflich-
ten.'®® Grundsatzlich kénnen neben gegenwirtigen auch vergangene sowie zukiinftige

Rechtsverhiltnisse geregelt werden.'’?

Neben der Legaldefinition des 6ffentlich-rechtlichen Vertrags enthalt § 54 VwV{G noch
die Unterscheidung zwischen koordinationsrechtlichen'”" und

163 BT-Drs. 7/910, 41.

164 \igl. BVerwG, Urteil vom 21.09.2018 — 6 C 7.17, Rn. 71 juris.

165 Vigl. Schoch/Schneider/Bauer, 7. EL Mai 2025, VwV{G Vor § 54 Rn. 2.
166 \gl. BVerwG, 30.04.2008 - BVerwG 7 B 6.08.

167 Vgl. BeckOK VwV{G/Kammerer, 70. Ed. 1.10.2025, VwV{G § 54 Rn. 37.
168 \gl. Stelkens/Bonk/Sachs/Siegel, 10. Aufl. 2022, VwVfG § 54 Rn. 68.
169 Vgl. Stelkens/Bonk/Sachs/Siegel, 10. Aufl. 2022, VwVfG § 54 Rn. 68.
170 vgl. Schoch/Schneider/Rozek, 7. EL Mai 2025, VWVfG § 54 Rn. 58.

7 Vgl. § 54 S. 1 VWVIG.
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subordinationsrechtlichen'’? Vertrigen.'” § 55 VwV{G regelt den Austauschvertrag
und § 56 VwV{G den Vergleichsvertrag, jeweils als Formen des subordinationsrechtli-
chen Vertrages.'” Die §§ 57 ff. VWVfG regeln keine weiteren spezifischen Vertragstypen,
sondern organisatorische Fragen im Zusammenhang mit verwaltungsvertraglichem
Handeln, wie beispielsweise ein grundsatzliches Schriftformerfordernis oder Anpas-
sungs- und Kindigungstatbestande. Erwahnenswert ist noch § 62 S. 2 VwWVSG, der Er-
ganzend die Vorschriften des Blirgerlichen Gesetzbuches flr anwendbar erklart.

Der dargestellte Regelungsgehalt der §§ 54 ff. VwVfG darf aber nicht Giber den Umstand
hinwegtdauschen, dass dieser den Offentlich-rechtlichen Vertrag lediglich
fragmentarisch regelt.””> Deshalb haben sich im besonderen Verwaltungsrecht diverse
erganzende Regelungen entwickelt. Dies hat ein Ineinandergreifen von
Teilrechtsordnungen zur Folge und fiihrt zu einer ,,Normenmixtur“'’® bzw. einem
,compositum mixtum”'””.178 Die Normanwendung vollzieht sich deshalb entlang der
Spezialitat.  Spezielle  verwaltungsvertragliche = Regelungen  gehen  dem
Verwaltungsvertragsrecht der 8§ 54 ff. VwVfG vor. Die erganzend anwendbaren
Vorschriften der VwVfG gehen wiederum denen des BGB vor.

Um das Regime des offentlich-rechtlichen Vertrages besser verstehen zu konnen, lohnt
es sich die tragenden Motive zu analysieren, die den Gesetzgeber zur Einfiihrung des-

sen bewogen haben. Die gesetzgeberische Intention lasst sich negativ wie positiv ab-

179

grenzen. Die positive Funktion des Verwaltungsvertragsrechts'’” soll Gberhaupt erst

80 |nsbesondere

die Mdglichkeit, durch Vertrag zu handeln, den Behorden erdffnen.
wird durch ein vertragliches Regime eine Flexibilisierung der Verhaltens- und Entschei-
dungsoptionen der Verwaltung im Gegensatz zum Verwaltungsakt geschaffen. Damit

einhergehend wird ein positiveres Bild der Verwaltung in der Bevélkerung etabliert und

72 vgl. § 54 S. 2 VWVAG. Ein Vertrag kann als subordinationsrechtlich eingestuft werden, wenn die Ver-
tragsparteien in einem Uber- und Unterordnungsverhiltnis in Bezug auf den konkreten Vertragsge-
genstand stehen und der Vertragsgegenstand durch die Behorde auch einseitig-hoheitlich geregelt
werden kann vgl. unter Bezugnahme auf die verwaltungsgerichtliche Rechtsprechung BeckOK
VwVG/Kammerer, 70. Ed. 1.10.2025, VwV{G § 54 Rn. 84.

173 Vgl. Kopp/Ramsauer, 26. Aufl. 2025, VwV{G & 54 Rn. 91 ff.

174 \igl. Schoch/Schneider/Bauer, 7. EL Mai 2025, VwVfG Vor § 54 Rn. 61.

175 Vgl. Schoch/Schneider/Bauer, 7. EL Mai 2025, VwV{G Vor & 54 Rn. 8 f.

176 \igl. Spannowsky, Grenzen des Verwaltungshandelns, S. 229.

77 vgl. Stelkens/Bonk/Sachs/Siegel, 10. Aufl. 2022, VwV{G § 54 Rn. 17.

178 \igl. Schoch/Schneider/Bauer, 7. EL Mai 2025, VwVfG Vor § 54 Rn. 10.

73 Dieser Begriff wird synonym zum Begriff des 6ffentlich-rechtlichen Vertrags verwendet — vgl.
Mann/Sennkamp/Uechtritz/Briining/Bosesky, 3. Aufl. 2025, VWV{G & 54 Rn. 81. Er kann Uberdies als
Lreffender” angesehen werden vgl. Fehling/Kastner/Stormer, 5. Aufl. 2021, VwWV{G § 54 Rn. 1.

180 vgl. Fehling/Kastner/Stérmer, 5. Aufl. 2021, VwVfG & 54 Rn. 1, 3. Vgl. dagegen Schoch/Schnei-
der/Bauer, 7. EL Mai 2025, VwWVfG Vor § 54 Rn. 3 m.w.N.
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es kann in atypischen Fallkonstellationen die Einzelfallgerechtigkeit verbessert werden.
Verengt man den Blickwinkel auf verwaltungsvertragsrechtliches Handeln zwischen
Verwaltung und Privaten, kommt ein weiterer spezifischer Zweck zum Vorschein. Der

Private wird zum ,gleichwertigen” Rechtssubjekt aufgewertet.'®’

Die negative Funktion des Verwaltungsvertragsrechts soll hingegen abstrakt flr eine
Begrenzung vertraglichen Verwaltungshandelns sorgen.'®? Durch eine positivrechtliche
Regelung wird gewahrleistet, dass das verwaltungsvertragliche Handeln weiterhin mit
dem VWVfG im Einklang steht und nicht zur Umgehung des VwVfG missbraucht wird.

3. Abgrenzung

Verwaltungsakt und 6ffentlich-rechtlicher Vertrag sind einerseits selbstdndig nebenei-
nander in dem VwV{G geregelt (vgl. oben), andererseits sind sie aber normativ zugleich
wechselseitig aufeinander bezogen. § 54 S. 2 VwV{G sieht beispielsweise explizit die
Maoglichkeit einer Behorde vor, anstatt einen Verwaltungsakt zu erlassen, einen 6ffent-
lich-rechtlichen Vertrag mit demjenigen zu schlieBen, an den sie sonst den Verwal-
tungsakt richten wiirde. In diesem Zuge kann ein zunachst auf den Erlass eines Verwal-
tungsaktes gerichtetes Verfahren mit einem 6ffentlich-rechtlichen Vertrag abgeschlos-
sen werden und vice versa.'8 Des Weiteren gelten zentrale allgemeine Vorschriften
liber das Verwaltungsverfahren sowohl fiir den Verwaltungsakt als auch fir den 6f-

fentlich-rechtlichen Vertrag.'8*

Exemplarisch sei die verbindliche Regelung von Rechts-
verhaltnissen sowie die verfahrenséffnende und verfahrensabschlieBende Funktion der
jeweiligen Handlungsform zu erwdhnen.'®> § 54 VwWVfG eréffnet mit seinem inharenten
Regel-Ausnahme-Verhaltnis' der Verwaltung, im Gegensatz zur Eingriffsverwaltung
durch Verwaltungsakt, grundsatzlich unabhangig von einer besonderen Ermachti-

187

gungsgrundlage' den Abschluss eines éffentlich-rechtlichen Vertrages.'®

Trotz dieser Berlihrungspunkte handelt es sich beim Verwaltungsakt und dem &ffent-
lich-rechtlichen Vertrag um zwei grundlegend unterschiedliche Handlungsformen
der Verwaltung. Anhand zweier prominenter Differenzierungsmerkmale, der Rolle des

181 Vgl. m.w.N. Schoch/Schneider/Bauer, 7. EL Mai 2025, VwV{G Vor § 54 Rn. 3.

182 vgl. m.w.N. Schoch/Schneider/Bauer, 7. EL Mai 2025, VwWVfG Vor § 54 Rn. 3.

183 vgl. BT-Drs. 7/910, 31, 56.

184 Vgl. Schoch/Schneider/Bauer, 7. EL Mai 2025, VWV{G § 62 Rn. 21; z.B. §8 9 und 13 VWV{G.

185 Vgl. Kopp/Ramsauer, 26. Aufl. 2025, VWVfG § 54 Rn. 11 und Schoch/Schneider/Bauer, 7. EL Mai 2025,
VwV{G Vor § 54 Rn. 104.

186 Vgl. § 54 S. 1 VWVfG ,.... soweit Rechtsvorschriften nicht entgegenstehen.”.

187 Dies wird mit dem Begriff der Ermachtigungstheorie umschrieben und istin § 54 S. 1 VWV{G ,.... soweit
Rechtsvorschriften nicht entgegenstehen.” festgeschrieben.

18 Vgl. Pautsch/Hoffmann/Thiele, 2. Aufl. 2021, VwVfG § 54 Rn. 3.
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Privaten und den Konsequenzen der Gleichordnung, kann exemplarisch eine erste Ab-
grenzung vorgenommen werden.

a) Rolle des Privaten

Einer der flagrantesten Unterschiede der beiden dargestellten Handlungsformen ist die
Beteiligung des Adressaten bzw. Vertragspartners. Hier werden die beiden unterschied-
lichen Ordnungsideen am deutlichsten.

Verwaltungsakte sind einseitige hoheitliche MaBnahmen einer Behorde.'® Dahin-
gegen wird ein 6ffentlich-rechtlicher Vertrag, wie es der Begriff ,Vertrag” impliziert,
durch tibereinstimmende Willenserklarung der beteiligten Rechtssubjekte geschlos-

sen.'?

Ist beim 6ffentlich-rechtlichen Vertrag der Adressat noch ein Vertragspartner, so ist er
beim Verwaltungsakt subordiniertes Objekt. Dieser flagrante Unterschied zwischen
Verwaltungsakt und o&ffentlich-rechtlichem Vertrag ist Ausfluss unterschiedlicher Ord-

197 Aus diesem Befund lasst sich aber nicht ab-

nungsideen und Verwaltungskulturen.
leiten, dass die Moglichkeit einseitig hoheitlich gegen den Adressaten vorzugehen, ein
obrigkeitsstaatliches Relikt sei.’® Zum einen ist der Verwaltungsakt nach § 35 VWV{G in
ein verfahrens- und grundrechtliches Regime eingebettet, welches sich insbesondere
durch den Vorrang und Vorbehalt des Gesetzes auszeichnet.’ Zum anderen erfiillt der
Verwaltungsakt noch eine rechtstaatliche Funktion. Er ermdglicht dem Birger, auch ge-
richtlich™?, festzustellen, was in einer konkreten Situation fiir ihn verbindlich ist.’®®
Uberdies schafft er, mit Ausnahme der begrenzten Riicknahme und Widerruf Méglich-
keit Uber die §§ 48 ff. VWV{G, eine grundsatzlich verbindliche Regelung und gewahr-

leistet so Rechtssicherheit fiir den Adressaten.

Die dargestellte Unterscheidung gilt fir alle Formen von Verwaltungsakten. Egal ob es

sich  um mitwirkungsbedirftige Verwaltungsakte'®, Verwaltungsakte, die in

18 vgl. § 35 S. 1 VwVfG.

190 Vgl. Kopp/Ramsauer, 26. Aufl. 2025, VWV{G § 54 Rn. 44 f. Eine solche behdrdliche Willenserklarung
ohne anordnenden Charakter ist kein Verwaltungsakt vgl. BVerwG, Urteil vom 27.10.1982 — 3 C 6/82,
Rn. 19 juris.

191 Vgl. Schoch/Schneider/Bauer, 7. EL Mai 2025, VwV{G Vor § 54 Rn. 104. Zum Verwaltungsakt als be-
vorzugte Handlungsform z.B. Dewitz, Der Vertrag in der Lehre Otto Mayers, 2003, S. 20 f,, 115 ff.

192 Dagegen Emmerich-Fritsche, Kritische Thesen zur Legaldefinition des Verwaltungsakts, NVwZ 2006,
762 (763).

193 Vgl. BeckOK VwV{G/von Alemann/Scheffczyk, 70. Ed. 1.1.2026, VWV{G & 35 Rn. 6.

194 Vgl. BerfG NVwZ 2009, 441 (444) und BVerwGE 34, 248 (250 f.). In diesem Kontext soll erwdhnt werden,
dass Verwaltungsakte gemaB § 37 Abs. 6 VwVfG grundsatzlich mit einer Rechtsbehelfsbelehrung aus-
zustatten sind.

195 Vgl. BeckOK VwVfG/von Alemann/Scheffczyk, 70. Ed. 1.1.2026, VWV{G § 35 Rn. 6.

19 \gl. Fehling/Kastner/Stormer, 5. Aufl. 2021, VWVfG § 54 Rn. 31 ff.
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Nebenbestimmungen eine Gegenleistung des Betroffenen fordern, ,ausgehandelte”’

oder konsentierte”'® Verwaltungsakte handelt, alle ergehen als hoheitliche
MaBnahme der Verwaltung.'®®

b) Konsequenzen der Gleichordnung

Die oben angedeutete Gleichordnung von Behorde und Vertragspartner im Rahmen
des offentlich-rechtlichen Vertrages ist jedoch nicht lediglich formaler Natur, sondern
es ergeben sich relevante praktische Unterschiede daraus. Da die Behorde ,lediglich”
ein Vertragspartner ist, kann sie grundsatzlich ihre vertraglichen Anspriiche nicht
durch Verwaltungsakt unilateral durchsetzen, sondern muss gerichtliche Hilfe in An-
spruch nehmen.?® Als Ausnahme®®' hiervon erlaubt § 61 VwVfG fiir subordinations-
rechtliche Vertrage im Sinne des § 54 S. 2 VwWVfG die Unterwerfung unter die sofortige
Zwangsvollstreckung, also die Vollstreckung ohne Riickgriff auf gerichtliche Hilfe.2%
Die Behdrde kann somit Geldforderungen vollstrecken und Handlungen, Duldungen

oder Unterlassungen erzwingen.?%

197 Vgl. Schmidt-Salzer, Tatsachlich ausgehandelter Verwaltungsakt, zweiseitiger Verwaltungsakt und ver-
waltungsrechtlicher Vertrag, VerwArch 1971, 135.

198 Vgl. Hoffmann-Riem/Schmidt-ABmann, Innovation, S. 199 (231 f.).

199 Vgl. Schoch/Schneider/Bauer, 7. EL Mai 2025, VwV{G Vor & 54 Rn. 105.

200 \/gl. Pautsch/Hoffmann/Thiele, 2. Aufl. 2021, VWVfG & 61 Rn. 27 und BVerwG, Urteil vom 13.02.1976 —
IV C44.74, Rn. 27 und 29 juris. Vgl. auch Junge, Verhdngung von Vertragsstrafen aus 6ffentlich-recht-
lichen Vertragen durch Verwaltungsakt?, NVwZ 2021, 198 (201 f.). Vgl. z.B. fiir die Durchsetzung eines
Rickforderungsanspruchs mittels Leistungsklage im Falle einer Subventionsbewilligung durch 6ffent-
lich-rechtlichen Vertrag ThirOVG, Urteil vom 16.12.2009 — 3 KO 343/07, Rn. 50 juris. Vgl. dagegen
BVerwG, Urteil vom 24.01.1992 — 3 C 33/86, Rn. 131 ff. juris, wonach im Falle einer ausdriicklichen
gesetzlichen Grundlage der Erlass eines Verwaltungsakts moglich sein soll.

201 Ob sich auch vertraglich der Wechsel zum Mittel des Verwaltungsaktes vorbehalten werden kann, ist
hochstrichterlich noch nicht abschlieBend geklart vgl., unter Bezugnahme auf VGH BW, Beschluss
vom 28.02.1997 — 9 S 1610/96, Koch/Rubel/Heselhaus/Hofmann, Allgemeines Verwaltungsrecht, 4.
Aufl. 2023, § 7 Rn. 20.

202 \/gl. BeckOK VwVfG/Kdmmerer, 70. Ed. 1.1.2025, VwWVfG § 61 Rn. 1 und 5 f.

203 vgl. BeckOK VwVfG/Kammerer, 70. Ed. 1.1.2025, VWVfG § 61 Rn. 22 ff.
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Il. Sandbox-Elemente als Verwaltungsakt?

Nachdem abstrakt der Verwaltungsakt sowie der offentlich-rechtliche Vertrag darge-
stellt und voneinander abgegrenzt wurde, verdienen im Folgenden die einzelnen rele-
vanten Sandbox-Elemente im Rahmen einer Datenschutz-Sandbox, namentlich Indivi-
dual Guidance und Monitoring, nahere Betrachtung. Das Hauptaugenmerk liegt hierbei
auf der Frage, ob die beiden Sandbox-Elemente fir sich jeweils Gberhaupt als Verwal-
tungsakt qualifiziert werden kénnen.?%* Das Element Monitoring muss hierfiir in seine
einzelnen Bestandteile, die Uberwachung des Testablaufs und die daran anschlieBende
Evaluation aufgeteilt werden.

1. Individual Guidance

Verwaltungsakte zeichnen sich durch sechs zwingend kumulativ erforderliche Merk-
male aus. Unproblematisch liegen lediglich die Merkmale ,Verfligung, Entscheidung
oder andere hoheitliche MaBnahme”?%> ,Behérde”?%®, ,Einzelfall’?®” und ,auf dem Ge-
biet des 6ffentlichen Rechts"2% vor. Auf eine vertiefte Diskussion dieser Elemente wird
daher verzichtet. Eine differenzierte Betrachtung des Merkmals ,,Regelung” ist jedoch

vonnoten.

Eine Regelung im Sinne des § 35 S. 1 VwWVfG liegt nur vor, wenn der Erklarungsinhalt
der MaBnahme der Behorde darauf gerichtet ist, eine verbindliche Rechtsfolge zu
bewirken.?% Die Rechte des Betroffenen miissen in Folge der MaBnahme unmittelbar
begriindet, geandert, aufgehoben, mit bindender Wirkung festgestellt oder verneint
werden.?'® Damit einhergehend wird ein behérdliches Verwaltungsverfahren abge-
schlossen.?'" Gleichzeitig werden mit staatlicher Autoritat sowie der Bestandskraft fa-
higer Wirkung unmittelbar die subjektiv-6ffentlichen Rechte oder Pflichten der Betei-
ligten bestimmt.2'2

204 Jber § 54 S. 2 VWV{G kdnnen sich daraus auch Riickschliisse auf den Abschluss eines 6ffentlich-
rechtlichen Vertrages schlieBen lassen.

205 Vgl. BeckOK VwVfG/von Alemann/Scheffczyk, 70. Ed. 1.1.2026, VwV{G & 35 Rn. 114 ff.

206 \/gl. BeckOK VwV{G/von Alemann/Scheffczyk, 70. Ed. 1.1.2026, VWV{G § 35 Rn. 124.

207 \gl. BeckOK VwVfG/von Alemann/Scheffczyk, 70. Ed. 1.1.2026, VwV{G & 35 Rn. 191.

208 \/gl. BeckOK VwV{G/M. Ronellenfitsch/L. Ronellenfitsch, 70. Ed. 1.1.2026, VWV{G & 1 Rn. 36.

209 \/gl. BGH, Beschluss vom 29.08.2008 — KVR 28/07, Rn. 10.

210 vgl. m.w.N. BVerwG, Urteil vom 05.11.2009 — 4 C 3/09, Rn. 15 juris.

211 vgl. § 9 VWVIG. Es kann in diesem Zuge aber auch ein lediglich ,vorlaufiger Verwaltungsakt” erlassen
werden vgl. BVerwG, Urteil vom 14.04.1983 — 3 C 8/82, Rn. 25 juris.

212 \Vgl. BeckOK VwVfG/von Alemann/Scheffczyk, 70. Ed. 1.1.2026, VwV{G §& 35 Rn. 141.
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Im Gegensatz dazu stellen behordliche Wissenserklarungen schlicht-hoheitliches
Handeln ohne Regelungsqualitat dar.2™ Charakteristikum solcher behérdlicher Wis-
senserklarungen ist ihr fehlender Regelungs- und Bindungswille.?™ Darunter fallen laut

215

Rechtsprechung?®'’® einfache Auskiinfte?'®, Gutachten und Untersuchungsberichte ohne

Bindungswirkung gegeniiber dem Biirger bzw. anderer Behérden?!’, Empfehlungen,
Beratungen, Informationen und MeinungsiuBerungen®'®, Belehrungen sowie Hin-
weise?'® und die Information (iber gesetzlich bestehende Pflichten??°. Entsprechend

! eines Bundes- oder Landesbeauftragten fiir den Daten-

t 222

wurde die Beanstandung??
schutz und die Informationsfreiheit qualifizier

Behordliche Wissenserklarungen weisen jedoch eine Nahe zu feststellenden
Verwaltungsakten auf, weshalb nochmals eine spezifische Abgrenzung der beiden
Handlungsarten vorzunehmen ist. Feststellende Verwaltungsakte, durch die ein
Rechtsverhéltnis oder sich daraus ergebende Rechte oder Pflichten des Birgers
verbindlich festgestellt werden, haben Regelungswirkung gemaB § 35 S. 1 VwWVSG. lhre
Funktion besteht im Wesentlichen in der Publizierung der Rechtslage, nicht in der
Gestattung.??> Die Verbindlichkeit wird dadurch hergestellt, dass die Behérde ihre
Auffassung zu Rechts- und Tatsachenfragen verbindlich festsetzen will.??* Damit wird
der behérdliche Subsumtionsvorgang verbindlich festgeschrieben.?”®> Ob nach

213 Diese Unterscheidung zwischen hoheitlichem Handeln mit und ohne Regelungsqualitat wird teilweise
aufgrund einer angeblich bestehenden geringen Trennscharfe ,offenbar beliebigen Austauschbarkeit
von vorgeblich rechtlich regelnden oder nur tatsachlich wirkenden behdérdlichen MaBnahmen mit
Erklarungswert” kritisiert und sich fiir eine Verzichtbarkeit der Abgrenzung ausgesprochen vgl. Kahl/
Ludwigs/Windoffer, Handbuch des Verwaltungsrechts Band V, 1. Aufl. 2023, § 142 Rn. 29 f.

214 Vgl. Stelkens/Bonk/Sachs/U. Stelkens, 10. Aufl. 2022, VWVfG § 35 Rn. 82 und 86.

215 Vgl. im Folgenden inbs. m.w.N. BeckOK VwV{G/von Alemann/Scheffczyk, 70. Ed. 1.1.2026, VWV{G §
35 Rn. 145 ff.

216 \gl. z.B. BVerwG BeckRS 2008, 40953 Rn. 13.

217 Vgl. z.B. BVerwG NJW 1985, 1302 (1303) und OVG Berlin-Brandenburg, Beschluss vom 26.04.2012 — 5
S 27.11, Rn. 34 ff. Vgl. aber zur gleichen Qualifikation als schlicht-hoheitlichem Handel bei vereinbar-
ter Verbindlichkeit im Kontext des § 193 BauGB Jacob, Rechtsschutz gegen Verkehrswertgutachten
der Gutachterausschiisse nach § 193 BauGB, NVwZ 2011, 1419 (1420 f.).

218 \gl. z.B. BVerwG NJW 1992, 1641.

219 vgl. z.B. BVerwG NVwZ 2013, 726 Rn. 23.

220 \gl. z.B. VG Berlin BeckRS 2015, 49169.

221 Diese entspricht wohl Art. 58 Abs. 1 lit. a und lit. b DS-GVO - vgl. hierzu Paal/Pauly/Korffer, 4. Aufl.
2026, DS-GVO Art. 58 Rn. 18.

222 \/gl. z.B. VGH Mannheim BeckRS 2020, 2372 Rn. 17 f.

223 \gl. Stelkens/Bonk/Sachs/U. Stelkens, 10. Aufl. 2022, VWVfG § 35 Rn. 219.

224 \gl. BeckOK VwVfG/von Alemann/Scheffczyk, 70. Ed. 1.1.2026, VwVfG & 35 Rn. 162.

225 Vgl. z.B. BVerwG, Urteil vom 20.11.2003 - 3 C 29/02 und BVerwG NVwZ 2010, 132 (133).
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nationalem Recht eine Rechtsgrundlage fir den Erlass von feststellenden
Verwaltungsakten notwendig ist, ist streitig, kann aber vorliegend dahinstehen.??

Die im Rahmen einer Datenschutz-Sandbox durch eine Aufsichtsbehdrde einem
teilnehmenden Unternehmen erteilte Individual Guidance ist unverbindlich. Aufgrund
dieser Unverbindlichkeit wird gerade keine verbindliche Rechtsfolge bewirkt, und die
Rechte der teilnehmenden Unternehmen werden in Folge der Individual Guidance
weder unmittelbar begriindet, geadndert, aufgehoben, mit bindender Wirkung
festgestellt oder verneint. Die Individual Guidance der Aufsichtsbehdrde stellt sich als
schlicht-hoheitliches Handeln ohne Regelungsqualitat dar. Durch den fehlenden
Regelungs- und Bindungswillen lasst sich eine Individual Guidance daher in die
Kategorie der behordlichen Wissenserklarungen einordnen.

Dieses Ergebnis lasst sich auch abstrakt durch einen Rekurs auf die der Individual
Guidance zugrundeliegenden Aufgaben und Befugnisse begriinden. Denn selbst wenn
man zur Gewahrung von Individual Guidance auf die Befugnisse der Art. 58 Abs. 1 lit.
d DS-GVO, Art. 58 Abs. 2 lit. a DS-GVO oder Art. 58 Abs. 3 lit. a/b DS-GVO rekurriert,
handelt es sich jewelils nicht um einen Verwaltungsakt. Ein Hinweis nach Art. 58 Abs.
1 lit. d DS-GVO richtet sich lediglich an den Verantwortlichen bzw. Auftragsverarbeiter
und gerade nicht an die Offentlichkeit. Aus diesem Grund hatte es bereits keiner Ein-
griffsbefugnis bedurft und somit kann ein entsprechender Hinweis auch keinen Ver-
waltungsakt darstellen.??” Eine Warnung nach Art. 58 Abs. 2 lit. a DS-GVO ist ein rein
praventiv wirkendes Abhilfeinstrument und stellt deshalb ebenso keinen Verwaltungs-
akt dar.??® Auch eine Beratung im Rahmen der vorherigen Konsultation nach Art. 58
Abs. 3 lit. a DS-GVO und der Abgabe von Stellungnahmen gemaB Art. 58 Abs. 3 lit. b
DS-GVO sind mangels grundsatzlich fehlenden Grundrechtseingriffs nicht als Verwal-
tungsakt zu qualifizieren.??

2. Monitoring
a) Uberwachung des Testablaufs

Die Uberwachung des Testablaufs schlieBt mit ein, dass die Aufsichtsbehérde das
teilnehmende Unternehmen dazu auffordert, alle fiir die Datenverarbeitung relevanten
tatsachlichen und rechtlichen Daten bereitzustellen. Diese Aufforderung ist von den

226 \/gl. zur Problematik Stelkens/Bonk/Sachs/U. Stelkens, 10. Aufl. 2022, VwV{G § 35 Rn. 220.

227 \/gl. BeckOK DatenschutzR/Matzke, 55. Ed. 1.2.2026, DS-GVO Art. 58 Rn. 11.

228 \/gl. Taeger/Gabel/Grittmann/Bohm, 5. Aufl. 2026, DS-GVO Art. 58 Rn. 23 und Martini/Wenzel, ,Gelbe
Karte” von der Aufsichtsbehdrde: die Verwarnung als datenschutzrechtliches Sanktionenhybrid, PinG
2017, 92 (96). Vgl. dagegen unter Berufung auf den Eintritt einer Regelungswirkung Harting/Fli-
sek/Thiess, DSGVO: Der Verwaltungsakt wird zum Normalfall, CR 2018, 296 (298).

229 \gl. Paal/Pauly/Korffer, 4. Aufl. 2026, DS-GVO Art. 58 Rn. 28 f.

44



san
0 X

Aufgaben und Befugnissen, die die DS-GVO den Aufsichtsbehdrden verleiht, gedeckt
(vgl. B.IILT). Grundsatzlich ist eine solche Aufforderung fiir die Betroffenen
verbindlich.?*° Es handelt sich somit um einen Verwaltungsakt?*!, da eine verbindliche
Rechtsfolge bewirkt wird und die Rechte der Betroffenen in Folge der MaBnahme
unmittelbar begrindet werden. Auch werden mit staatlicher Autoritat sowie der
Bestandskraft fahiger Wirkung unmittelbar die subjektiv-6ffentlichen Pflichten der
Beteiligten bestimmt.

Es begegnet Bedenken, ob dieses Ergebnis angesichts der Besonderheiten des
Sandboxing in seiner Pauschalitat tragfahig ist. Eine Sandbox-Teilnahme ist freiwillig
und das teilnehmende Unternehmen vereinbart mit der Aufsichtsbehdrde vor der
verbindlichen Teilnahme (in groben Zligen) den Ablauf. Der Sachverhalt unterscheidet
sich somit in dem entscheidenden Punkt von Standardkonstellationen, dass die
Aufsichtsbehdrde nicht von sich aus, sondern gerade auf Wunsch des Betroffenen
tatig wird.

Ob in dieser Konstellation?*? bei der Uberwachung des Testablaufs noch ein Handeln
durch Verwaltungsakt vorliegt, kann verneint werden. Subsumiert man diesen Sachver-
halt unter die Tatbestandsmerkmale eines Verwaltungsaktes, so stellt sich die Uberwa-
chung als schlicht-hoheitliches Handeln?*? dar.?34

Das teilnehmende Unternehmen gibt in einem konsensualen Prozess die gewtinsch-
ten Informationen an die Aufsichtsbehorde weiter. Zum einen, weil dies im Rahmen des
Testplans vereinbart wurde und zum anderen, weil dieser Informationsaustausch fir
eine Individual Guidance, dem Hauptziel eines teilnehmenden Unternehmens, essenzi-
ell ist. Es wird somit gerade keine verbindliche Rechtsfolge durch die Aufsichtsbe-
horde bewirkt und die Rechte des Betroffenen werden in Folge der Malnahme weder
unmittelbar begriindet, gedndert, aufgehoben, mit bindender Wirkung festgestellt
oder verneint. Auch wird nicht mit staatlicher Autoritat sowie der Bestandskraft fahiger

230 vgl. Ehmann/Selmayr/Selmayr, 3. Aufl. 2024, DS-GVO Art. 58 Rn. 36 f.

231 |n diese Richtung vgl. VG Mainz, Urteil vom 09.05.2019 — 1 K 760/18.MZ = ZD 2020, 171.

232 Fiir den Fall, dass die Aufsichtsbehérde im Laufe des Testablaufs Informationen gegen den Willen des
Unternehmens verlangt oder solche, die nicht i.R.d. Sandboxings vereinbart wurden, muss wieder von
einem Verwaltungsakt ausgegangen werden.

233 Theoretisch kann auch i.R. eines Sandboxings (unter Rickgriff auf die Aufgaben und Befugnisse der
Aufsichtsbehérde) die Uberwachung verbindlich und somit als Verwaltungsakt ausgestaltet werden.
Etwaige Mitwirkungshandlungen des Teilnehmers im Vorfeld sind hierbei unerheblich vgl.
Schoch/Schneider/Knauff, 7. EL Mai 2025, VwV{G § 35 Rn. 57.

234 \[gl. z.B. im Kontext des Kartellrechts fir informelle Auskunftsverlangen BeckOK KartellR/Ecker/Zand-
ler, 19. Ed. 1.1.2026, FKVO Art. 11 Rn. 90.
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Wirkung unmittelbar die subjektiv-6ffentlichen Rechte oder Pflichten der Beteiligten

bestimmt.

Dieses Ergebnis lasst sich auch mit einem Rickgriff auf Art. 31 DS-GVO begriinden.
Wie dargestellt kann die Aufsichtsbehdrde nach Art. 31 DS-GVO eine Anfrage an ein
Unternehmen richten, mit ihr zusammenzuarbeiten. Diese beinhaltet insbesondere
auch die Ubersendung von Dokumenten und anderen Informationen. Solche
informellen Erstanfragen?*® sind nicht als Bescheid gefasst und stellen somit auch
keinen Verwaltungsakt dar. Wenn die DS-GVO informelle Anfragen, die keine
Verwaltungsaktqualitat besitzen, zulasst, dann muss dieses Ergebnis a maiore ad minus
gerade auch fur den vorliegenden Fall gelten. Denn im Rahmen des Sandboxings
initiiert die Aufsichtsbehorde die Anfrage nicht, sondern sie wird erst durch die
Teilnahme des Unternehmens evoziert. Die Aufsichtsbehdrde handelt nach einem
vorher vereinbarten Testplan und in Ubereinstimmung mit dem teilnehmenden
Unternehmen. Es ist also gerade ein ,Minus” zur informellen Erstanfrage.

b) Evaluation

Die anschlieBende Evaluation und etwaige Veroffentlichung der Ergebnisse des
Sandboxings stellt sich gleichfalls als schlicht-hoheitliches Handeln dar. Neben dem
Merkmal ,Regelung”, erweist sich auch das Merkmal ,AuBenwirkung” als entscheidend.

aa) Interne Evaluation

Die reine Evaluation des jeweiligen Sandboxings ist ein ausschlieBlich
behordeninterner Vorgang. Es fehlt somit das fiir einen Verwaltungsakt notwendige
Tatbestandsmerkmal der AuBenwirkung. AuBBenwirkung im Sinne des § 35 S. 1 VwVfG
besitzt eine MaBnahme, durch die unmittelbar die Rechtsposition von nattrlichen oder
juristischen Personen verbindlich gestaltet oder festgestellt wird.2%® Sie darf also nicht
lediglich behoérdenintern wirken. Eine behdrdeninterne Evaluation des Sandboxings
dient aber nur dem eigenen Erkenntnisgewinn und ist gerade nicht mit einer
Einwirkung auf Externe verbunden.

bb) Veroffentlichungen

Gleiches gilt fur die Veroffentlichung etwaiger Erkenntnisse. Zum einen fehlt unver-
bindlichen Handlungsempfehlungen, auch wenn sie an die Offentlichkeit gerichtet

235 \Vgl. zum Begriff und ihrer Verbreitung in der Praxis Wenzel/Wybitul, Vermeidung hoher DS-GVO-
BuBgelder und Kooperation mit Datenschutzbehorden, ZD 2019, 290 (291) und Behr/Tannen, Droht
das Zeitalter der DatenschutzgeldbuBen? — Haftungsrisiken wegen DatenschutzverstéBen und was
Unternehmen dagegen tun kénnen, CCZ 2020, 120 (121).

236 \gl. BeckOK VwVfG/von Alemann/Scheffczyk, 70. Ed. 1.1.2026, VWVfG § 35 Rn. 223.
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sind, eine Regelungswirkung. Zum anderen entspricht dieses Ergebnis auch abstrakt
der Qualifikation der dahinterstehenden Aufgaben und Befugnissen. Wie oben
dargestellt, kann eine entsprechende Veroffentlichung, unabhangig davon, ob nicht
bereits die Einwilligung des Teilnehmers ausreicht, auf Art. 57 Abs. 1 lit. b DS-GVO
und/oder Art. 58 Abs. 3 lit. b DS-GVO gestiitzt werden. Eine Beratung der Offentlichkeit
nach Art. 58 Abs. 3 lit. b DS-GVO stellt danach in der Regel keinen Verwaltungsakt dar.
Dies gilt insbesondere vorliegend, da selbst bei Nennung des teilnehmenden Unter-
nehmens mangels warnenden Charakters®*’ gerade kein Grundrechtseingriff vorliegt.
Nichts anderes kann dann fir die Sensibilisierungs- und Aufklarungsaufgabe nach Art.
57 Abs. 1 lit. b DS-GVO gelten.

237 \gl. zu den an sich notwendigen Anforderungen an eine echte ,behérdliche Warnung” BeckOK Da-
tenschutzR/Matzke, 55. Ed. 1.2.2026, DS-GVO Art. 58 Rn. 35.
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Ill. Sandboxing an sich als Verwaltungsakt

Die Sandbox-Elemente Individual Guidance und Monitoring weisen wie dargestellt iso-
liert betrachtet keine Verwaltungsaktqualitat auf. Aus diesem Befund lassen sich aber
direkt noch keine Riickschlisse auf die Moglichkeit, eine Sandboxing-Vereinbarung als
Verwaltungsakt zu erlassen, ziehen. Eine Sandboxing-Vereinbarung enthalt in der Regel
Informationen iiber die Rechte und Pflichten der Beteiligten wahrend der Teil-
nahme,?3® und wird grundsétzlich nach dem Abschluss eines Auswahlprozesses und vor
dem Beginn der Projektteilnahme abgeschlossen.?>® Wiederum erweist sich das Merk-
mal ,Regelung” als diskussionswirdig.

1. Regelungswirkung

Von einer solchen kann ausgegangen werden, wenn der Erklarungsinhalt der MaB-
nahme der Behérde darauf gerichtet ist, eine verbindliche Rechtsfolge zu bewirken.?4°
Die Rechte des Betroffenen miussen in Folge der MaBnahme unmittelbar begriindet,
geédndert, aufgehoben, mit bindender Wirkung festgestellt oder verneint werden.?*!
Damit einhergehend wird ein behérdliches Verwaltungsverfahren abgeschlossen.?#?
Gleichzeitig werden mit staatlicher Autoritat sowie bestandskraftfahiger Wirkung un-

mittelbar die subjektiv-6ffentlichen Rechte oder Pflichten der Beteiligten bestimmt.?43

Wirde die Behorde nach der Bewerbung eines Unternehmens einseitig eine
Sandboxing-Vereinbarung erlassen, so wirde sie fur dieses Unternehmen verbindlich
den Inhalt der Vereinbarung festsetzen. Der Inhalt der Vereinbarung enthalt — je nach
Ausgestaltung — umfassende Pflichten®* fiir das teilnehmende Unternehmen, an deren
Nichtbeachtung Sanktionen geknupft sein kénnen. Es werden also mit staatlicher
Autoritdt bestandskraftig die subjektiv-offentlichen Rechte sowie Pflichten des
teilnehmenden Unternehmens festgelegt, mithin eine Regelung gemaB § 35 VwVfG
getroffen. Darliber hinaus werden durch eine entsprechende Vereinbarung dem

238 \gl. beispielhaft die Sandbox Terms and Conditions des ICO, die noch im Vorfeld eines ,Sandbox
Plan” (vgl. Klausel 4.2 der T&Cs) abgeschlossen werden https://ico.org.uk/media2/mig-
rated/4029505/sandbox-terms-and-conditions.pdf [abgerufen am 21.03.2026].

239 Vgl. beispielhaft den Ablauf der Regulatory Sandbox des ICOs https://ico.org.uk/for-organisati-
ons/advice-and-services/regulatory-sandbox/the-guide-to-the-sandbox/how-can-we-apply-to-the-
sandbox/ [abgerufen am 12.03.2026] und https://ico.org.uk/for-organisations/advice-and-ser-
vices/reqgulatory-sandbox/the-guide-to-the-sandbox/what-will-happen-if-our-application-to-the-
sandbox-is-successful/ [abgerufen am 12.03.2026].

240 \/gl. BeckOK VwV{G/von Alemann/Scheffczyk, 70. Ed. 1.1.2026, VWV{G § 35 Rn. 139.

241 \gl. BeckOK VwVfG/von Alemann/Scheffczyk, 70. Ed. 1.1.2026, VWV{G § 35 Rn. 139 und BVerwG NVwZ
2010, 133 (134).

242 \gl. § 9 VWVIG.

243 Vgl. BeckOK VwVfG/von Alemann/Scheffczyk, 70. Ed. 1.1.2026, VWV{G & 35 Rn. 141.

244 Insbesondere falls das Monitoring in Form der Uberwachung des Testablaufs verbindlich sein soll.
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teilnehmenden Unternehmen auch Rechte eingeraumt. So ist die Vereinbarung gerade
Bedingung fiir das spatere Sandboxing und regelt auch den Umfang der Individual
Guidance. Auch wenn diese unverbindlich ist, stellt ihre Gewahrung abstrakt betrachtet
eine Begriindung von Rechten dar®®®, die ohne eine entsprechende Vereinbarung nicht
bestehen wiirden®#.

2. Rechtsgrundlage

Nachdem festgestellt wurde, dass eine Sandbox-Vereinbarung an sich die
Voraussetzungen eines Verwaltungsaktes erfiillen kann, ist in einem nachsten Schritt zu
prufen, ob auch eine entsprechende Rechtsgrundlage notwendig und gegebenenfalls
gegeben ist. Wirde man der Auffassung folgen, dass eine Rechtsgrundlage bei einem
entsprechenden Einverstandnis entbehrlich ist, dann ware ein solcher Fall im Rahmen
einer Datenschutz-Sandbox gegeben. Da das Unternehmen freiwillig am Sandboxing
teilnehmen  will,  unterwirft es sich auch freiwillig  entsprechenden
Monitoringpflichten®’.  Aber auch wenn man solche Verwaltungsakte auf

Unterwerfung®*®

ablehnt, ergibt sich nichts anderes. Denn einerseits ist mangels
Eingriffs in die Freiheit oder das Eigentum des Teilnehmers durch eine Sandbox-
Vereinbarung bereits gar keine gesetzliche Ermachtigung vonnéten. Individual
Guidance ist rechtlich nicht nachteilig, insbesondere auf Grund ihres unverbindlichen
Charakters. Vereinbarte Monitoringpflichten entfalten wie dargestellt aus sich heraus
in der Regel keine Rechtspflichten. Dasselbe gilt grundsatzlich fur eine auf Art. 31 DS-
GVO gestltzte Zusammenarbeit. Andererseits kdnnte man als ultima ratio auch auf
entsprechende Befugnisse und damit Rechtsgrundlagen abstellen. Auch wenn die DS-
GVO freilich nirgends explizit eine spezifische Rechtsgrundlage fir die Einrichtung und
den Betrieb einer Datenschutz-Sandbox enthalt, so kann aus der entsprechenden
Aufgabeneroffnung und Befugnisgewdhrung fiir die jeweiligen EinzelmaBBnahmen,
namentlich Individual Guidance und Monitoring, eine Ermachtigung zur Einrichtung
und Betrieb einer Datenschutz-Sandbox abgeleitet werden. Wie oben ausfihrlich
dargestellt, kann eine Individual Guidance insbesondere auf Art. 58 Abs. 1 lit. d DS-
GVO, Art. 58 Abs. 2 lit. a DS-GVO und Art. 58 Abs. 3 lit. b DS-GVO gestutzt werden.

245 Verbindlich kann dies Uber das Rechtsinstitut der Zusage gewahrleistet werden. Eine Zusage wird als
eine ... im ungeschriebenen allgemeinen Verwaltungsrecht wurzelnde hoheitliche Selbstverpflich-
tung mit Bindungswillen ..."” (BVerwG, Urteil vom 19.05.1994 — 5 C 33/91, Rn. 16 juris) definiert. Sie
ist auf die Begriindung eines subjektiv-6ffentlichen Rechts extra legem gerichtet und auch auBerhalb
des unmittelbaren Anwendungsbereichs des § 38 VwVfG als Verwaltungsakt zu qualifizieren vgl.
m.w.N. Stelkens/Bonk/Sachs/U. Stelkens, 10. Aufl. 2022, VwV{G § 38 Rn. 6 und 29 ff.

24 De lege lata besteht keine Beratungspflicht gegentiber Verantwortlichen und Auftragsverarbeitern
vgl. Brink, ZD 2020, 59 (62).

247 |Individual Guidance ist, zumindest mangels Verbindlichkeit, nicht rechtlich nachteilig.

248 \/gl. zum Begriff BVerwG, Urteil vom 28.06.1968 — VII C 118/66, Rn. 36 juris.
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Monitoring Befugnisse lassen sich insbesondere in Art. 58 Abs. 1 lit. a DS-GVO, Art. 58
Abs. 1 lit. b DS-GVO, Art. 58 Abs. 1 lit. e DS-GVO und Art. 58 Abs. 1 lit. f DS-GVO
verorten. Es kann im Ergebnis keinen Unterschied machen, ob diese Befugnisse jeweils
einzeln ausgelibt werden oder, wie in einer Datenschutz-Sandbox, institutionalisiert.

Eine Sandbox-Vereinbarung kann somit als Verwaltungsakt erlassen werden. Dieser
Befund hat tberdies zur Konsequenz, dass eine solche Sandboxing-Vereinbarung auch
als 6ffentlich-rechtlicher Vertrag abgeschlossen werden kann.?* Auch wiirden § 54
S. 1 DS-GVO entsprechend keine Rechtsvorschriften dem Abschluss eines entsprechen-

den Vertrages entgegenstehen.

249 \Vgl. § 54 S. 2 VwVSG.
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IV. Gegeniiberstellung der Handlungsformen

Auch wenn der Erlass eines Verwaltungsakts und der Abschluss eines offentlich-
rechtlichen Vertrags fiir die Umsetzung einer Sandbox-Vereinbarung in Betracht
kommt, sind diese beiden Handlungsformen nicht kongruent. Ein Schwerpunkt der
Vergleichsbetrachtung liegt auf den Elementen Gestaltungsmoglichkeiten,
Fehlerfolgenregime, Anpassungsmoglichkeiten und der Einbeziehung Dritter.

1. Gestaltungsmaéglichkeiten

Wie oben bereits angeklungen ist, bietet ein 6ffentlich-rechtlicher Vertrag dem
Vertragspartner grundsatzlich eine deutlich groBere Partizipations- und
Einflussmoglichkeit auf den Inhalt des spateren Vertrages im Vergleich zu einem
einseitig hoheitlichen Verwaltungsakt mit seinem Anhorungserfordernis nach § 28 Abs.
1 VWVfG.2*® Daneben sichert der Vertragsanbahnungsprozess mit dem Aushandeln des
Vertragstextes Transparenz sowie Akzeptanz®®' des 6ffentlich-rechtlichen Vertrages
und kann somit dazu beitragen, spatere Rechtsstreitigkeiten zu verhindern.?>? Daneben
zeichnet sich der offentlich-rechtliche Vertrag insbesondere durch eine hdhere
Flexibilitat mit der damit einhergehenden Mdoglichkeit der Verknipfung verschiedener
Rechtsverhaltnisse sowie die Nutzbarmachung besonderer Kenntnisse und Fahigkeiten
des Biirgers aus.?>?

Bei naherer Betrachtung lasst sich dieser Befund zulasten des Verwaltungsaktes je-
doch in seiner Absolutheit nicht aufrechterhalten. Zum einen kénnen auch im Rahmen
der Anhérung gemaB § 28 Abs. 1 VwVfG dem Beteiligten echte Partizipations- und
Einflussmoglichkeiten eingeraumt werden. Ein nach einem solchen Verwaltungsverfah-
ren zustande gekommener Verwaltungsakt kann einem 6ffentlich-rechtlichen Vertrag
als quasi dquivalent angesehen werden.?>* Erhebliches Flexibilisierungspotential bie-
ten die verwaltungsverfahrensrechtlichen Moglichkeiten, Verwaltungsakte mit

250 \gl. Schoch/Schneider/Rozek, 7. EL Mai 2025, VWVfG & 54 Rn. 11.

251 "Vertrag” kommt von “sich vertragen”” Klindt, Offentlich-rechtliche Vertrage zwischen Unternehmen
und Behdrden als Instrument der Marktiiberwachung, NVwZ 2003, 307 (308).

252 \[gl. Zeccola, Die Akzeptanz im Verwaltungserfahren, DOV 2019, 100 und Schlette, Die Verwaltung als
Vertragspartner, 2000, S. 706.

253 Vgl. Schoch/Schneider/Rozek, 7. EL Mai 2025, VwV{G § 54 Rn. 11.

2% \[gl. Maurer/Waldhoff, AllgVwR, § 14 Rn. 30 und Waechter, Der 6ffentlich-rechtliche Vertrag, JZ 2006,
166 (167).
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Nebenbestimmungen im Sinne des & 36 VWVfG zu versehen sowie Vorbescheide?>
oder vorlaufige wie vorsorgliche Regelungen zu erlassen.?>®

Diese Ahnlichkeit beider Handlungsformen lasst sich auch aus einem tibergeordneten
Argument erklaren. Erst mit dem Erlass des VwVfG 1975 hat der Gesetzgeber
positivrechtlich den offentlich-rechtlichen Vertrag normiert und als grundsatzlich
gleichberechtigt neben den Verwaltungsakt gestellt.?>” Aus dem Befund der
Gleichwertigkeit und der damit einhergehenden Wahlfreiheit der Verwaltung folgt
schon allein aus Griinden der Logik, dass beide Handlungsformen grundséatzlich
aquivalent sein missen, um eine willkurliche Ungleichbehandlung zu verhindern. Der
offentlich-rechtliche Vertrag darf deshalb den von ihm Betroffenen im Vergleich zum
Verwaltungsakt wenn Gberhaupt benachteiligen.?® Ein weiterer Aspekt, der dieses
Ergebnis festigt, ist der Vorrang des Gesetzes, der selbstverstandlich auch bei der
Handlungsform des 6ffentlich-rechtlichen Vertrages gilt.?*° Aus der dargestellten
Ahnlichkeit folgt (berdies, dass sich losgelést vom Einzelfall keine der beiden

Handlungsformen a priori als vorteilhafter fiir den Betroffenen erweist.?%°

2. Fehlerfolgenregime

Der Verwaltungsakt ist mit der Anfechtungsklage nach § 42 Abs. 1 VWGO i.V.m. § 113
Abs. 1S.1VwGO angreifbar und wird aufgehoben, wenn er rechtswidrig und der Klager
dadurch in seinen Rechten verletzt ist. Neben der durch Anfechtungsklage geltend zu
machenden Rechtswidrigkeit, kann ein Verwaltungsakt auch nichtig sein. § 44 VwVfG
regelt die eng begrenzten Falle der Nichtigkeit. Im Gegensatz zum lediglich rechts-
widrigen, aber nicht nichtigen Verwaltungsakt, ist der nichtige Verwaltungsakt gemaf
§ 43 Abs. 3 VWVIG ipso iure unwirksam.

Der 6ffentlich-rechtliche Vertrag unterliegt exklusiv?®' dem Nichtigkeitsregime des
§ 59 VwVfG.?%? Dieses legt eher enggefasste Nichtigkeitsgriinde fest, die zur ex-tunc
Unwirksamkeit des 6ffentlich-rechtlichen Vertrages fihren. Die bloBe Rechtswidrigkeit
auBerhalb der erfassten Falle ist fur die Wirksamkeit des o6ffentlich-rechtlichen

2% Insb. im Baurecht, vgl. z.B. Art. 71 BayBO.

2% Vgl. Schoch/Schneider/Rozek, 7. EL Mai 2025, VwVfG § 54 Rn. 13. Aus dem Grundsatz a maiore ad
minus sollten Vorbescheide und Teil-Verwaltungsakt grds. auch ohne gesetzliche Erméachtigung mog-
lich sein — vgl. hierzu BVerwGE 154, 198 Rn. 31 ff.

257 \gl. zur Geschichte des 6ffentlich-rechtlichen Vertrages Bullinger, Vertrag und Verwaltungsakt, 1962,
S. 114 ff,, 237 ff.

28 \/[gl. Waechter, JZ 2006, 166 (167).

259 Vgl. Gurlit, Verwaltungsvertrag und Gesetz, 2000, S. 79 ff,, 251 ff., 333 ff.

260 \/gl. Spannowsky, Grenzen des Verwaltungshandelns durch Vertrag und Absprachen, 1994, S. 160.

261 L ediglich in Schleswig-Holstein wird durch § 126 Abs. 3 LVWG § 59 VwVfG modifiziert.

262 \gl. Ziekow, 4. Aufl. 2019, VWVfG § 59 Rn. 1.
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Vertrages somit unerheblich.?®®> Das Unions- und Vélkerrecht sehen dementsprechend
keine spezifischen Regelungen vor, die dem & 59 VwVfG vorgehen®® oder bei der Aus-
legung und Anwendung?®® zu beriicksichtigen waren. Nichtsdestotrotz kann sich tiber
den Anwendungsvorrang des Unionsrechts, z.B. in Bezug auf Grundfreiheiten, Grund-
rechte oder andere zwingende unionsrechtliche Rechtsvorschriften, eine Nichtigkeit
nach § 59 Abs. 1 VWVfG i.V.m. § 134 BGB ergeben.?%®

Auf einer ersten Ebene gewahrt somit der 6ffentlich-rechtliche Vertrag grundsatzlich
mehr Rechtssicherheit, da er weniger angreifbar als ein Verwaltungsakt ist.?%” Dies gilt
jedoch nicht in Konstellationen, in denen Rechte Dritter betroffen sind. In solchen Fal-
len ist ein 6ffentlich-rechtlicher Vertrag (schwebend)?®® unwirksam, solange der
Dritte nicht schriftlich nach § 58 Abs. 1 VwWV{G zugestimmt hat. Auf einer zweiten Ebene
dreht sich das Ergebnis der ersten Ebene aber um, da der &ffentlich-rechtliche Vertrag
im Gegensatz zum Verwaltungsakt nicht bestandskraftig werden kann. Bei einem Ver-
waltungsakt tritt dahingegen grundsatzlich nach einem Monat seit seiner Bekanntgabe
Bestandskraft gemaB § 74 Abs. 1 VwWGO ein.

3. Anpassungsmaoglichkeiten
a) Offentlich-rechtlicher Vertrag

Beziiglich o6ffentlich-rechtlicher Vertriage regelt § 60 VwVfG Anpassungs- und
Kindigungsmadglichkeiten und ist Ausfluss des Grundsatzes clausula rebus sic
stantibus®®®. Haben die Verhéltnisse, die fiir die Festsetzung des Vertragsinhalts
maBgebend gewesen sind, sich seit Abschluss des Vertrags so wesentlich geandert,
dass einer Vertragspartei das Festhalten an der urspriinglichen vertraglichen Regelung
nicht zuzumuten ist, so kann gemal § 60 Abs. 1 S. 1 VwV{G diese Vertragspartei eine
Anpassung des Vertragsinhalts an die gednderten Verhaltnisse verlangen oder, sofern
eine Anpassung nicht moglich oder einer Vertragspartei nicht zuzumuten ist, den
Vertrag kiindigen.?’° Dies setzt jedoch das Fortbestehen der Leistungspflicht voraus.?’!

263 \/gl. BFH, Urteil vom 20.01.2009 - IX R 43/08, Rn. 15 juris.

264 \gl. EuGH, Urteil vom 15.07.1964 - 6/64.

265 Vgl. zum Gebot der vélkerrechtsfreundlichen Auslegung BVerfG, Urteil vom 29.11.2023 — 2 BvF 1/21,
Rn. 233.

266 \/gl. Schoch/Schneider/Brosius-Gersdorf/Remé, 7. EL Mai 2025, VWV{G § 59 Rn. 60 und 103.

267 \/gl. ausflhrlich zu dieser ,erhohten Fehlerresistenz” Spitzlei, Nichtiges Verwaltungshandeln, 2022, S.
268 ff.

268 \/gl. BeckOK VwV{G/Spieth/Hellermann, 70. Ed. 1.10.2025, VwV{G § 58 Vorwort.

269 \/gl. BVerfG, Urteil vom 30.01.1973 — 2 BvH 1/72, Rn. 46 juris.

270 Vigl. zur analogen Anwendung des § 60 Abs. 1 S. 1 VwVfG auf den Fall, dass die Geschaftsgrundlage
bereits bei Vertragsschluss fehlte vgl. OVG Niedersachsen, Beschluss vom 14.02.2003 - 7 LA 130/02,
Rn. 2.

271 Vgl. BGH NJW-RR 1995, 854.
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Neben § 60 VwV{G kann auf § 314 BGB mit seinen Regelungen zur Kiindigung von
Dauerschuldverhaltnissen zuriickgegriffen werden.?’? Diese allgemeinen Anpassungs-
und Kindigungsmadglichkeiten greifen jedoch nur subsidiar, falls der Vertrag keine
entsprechenden Regelungen enthilt?’®> So kann beispielsweise auch ein
voraussetzungsloses Kiindigungsrecht vereinbart werden.?’# Daneben steht es den
Vertragsparteien natirlich frei, den offentlich-rechtlichen Vertrag einvernehmlich zu
modifizieren oder ihn aufzuheben.?’

b) Verwaltungsakt
aa) §§ 48 ff. VwVfG

Das VWV{G sieht expressis verbis zwei Anpassungsmaoglichkeiten in Bezug auf einen
Verwaltungsakt vor. §§ 48 und 49 VwVfG werden nachfolgend nur grob umrissen
und nicht detailliert dargestellt. Nach § 48 Abs. 1 S. 1 VwWV{fG kann grundsatzlich ein
rechtswidriger Verwaltungsakt, auch nachdem er unanfechtbar geworden ist, ganz oder
teilweise mit Wirkung fur die Zukunft oder flr die Vergangenheit zuriickgenommen
werden. Ein rechtmaBiger nicht beglnstigender Verwaltungsakt kann gemal3 § 49 Abs.
1 VWVIG, auch nachdem er unanfechtbar geworden ist, ganz oder teilweise mit Wir-
kung fir die Zukunft widerrufen werden, auB3er wenn ein Verwaltungsakt gleichen In-
halts erneut erlassen werden musste oder aus anderen Grinden ein Widerruf unzulas-
sig ist. Ohne die jeweiligen Regelungen im Detail zu begutachten, bietet das VwV{G
somit verschiedene Maglichkeiten, sogar bestandskraftige Verwaltungsakte nachtrag-
lich noch anzupassen. Im Gegensatz zu § 60 VwV{G, der Ausfluss der Vertragsform ist,
richten sich die §8 48 und 49 VwV{G lediglich an die Verwaltung selbst und geben den
anderen Beteiligten grundsatzlich keine Moglichkeit, diese selbst anzuwenden. Es
besteht lediglich die Mdglichkeit, einen Antrag an die zustandige Behorde zu stellen
und notfalls eine Verpflichtungsklage anzustrengen. Alternativ kann der andere Betei-
ligte nach § 51 VWVfG das Wiederaufgreifen des Verfahrens beantragen®’® und wiede-
rum notfalls gerichtlichen Schutz in Anspruch nehmen. Als letzte Moglichkeit verbleibt
einem anderen Beteiligten, auf eine konkrete Rechtsposition zu verzichten.?”’

272 \/gl. BeckOK VwV{G/Spieth/Hellermann, 70. Ed. 1.10.2025, VwV{G § 60 Rn. 3.

273 Vgl. BVerwG NVwZ 1991, 1096 und BVerwG, Urteil vom 26.1.1995 — 3C 21/93, Rn. 60 juris.

274 vgl. mw.N. OVG Luneburg, Beschluss vom 28.12.2010 — 4 LA 51/10, Rn. 5 juris. Die Beh6rde muss
Uber die Ausiibung des Kiindigungsrechts aber nach pflichtgeméaBem Ermessen entscheiden und ist
an etwaige offentlich-rechtliche Verbote und Beschrankungen gebunden.

275 \gl. Pautsch/Hoffmann/Thiele, 2. Aufl. 2021, VwVfG § 60 Rn. 10.

276 \gl. BeckOK VwVfG/Falkenbach, 70. Ed. 1.1.2026, VwWV{G & 51 Rn. 10.

277 \gl. mit weiteren Ausfiihrungen Stelkens/Bonk/Sachs/Sachs, 10. Aufl. 2022, VwWVfG § 53 Rn. 31 ff.
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bb) § 36 VwWVfG

Eine weitere Anpassungsmaoglichkeit bietet § 36 VwVfG. Im Gegensatz zu den oben
dargestellten Anpassungsmoglichkeiten greift § 36 VwWV{G in einem friiheren Stadium
ein und bietet der Behorde die Moglichkeit, zukiinftige Entwicklungen proaktiv zu
berlcksichtigen. Nebenbestimmungen zu Verwaltungsakten sind deshalb grundsatz-
lich direkt mit dem Verwaltungsakt zu erlassen und nicht nachtréglich anzuordnen.?’®
Nebenbestimmungen kdnnen allgemein als Regelungen, die den eigentlichen Verwal-
tungsakt modifizieren oder erginzen, definiert werden.?’”° Aus dieser Definition ergibt
sich die strenge Akzessorietat von Nebenbestimmungen. § 36 VwWV{G regelt dabei nur
fragmentarisch?®® die verschiedenen Typen von Nebenbestimmungen, die sich allge-
mein in konstitutive?®’ und additive?® Nebenbestimmungen unterteilen lassen.?®3

Nachfolgend sollen die fir ein Sandboxing potentiell in Betracht kommenden Spielar-
ten von Nebenbestimmungen betrachtet werden. Nach § 36 Abs. 2 Nr. 1 VwWVfG darf
unbeschadet des § 36 Abs. 1 VWV{G ein Verwaltungsakt nach pflichtgeméaBem Ermes-
sen erlassen werden mit einer Bestimmung, nach der eine Verglinstigung oder Belas-
tung zu einem bestimmten Zeitpunkt beginnt, endet oder fir einen bestimmten Zeit-
raum gilt. Die Befristung bezieht sich immer auf ein in der Zukunft liegendes gewisses
Ereignis, welches, im Falle der nicht kalendermaBigen Festlegung, mit hinreichender
Sicherheit erwartet werden muss.?®*

Unbeschadet des § 36 Abs. 1 VwVfG darf nach § 36 Abs. 2 Nr. 2 VwWVfG ein
Verwaltungsakt nach pflichtgemaBem Ermessen erlassen werden mit einer
Bestimmung, nach der der Eintritt oder der Wegfall einer Verglinstigung oder einer
Belastung von dem ungewissen Eintritt eines zukunftigen Ereignisses abhangt. Die
Bedingung hangt im Gegensatz zur Befristung also von einem in der Zukunft
liegendem  ungewissen Ereignis ab. Bedingungen lassen  sich in
Suspensivbedingungen und Resolutivbedingungen unterteilen.?® Als Ereignis gemaB §
36 Abs. 2 Nr. 2 VWVTG lassen sich nur von der AulBenwelt wahrnehmbare Handlungen,
Erklarungen oder Geschehnisse, also auBere, zur allgemeinen Erfahrungswelt

278 \gl. BeckOK VwVfG/Tiedemann, 70. Ed. 1.1.2026, VWV{G & 36 Rn. 24 f,

279 \gl. BeckOK VwV{G/Tiedemann, 70. Ed. 1.1.2026, VWV{G § 36 Rn. 1.

280 vgl. BVerwG, Urteil vom 19.11.2009 — 3 C 7/09, Rn. 20 juris.

281 Insb. Befristung § 36 Abs. 2 Nr. 1 VwVfG und Bedingung § 36 Abs. 2 Nr. 2 VwWVfG.

282 Insb. Widerrufsvorbehalt § 36 Abs. 2 Nr. 3 VwV{G, Auflage § 36 Abs. 2 Nr. 4 VwVfG und Auflagenvor-
behalt § 36 Abs. 2 Nr. 5 VWVfG.

283 Vgl. BeckOK VwVfG/Tiedemann, 70. Ed. 1.1.2026, VwV{G § 36 Rn. 1.

284 \[gl. BVerwG, Urteil vom 10.07.1980 — 3 C 136/79, Rn. 54 juris.

285 \/gl. BeckOK VwV{G/Tiedemann, 70. Ed. 1.1.2026, VWV{G § 36 Rn. 41.
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gehérenden Tatsachen, subsumieren.?® Die zur Gedankenwelt eines Beteiligten
gehorenden Vorstellungen bleiben auBer Acht, da lediglich ein rein tatsachlicher
Vorgang, der sinnlich wahrnehmbar und dem Beweise zuganglich ist, ohne dass es fiir
seine Bejahung noch einer rechtlichen Wertung bedurfte, unter § 36 Abs. 2 Nr. 2 VWVfG
fallt.?®” Die Schwierigkeit der rechtlichen Wertung ist hierbei irrelevant.2%

Nach § 36 Abs. 2 Nr. 3 VwVfG darf unbeschadet des § 36 Abs. 1 VwWVfG ein
Verwaltungsakt nach pflichtgemaBem Ermessen erlassen werden mit einem Vorbehalt
des Widerrufs. Der Widerrufsvorbehalt erlaubt, bei Vorliegen bestimmter
Voraussetzungen oder aber auch nach den allgemeinen Grundsatzen des
pflichtgemaBen Ermessens, den Verwaltungsakt, der unter diesem Vorbehalt steht,
ganz oder teilweise zu widerrufen.?® Der Vorbehalt des Widerrufs muss aus dem
entsprechenden Verwaltungsakt unzweideutig ablesbar sein, die Widerrufsgriinde
missen dagegen lediglich erkennbar sein.?®® § 36 Abs. 2 Nr. 3 VWV{G darf aber nicht
isoliert betrachtet werden, sondern muss im Kontext mit § 49 Abs. 2 Nr. 1 VwVfG
gesehen werden. Danach koénnen einem Widerrufsvorbehalt nur rechtmaBig
beglinstigende Verwaltungsakte unterliegen, die wiederum nur mit Wirkung fir die
Zukunft ganz oder teilweise widerrufen werden kénnen. Als Minus zum Widerruf soll
anstelle dessen auch eine nachtragliche Auflage erlassen werden diirfen.?’

Eine weitere Nebenbestimmung ist die Auflage nach § 36 Abs. 2 Nr. 4 VWV{G. Unbe-
schadet des § 36 Abs. 1 VWVfG darf ein Verwaltungsakt nach pflichtgemaBem Ermessen
verbunden werden mit einer Bestimmung, durch die dem Begtinstigten ein Tun, Dulden
oder Unterlassen vorgeschrieben wird. Dieses Gebot oder Verbot tritt selbststandig ne-
ben den Regelungsgehalt des eigentlichen Verwaltungsakts hinzu und wird als selbst-
standiger, dennoch akzessorischer (vgl. allgemein oben) Verwaltungsakt qualifiziert.?%2
Die Auflage teilt sich Gemeinsamkeiten mit dem Widerrufsvorbehalt, namentlich die
grundsatzliche Widerrufsmaoglichkeit nach § 49 Abs. 2 Nr. 2 VWVSG, bietet aber dariiber
hinaus auch die Mdglichkeit, anstatt des Widerrufs im Wege der Verwaltungsvollstre-
ckung die Durchsetzung der Auflage herbeizufihren.?® Im Kontext der Auflage ist auch
noch auf den Auflagenvorbehalt des § 36 Abs. 2 Nr. 5 VWVfG einzugehen. Unbe-
schadet des § 36 Abs. 1 VWV{G darf danach ein Verwaltungsakt nach pflichtgemaBem

286 \/gl. BVerwG, Urteil vom 16.06.2015 — 10 C 15/14, Rn. 12 juris.

287 \gl. BVerwG, Urteil vom 23.01.2019 — 10 C 5/17, Rn. 21 juris.

288 \/gl. m.w.N. BVerwG, Urteil vom 23.01.2019 — 10 C 5/17, Rn. 22 juris.
289 \/gl. BeckOK VwV{G/Tiedemann, 70. Ed. 1.1.2026, VWV{G § 36 Rn. 50.
290 vgl. BeckOK VwVfG/Tiedemann, 70. Ed. 1.1.2026, VwV{G & 36 Rn. 53.
291 Vgl. VGH BW, Urteil vom 22.12.2009 — 9 S 2890/08, Rn. 21 juris.

292 \[gl. BeckOK VwV{G/Tiedemann, 70. Ed. 1.1.2026, VwVfG § 36 Rn. 59 f.
293 Vgl. BeckOK VwV{G/Tiedemann, 70. Ed. 1.1.2026, VWV{G § 36 Rn. 65 f.
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Ermessen verbunden werden mit einem Vorbehalt der nachtraglichen Aufnahme, An-
derung oder Erganzung einer Auflage. Es ist notwendig, die Voraussetzungen, unter
denen vom Auflagenvorbehalt gebraucht gemacht werden darf, a priori festzulegen.?**
Welchen Detailgrad der Vorbehalt aufweisen muss, ist strittig und nicht héchstrichter-
lich geklart.2%

Eine Datenschutzbehorde hat somit durch den Rickgriff auf Nebenbestimmungen
nach § 36 VwWVfG verschiedene Mdoglichkeiten, einen Verwaltungsakt individuell zu
modifizieren. Insbesondere durch eine Bedingung im Sinne des § 36 Abs. 2 Nr. 2
VwV{G kann, zumindest im Falle eines begtinstigenden Verwaltungsaktes, dem Adres-
saten eines Verwaltungsaktes grundsatzlich eine ,Kiindigungsmoéglichkeit” einge-
raumt werden. Dies entspricht der allgemein bestehenden Verzichtsmdglichkeit eines
Rechteinhabers.?®® Neben den normierten Nebenbestimmungen®’ soll insbesondere
auch eine nachtréagliche Befristung oder Bedingung vorbehalten werden diirfen 2%

4. Einbeziehung Dritter

Wie oben bereits angeklungen, ist nach § 58 Abs. 1 VwVfG zwingend die schriftliche
Zustimmung eines Dritten notwendig, wenn ein 6ffentlich-rechtlicher Vertrag in
dessen Rechte eingreift.?®® Ziel dieser Regelung ist es, entsprechend dem Zivilrecht,
keine Vertrage zulasten Dritter zuzulassen.3® Es gentligt jedoch nicht jeder Eingriff, son-

dern es miissen ,subjektiv-6ffentliche Rechte” betroffen sein. 3"

Neben den zwingen-
den Fallen der Beteiligung Dritter, eroffnet der 6ffentlich-rechtliche Vertrag die M6g-

lichkeit, auch mehrere Rechtssubjekte in diesen miteinzubeziehen.3%

Flr den Verwaltungsakt ist die maBgebliche Vorschrift § 41 VwV{G. Nach dessen Abs.
1S. 1 ist ein Verwaltungsakt demjenigen Beteiligten bekannt zu geben, fir den er be-
stimmt ist oder der von ihm betroffen wird. Die Formulierung im Plural verdeutlicht,
dass es mehrere Adressaten sowie Betroffene geben kann. Ein Unterschied zum 6f-
fentlich-rechtlichen Vertrag liegt aber darin, dass bei fehlender Bekanntgabe an einen

2% Vgl. BeckOK VwVfG/Tiedemann, 70. Ed. 1.1.2026, VwV{G §& 36 Rn. 69.

295 Vgl. m.w.N. Schoch/Schneider/Schroder, 7. EL Mai 2025, VWV{G § 36 Rn. 82.

2% \gl. Stelkens/Bonk/Sachs/Sachs, 10. Aufl. 2022, VwVfG § 53 Rn. 29 ff. und Schoch/Schneider/Gold-
hammer, 7. EL Mai 2025, VwV{G § 43 Rn. 115.

297 Ob es sich bei den weiteren Arten von Nebenbestimmungen wirklich um eigenstandige Typen han-
delt, die nicht unter die gesetzliche Typologie des § 36 VwVfG subsumiert werden kénnen, ist fraglich
vgl. m.w.N. Schoch/Schneider/Schréder, 7. EL Mai 2025, VwVfG § 36 Rn. 87 f.

2% \/gl. BeckOK VwV{G/Tiedemann, 70. Ed. 1.1.2026, VWV{G § 36 Rn. 76 ff.

299 \[gl. oben zur ansonstigen schwebenden Unwirksamkeit des 6ffentlich-rechtlichen Vertrages.

3% \Vgl. BVerwG DVBI 2010, 199.

301 vgl. BeckOK VwVfG/Spieth/Hellermann, 70. Ed. 1.10.2025, VwVfG § 58 Rn. 3.

392 vgl. Schoch/Schneider/Rozek, 7. EL Mai 2025, VwV{G § 54 Rn. 27.
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der Beteiligte der Verwaltungsakt trotzdem seine Rechtswirkungen in den anderen Ver-
haltnissen — vorausgesetzt es liegt jeweils eine wirksame Bekanntgabe vor — entfalten
kann.3% In Folge der fehlenden Bekanntgabe verlangert sich die Rechtsbehelfsfrist bei
dem Betroffenen.3%

5. Zusammenfassung

Wie dargestellt, unterscheiden sich Verwaltungsakt und 6ffentlich-rechtlicher Vertrag
nicht grundlegend, aber doch in relevanten Nuancen. Fur die Wahl zwischen Verwal-
tungsakt und offentlich-rechtlichem Vertrag kann, neben einzelfallbezogenen Erwa-

gungen, als grobes Raster auf die ,Handlungsformenauswahllehre*3°°

zuriickgegrif-
fen werden. In einem ersten Schritt sind etwaige positivrechtliche Vorgaben zu ermit-
teln.3% Danach ist zu beriicksichtigen, dass der VerhiltnismiBigkeitsgrundsatz
grundsatzlich die Handlungsform vorschreibt, die am wenigsten belastend fir den Bur-
ger ist. Insbesondere dieser zweite Aspekt besitzt jedoch wenig praktische Relevanz,
da, wie oben dargestellt, Verwaltungsakte und 6ffentlich-rechtliche Vertrage groBe

Schnittmengen besitzen.

Subsumiert man unter die Handlungsformenlehre als ersten groben Schritt, ergeben
sich hieraus keine Schliisse fir die zu wahlende Handlungsform. Weder ist positiv-
rechtlich eine Handlungsform vorgeschrieben noch ist der Abschluss eines 6ffentlich-
rechtlichen Vertrages per se weniger belastend ist.

Vergleicht man nun beide Handlungsformen unter dem Gesichtspunkt, welche im
Rahmen der Datenschutz-Sandbox am geeignetsten ist, so fallt die Wahl auf den
offentlich-rechtlichen Vertrag. Zum einen bringt er besser zum Ausdruck, dass die
Behdrde gemeinsam mit dem teilnehmenden Unternehmen einen gemeinsamen
Zweck verfolgt, zum anderen nutzt er das psychologische Element der freiwilligen
Mitwirkung des Biirgers®”’. Neben diesen eher untechnischen Argumenten bietet er
jedoch einige relevante Vorteile.3°® Hervorzuheben ist die groBe Gestaltungsfreiheit.

303 vgl. Ory/Weth/Midiller/Stein, jurisPK-ERV Band 3, 2. Aufl. 2022, VWV{G § 41 Rn. 81.

394 vgl. § 74 Abs. 1 VWGO i.V.m. § 58 VwGO.

395 vgl. im Folgenden Kahl/Ludwigs/Kahl, Handbuch des Verwaltungsrechts Band V, 1. Aufl. 2023, § 140
Rn. 28 ff und /Hilbert, § 147 Rn. 57 f.

3% \Vgl. z.B. § 16 S. 1 StAG zu einem Verwaltungsaktvorbehalt oder z.B. § 11 BauGB zum Vorbehalt einen
offentlich-rechtlichen Vertrag abzuschlieBen.

307 \vgl. Pietzcker, Planung - Festschrift fir Werner Hoppe zum 70. Geburtstag, 2000, S. 442.

3% Wie oben dargestellt, lassen sich diese, dem 6ffentlich-rechtlichen Vertrag inharenten, Wesensmerk-
male annaherungsweise auch bei einem Verwaltungsakt replizieren. Hierflir muss vor Erlass eines
entsprechenden Verwaltungsaktes mit dem zukiinftigen Teilnehmer in einen engen Austausch getre-
ten werden.
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Insbesondere kann auch dem beteiligten Unternehmen unkompliziert die Mdglichkeit

eingerdaumt werden, in vorher festgelegten Fallen die Sandbox-Teilnahme zu beenden.

Handlungsempfehlungen fiir die Aufsichtsbehérden

Der Erlass einer Sandbox-Vereinbarung mittels Verwaltungsakts ist zwar rechtlich
maoglich, sollte aber eher als theoretisch bestehende Option aufgefasst werden.
Sandbox-Verfahren zeichnen sich durch eine freiwillige Kooperation zwischen Unter-
nehmen und durchfiihrender Behorde aus. Unabhangig von den eingeschrankten Ge-
staltungsoptionen eines Verwaltungsaktes, sollte alleine aufgrund des einseitig hoheit-
lichen Charakters Abstand genommen werden.

Die Wahl sollte somit auf den Abschluss eines 6ffentlich-rechtlichen Vertrages fallen.
Hierbei sind insbesondere folgende Punkte zu beachten.

Es bietet sich an, sowohl dem Teilnehmer wie auch sich selbst ausdricklich eine
Kiindigungsmoglichkeit einzuraumen. Fur die Datenschutzbehdrde bietet eine solche
Klausel die Moglichkeit, ein Sandbox-Verfahren, bei dem sich die Zielerreichung im
Laufe des Sandboxing als zweifelhaft erweist, abzubrechen und die eigenen Ressourcen
neu zu allokieren. Wird einem Teilnehmer eine entsprechende Klausel eingeraumt,
senkt dies die Hemmschwelle zur Teilnahme, da Opportunitatskosten gesenkt werden
kdnnen. In diesem Zuge sollte auch erwahnt werden, dass der reine Umstand einer
Beendigung des Sandboxing nicht negativ gewertet wird. Freilich sollte durch die
Datenschutzbehorde bereits bei der Teilnehmerauswahl darauf geachtet werden,
lediglich erfolgsversprechende Projekte an einem Sandbox-Verfahren teilnehmen zu
lassen.

Daneben sollte vermieden werden, dass die aufsichtsrechtlichen Befugnisse einer Da-
tenschutz-Behorde durch Monitoringpflichten , kompromittiert” werden. Wird im
Rahmen der Uberwachung des Testablaufs verbindlich durch einen 6ffentlich-rechtli-
chen Vertrag geregelt, welche Informationen etc. das teilnehmende Unternehmen zur
Verfigung zu stellen hat, ist die Durchsetzung dieser Pflichten grundsatzlich nur Gber
den Klageweg zu erreichen. Vorzugswiirdig sollte die Datenschutzbehorde aber wei-
terhin die Méglichkeit besitzen, ihre Uberwachungsbefugnisse einseitig hoheitlich
durchzusetzen. Dies kann entweder durch die Unterwerfung unter die sofortige Voll-
streckung oder durch eine sehr enge Begrenzung der zur Verfligung zu stellenden In-
formationen erfolgen. Im letzteren Fall durfen alle vertraglich nicht geregelten Sach-
verhalte ganz normal hoheitlich durchgesetzt werden. Durch ein solches Vorgehen
bleiben adaquate Reaktionsmaoglichkeiten der Datenschutzbehdrde bei auftretenden
Problemen wahrend des Sandboxing erhalten. Freilich ware ein solcher Rekurs auf die
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hoheitlichen Befugnisse als ultima ratio lediglich bei (vermeintlichen) Datenschutzver-
stoBen notwendig. Ansonsten sollte bei einem unkooperativem Verhalten des Teilneh-

mers von der (vereinbarten) Kiindigungsmaoglichkeit Gebrauch gemacht werden.
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V. Schlicht-hoheitliches Handeln

Oben wurden die verschiedenen Optionen zur Durchfiihrung eines Sandbox-Verfah-
rens mit einer expliziten Vereinbarung dargestellt. Noch nicht untersucht wurde, ob ein
Sandbox-Verfahren optional auch weniger formalisiert erfolgen kann. Es wiirde sich
um die Kategorie des schlicht-hoheitlichen Handelns*%® handeln.

Schlicht-hoheitliches Handeln zeichnet sich abstrakt durch seine Unverbindlichkeit
aus.'° Eine weitere Typisierung bzw. Kategorisierung solcher exekutiver Handlungsfor-
men ist abschlieBend bis dato nicht gelungen, es haben sich lediglich einzelne Hand-
lungstypen zu Handlungsformen destilliert.3"" Orientierung bieten hierbei die Katego-
rie der Realakte und des informalen Verwaltungshandelns.

Realakte dienen als Auffangkategorie fur alle administrativen Handlungen, die keine
rechtlichen Wirkungen wie exekutive Normsetzung, Verwaltungsakte und Vertrage be-
sitzen, sondern auf einen tatséchlichen Erfolg gerichtet sind.3'? Darunter fallen z.B.
die Beseitigung eines Verkehrshindernisses, das Absetzen eines Tweets oder die Aus-

z&hlung von Férdermitteln 313

Informales Verwaltungshandeln ist eine weitere Kategorie schlicht-hoheitlichen Han-
delns. Hierunter lassen sich insbesondere informelle Absprachen3' subsumieren, die
entweder vor Erlass oder an Stelle einer behérdlichen Entscheidung treten.?™ Es kann
sich beispielhaft um Gesprache sowie (schriftliche) Verstandigungen und Agreements
handeln, die innerhalb oder auBerhalb von Verwaltungsverfahren stattfinden.31®

Mangels rechtlicher Verbindlichkeit ist der Vorbehalt des Gesetzes grundsatzlich nicht
anwendbar und es ist keine besondere gesetzliche Erméchtigung vonnéten.3'’
Nichtsdestotrotz muss sich schlicht-hoheitliches Handeln, wie jedes Verwaltungshan-
deln, am Vorrang des Gesetzes messen lassen und kann haftungsrechtliche Folgen

nach sich ziehen3' Die genauen Wirksamkeitsvoraussetzungen sowie daraus

399 vgl. zum Begriff Siems, Der Begriff des schlichten Verwaltungshandelns, 1999, S. 4 ff.

310 vgl. Stelkens/Bonk/Sachs/Schmitz, 10. Aufl. 2022, VWV{G § 1 Rn. 144.

311 vgl. VoBkuhle/Eifert/Mdllers/Hermes, Grundlagen des Verwaltungsrechts 11, 3. Aufl. 2022, § 38 Rn. 2.

312 Vgl. Kopp/Ramsauer, 26. Aufl. 2025, VwV{G §& 35 Rn. 39.

313 Vgl. mit weiteren Beispielen aus der Rechtsprechung BeckOK VwV{G/von Alemann/Scheffczyk, 70. Ed.
1.1.2026, VwWV{G § 35 Rn. 146.1.

314 Vgl. grundlegend zu Absprachen und deren Verhaltnis zu (6ffentlich-rechtlichen) Vertragen Burmeis-
ter, Vertrage und Absprachen zwischen der Verwaltung und Privaten, VVDStRL 1993, S. 193 ff.

315 Vgl. Kopp/Ramsauer, 26. Aufl. 2025, VwV{G §& 35 Rn. 40.

316 \gl. Schoch/Schneider/Bauer, 7. EL Mai 2025, VwVfG Vor § 54 Rn. 107.

317 VoBkuhle/Eifert/Méllers/Fehling, Grundlagen des Verwaltungsrechts Il, 3. Aufl. 2022, § 37 Rn. 71 ff.

318 \gl. Schoch/Schneider/Bauer, 7. EL Mai 2025, VwVfG Vor § 54 Rn. 108.
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erwachsende Rechtsfolgen sind bis dato aber immer noch ungeklart.3'® Allgemein
kommen informelle Verfahren zumindest dann in Betracht, wenn das jeweilige verfah-

rensrechtliche sowie materielle Rechtsverhaltnis dies nicht ausschlieRt.32°

Ubertragt man diese Grundsitze auf eine Datenschutz-Sandbox, so ist ein
Sandbox-Verfahren auch durch schlicht-hoheitliches Handeln durchfiihrbar.
Einerseits enthalt das Fachrecht gerade keine Vorgaben bezlglich der
verfahrensrechtlichen Ausgestaltung von Individual Guidance und Monitoring. Beide
Sandbox-Elemente kdnnen und dirfen wie dargestellt gerade auch ohne Ruckgriff auf
Befugnisse nach Art. 58 DS-GVO implementiert werden. Aufgrund ihrer Verankerung in
den aufsichtsrechtlichen Aufgaben gemal3 Art. 57 DS-GVO verstoBen sie auch nicht
gegen geltendes Recht. Ob eine gesetzliche Ermachtigung vonndten ist, kann daher
dahinstehen.

Handlungsempfehlung fiir die Aufsichtsbehoérden

Ein schlicht-hoheitliches Sandboxing ist eine durchaus sinnvolle, flexible Gestal-
tungsoption, zumal sich der unverbindliche Charakter schlicht-hoheitlichen Handelns
nicht als nachteilig erweist. Zum einen ist die Gewahrung bzw. der Erhalt von Individual
Guidance hauptsachlich im Interesse des Teilnehmers. Zum anderen sind auch die le-
diglich unverbindlichen Monitoringpflichten als neutral einzustufen. Im regularen Ab-
lauf des Sandboxings wird das teilnehmende Unternehmen die entsprechenden Infor-
mationen etc. zur Verfliigung stellen, da ansonsten keine Individual Guidance erteilt
werden kann. Sollten (vermeintliche) DatenschutzverstoBBe auftreten und das teilneh-
mende Unternehmen sich unkooperativ zeigen, kann die Datenschutzbehorde jeder-
zeit auf ihre Befugnisse zurlickgreifen, die gerade nicht durch eine vertragliche Rege-
lung tangiert sind. Selbst die Veroffentlichung der abstrakten Ergebnisse ist von den
Aufgaben und Befugnissen der Datenschutzbehorde abgedeckt und bedarf grundsatz-
lich keiner Mitwirkung des Teilnehmers.

319 vgl. allgemein Spannowsky, Grenzen des Verwaltungshandelns durch Vertrdage und Absprachen,
1994.

320 \gl. Stelkens/Bonk/Sachs/Schmitz, 10. Aufl. 2022, VwVfG § 9 Rn. 182. So kann z.B. eine an sich not-
wendige Baugenehmigung nach Art. 55 Abs. 1 i.V.m. Art. 68 BayBO nicht durch eine Duldung des
Bauvorhabens ersetzt werden.
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VI. Fazit

Die im Rahmen einer Datenschutz-Sandbox in Betracht kommenden
Sandbox-Elemente Individual Guidance und Monitoring stellen im Regelfall keine
Verwaltungsakte dar und konnen entweder formalisiert durch den Erlass einer
Sandbox-Vereinbarung mittels Verwaltungsakts oder den Abschluss eines 6ffentlich-
rechtlichen Vertrages eingesetzt werden. Es besteht dariber hinaus die Maglichkeit,
die entsprechenden Elemente durch schlicht-hoheitliches Handeln zum Einsatz zu
bringen. Die das Sandbox-Verfahren durchfiihrende Behorde hat somit verschiedene
Optionen, wie sie eine Datenschutz-Sandbox konkret implementieren mochte. Die
Entscheidung fur oder gegen eine bestimmte Ausgestaltung kann nach jeweiliger
Praferenz erfolgen.
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D. Rechtliche Vorgaben und Spielrdume in anderen relevanten Rechtsregimes

Die DS-GVO erlaubt in Kombination mit dem VwV{G die Einrichtung und den Betrieb
von Datenschutz-Sandboxen mit den Sandbox-Elementen Individual Guidance und
Monitoring. Moglicherweise muss dieses Ergebnis aber aufgrund von Vorgaben aus
anderen Rechtsregimes modifiziert werden. Analysiert werden die KI-Verordnung, das
geplante Bundeserprobungsgesetz sowie das europaische Beihilfenrecht.

I. KI-VO

Die Verordnung Uber kunstliche Intelligenz vom 13.06.2024, die sogenannte KI-VO, ist
am 01.08.2024 in Kraft getreten. Die enthaltenen Vorschriften sind nicht sofort
anwendbar, sondern werden ab dem 02.02.2025 bis zum 02.08.2026 sukzessive
ausgerollt. Die KI-VO regelt das Gebiet KI umfassend, da nicht nur die Entwickler,
Anbieter oder Vertreiber von KlI-Systemen, Produkten mit KI-Komponenten oder KI-
Modellen von ihr erfasst sind, sondern auch jeder Anwender solcher Systeme, Produkte

oder Modelle.3?!

Von Relevanz fur die vorliegende Untersuchung ist insbesondere Kapitel VI der KI-VO,
welches die MaBnahmen zur Innovationsforderung enthalt. Inwieweit die MaBnah-
men zur Innovationsférderung der Art. 57 ff. KI-VO Einfluss auf eine Datenschutz-Sand-
box der Aufsichtsbehdrden haben, ist von zentraler Bedeutung.

1. Allgemeine Darstellung der KI-Reallabore

Art. 57 KI-VO tragt die Uberschrift ,KI-Reallabore” und verpflichtet in seinem Abs. 1°S.
1 die Mietgliedstaaten dazu, dass ihre zustandigen Behdrden mindestens ein
Kl-Reallabor auf nationaler Ebene einrichten, das bis zum 02.08.2026 einsatzbereit
sein muss. Nach der Legaldefinition des Art. 3 Nr. 55 KI-VO bezeichnet der Begriff KI-
Reallabor einen kontrollierten Rahmen, der von einer zustandigen Behorde geschaffen
wird und den Anbieter oder zukinftige Anbieter von KI-Systemen nach einem Plan fur
das Reallabor einen begrenzten Zeitraum und unter regulatorischer Aufsicht nutzen
kénnen, um ein innovatives KI-System zu entwickeln, zu trainieren, zu validieren und —
gegebenenfalls unter Realbedingungen — zu testen.

Diese Legaldefinition wird von Art. 57 Abs. 5 KI-VO weiter spezifiziert. Danach bieten
KI-Reallabore eine kontrollierte Umgebung, um Innovation zu férdern und die Ent-
wicklung, das Training, das Testen und die Validierung innovativer KI-Systeme fir einen
begrenzten Zeitraum vor ihrem Inverkehrbringen oder ihrer Inbetriecbnahme nach ei-
nem bestimmten zwischen den Anbietern oder zuklinftigen Anbietern und der

321 vgl. Martini/Wendehorst/Martini/Wendehorst, 1. Aufl. 2024, Vorwort.
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zustandigen Behorde vereinbarten Reallabor-Plan zu erleichtern. In diesen Reallabo-
ren kdnnen auch darin beaufsichtigte Tests unter Realbedingungen durchgefiihrt wer-

den.

Des Weiteren stellen KlI-Reallabore gemaB3 Art. 57 Abs. 6 KI-VO gegebenenfalls
Anleitung, Aufsicht und Unterstiitzung bereit, um Risiken, insbesondere im Hinblick
auf Grundrechte, Gesundheit und Sicherheit, Tests und RisikominderungsmaBnahmen
sowie deren Wirksamkeit hinsichtlich der Pflichten und Anforderungen dieser
Verordnung und gegebenenfalls anderem Unionsrecht und nationalem Recht, deren
Einhaltung innerhalb des Reallabors beaufsichtigt wird, zu ermitteln. Dieser Absatz
formuliert zusatzliche Elemente, die die zustandigen Behdrden einsetzen knnen.

Auf eine weitergehende Analyse der konkreten Ausgestaltung von Kl-Reallaboren nach
Art. 57 KI-VO und den verwendeten Sandbox-Elementen kann vorliegend aber verzich-
tet werden, da lediglich eine sachliche Abgrenzung der Zustandigkeiten von Inte-
resse ist. Moglicherweise kénnte durch die Einfihrung von Kl-Reallaboren der poten-
zielle Teilnehmerkreis von Datenschutz-Sandboxen beschnitten werden.

2. Verhaltnis von Kl-Reallaboren zu Datenschutz-Sandboxen

A priori ist der Anwendungsbereich der KI-VO zu definieren. Art. 2 Abs. 1, 4 und 10
KI-VO regelt den persénlichen sowie internationalen Anwendungsbereich der KI-VO.322
Es wird insbesondere auf die Anbieter3? und Betreiber3?* von KI-System abgestellt.
Ein KI-System ist nach der Legaldefinition des Art. 3 Nr. 1 KI-VO ein maschinengestitz-
tes System, das fur einen in unterschiedlichem Grade autonomen Betrieb ausgelegt ist
und das nach seiner Betriebsaufnahme anpassungsfahig sein kann und das aus den
erhaltenen Eingaben fir explizite oder implizite Ziele ableitet, wie Ausgaben wie etwa
Vorhersagen, Inhalte, Empfehlungen oder Entscheidungen erstellt werden, die physi-
sche oder virtuelle Umgebungen beeinflussen kénnen. Der sachliche Anwendungsbe-
reich der KI-VO wird durch Art. 2 Abs. 2, 3, 6, 8 und 10 KI-VO geregelt.3?* Ganz allgemein
fallen unter den Anwendungsbereich der KI-VO somit lediglich KI-Systeme.

Eine Datenschutz-Sandbox konkurriert mit einem KlI-Reallabor im Ergebnis um Teilneh-
mer, deren Produkt als ein KI-System im Sinne des Art. 3 Nr. 1 KI-VO qualifiziert werden
kann. Es ist notwendig die Frage zu klaren, in welchem Verhéltnis eine Datenschutz-
Sandbox zu einem Kl-Reallabor steht.

322 \gl. Martini/Wendehorst/Wendehorst, 2. Aufl. 2026, KI-VO Art. 2 Rn. 1.
323 vgl. Art. 3 Nr. 3 KI-VO.
324 \gl. Art. 3 Nr. 4 KI-VO.
325 \Vgl. Martini/Wendehorst/Wendehorst, 2. Aufl. 2026, KI-VO Art. 2 Rn. 1.

65



[ =SS
saonx
Art. 57 Abs. 4 S. 3 und 4 KI-VO greift das Verhaltnis von KlI-Reallaboren zu anderen
Reallaboren auf. Andere Reallabore, die im Rahmen des Unionsrechts oder des
nationalen Rechts eingerichtet wurden, bleiben danach von diesem Artikel unberihrt
und die Mitgliedstaaten sorgen daflir, dass die diese anderen Reallabore
beaufsichtigenden Behérden und die zustandigen nationalen Behdérden angemessen
zusammenarbeiten. Andere Reallabore, die im Rahmen des Unionsrechts oder des
nationalen Rechts eingerichtet wurden, werden nicht von Kl-Reallaboren verdrangt. Es
bleibt der legislativen und exekutiven Ebene somit unbenommen, andere Reallabore
einzurichten3® Es  muss lediglich ein  effektiver interbehérdlicher

7

Kommunikations- sowie Kollaborationsprozess sichergestellt sein,?’ um eine

Zersplitterung zwischen Kl-Reallaboren und anderen Reallaboren zu verhindern.3?8

Art. 57 KI-VO verbietet nicht die Einrichtung einer Datenschutz-Sandbox. Auch ist nicht
erkennbar, dass ein Teilnehmer, dessen Produkt als ein KI-System gemal Art. 3 Nr. 1
KI-VO qualifiziert werden kann, zwingend auf ein Kl-Reallabor zurtickgreifen muss. Es
finden sich bereits im Wortlaut keine Hinweise auf einen solchen Zustandigkeits-
/Anwendungsvorrang. Art. 57 Abs. 4 S. 4 KI-VO regelt als Konsequenz der Zulassigkeit
anderer Reallabore nach Art. 57 Abs. 4 S. 3 KI-VO gerade keinen
Zustindigkeits-/Anwendungsvorrang, sondern lediglich eine Pflicht zur
angemessenen Zusammenarbeit. Hatte der Unionsgesetzgeber einen entsprechen
Vorrang von KlI-Reallaboren gegentiber anderen Reallaboren in Hinblick auf KI-Systeme
gewlinscht, hatte er dies in Art. 57 Abs. 4 KI-VO tun koénnen. Er hat das Verhaltnis von
KI-Reallaboren zu anderen Reallaboren erkannt und sich in Art. 57 Abs. 4 S. 4 KI-VO
lediglich fir eine Zusammenarbeitspflicht entschieden. Auch sprechen teleologische
Argumente gegen einen etwaigen Zustandigkeits-/Anwendungsvorrang. Die Art. 57 ff.
KI-VO sollen der Innovationsforderung dienen und schaffen z.B. mit dem Verzicht auf
GeldbuBen bei Einhaltung der Vorgaben des Art. 57 Abs. 12 KI-VO wahrend des
Sandboxings ein positives Sonderrechtsregime. Aus dieser Bevorzugung von Ki-
Reallaboren kann aber nicht im Umkehrschluss geschlossen werden, dass andere
Reallabore keine Teilnehmer mit KI-Systemen aufnehmen dirfen. Auch andere
Reallabore mit einer abweichenden Schwerpunktsetzung, wie z.B. Datenschutz-
Sandboxen, kdnnen innovationsférdernd wirken, ohne die Zielsetzungen der KI-VO zu
kompromittieren. Zwar kdnnen andere Reallabore unter Umstanden nicht die gleichen
Vorteile wie dedizierte KlI-Reallabore bieten, doch ist dieser Umstand lediglich ein
Nachteil, den Teilnehmer anderer Reallabore bewusst in Kauf nehmen. Uberdies wiirde

326 \/gl. Bomhard/Pieper/Wende/Piltz/Zwerschke, 1. Aufl. 2025, KI-VO Art. 57 Rn. 30.
327 \gl. Kilian, Nationale Spielrdume bei der Umsetzung des Europaischen Al Acts, ZRP 2024, 130 (131).
328 \/gl. Bomhard/Pieper/Wende/Piltz/Zwerschke, 1. Aufl. 2025, KI-VO Art. 57 Rn. 31.
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ein Zustandigkeits-/Anwendungsvorrang zur Folge haben, dass Betreiber keine
eigenstandigen Mdglichkeiten besitzen wirden, mit dem konkreten Einsatz eines KI-
Systems an einem Reallabor teilnehmen zu kénnen. Art. 57 KI-VO stellt lediglich auf die
Anbieter ab. In den restlichen Bestimmungen des Kapitels VI der KI-VO werden
Betreiber zwar erwdhnt3?°, aber lediglich im Zusammenhang mit Anbietern. Eine
eigenstandige Teilnahmemaoglichkeit an einem Kl-Reallabor besteht gerade nicht. Es ist
jedoch kein Grund ersichtlich, warum nicht auch Betreibern von KI-Systemen die
Maoglichkeit gewahrt werden soll, den konkreten Einsatz dieser Systeme mit eigenen
spezifischen Fragestellungen in einem Reallabor behandeln zu diirfen.

329 \Vgl. vor allem Art. 58 Abs. 2 b KI-VO und Art. 60 Abs. 2 KI-VO.
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Il. Bundeserprobungsgesetz

Das geplante Gesetz zur Forderung der Erprobung von Innovationen und neuer
Verwaltungsverfahren in Reallaboren und zur Férderung des regulatorischen Lernens
(Bundeserprobungsgesetz — BErpG)*3° kdnnte Auswirkungen auf die Einrichtung und
den Betrieb einer Datenschutz-Sandbox haben. Die Nomenklatur legt dies zumindest
nahe.

Das Bundeserprobungsgesetz greift die aktuellen Herausforderungen des technologi-
schen Fortschritts auf. Hierzu zahlen insbesondere die Unvereinbarkeit von Innovatio-
nen mit dem geltenden Rechtsrahmen oder zumindest das Bestehen groBer rechtlicher
Unsicherheiten in Hinblick auf deren Kompatibilitat mit den geltenden rechtlichen Re-

331 Diese Umstande kénnen gemeinsam mit der Tatsache, dass oft auch auf

gelungen.
staatlicher Seite nur unzureichende Kenntnisse Uber den aktuellen Innovationsstand
vorliegen und somit eine notwendige bzw. sinnvolle Anpassung des geltenden Rechts-
rahmens in vielen Fillen unterbleibt, innovationshemmend wirken.33? Einen Ausweg
aus dieser Situation kdnnen Reallabore bieten. Aus diesem Grund soll das Bundeser-
probungsgesetz Reallabore starken, indem es eine bessere und haufigere Nutzung
von Reallaboren in allen Bereichen ermdglicht.333 Hierzu sollen insbesondere Begriffs-
definitionen vorgenommen sowie Vorgaben fir eine einheitlichere und innovations-

freundlichere Genehmigungspraxis gemacht werden.33*

Auch wenn sich das Bundeserprobungsgesetz bzw. Reallabore-Gesetz noch im
Gesetzgebungsprozess befindet, soll nachfolgend kurz auf die aktuelle
Formulierungshilfe fiir einen Anderungsantrag eingegangen werden. Von besonderem
Interesse ist der geplante Anwendungsbereich. Nach § 1 Abs. 2 des Entwurfs des
Bundeserprobungsgesetzes soll das Bundeserprobungsgesetz fiir bundesrechtliche

330 Das Bundeskabinett hatte am 19.05.2025 den Entwurf des Gesetzes zur Verbesserung der Rahmen-
bedingungen fir die Erprobung von Innovationen in Reallaboren und zur Férderung des regulatori-
schen Lernens (Reallabore-Gesetz — ReallaboreG) beschlossen (vgl. BT-Drs. 21/218). Am 06.05.2026
wurde der Kabinettbeschluss zu einer Formulierungshilfe fiir einen Anderungsantrag zum Reallabore-
Gesetz vorgelegt, der das bisherige Gesetz zu einem umfassenden Bundeserprobungsgesetz aus-
bauen soll. Artikel 1 (BErpG) des Artikelgesetzes ,Gesetz zur Starkung des Innovations- und Wirt-
schaftsstandorts Deutschland durch Erprobungsfreirdume” soll dabei das urspriingliche ReallaboreG
ersetzen. Im Folgenden wird deshalb direkt auf das Bundeserprobungsgesetz abgestellt.

331 Vgl. Formulierungshilfe fir einen Anderungsantrag der Fraktionen der CDU/CSU und der SPD zu dem
Gesetzentwurf BT-Drs. 21/218, S. 13.

332 \gl. Formulierungshilfe fir einen Anderungsantrag der Fraktionen der CDU/CSU und der SPD zu dem
Gesetzentwurf BT-Drs. 21/218, S. 13.

333 \gl. Formulierungshilfe fiir einen Anderungsantrag der Fraktionen der CDU/CSU und der SPD zu dem
Gesetzentwurf BT-Drs. 21/218, S. 14.

334 \gl. Formulierungshilfe fiir einen Anderungsantrag der Fraktionen der CDU/CSU und der SPD zu dem
Gesetzentwurf BT-Drs. 21/218, S. 14 f.
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Regelungen und fiir Reallabore gelten, die aufgrund bundesrechtlicher Regelungen
ermoglicht werden. Aus der Begrenzung des Anwendungsbereichs auf
bundesrechtliche Regelungen bzw. Reallabore, die durch bundesrechtliche Regelungen
begrindet werden, ergibt sich die Unbeachtlichkeit des geplanten
Bundeserprobungsgesetzes flir die Einrichtung und den Betrieb von
Datenschutz-Sandboxen. Wie dargestellt basieren solche Reallabore nicht auf
bundesrechtlichen Regelungen, sondern auf Vorschriften der DS-GVO, also auf
unionsrechtlichen Regelungen. Die konkrete Ausgestaltung des geplanten

335

Bundeserprobungsgesetzes bedarf deshalb vorliegend mangels Relevanz fir

Datenschutz-Sandboxen keiner ndheren Betrachtung.

3% Hauptziele des Gesetzes in Bezug auf Reallabore sind insbesondere die Begriffsbestimmung in § 2
sowie das Aufstellen von Kriterien, die bei der Ermessensentscheidung lber die Genehmigung eines
Reallabors auf der Grundlage einer Experimentier- beziehungsweise Erprobungsklausel berticksich-
tigt werden sollen (§ 6).
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I1l. Beihilfenrecht

SchlieBlich gilt es, Datenschutz-Sandboxen in das Geflige des europaischen Beihilfen-

336

rechts>>® einzuordnen. Der Fokus liegt hierbei auf den einzelnen Sandbox-Elementen

Individual Guidance und Monitoring und einer Kombination dieser.

Nach Art. 107 Abs. 1 AEUV sind, soweit in den Vertragen nicht etwas anderes be-
stimmt ist, staatliche oder aus staatlichen Mitteln gewdhrte Beihilfen gleich welcher
Art, die durch die Beglinstigung bestimmter Unternehmen oder Produktionszweige
den Wettbewerb verfalschen oder zu verfédlschen drohen, mit dem Binnenmarkt unver-
einbar, soweit sie den Handel zwischen Mitgliedstaaten beeintrachtigen.

Der sachliche Geltungsbereich der Art. 107 bis 109 AEUV erstreckt sich auf samtliche
wirtschaftliche Tatigkeiten aller Unternehmen und Produktionszweige, soweit spezi-
ellere Normen keine abweichenden Regelungen enthalten.33” Der AEUV enthilt insbe-
sondere fir die Landwirtschaft**® und fiir den Verkehr®*® Sonderregelungen, auf die
vorliegend aber nicht ndher eingegangen werden soll.

Art. 107 Abs. 1 AEUV statuiert ein grundsatzliches Verbot staatlicher Beihilfen. Der
Begriff der ,staatlichen Beihilfe” ist im Unionsrecht nicht legaldefiniert. Er wird nach

t340

herrschender Meinung aber weit ausgelegt>®, um eine unzulassige Verengung zu

vermeiden.3*! Nach stidndiger Rechtsprechung des EuGH kann von einer staatlichen
Beihilfe gesprochen werden, wenn der Tatbestand des Art. 107 Abs. 1 AEUV erfillt ist.342
Es muss sich also ,... um eine staatliche MaBBnahme oder eine Malnahme unter
Inanspruchnahme staatlicher Mittel handeln, diese MaBnahme muss geeignet sein, den
Handel zwischen Mitgliedstaaten zu beeintrachtigen, dem Begtinstigten muss durch
sie ein Vorteil gewahrt werden, und sie muss den Wettbewerb verfdlschen oder zu
verfalschen drohen ..."343. Diese Definition entspricht de facto dem Wortlaut des Art.
107 Abs. 1 AEUV und ist aus sich heraus wenig erkenntnisreich. Analysiert man die

unionsgerichtliche Rechtsprechung zum Beihilfenrecht, lassen sich insgesamt

336 Auf die verschiedenen Ausnahmetatbestande sowie De-minimis-Beihilfen soll vorliegend nicht ein-
gegangen werden.

337 Vgl Calliess/Ruffert/Cremer, 6. Aufl. 2022, AEUV Art. 107 Rn. 8.

338 Art. 42 AEUV.

339 Art. 93, 96 und 98 AEUV.

340 vgl. z.B. Lefévre, Staatliche Ausfuhrférderung und das Verbot wettbewerbsverfalschender Beihilfen im
EWG-Vertrag, S. 113 und EuGH, Rs. 47/69, Slg. 1970, 487, Rn. 16/17 (Frankreich/Kommission).

341 Vgl. Lefevre, Staatliche Ausfuhrférderung und das Verbot wettbewerbsverfalschender Beihilfen im
EWG-Vertrag, S. 112.

342 Vgl. MiKoWettbR/Arhold, 4. Aufl. 2022, AEUV Art. 107 Rn. 126.

343 EuGH, Urteil vom 15.05.2019 — C-706/17, Rn. 46 juris.
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fiinf Tatbestandsmerkmale extrahieren3* Es muss durch einen dem Staat
zurechenbaren Transfer staatlicher Mittel (Gewdhrung aus staatlichen Mitteln), ein
wirtschaftlicher Vorteil (Begilinstigung) bei bestimmten Unternehmen oder
Produktionszweigen (Selektivitat) eintreten, wodurch eine Wettbewerbsverfalschung
(Wettbewerbsverfalschung) jedenfalls droht und der Handel zwischen den

Mitgliedstaaten (Zwischenstaatlichkeitsklausel) beeintrachtigt wird.34°

Ob eine Datenschutz-Sandbox mit den Sandbox-Elementen Individual Guidance und
Monitoring als Beihilfe im Sinne des Art. 107 Abs. 1 AEUV qualifiziert werden kann,
hangt von der vollen Verwirklichung dessen Tatbestands ab. Hierzu werden die beiden
Sandbox-Elemente jeweils einzeln begutachtet und mit den relevanten Tatbestands-
merkmalen des Art. 107 Abs. 1 AEUV abgeglichen.

1. Individual Guidance
a) Begiinstigung

Insbesondere das Tatbestandsmerkmal der Beglinstigung verdient nahere Betrachtung.
Durch eine Individual Guidance teilt die Aufsichtsbehorde einem teilnehmenden Un-
ternehmen vor und wahrend einer vorab vereinbarten Testphase fortlaufend unver-
bindlich mit, wie sie das Produkt rechtlich beurteilt und wie gegebenenfalls mit recht-
lichen Problemen umzugehen ist. Entscheidend ist, ob eine solche Individual Guidance
als Beglinstigung des teilnehmenden Unternehmens qualifiziert werden kann.

Das weit auszulegende Merkmal der Beglnstigung erfasst ganz allgemein alle
staatlichen MaBnahmen, die einem Unternehmen Leistungen ohne angemessene,
marktiibliche Gegenleistungen zukommen lassen.3*¢ Der Begriff der Leistung erfasst
jeden geldwerten Vorteil fir den Empfanger (Leistungsgewédhrung)34’ und ist in seiner
klassischen Auspragung als Subvention auf die Zufihrung von Geldmitteln
ausgerichtet.3*® Dieses klassische Verstandnis wird aber im Rahmen des Art. 107 Abs. 1
AEUV noch erweitert. Unter einer Beguinstigung sind auch alle anderen staatlichen
MaBnahmen zu verstehen, die ,.... in verschiedener Form die Belastungen vermindern,
die das oder die durch sie beglinstigten Unternehmen normalerweise zu tragen hatten,

344 Vgl. MUKoWettbR/Arhold, 4. Aufl. 2022, AEUV Art. 107 Rn. 127.

345 Vgl. dazu auch die Bekanntmachung der Kommission zum Begriff der staatlichen Beihilfe im Sinne
des Artikels 107 Absatz 1 des Vertrags Uber die Arbeitsweise der Europaischen Union (2016/C
262/01).

346 \gl. Streinz/Kihling, 3. Aufl. 2018, AEUV Art. 107 Rn. 28.

347 Vgl. zum Begriff der Leistungsgewahrung und Belastungsverminderung von der Groeben/Sanchez
Rydelski, 8. Aufl. 2025, AEUV Art. 107 Rn. 7.

348 \gl. Streinz/Kihling, 3. Aufl. 2018, AEUV Art. 107 Rn. 29.
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und die daher Subventionen nach Art und Wirkung gleichstehen .."3%

(Belastungsverminderung).>®*® Fir die Qualifikation als Beihilfe in der
Erscheinungsform der Belastungsverminderung ist entscheidend, was unter
.Belastungen, die ein Unternehmen normalerweise zu tragen hat” verstanden wird.
Nach der Rechtsprechung des EuGH ist ausschlaggebend, wen nach der jeweiligen
Rechtslage die Kostentragungspflicht trifft, wobei insbesondere berlicksichtigt werden
kann, ob die zusatzlichen Kosten ,.... aus durch Gesetz oder Verordnung begriindeten
Pflichten entspringen, und der Auslibung einer geregelten wirtschaftlichen Tatigkeit
immanent sind ...">>'3>? Die Beweggriinde oder Ziele einer bestimmten MaBnahme

sind fur die Einordnung als Begiinstigung unerheblich.3>3

aa) Leistungsgewahrung

Eine Beglinstigung in Form einer klassischen Subvention liegt nicht vor, da unmittelbar
keine Geldmittel zugefiihrt werden. Auch liegt kein Transfer anderer geldwerter
Leistungen vor. Die durchfiihrende Aufsichtsbehoérde teilt einem teilnehmenden Un-
ternehmen lediglich unverbindlich mit, wie sie das Produkt rechtlich beurteilt und wie
gegebenenfalls mit rechtlichen Problemen umzugehen ist. Dies erfolgt unter Wahrneh-
mung ihrer hoheitlichen Aufgaben und Befugnisse. Der Ausiibung hoheitlicher Aufga-
ben kann grundsatzlich kein Geldwert zugemessen werden. Daran mag auch Art. 57
Abs. 3 DS-GVO nichts andern. Danach ist die Erfullung der Aufgaben jeder Aufsichts-
behorde fir die betroffene Person und gegebenenfalls fiir den Datenschutzbeauftrag-
ten unentgeltlich. Aus dieser Formulierung wird geschlossen, dass grundsatzlich Ge-
buhren von Unternehmen oder Behdrden erhoben werden diirfen, z.B. wenn diese eine
Aufsichtsbehdrde um besondere Beratung ersuchen.®> Ein solcher Fall liegt nur auf den
ersten Blick vor. Zwar mussen sich Unternehmen aktiv auf eine Teilnahme an einem
Sandbox-Verfahren bewerben, jedoch geschieht dies gerade nicht proaktiv. Richtet
eine Aufsichtsbehorde eine Datenschutz-Sandbox ein, schafft sie einerseits erst die
Maglichkeit fir entsprechende Bewerbungen und andererseits wird sie die Teilnahme-
moglichkeit bewerben. In einem solchen Fall sollte auf den Regelfall, die Kostenfreiheit,
rekurriert werden. Zum anderen kann eine Kostenerstattung nur verlangt werden, wenn

349 EuGH, Urteil vom 17.11.2022 — C-331/20, Rn. 104 juris.

30 Diese Formel kann alternativ zur eingangserwahnten allgemeinen Definition von Beglinstigungen
verwendet werden vgl. Calliess/Ruffert/Cremer, 6. Aufl. 2022, AEUV Art. 107 Rn. 11.

351 EuGH, Urteil vom 30.06.2016 — C-270/15 P, Rn. 36 juris.

32 vgl. Vgl. m.w.N. Bartosch, 4. Aufl. 2025, AEUV Art. 107 Abs. 1 Rn. 2.

353 vgl. mw.N. Bartosch, 4. Aufl. 2025, AEUV Art. 107 Abs. 1 Rn. 1. Sie kdnnen lediglich bei der Einordnung
unter eine Ausnahmevorschrift Relevanz erlangen.

3% Vigl. Ehmann/Selmayr/Selmayr, 3. Aufl. 2024, DS-GVO Art. 57 Rn. 25 und Paal/Pauly/Korffer, 4. Aufl.
2026, DS-GVO Art. 57 Rn. 29.

72



[ =SS
saonx
dies eine entsprechende nationale Kostenregelung gestattet.3>> Exemplarisch werden
die Kostenregelungen fir die Bundesebene sowie fiir das Land Rheinland-Pfalz unter-
sucht. Auf Bundesebene dirfen Gebiihren und Auslagen lediglich fir vorherige Kon-
sultationen nach Art. 36 DS-GVO erhoben werden.?*® Andere Beratungsleistungen, wie
die in Frage stehende Gewahrung von Individual Guidance, sind somit unentgeltlich fir
das teilnehmende Unternehmen. In Rheinland-Pfalz wurde von der Md&glichkeit, nach
§ 17 Abs. 5 S. 3 LDSG RLP Gebuhrentatbestande und Gebuhrensatze durch Rechtsver-
ordnung zu bestimmen, kein Gebrauch gemacht.>*” Unabhéngig davon, ob im konkre-
ten Einzelfall eine Kostenerstattung tiberhaupt theoretisch mdglich ist, ist aufgrund der
obigen Erwdagungen im Rahmen einer Datenschutz-Sandbox darauf zu verzichten.

bb) Belastungsverminderung

Es konnte sich aber um eine Beguinstigung nach dem weiten Begriffsverstandnis der
Beglinstigung handeln. Fir die Beantwortung der Frage sind vor allem zwei Aspekte
relevant. Werden durch die Gewahrung von Individual Guidance Belastungen vermin-
dert und wen trifft nach geltender Rechtslage die Kostentragungspflicht.

aaa) Reduktion von Belastungen

Durch die Gewahrung von Individual Guidance im Rahmen einer Datenschutz-Sandbox
werden keine Belastungen gemindert. Von herausragender Bedeutung ist in diesem
Kontext, dass die Individual Guidance lediglich eine unverbindliche rechtliche
Einschatzung der durchfihrenden Behorde darstellt. Dieser unverbindliche Charakter
verschafft einem teilnehmenden Unternehmen gerade kein ,,Giitesiegel/Priifsiegel”.
Ein teilnehmendes Unternehmen ist im weiteren Verlauf, insbesondere nach
Beendigung des Sandbox-Verfahrens, somit nicht von etwaigen rechtlichen
(Pruf-)Pflichten befreit und muss weiterhin fir die Konformitat seines Produkts mit der
DS-GVO und anderen Vorschriften sorgen. Zwar hat es wahrend des Sandboxing
unverbindliche rechtliche Hinweise erhalten, aber weder erwachsen hieraus direkt
rechtliche Positionen noch schitzen diese vor zukinftigem aufsichtsrechtlichem
Einschreiten.

bbb) Kostentragungspflicht

Des Weiteren werden, selbst bei einer an sich unterstellten Verminderung von Belas-
tungen, keine zusatzlichen Kosten, die direkt aus durch Gesetz oder Verordnung

3%5 Vgl. Simitis/Hornung/Spiecker gen. D6hmann/Polenz, Datenschutzrecht DS-GVO/BDSG, 2. Aufl. 2025
Art. 57 Rn. 56.

3% Vgl. Anlage (zu § 2 Absatz 1) Gebuhren- und Auslagenverzeichnis Abschnitt 6 Nr. 8 der BMIBGebV.

37 Vgl. aber das AllgGebVerzV RLP.
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begriindeten Pflichten entspringen, ibernommen. Nach der Rechtsprechung ist die
rechtliche Grundlage fiir die Kostentragungspflicht unbedeutend, da es nicht darauf
ankommt, ob die Kosten durch das Unternehmen selbst verursacht worden sind.**® Es
sind insbesondere zusatzliche Kosten aus ,.... originaren Rechtspflichten, verordnungs-
rechtlicher oder vertraglicher Natur [...] die auf die wirtschaftliche Tatigkeit Anwendung

1359

finden ... erfasst.

Die DS-GVO sieht keine speziell begriindete Pflicht vor, die durch die Teilnahme an
einer Datenschutz-Sandbox erfullt werden wirde. Vielmehr tragt die Gewdhrung von
Individual Guidance zu einer allgemeinen Compliance mit den Vorgaben der DS-GVO
bei. Abstrakt betrachtet sind hiermit keine direkten Kosten verbunden, da eine entspre-
chende Inanspruchnahme von rechtlicher Beratung nicht zwingend notwendig ist.

ccc) Wahrnehmung von Aufgaben und Befugnissen

Als letztes Argument gegen eine Qualifikation als Beglinstigung kann der Umstand
angefihrt werden, dass die Gewahrung von Individual Guidance gerade zu den Aufga-
ben und Befugnissen der Aufsichtsbehorden gehort. Wie dargestellt 1asst sich die Ge-
wahrung von Individual Guidance auf die den Aufsichtsbehdrden verliehenen Aufga-
ben und Befugnisse stiitzten. Unstreitig stellt die isolierte Wahrnehmung dieser Auf-
gaben und Befugnisse keine Gewahrung einer Begiinstigung dar. An diesem Umstand
kann es dann aber nichts andern, wenn die Wahrnehmung dieser Aufgaben und Be-
fugnisse in einem institutionalisierten Rahmen erfolgt. Denn es ist qualitativ kein Un-
terschied, ob die Aufsichtsbehdrde entsprechende unverbindliche rechtliche Hinweise
innerhalb oder auBerhalb einer Datenschutz-Sandbox erteilt.

b) Gewidhrung aus staatlichen Mitteln

Auch liegt durch die Erteilung von Individual Guidance im Rahmen einer Datenschutz-
Sandbox keine Gewahrung einer Beihilfe, weder staatlich noch aus staatlichen Mitteln,
gemal Art. 107 Abs. 1 AEUV vor. Als staatliche oder aus staatlichen Mitteln gewahrt
sind Beihilfen zu qualifizieren, wenn sie unmittelbar oder mittelbar durch staatliche
Hoheitstrager veranlasst werden und direkt oder indirekt zu Lasten des 6ffentlichen
Haushalts gehen, unabhingig vom rechtlichen Status der gewahrenden Stelle.3*° Der
Begriff ,staatliche Mittel” umfasst auch die dem Staat zurechenbare Gewahrung von

361

Zuwendungen durch staatlich kontrollierte Einrichtungen des Privatrechts.”®' Dartber

358 \gl. unter Bezugnahme auf die Rechtsprechung des EuG und EuGH Bartosch, 4. Aufl. 2025, AEUV Art.
107 Abs. 1 Rn. 144.

359 EuG, Urteil vom 25.03.2015 — T-538/11, Rn. 76 juris.

360 vgl. Geiger/Khan/Kotzur/Kirchmair/Eisenhut, 7. Aufl. 2023, AEUV Art. 107 Rn. 14.

361 Vgl. EuGH, Rs. C-379/98, Slg. 2001, 1-2099, Rn. 58 und EuGH, Rs. C-482/99, Slg. 2002, 1-4397.
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hinaus genugt bereits ein hinreichend konkretes wirtschaftliches Risiko, welches den
Haushalt belastet, und eng mit einem auf diese Weise festgestellten Vorteil verkniipft
ist und ihm entspricht.3%> Daneben muss es zu einer staatlichen Budgetbelastung kom-
men, also zu einem Verlust staatlicher Kontrolle tGiber diese Mittel.3%* Des Weiteren fal-
len nur zusatzliche Belastungen flir den Staat oder die fiir diesen Zweck benannten
oder errichteten Einrichtungen unter Art. 107 Abs. 1 AEUV.3¢4

Wie oben erwdhnt, gehort es zu den ureigenen Aufgaben und Befugnisse der Auf-
sichtsbehorden, entsprechende Beratungen zu erbringen. Durch die Gewahrung von
Individual Guidance werden also gerade keine zusatzlichen staatlichen Mittel ver-
braucht und es tritt keine Budgetbelastung im Sinne des Art. 107 Abs. 1 AEUV ein.

2. Monitoring
a) Begiinstigung

Zuerst wird sich dem Tatbestandsmerkmal der Begiinstigung gewidmet. Subsumiert
man das Sandbox-Element Monitoring unter die oben angefiihrte Definition, so ist die-
ses Element nicht als Beihilfe im Sinne des Art. 107 AEUV zu qualifizieren. Ein Monito-
ring generiert fur teilnehmende Unternehmen keine Vorteile, weder in seiner Kompo-
nente als Uberwachung noch als Evaluation.

aa) Uberwachung des Testablaufs

Durch ein Monitoring in seiner Uberwachungskomponente werden grundséatzlich
zusatzliche Pflichten, die auch mit internen Kosten, wie z.B. fiir die Beantwortung von
Anfragen und die Bereitstellung sowie Sammlung von Informationen, verbunden sind,
begriindet. Selbst wenn man davon ausgeht, dass entsprechende Monitoringrechte der
Aufsichtsbehorde bereits de lege lata und unabhangig von einer Sandbox-Teilnahme
zustehen, so ist deren Wahrnehmung fiir ein betroffenes Unternehmen zumindest nicht
mit einem Vorteil verbunden. Es findet weder ein positiver Transfer von Geld oder
geldwerten Mitteln statt, noch werden Belastungen vermindert, die das am Sandboxing
teilnehmende Unternehmen normalerweise zu tragen hatte.

bb) Evaluation

Auch durch eine Evaluation samt Veroffentlichung im Kontext des Monitorings werden
keine Vorteile gemaB Art. 107 Abs. 1 AEUV begriindet. Da bereits eine Individual
Guidance fir das betreffende Unternehmen nicht als Beglinstigung qualifiziert werden

362 \Vgl. EuGH, Urteil vom 19.03.2013, C-399/10 P, Rn. 97 juris.
363 Vigl. m.w.N. aus der Rechtsprechung Bartosch, 4. Aufl. 2025, AEUV Art. 107 Abs. 1 Rn. 227 f.
364 \Vgl. EuGH, Urteil vom 01.12.1998 — C-200/97, Rn. 35 juris.
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kann, kann nichts anderes fir die Veroffentlichung der abstrakten Ergebnisse des je-
weiligen Sandbox-Verfahrens gelten. Dieser Befund gilt freilich auch in Bezug auf an-

dere Unternehmen, die Zugriff*®> auf einen entsprechenden Bericht erhalten.
b) Selektivitat

Maoglicherweise erflillt ein Monitoring in seiner Evaluationskomponente aber das Tat-
bestandsmerkmal der Selektivitat. Dies ist insbesondere fiir die Veroffentlichung der
Ergebnisse eines Sandbox-Verfahrens relevant.

Das Tatbestandsmerkmal der Selektivitat entspringt der Formulierung ,bestimmter Un-
ternehmen oder Produktionszweige” des Art. 107 Abs. 1 AEUV. Allgemein ist eine Mal3-
nahme als selektiv zu qualifizieren, die nicht alle Wirtschaftszweige innerhalb des
Staatsgebiets eines Mitgliedstaats erfasst, da sie sich auf bestimmte Unternehmen

oder bestimmte Wirtschaftszweige beschrankt.>®®

Falls Evaluationsberichte vertffentlich werden, dann sind diese in der Regel frei
zuganglich. Es konnen somit alle Marktteilnehmer auf sie zugreifen und es findet keine
Beschrankung auf bestimmte Unternehmen oder Produktionszweige statt. Aus diesem
Grund ist eine entsprechende Verdffentlichung von Evaluationsberichten auch nicht als
selektiv im Sinne des Art. 107 Abs. 1 AEUV zu qualifizieren.

c) Wettbewerbsverfilschung

AbschlieBend ist das Tatbestandsmerkmal der Wettbewerbsverfalschung von Interesse.
Dieses ist vorliegend nicht isoliert aus der Perspektive des Sandbox-Elements des Mo-
nitorings zu betrachten, sondern gemeinsam mit der Gewahrung von Individual
Guidance.

Nach Art. 107 Abs. 1 AEUV missen Beihilfen ,den Wettbewerb verfdlschen oder zu
verfalschen drohen”. Nach Rechtsprechung des EuGH3®" geniigt hierfir nicht bereits
die Tatsache der Beihilfegewahrung an sich.3%® Als wettbewerbsverfalschend ist eine
Beihilfe zu qualifizieren, wenn sie die Stellung des Beihilfeempfangers oder eines an-
deren Unternehmens auf dem sachlich, zeitlich und raumlich relevanten Markt zulasten
ihrer (potenziellen) Konkurrenten verbessert, wobei die Konkurrenzlage vor und nach
der Subventionierung verglichen wird.3*° Inwieweit das Kriterium der Spirbarkeit, also

365 Veroffentlichungen i.R.d. Monitorings sind grundsétzlich frei zuganglich.

366 \/gl. EUGH, Urteil vom 17.06.1999 — C-75/97, Rn. 26 juris.

367 vgl. z.B. EUGH, Urteil vom 13.02.2003 - C-409/00, Rn. 74 juris.

368 \/gl. Calliess/Ruffert/Cremer, 6. Aufl. 2022, AEUV Art. 107 Rn. 35.

369 vgl. m.w.N. aus der Rechtsprechung des EuGHs Calliess/Ruffert/Cremer, 6. Aufl. 2022, AEUV Art. 107
Rn. 35.

76



[ =SS
san

0o X
die Intensitat der Wettbewerbsverfalschung, eine Rolle spielt, ist hochstrichterlich noch

ungeklart.370

Betrachtet man unter diesen Gesichtspunkten die Gewahrung von Individual Guidance
in Kombination mit einer anschlieBenden Veroffentlichung der Ergebnisse des
Sandboxings, ist eine Wettbewerbsverfalschung abzulehnen. Die unverbindlichen
Hinweise im Rahmen des Sandboxings werden durch die anschlieBende
Veroffentlichung der abstrakten rechtlichen Ergebnisse allen Marktteilnehmern
zuganglich gemacht. Auch wenn aus dem Charakter der Unverbindlichkeit bereits per
se keine Verbesserung der Stellung des teilnehmenden Unternehmens abgeleitet
werden kann, so erhalten durch eine Ver6ffentlichung der abstrakten Ergebnisse alle
Marktteilnehmer eine entsprechende Zugriffsmoglichkeit. Das teilnehmende
Unternehmen erhalt gerade keinen ,Wissensvorsprung”.

Handlungsempfehlung fiir die Aufsichtsbehorden

Die Sandbox-Elemente Individual Guidance und Monitoring erfillen jeweils nicht alle
Tatbestandsmerkmale des Art. 107 Abs. 1 AEUV und sind somit nicht als Beihilfe zu
qualifizieren. Es muss deshalb auch keine Notifizierung der Kommission nach Art. 108
Abs. 3 S. 1 AEUV i.V.m. Art. 2 Abs. 1 BeihilfeVerfO erfolgen. Nichtsdestotrotz bietet es
sich an, eine Individual Guidance mit der Veroffentlichung der abstrakten Ergebnisse
des Sandboxings zu kombinieren, um eine weitere Argumentationslinie an der Hand
zu haben.

370 vgl. m.w.N. von der Groeben/Sanchez-Rydelski/Mederer, 8. Aufl. 2025, AEUV Art. 107 Rn. 80.
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IV. Fazit

Weder die KI-VO, das geplante Bundeserprobungsgesetz noch das europaische Beihil-
fenrecht haben Auswirkungen auf die Einrichtung und den Betrieb einer Datenschutz-
Sandbox mit den Sandbox-Elementen Individual Guidance und Monitoring.

Die KI-VO statuiert fir KI-Systeme keinen Zustandigkeits- und Anwendungsvorrang
im Hinblick auf andere Regulatory Sandboxes. Es steht somit auch Anbietern oder Be-
treibern von KI-Systemen offen, beispielsweise an einem Sandbox-Verfahren einer Da-
tenschutz-Sandbox teilzunehmen.

Das geplante Bundeserprobungsgesetz soll lediglich fiir bundesrechtliche Regelun-
gen und fir Reallabore, die durch bundesrechtliche Regelungen ermdglicht werden,
gelten. Eine Datenschutz-Sandbox basiert jedoch auf den europarechtlichen Vorschrif-
ten der DS-GVO und wird somit durch das geplante Bundeserprobungsgesetz nicht
erfasst.

Das europdische Beihilfenrecht ist mangels Verwirklichung aller notwendigen Tatbe-
standsmerkmale weder fur das Sandbox-Element Individual Guidance noch fur ein Mo-
nitoring einschlagig. Eine Kombination der Sandbox-Elemente Individual Guidance mit
einem Monitoring in Form der Ver6ffentlichung der abstrakten Ergebnisse bietet sich
aus dem ,,Gebot des sichersten Weges” an, ist aber nicht zwingend.

78



san

E. AbschlieBende Wiirdigung

Deutsche Datenschutzbehorden dirfen in ihrem Zustandigkeitsbereich eine
Datenschutz-Sandbox einrichten, solange diese lediglich die Sandbox-Elemente
Individual Guidance und Monitoring besitzt. Insbesondere aus beihilfenrechtlichen
Gesichtspunkten bietet es sich an, eine Individual Guidance nicht isoliert, sondern
immer mit einem Monitoring samt Veroffentlichung der abstrakten Ergebnisse zu
kombinieren. Wie eine solche Datenschutz-Sandbox konkret verwaltungsrechtlich
ausgestaltet wird, bleibt im Ermessen der durchfiihrenden Behdrde. Abstrakt kann
zwischen einer formalisierten Option — Verwaltungsakt oder &ffentlich-rechtlicher
Vertrag — und der informellen Option des schlicht-hoheitlichen Handelns keine
Praferenz erkannt werden. Lediglich innerhalb der formalisierten Optionen ist der
Abschluss eines offentlich-rechtlichen Vertrages dem Erlass eines Verwaltungsaktes
vorzuziehen, da er besser das kooperative Verhaltnis zwischen Teilnehmer und
durchfihrender Behorde widerspiegelt und mehr Flexibilitat bietet.

Aufgrund der mannigfaltigen Vorteile, die mit dem Betrieb einer Datenschutz-Sandbox
einhergehen, sollten auch in Deutschland die jeweiligen Datenschutzbehdrden die
Einrichtung von Datenschutz-Sandboxen in Betracht ziehen. Eine mdglichst
flachendeckende Implementierung ware hierbei winschenswert, um allen
Unternehmen eine Teilnahmemadglichkeit zu bieten.
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Zusammenfassung: Handlungsempfehlungen fiir die Aufsichtsbehérden

1. Bei der Einrichtung einer Datenschutz-Sandbox muss zunachst die Reichweite
der eigenen Zustandigkeit bertcksichtigt werden. Die Moglichkeit zur Einrich-
tung einer Datenschutz-Sandbox berihrt die Zustandigkeitsverteilung nicht.

2. Um ein zielfiihrendes Erwartungsmanagement zu gewahrleisten, sollte idealer-
weise friihzeitig auf den rechtlich unverbindlichen Charakter einer Individual
Guidance hingewiesen werden.

3. Auf die auch wahrend des Sandboxing grundsatzlich weiterbestehende Pflicht
zu einem etwaigen aufsichtsrechtlichen Einschreiten sollte transparent hinge-
wiesen werden. Daneben sollte aber auch klar kommuniziert werden, dass der
Umstand der Sandbox-Teilnahme positiv bei der etwaigen Austibung aufsichts-
rechtlicher Befugnisse berlicksichtigt werden kann.

4. Es sollte darauf hingewiesen werden, dass im Rahmen etwaiger Veroffentlichun-
gen der Ergebnisse eines Sandbox-Verfahrens der Schutz von Betriebs- und
Geschiftsgeheimnissen gewahrleistet wird.

5. Der internen Evaluation, sowohl in Bezug auf die eigene fachliche Wissensge-
nerierung wie auch den Ablauf der jeweiligen Sandbox-Verfahren, sollte ausrei-
chend Raum gewidmet werden.

6. Die verschiedenen Datenschutzbehorden sollten einen Kommunikationskanal
einrichten, der einerseits dem Austausch der internen Evaluationen dient und
andererseits die Veroffentlichung abstrahierter Ergebnisse, z.B. in Form von Ori-
entierungshilfen, vorbereitet.

7. Im Rahmen eines Sandboxings sollte auf die Handlungsformen des
offentlich-rechtlichen Vertrags sowie des schlicht-hoheitlichen Handelns
zurlickgegriffen werden.

8. Im Falle des Abschlusses eines 6ffentlich-rechtlichen Vertrages sollte den Ver-
tragspartnern eine Kiindigungsmoglichkeit eingeraumt werden und die ho-
heitliche Durchsetzung von Uberwachungsbefugnissen gewahrleistet blei-
ben.

9. Ein schlicht-hoheitliches Sandboxing ist eine durchaus sinnvolle, flexible
Gestaltungsoption, zumal sich der unverbindliche Charakter schlich-
hoheitlichen Handelns nicht als nachteilig erweist. Der unverbindliche Charakter
des schlicht-hoheitlichen Handelns sollte per se bei der Handlungsformenwahl
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nicht negativ beriicksichtigt werden, da er sich im Hinblick auf die Sandbox-
Elemente Individual Guidance und Monitoring nicht als nachteilig erweist.

Die Gewahrung von Individual Guidance sollte mit der Veroffentlichung der
abstrakten Ergebnisse des Sandboxings kombiniert werden. Einerseits ist dies
zur Information der Offentlichkeit bzw. anderer Betroffener sinnvoll; andererseits
wird die Rechtssicherheit in Bezug auf das Beihilfenrecht verstarkt.
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