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Digitalisierte Gesundheit –
Made in Germany
Die Perspektive der Zivilgesellschaft
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Über
Bianca Kastl

• Vorsitzende Innovationsverbund Öffentliche Gesundheit (InÖG)

• Ethische Hackerin aus dem Umfeld des Chaos Computer Club

• Technische Projektleitung für Softwarelösungen im Öffentlichen 
Gesundheitsdienst

• Sachverständige zu diversen Themen der Digitalisierung von Verwaltung und 
Gesundheitswesen in diversen Bundestagsausschüssen (2021, 2021, 2023, 
2023, 2024)

• Kolumnistin netzpolitik.org & t3n
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https://www.bundestag.de/dokumente/textarchiv/2021/kw18-pa-digitale-agenda-cluster-838094
https://www.bundestag.de/dokumente/textarchiv/2021/kw28-pa-pandemie-digitalisierung-851226
https://www.bundestag.de/dokumente/textarchiv/2023/kw41-pa-inneres-digitalisierung-969060
https://www.bundestag.de/dokumente/textarchiv/2021/kw28-pa-pandemie-digitalisierung-851226
https://www.bundestag.de/ausschuesse/ausschuesse20/a23_digitales/Anhoerungen/1024966-1024966
https://netzpolitik.org/author/biancakastl/
https://t3n.de/suche?q=bianca+kastl


Gretchenfrage: Welche Risiken im 
Umgang mit Gesundheitsdaten 
sind eigentlich akzeptabel?
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Diverse Quellen vor, während und nach der Einführung der ePA für alle

„Es gibt keine 100 prozentige Sicherheit“
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Eine ingenieurstechnische Betrachtung 
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Risiken der ePA für alle – eine Entwicklung
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https://fahrplan.events.ccc.de/congress/2024/fahrplan/talk/SRXRMA/
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Stand zum 38C3 Dezember 2024

Aufwand für den unberechtigten Zugriff auf 70 Millionen ePAs:
4 Stunden Recherche auf Kleinanzeigen, 230 Euro sowie etwa 1 
Monat Entwicklungsarbeit
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Forderungen Dezember 2024

• unabhängige und belastbare Bewertung von Sicherheitsrisiken  

• transparente Kommunikation von Risiken gegenüber Betroffenen 

• offener Entwicklungsprozess über gesamten Lebenszyklus
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https://www.inoeg.de/offenerbrief-epa-2025/


Wurden diese Forderungen im Nachgang 
vollends berücksichtigt?
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https://www.spiegel.de/netzwelt/web/elektronische-patientenakte-hacker-umgehen-auch-die-neuen-schutzmassnahmen-a-f3528e86-0c56-4567-8a23-8aa139c5edb7


Stand zum Deutschlandstart der ePA für alle  Ende April 2025

Zusätzlicher Aufwand für den Zugriff auf jetzt maximal 600.000 ePAs:
Nutzung einer internen Schnittstelle sowie Beschaffung von 
Versicherten-Daten von Zielpersonen
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Positiv dargestellt ist die ePA für alle 
sicherer geworden
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Aus ingenieurtechnischer Sicht ist die ePA 
aber immer noch nicht so sicher, wie es die 
etablierten Regeln der Technik ermöglichen 
würden
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Erste Chipkarte von Giesecke & Devrient mit intelligentem Speicherchip von Siemens aus dem Jahr 1979. 8 Kontakte in 2 Spalten.

1979
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https://de.wikipedia.org/wiki/Chipkarte


Gretchenfrage, Teil 2: Gibt es bereits so viel 
Nutzen, dass die ePA für alle von ganz allein 
zum Erfolg werden wird? 
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§ 341 SGB V 

Die elektronische Patientenakte ist eine 
versichertengeführte elektronische Akte…
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https://www.gesetze-im-internet.de/sgb_5/__341.html
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https://www.spiegel.de/wirtschaft/service/elektronische-patientenakte-millionen-versicherte-haben-widerspruch-eingelegt-a-4d0ca38b-3e64-45fd-b83f-e433cfd9bb8e
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https://www.gematik.de/telematikinfrastruktur/ti-dashboard


Vereinfacht formuliert ist die Anzahl von Menschen, die 
sich aktiv gegen eine ePA entschieden hat, in etwa so 

hoch wie die Zahl der Menschen, die ihre ePA auch aktiv 
nutzen.*
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*74 Millionen Versicherte (3,7 Mio Widersprüche vs. 3,9 Mio GesundheitsIDs)



Was es braucht für einen Erfolg der ePA – Stand November 2025

• unabhängige und belastbare Bewertung von Sicherheitsrisiken  

• transparente Kommunikation von Risiken und positiver Nutzungseffekte für 

Betroffene

• offener Entwicklungsprozess über gesamten Lebenszyklus
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Kontakt

https://bkastl.de/

kontakt@bkastl.de
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https://bkastl.de/
mailto:kontakt@bkastl.de

