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Uber

Bianca Kastl

Vorsitzende Innovationsverbund Offentliche Gesundheit (INOG)
Ethische Hackerin aus dem Umfeld des Chaos Computer Club

Technische Projektleitung fiir Softwarelosungen im Offentlichen
Gesundheitsdienst

Sachverstandige zu diversen Themen der Digitalisierung von Verwaltung und
Gesundheitswesen In diversen Bundestagsausschussen (2021, 2021, 2023,
2023, 2024)

Kolumnistin netzpolitik.org & t3n



https://www.bundestag.de/dokumente/textarchiv/2021/kw18-pa-digitale-agenda-cluster-838094
https://www.bundestag.de/dokumente/textarchiv/2021/kw28-pa-pandemie-digitalisierung-851226
https://www.bundestag.de/dokumente/textarchiv/2023/kw41-pa-inneres-digitalisierung-969060
https://www.bundestag.de/dokumente/textarchiv/2021/kw28-pa-pandemie-digitalisierung-851226
https://www.bundestag.de/ausschuesse/ausschuesse20/a23_digitales/Anhoerungen/1024966-1024966
https://netzpolitik.org/author/biancakastl/
https://t3n.de/suche?q=bianca+kastl

Gretchenfrage: Welche Risiken im
Umgang mit Gesundheitsdaten
sind elgentlich akzeptabel?



,ES gibt keine 100 prozentige Sicherheit”

Diverse Quellen vor, wahrend und nach der Einfihrung der ePA fur alle



Eine Ingenieurstechnische Betrachtung
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Risiken der ePA fur alle — eine Entwicklung





https://fahrplan.events.ccc.de/congress/2024/fahrplan/talk/SRXRMA/
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Aufwand fur den unberechtigten Zugriff auf 70 Millionen ePAs:
4 Stunden Recherche auf Kleinanzeigen, 230 Euro sowie etwa 1
Monat Entwicklungsarbeit

Stand zum 38C3 Dezember 2024



* unabhangige und belastbare Bewertung von Sicherheitsrisiken
* transparente Kommunikation von Risiken gegenuber Betroffenen

* offener Entwicklungsprozess uber gesamten Lebenszyklus

Forderungen Dezember 2024
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Offener Brief
Funf Schritte zu mehr Vertrauen in die ePA

14. Januar 2025

Sehr geehrter Herr Bundesminister Lauterbach,

wir sind Uberzeugt, dass Deutschland und Europa eine gut gemachte digitale Infrastruktur des Gesundheitswesens benodtigen und eine
patient*innenorientierte ePA dazu einen wesentlichen Beitrag leisten kann. In den weiteren Entwicklungsprozess mochten wir uns daher konstruktiv
einbringen. Zum Start der ePA haben wir zum jetzigen Zeitpunkt allerdings erhebliche Bedenken.

Sicherheitsforscher*innen zeigten Ende 2024 auf dem Kongress des Chaos Computer Clubs gravierende Sicherheitsllicken der ePA und der
zugehorigen IT-Infrastruktur. In Kombination hatten diese Lucken Unbefugten einen Vollzugriff auf die Patient*innenakten aller 70 Millionen
gesetzlich Versicherten erlaubt. Darlber hinaus sind wesentliche Schwachen im Umfeld der ePA weiterhin ungeldst, zum Beispiel Prozesse der
Ausgabe von Gesundheitskarten.

Alle berechtigten Bedenken mussen vor einem bundesweiten Start der ePA glaubhaft und nachprifbar ausgeraumt werden. Die nun gefundenen
Sicherheitsluicken zu schlieBen, ist dafur eine grundlegende Voraussetzung, aber alleine nicht ausreichend.

Die Bereitstellung einer Testinstanz der geplanten Infrastruktur sowie die EinfUhrung uber eine Testphase begruBBen wir. Das aktuelle Beispiel zeigt,
wie Sicherheitslucken vor dem Start identifiziert werden konnen statt — wie bei ahnlichen Projekten in der Vergangenheit — erst im laufenden Betrieb.
Ein Datenleck konnte so verhindert werden. Eine 6ffentliche Begutachtung durch Wissenschaft, zivilgesellschaftliche Akteur*innen und unabhangige
Expert*innen ist eine wichtige Kontrollinstanz. Auf diese Weise werden Risiken im Vorfeld identifiziert, beseitigt und so letztlich auch das Vertrauen in
die ePA gestarkt.


https://www.inoeg.de/offenerbrief-epa-2025/

Wurden diese Forderungen im Nachgang
vollends bertcksichtigt?



Sicherheitsmangel bei
E-Patientenakte

O tagesschau
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EILMELDUNG — Hacker hebeln erweiterten Schutz der elektronischen Patientenakte aus >

Digitalisierung in
der Medizin:
Hacker hebeln
erweiterten Schutz
der elektronischen
Patientenakte aus

»Die ePA bringen wir erst dann, wenn
alle Hackerangriffe technisch unmaoglich
gemacht worden sind«, hat Karl
Lauterbach im Januar verkiindet. CCC-
Experten haben nun bewiesen: Er hat zu
viel versprochen. Die Betreiber reagieren

mit einer Notfallmafdnahme. Von Patrick
Beuth und Marcel Rosenbach
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https://www.spiegel.de/netzwelt/web/elektronische-patientenakte-hacker-umgehen-auch-die-neuen-schutzmassnahmen-a-f3528e86-0c56-4567-8a23-8aa139c5edb7

Zusatzlicher Aufwand fur den Zugriff auf jetzt maximal 600.000 ePAs:
Nutzung einer internen Schnittstelle sowie Beschaffung von
Versicherten-Daten von Zielpersonen

Stand zum Deutschlandstart der ePA flur alle Ende April 2025
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Positiv dargestellt st die ePA fur alle
sicherer geworden



AUS Ingenieurtechnischer Sicht ist die ePA
aber Immer noch nicht so sicher, wie es die
etablierten Regeln der Technik ermoglichen
wurden
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Erste Chipkarte von Giesecke & Devrient mit intelligentem Speicherchip von Siemens aus dem Jahr 1979. 8 Kontakte in 2 Spalten.
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https://de.wikipedia.org/wiki/Chipkarte

Gretchenfrage, Tell 2: Gibt es bereits so viel
Nutzen, dass die ePA flr alle von ganz allein
zum Erfolg werden wird?



Die elektronische Patientenakte Ist eine
versichertengefuhrte elektronische Akte...

§ 341 SGB V


https://www.gesetze-im-internet.de/sgb_5/__341.html

Millionen Versicherte haben elektronischer
Patientenakte widersprochen

Ende April soll die elektronische Patientenakte starten. Rund funf Prozent der Versicherten

haben bisher Widerspruch eingelegt. Die Zahlen variieren zwischen den Kassen teilweise
erheblich.

Von Martin U. Miller

19.04.2025, 09.09 Uhr



https://www.spiegel.de/wirtschaft/service/elektronische-patientenakte-millionen-versicherte-haben-widerspruch-eingelegt-a-4d0ca38b-3e64-45fd-b83f-e433cfd9bb8e
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https://www.gematik.de/telematikinfrastruktur/ti-dashboard

Vereinfacht formuliert ist die Anzahl von Menschen, die
sich aktlv gegen eine ePA entschieden hat, In etwa so
hoch wie die Zahl der Menschen, die ihre ePA auch aktiv
nutzen.*

*74 Millionen Versicherte (3,7 Mio Widersprlche vs. 3,9 Mio GesundheitsiDs)
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* unabhangige und belastbare Bewertung von Sicherheitsrisiken
* transparente Kommunikation von Risiken und positiver Nutzungseffekte fur
Betroffene

* offener Entwicklungsprozess uber gesamten Lebenszyklus

Was es braucht fur einen Erfolg der ePA — Stand November 2025
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Kontakt

https://bkastl.de/
kontakt@bkastl.de


https://bkastl.de/
mailto:kontakt@bkastl.de

